KESKUSTELUA

Tietokonevaalit ja Tengvallin credo

HANNU NURMI JA ARTO SALOMAA

Johdanto

Arto Tengvallin artikkeli Politiikan numerossa
3—4/1991 on mielenkiintoista luettavaa kaikille
tietokonevaaleista kiinnostuneille. Se tiydentii ja
pyrkii parantamaan sitd ddnestysprotokollaa, jota
esittelimme Polititkan numerossa 1/1991. Pidim-
me arvokkaana sitid, ettd Tengvall on huolellises-
ti perehtynyt artikkeliimme ja tehnyt useita huo-
mionarvoisia korjausehdotuksia kuvailemaamme
protokollaan. On hyvin tirkeid, ettd vaihtoehtoi-
sia jarjestelmid tutkitaan, silld ndyttdd viistimit-
tomiltd, ettd tietokonevaaleihin tullaan ennemmin
tai my6hemmin joka tapauksessa siirtymiin. Siksi
olisi erinomaista, jos valinta voitaisiin tehdid mah-
dollisimman monipuolisesta ja ominaisuuksiltaan
tunnetusta jirjestelmidvalikoimasta. Seuraavassa
esitimme joukon omasta mielestimme tirkeitd ni-
kokohtia Tengvallin artikkelin johdosta.

Luottamus tietokoneeseen

Vaikka Tengvallin jirjestelmi on esitetty huolel-
lisesti, emme voi yhtyd hinen perusldhtkohtaan-
sa. Meididnkin kaavailemassamme jérjestelméssi
tietokoneet niiyitelevit toki keskeistd osaa, mutta
meilld on Tengvallia oleellisesti epidluuloisempi
asenne niihin henkildihin, jotka huolehtivat iéines-
tysjdrjestelmiin rakentamisesta, kiyttdonotosta ja
toiminnasta. Tietokonevaalien aikakaudellakin
oletamme ihmismielen pysyvin perusominaisuuk-
siltaan jokseenkin samanlaisena kuin nykyiin.
Tihin olefukseen sisiltyy valitettavasti se mahdol-
lisuus, ettd ihminen saattaa turvautua vilpillisiin
menettelyihin tavoitteisiinsa pyrkiessiin, jos kat-
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s00 sen »kannattavan», Siksi vaalijdrjestelmien
tulee pyrkii eliminoimaan mahdollisuudet vilpin-
tekoon.

Tengvall toteaa aivan oikein, ettei ole tirkeds
salata dinid sidhkoisiltd muistipiireilti tai paperi-
lapuilta, vaan toisilta ihmisiltd. Ongelmana on kui-
tenkin #iinestystiedon — siis sellaisen tiedon, joka
mahdollistaa diinen antaneen didnestdjin henkilol-
lisyyden paljastumisen — salassapito silloin, kun
se on tallennettu ihmisten ylldpitimiin sihkdisiin
tai muihin tietojirjestelmiin. Kokemukset tietoko-
neviruksista eivit rohkaise ylenpalttiseen luotta-
mukseen tdssid asiassa. Esittelemidmme jirjestel-
mi pyrkii ja uskoaksemme myos kykenee elimi-
noimaan tietokonejirjestelmii yllidpitivien, dini-
oikeuden tarkistavien ja vaalitulosten laskennas-
ta vastaavien vaaliviranomaisten vaalivilpin.

Tietokonejirjestelmiii(kiiiin) ei pidi ostaa kuin
sikaa s#kissd. Tengvallin credo on, ettd kun tie-
tokoneen sisiltdavii pakkaus avataan suorassa te-
levisiolihetyksessd, niin kone on kaikenlaista vilp-
pid ajatellen rabula rasa: juuri sitd, mitd opaskir-
joissa kerrotaan. Mutta onko mahdollista taata,
ettei kiyttdjirjestelmdin ole ohjelmoitu tietoja,
jotka sopivalla hetkelld aktivoituvat muuttamaan
vaalitulosta? Voisi ehki ajatella, etti suorassa te-
levisioldhetyksessd konetta testataan mahdollisen
vilpin 16ytimiseksi. On kuitenkin matemaattinen
tosiseikka, ettei tillainen testiohjelma ole edes
periaatteessa mahdollinen. Meidédn esittelemiis-
simme systeemissi ei tabula rasa -oletusta teh-
di.

Tengvallin systeemissii ohjelmointiasemat ovat
tarkoin vartioituja ja vain harvoin kilyttssa. Ideaa-
litapauksessa yllipito tuskin vaatiikaan jatkuvaa
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piivystystd. Toimintahiiriot ja jirjestelmin tietoi-
set sabotointiyritykset on kuitenkin otettava huo-
mioon alusta pitiden. Ne eiviit toivomalla poistu.
Kriittinen lukija voisi kylld kysyi, ettd jos ohjel-
mointiasemia tarvitaan paljon ja jos ne vaativat
jatkuvaa valvontaa, niin eikd niitd sitten voisi jo
kiyttdd ddnestyspaikkoinakin. Tilloin jirjestelmé
olisi olennaisesti sellainen kuin esim. Yhdysval-
tojen tietyissi osavaltioissa kiytossi olevat déines-
tyskoneet. Itse asiassa jilkimmadiset olisivat Teng-
vallin esittelemid systeemid parempia siini, ettd
dfinestiijien henkilollisyys voitaisiin tarkistaa.

Kiiytinnon hankaluudet

Tengvall toteaa perustellusti, ettii dinestdjin on
vaikea muistaa suuria lukuja. Todellakin, 200-nu-
meroisten lukujen muistaminen on varmasti mah-
dotonta. On kuitenkin syytd korostaa, etlti tieto-
yhteiskuntaa ajatellen nykyinen infrastruktuuri on
kovin primitiivinen; sitd voisi verrata liikenne-
verkkoon 100 vuotta sitten nykyliikenteen vaati-
musten nikdkulmasta. Jo 10—20 vuoden tdhtii-
melld Tengvallin mainitsemat ylipddsemittomiit
esteet lienevit poistuneet. Vilppi ja kieroilu siti
vastoin kukoistanee vield paljon pitempéin. Viit-
taamme tissd yhteydessi Scientific American -leh-
den syyskuun 1991 numeroon.

On syyti todeta, ettd erditten kryptosysteemien
vaatimien raskaiden laskutoimitusten suorittami-
seen on jo nyt tarjolla tietokonesiruja, joiden an-
siosta déinestdjiiin kohdistuvat vaatimukset pysy-
viit kohtuullisina. Hidnen ei suinkaan tarvitse muis-
taa suuria lukuja, vaan ne on tallennettu lasken-
taviillineen muistiin. Tuotekehittely tdlld rintamalla
etenee nykyiin sangen ripeiisti salaisen viestinnin
yleistyessid. Niin ollen tulemme varmasti jo lLihi-
tulevaisuudessa nikemidn korttien tai sirujen ta-
paisia apuvilineité, joiden avulla on mahdollista
yhdistid Tengvallin (ja myts meidéin) kaipaama
kiyttijiystivillisyys ehdottomaksi vaatimuksek-
si asettamaamme vaalisalaisuuteen.

Epéolennaisia eroja

Tengvall mainitsee jirjestelminsé etuna mm. sen,
ettd dfinioikeutettujen luettelot pysyvit jatkuvasti
ajan tasalla, jolloin esim. kuolleet henkilt pyy-
hitdin pois #didnioikeutettujen joukosta. Meididn
esittelemiissiimme systeemissid kullakin déinestijil-
1d on julkinen kryptausfunktio ja yksityinen dek-
ryptausfunktio. Kuolleen henkilén ddnioikeus eli-
minoituu meidin jirjestelmissimme siten, ettid

kuollut henkil6 poistetaan dédnioikeutettujen luet-
telosta, joten jos joku pyrkii dinestdmiin vaina-
jan jélkeensd jéttdmilld kryptaus- ja dekryptaus-
funktioilla, niin ddnioikeuden tarkistava systeemi
pystyy torjumaan yrityksen.

Julkisen avaimen kryptosysteemeissi avaimia
voidaan toki vaihtaa vaikka joka vaaleissa. Ehkid
ndin on jopa suositeltavaa menetelld. Vaihtaminen
tapahtuu yksinkertaisesti siten, ettii ilmoitetaan jul-
kisesti, ettd uusi kryptausfunktio on otettu kiyt-
toon. Tietenkiiin ei nytkiin paljasteta salaista dek-
ryptausfunktiota. Mistéén jatkuvasta déinioikeuden
menetyksesti ei siis kuvaamassamme systeemissi
voi olla kyse.

Tengvallin jirjestelmidssid didnestyskorttinsa ja
salasanansa hukannut #inestiji voi tilata lokeron-
sa tuhoamisen. Jokin konsti Tengvallin pitiisi kyl-
1 keksid sitd vastaan, ettd diinestidjd pyytid tuhot-
tavaksi muidenkin ddnestdjien lokeroita ja diines-
tdd sitten »heididn puolestaan».

Ajatus lokeron avaamisesta ddnestdjdn pyyn-
nostd on mielestimme epdilyttdvd. Tengvallin jir-
jestelmiissiihidn lokerot sisiltivit dinestijin koko
ddnestyshistorian. Viidriin kiisiin joutuessaan til-
laisella tiedolla voisi olla hyvin ikivid seurauk-
sia ddnestijille. Jo epiily dinestyshistorian avau-
tumisesta viranomaisille voisi nakertaa déinestiijin
halua paljastaa todelliset mieltymyksensi dénes-
tyksissi.

Siirtyminen jatkuviin vaaleihin tuntuu olevan
Tengvallille hyvin tirkedi. Emme ole tdhén puo-
leen puuttuneet artikkelissamme, silléd dénestysjir-
jestelmdmme arvioinnin kannalta vaalien pitimis-
frekvenssilli ei ole merkitysti. Saatamme toki ym-
mirtid kiinnostuksen tietokonevaaleihin jatkuvien
vaalien nikékulmasta, mutta haluamme korostaa,
ettdl tietokonevaalit ja jatkuvat vaalit ovat erilli-
sii asioita.

Lopuksi

Arto Tengvallin esittelemd dédnestysjirjestelmi on
mielestimme tutkimisen arvoinen erityisesti kiiyt-
tdjidystivillisyytensi johdosta. Suhtaudumme kui-
tenkin varauksin sen tiettyihin yksityiskohtiin ja
erityisesti lahtokohdaksi otettuun oletukseen, jon-
ka mukaan esitellyt jirjestelyt riittavit sulkemaan
pois vaaliviranomaisten vilpin. Lisdselvityksid
kaipaavat myds eriiit dinestijien ulottuvilla ole-
vat sabotointimahdollisuudet, erityisesti mahdol-
lisuus muiden &iinestiijien lokeroiden tuhoamiseen.
On todenniikdistd ja ainakin toivottavaa, ettd joi-
hinkin ongelmiin 16ytyy tyydyttdvi ratkaisu. Toi-
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vomme, ettd huomautuksistamme on hy6tyd Teng-
vallin jdrjestelmin kehittelyssd. Kuten aluksi to-
tesimme, on pelkistiin mydonteisti, ettd tietoko-
neidinestyksen erilaisia malleja kehitelliin ja ana-

lysoidaan. Vain siten voimme olla kohtalaisen var-
moja siitd, ettd kun aika on kypsii tietokoneéiines-
tyksen kiyttoonotolle, meilld on tarjota hyvii jir-
jestelmii,




