KESKUSTELUA

Julkisuus ddnestysverkon turvallisuuden takaajana

ARTO TENGVALL

Hannu Nurmi ja Arto Salomaa esitteliviit Politiik-
ka 1/91:ssi kehittimiinsd menetelmén, jossa dédnes-
tdiminen suoritettaisiin kryptografisen protokollan
avulla tietokoneitse. Menetelmi mahdollistaa eti-
ddnestimisen niin, etti finestyssalaisuus siilyy ja
ddnestijilld on myods mahdollisuus peruuttaa an-
tamansa déni.

Esitelty menetelmi on monessa suhteessa var-
sin ansiokas. Kryptografisen ddnestysprotokollan
heikkous on kuitenkin sen monimutkaisuus, jon-
ka vuoksi enemmistd kansalaisista, ndin pelkiin,
ei osaa eik#i halua kiyttdd sellaista valtiollisissa
ddnestyksissd ja vaaleissa. Siksi esitin Politiikka
3—4/91:ssid oman, dinestijaystiviillisen versioni
tietokoneistetusta ddnestysmenettelysti.

Aiinestyksen teknisten jirjestelyjen lisiksi kiin-
nitin huomiota myds huomattavasti oleellisempaan
asiaan: aiheen poliittiseen sisdltoon. Vaalien tieto-
koneistaminen ei ole tavoite sindnsid. Kysymys on
pikemminkin siitd, miten tietokoneistettua diines-
tysmenettelyi voidaan kiyttdi demokratian edis-
tdmiseksi. Ehdottamani d#inestysverkko mahdollis-
taisi sen, ettd nykyinen jaksoittainen dénioikeus
(jota kiiytettdessi diinestidjdkunta ja sen vaikutus-
valta joutuvat vaalien jidlkeen aina neljdksi vuo-
deksi pakkolomalle) voitaisiin laajentaa jatkuvaksi
ddnioikeudeksi. Jatkuva #inioikeus tarjoaisi ny-
kyistd edistyneempii menetelmii seki suoran ettd
viilillisen demokratian harjoittamiseksi. Tillin
yksittdinen kansalainen voisi valita asiakohtaisesti
sen, osallistuuko pidtdoksentekoon henkildkohtai-
sesti vai asettamansa valtuutetun vilitykselld,

Nurmi ja Salomaa vastasivat kirjoitukseeni Po-
litiikka 2/92:ssa. He epiilivit, ettd en ollut kylliksi
huomioinut kaikkia turvallisuusniikékohtia, joita
hahmottelemani ddnestysverkko edellyttid. Kos-
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ka timi puoli asiasta jii kirjoituksessani kieltd-
miittd turhan ylimalkaiseksi, haluan vastata Nur-
men ja Salomaan esittimiin kysymyksiin,

Adnestysverkon turvallisuustekijit

Nurmi ja Salomaa kirjoittavat: »Meilld on Teng-
vallia oleellisesti epiiluuloisempi asenne niihin
henkil6ihin, jotka huolehtivat dinestysjirjestelmén
rakentamisesta, kiyttoonotosta ja toiminnasta.» He
korostavat aivan oikein, ettd vaaleissa ja ddnestyk-
sissd kidytettdvin jirjestelmin tulee kyetd elimi-
noimaan myds teknisen henkilékunnan mahdolli-
suudet vilpintekoon.

Persoonallisuuteeni kuuluva yleinen patologi-
nen epiluuloisuus pitee kylld myos tisséd asiassa.
Vaikka talletankin varojani pankkitilille ja suori-
tan maksujani pankkisiirtona — kuten oletettavasti
tekeviit myds Nurmi ja Salomaa — olen taipuvai-
nen vaatimaan Hiinestysverkolta kaikin osin suu-
rempaa turvallisuutta kuin niiltd pankkien tietoko-
nejirjestelmiltd, jotka nykyisin huolehtivat meidén
kaikkien rahoistamme.

Mihin perustuu se, ettd yhteisestd epidluotta-
muksestamme huolimatta olemme valmiit usko-
maan varamme pankkien tietokonejirjestelmien
hoidettavaksi? » Varomattomuutemme» syyni on
uskomus, jonka mukaan niissi suoritettava vilppi
olisi riittdviin suurella todenniikdisyydelld paljas-
tettavissa. Kysymys ei toki ole absoluuttisesta tur-
vallisuudesta. Se olisi saavutettu vasta, jos mik#in
vilppi ei olisi edes teoriassa mahdollinen — eli mi-
kili vilpin tekemiseen tarvittavat toimenpiteet oli-
sivat loogisesti mahdottomia suorittaa.

Yksikidn koskaan kiytetty tai ehdotettu diines-
tysjirjestelmad tai pankkien varainsiirtojirjestelmi,
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tietokoneistettu tai manuaalinen, ei ole kokonai-
suutena absoluuttisen turvallinen. Téllaisissa mo-
nimutkaisissa systeemeissid absoluuttinen turval-
lisuus voidaan taata vain méirittyjd vilpinteon
muotoja vastaan. Muita vddrinkiiytdksid vastaan
on suojauduttava siten, ettii vilpinteon onnistumi-
nen tehddin mahdollisimman epitodennikoisek-
si ja pelkén yrityksenkin viliton ilmitulo mahdol-
lisimman todennikdiseksi, ja siten, ettd sanktioi-
daan téllaiset yritykset ankarilla rangaistuksilla.
Miki sitten on riittdvi turvallisuustaso? Se tur-
vallisuusajattelu, johon perustuen olen suunnitel-
lut Polititkka 3—4/91:ssi esittelemiini dédnestys-
verkon, tdyttdd seuraavat turvallisuuskriteerit:

la. Aiintenlaskennan manipulointi, dfinestyssa-
laisuuden murtaminen, seki d@dnten vidrentiminen
ovat loogisesti mahdottomia niin ulkopuolisten
tahojen kuin #inestysverkon ylldpitohenkiléston
yksittdisten jisentenkin suoritettaviksi.

Ib. Se, etté tarvittava miird avainhenkiliti liit-
toutuisi vidrinkdytoksid varten, on tehty inhimil-
lisesti katsoen mahdottomaksi.

le. Mikili tdllainen salaliitto silti syntyisi, sen
on loogisesti mahdotonta suorittaa edelliimainit-
tuja tekoja paljastumatta vilittomisti vihintidin
useille tuhansille kansalaisille.

Verkon rakenne tekee loogisesti mahdottomaksi
ohjelmoinnin muualta kuin keskusyksikon vilit-
tomiissi liheisyydessi sijaitsevasta eristetysti toi-
mipisteestd, ohjelmointiasemasta kisin. Aseman
lukituksen ohittaminen vaatii useamman eri hen-
kildille hajautetun erilaisen magneettikortin. Sa-
moin ohjelmoinnin aloittaminen, mikéd oikeiden
korttien lisiksi vaatii myos oikeiden salasanojen
kiyttod. Korttien hallussapitijit valitaan arpomalla
laajasta eri tahojen nimittimien kandidaattien jou-
kosta ja vaihdetaan sidinnollisesti.

Ohjelmointiaseman vikivaltainen haltuunotto ei
nédin ollen yksin riitd vidrinkdytosten suorittami-
seen. Rauhanomaisemman petoksen edellyttimad
salaliittoa ei voi muodostua, koska siihen tdytyisi
onnistua virvaimiin liian monta liian usein vaih-
tuvaa henkil6d. Ohjelmiston manipulointi edellyt-
tdisi siis useiden henkildiden sieppauksia, heidén
pakottamistaan yhteistyohon ja ohjelmointiaseman
haltuunottoa. Titd kaikkea on mahdotonta suorit-
taa salassa.

2. Pienten, kenen tahansa tehtidvissd olevien
vidrinkiiytosten onnistuminen on epitodennikdis-
td ja vahingot helposti korjattavissa.

Esim. jos varastaa toiselta didnestyskortin, tulee
myds kyetd selvittiméin vaadittava salasana. Kor-
tin oikea omistaja voi marssia poliisilaitokselle,
mititoidd kadonneen korttinsa ja saada tilalle
uuden. Vaikka varas olisi saanut salasanankin sel-
ville, voi dinioikeutettu uuden korttinsa avulla mi-
titoidi ne suoritukset, joita varas on tehnyt hinen
nimissiin (paitsi mikili kyseisen asian dinestys-
aika on ehtinyt tilld vilin umpeutua). Adnestys-
kortin huomaamaton lainaaminen sen kopioimi-
seksi johtaa samaan tulokseen. Aiinestyspéiite te-
kee korttiin kunkin #inestyskerran jidlkeen merkin-
nin, joten tiydellisesti kopioitu korttikin paljas-
tuu heti kun dfinioikeutettu yrittii kiyttid alkupe-
ridistd korttia.

3. Verkon tarvitsemien tietojen ylldpidosta huo-
lehtivat viranomaiset eivit voi huomaamattomasti
luoda ylimiirdisid ddnioikeutettuja eivitkd miti-
toidi todellisia. Verkkoon syétettyd ddnioikeutet-
tujen luetteloa koskevia muutoksia tekevit ainoas-
taan muutamat valtuutetut henkikirjoitusviran-
omaiset. Tdmid voidaan tehdd vain muutamista
keskustietokoneen tunnistamista péitteistid késin
kyseisen henkikirjoittajan omalla salaisella puu-
merkilld vahvistettuna. Lisiiksi jokainen tillainen
toimenpide on julkinen tulostuen automaattisesti
sadoissa erillisissd toimipisteissi. Siten vidrinkiy-
tokset, niiden tekopaikka sekd tekijd paljastuvat
viilittomasti.

Aivan sama koskee niitd toimenpiteitd, joilla
ddinestysviranomainen syottid verkkoon vaalien
ehdokasasettelua ja kansaniinestysten kysymyk-
senasettelua koskevan informaation.

4. Adnestystietojen muuttaminen on loogisesti
mahdotonta (ohjelmallisten keinojen lisiiksi) muu-
toin kuin tarkoitukseen varatuilta dinestysauto-
maateilta, diinestyskortin ja siti vastaavan tunnus-
luvun avulla. Myéskéin dédnestysviranomaisten tai
henkikirjoittajan syottdmien tietojen muuttaminen
verkon ulkopuolelta kiisin ei ole loogisesti mah-
dollista.

Verkon keskustietokoneeseen tai sen piittei-
siin saa yhteyden vain verkkoon vartavasten kyt-
ketyistd pidtteistd. Kryptologisin keinoin teh-
dddn loogisesti mahdottomaksi myds se, etti
joku kytkeytyisi puhelinlinjalla tdllaisen paat-
teen ja keskustietokoneen viliin ja piisisi si-
ten yhteyteen keskustietokoneen tai péitteen kans-
sa.

Tiassd kohdassa on kryptologialla siis tidrked
osuus dinestysverkon toiminnassa. Laitteisto sa-
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lakirjoittaa kunkin verkkoon kytketyn péitteen ja
verkon keskustietokoneen vilisen kommunikaa-
tion automaattisesti siten, etti (a) keskustietoko-
ne tunnistaa sen p#itteen, johon on yhteydessd, ja
piiite tunnistaa keskustietokoneen (muualta tule-
vaa dataa ei vastaanoteta), ja siten, ettd (b) kenen-
kdin on mahdotonta jiljitelld dinestyspéitettd,
henkikirjoittajan pifitettd tai didnestysvirkailijan
piitetti ja syottid minkiiinlaista dataa keskustie-
tokoneelle tai viilittiid keskustietokoneena esiin-
tyen dataa niille p#itteille tai jirjestelmén tulos-
tusyksikaille, seki siten, ettii (c) keskustietoko-
neen ja piiitteen vilistd kommunikointia on mah-
dotonta tulkita puhelinlinjaa salakuuntelemalla.

5. Verkon ohjelmiston virheettoémyyden varmis-
tus. Mikiili oikein ymmirsin, Nurmen ja Salomaan
huoli kohdistui ensisijaisesti juuri tihin asiaan.
Kisittelenkin aiheen seuraavaksi seikkaperiisesti
omana kokonaisuutenaan.

Ohjelmointi ja siihen siséltyvien riskien
hallinta

Mitiidn tietokoneohjelmistoa ei voi valmistuttaa
siten, etteikd valmistaja voisi yrittid kitked siihen
salattuja ominaisuuksia. Ongelma onkin ndin ol-
len siing, etti tillaisten yritysten paljastuminen on
tehtdvi kerta kaikkiaan vaistdméattomiksi. Kun jér-
jestelmin koko ohjelmisto on kerran saatu virheet-
tomini asennetuksi, ei sen looginen rakenne enii
anna mahdollisuuksia ohjelmiston salaiseen muut-
tamiseen.

Jos samat henkil6t saisivat laatia millaisen ta-
hansa #inestysjdrjestelmin (itseni, Nurmen ja Sa-
lomaan tai kenen tahansa muunkaan ideoiman) tai
minkii tahansa muun arkaluontoista tietoa kisit-
televiin systeemin tietokoneohjelmat, testata ne,
asentaa ne kiytettiviidn jirjestelmiin ja toimia
vield jdrjestelmin yllipitdjindkin, olisi tilanne
luonnollisesti absurdi. Misti dinestdjd voisi tietédd,
ettd tietokonejirjestelmi toimii juuri silld tavalla
kuin hiinelle sanotaan sen toimivan?

Adnestijin ei tule joutua sokeasti luottamaan
ddnestysverkon ohjelmoivien asiantuntijoiden vil-
pittomyyteen. Keinot, joita ehdotan ohjelmiston
luomisen ja asennuksen valvomiseksi, ovat monin-
kertaisesti varmempia kuin yksikiidn aiemmin kiy-
tetty tai ehdotettu menetelmd minkédn tietojirjes-
telmén ohjelmoijien kontrolloimiseksi. Joko til-
laisia tai ndistd supistettuja menetelmii olisi kidy-
tettiivid jokaisen arkaluontoisen ohjelmistopaketin
yhteydessd. Myos Nurmen ja Salomaan malli edel-
lyttiisi jotakin vastaavaa.

Olen ldhtenyt siitd, ettd yksikiin ohjelmiston
tekemiseen osallistuva henkild ei saa kyetd mui-
den mukanaolijoiden huomaamatta ujuttamaan sa-
laisia kiiskyjd eli »takaportteja» ohjelmistoon, ja
siitid, etteiviit kaikki nimi henkiltt yhdessikidn
voisi titd tehdd ilman tiysin varmaa kiinnijéd-
mist.

Ohjelmiston luominen alkaa systeemisuunnit-
telusta. Tehtiviin palkatut asiantuntijat valitsevat
tarvittavan laitteiston ja suunnittelevat, minki kal-
taisia ohjelmia #dnestysjirjestelmiiin tarvitaan ja
miten ndiden ohjelmien tulee kontrolloida sekid
toinen toisiaan ettd jérjestelmin kayttijid.

Sen jilkeen pyydetiin alan asiantuntijoita il-
moittautumaan tarvittavan sovellusohjelmiston
tekijoiksi. Kutakin ohjelmiston osaa tekemiiéin tu-
lee tydryhmd, joka arvotaan tehtiviiin tarjoutunei-
den asiantuntijoiden joukosta. Kaikki ohjelmia ei
tarvitse luoda alusta alkaen, koska suuri osa riii-
tiloidédn joistakin jo kidytdssd olevista ohjelmis-
ta. Kun tyo on valmis, julkistetaan aikaansaatu
ohjelmalistaus sekd kuvaus ohjelman toiminnas-
ta. Kuka tahansa kylliksi tietokoneiden ohjelmoin-
nista ymmirtivi voi siis tutustua ohjelmalistauk-
seen ja julkistaa mielipiteensd sen toiminnasta —
mukaan lukien ohjelman siséltimit virheet ja tur-
vallisuusongelmat.

Téhin liittyen tehddidn tarjous: jokainen, joka
osoittaa jossakin listatun ohjelmiston osassa tai
niiden muodostamassa kokonaisuudessa manipu-
laation mahdollistavan takaportin, saa palkkioksi
10 miljoonaa markkaa — ja ohjelman kehittidnyt
tyoryhméd menettdd palkkionsa. Joku joutunee
asiasta myos syytteeseen. Vihemmiin vaarallisten
virheiden 16ytdjd saa 100.000—1.000.000 mark-
kaa.

Kaikki tarkistukset tehdéin ohjelman listauk-
sesta, ei tallennetusta ohjelmasta. Jilkimmaéiseen
on mahdollista piilottaa salaisia takaportteja, edel-
lisestit asiantuntija ei voi olla niitd [6ytimaittd. Esi-
merkiksi sanomalehdessid paperikopiona julkais-
tu ohjelmalistaus siis luetaan skannerilla eli opti-
sella lukijalla tietokoneen muistiin ja tallennetaan
alkuperiisen kanssa identtisenid ohjelmana.

Samanaikaisesti kaksi arvotuista asiantuntijoista
(joista yksikiin ei ollut mukana ohjelmia kehitel-
leissd tyoryhmissd) koostuvaa tyéryhmii testaa
koko ohjelmistopaketin autenttisella laitteistolla.
Kumpikin raportoi havaintonsa itsenéisesti.

Kun ohjelmisto on saatu tarkastetuksi, on se
saatava taatusti alkuperidisend asennetuksi diines-
tysverkon keskustietokoneeseen. Keskustietoko-
neessa ei valmiiksi ole yhtdkiddn ohjelmapitkii,
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ei edes kiyttojirjestelmii. Se on tissd vaiheessa
ohjelmallisesti tiysin neitseellisessi tilassa.

Miki varmistaa sen, ettd ohjelmisto on juuri se
julkistettu ja testattu ohjelmisto ilman mitiin muu-
toksia, poistoja tai lisdyksid? Vastaus l6ytyy ver-
tailuohjelmista (vastaavista kuin mikrotietokonei-
den DOS-kiyttojirjestelmédn sisdltyviit Comp ja
FC). Sellaisen avulla voi tarkistaa bitti bitilti kaksi
ohjelmaa, ja vertailuohjelma ilmoittaa heti, jos ne
eroavat toisistaan yhdenkin bitin verran.

Keskustietokoneeseen asennettavan ohjelmiston
kunkin osan ovat useat eri ihmiset lukeneet skan-
nerilla — julkistetusta paperilistauksesta — ja tal-
lentaneet disketille tai nauhalle. Ndiden ohjelmien
tulisi siis olla keskeniiin identtiset. Mikili tissé
el ilmene yllityksii, voidaan ne kopioida keskus-
tietokoneeseen.

Nuo ihmiset on valittu arpomalla tehtéiviin tar-
joutuneiden kansalaisten joukosta. Lisiksi muka-
na on yksi edustaja kustakin puolueesta.

Ohjelmien vertailua ja asennusta saamme ihailla
suorassa TV-ldhetyksessd. Ndemme puolueiden
asettamien edustajien ja kansalaistarkkailijoiden
kunkin vuorollaan tarkistavan sen, ettd keskusyk-
sikkoon asennetaan juuri heidin asianmukaisesti
skannerilta lukemansa ohjelma — tai vertailussa
sen kanssa identtiseksi osoittautunut ohjelma.

Mitd tdimé menettely merkitsee ohjelmistotur-
vallisuuden kannalta? Vidrinkiytoksid suunnitte-
levien tulisi muodostaa salaliitto, jossa olisivat
mukana vihintidn kaikki tietyn ohjelman tekemi-
seen osallistuvat henkil6t ja lisdksi jokainen vi-
rallisen testausryhmien jisen. Tdmé on kohtuul-
lisen vaativa tehtiivi ottaen huomioon, etti nimi
henkil6t eivit etukiteen, ennen tehtidviensd aloit-
tamista, ole kenenkiiin tiedossa. Kuka tahansa voi
palkatun henkildston ulkopuoleltakin voi osallis-
tua testaukseen — sikéli kuin shokkiloydoksisti
luvattu 10 miljoonaa markkaa jotakuta sattuisi
kiinnostamaan.

En luota erityisen paljoa ohjelmointieksperttien
rehellisyyteen, mutta timén haasteen kohdalla luo-
tan sitiikin vankemmin ulkopuolelle suljettujen
ahneuteen ja mukana olevien kykenemittomyy-
teen peittid jilkensd edellisiltd.

Keskustietokoneen ohjelmiston varsinainen
asennus on, kuten saatoimme havaita, varsin no-
pea ja yksinkertainen toimenpide. Kysymys on
tunneista, ei vuorokausista. Kun ohjelmiston asen-
nus on suoritettu loppuun, ei ohjelmointiasemaan
ole endil padsyi. Jirjestelmad hoitava vakituinen
henkil5sto ei siis ohjelmoi mitiiiin, vaan joutuu toi-
mimaan kokonaan alunperin asennettujen ohjel-

mien varassa. Niiden joukossa olevat tarkistusoh-
jelmat hilyttivit jokaisesta toimenpiteesti — ta-
hattomasta tai tahallisesta — joka voisi uhata
ddnestyssalaisuutta tai dénten asianmukaista las-
kentaa.

Mikili ohjelmistoa ajan myoti tarvitsee uusia,
menetelldin edelld kuvattua vastaavalla tavalla.

Sabotaasi ja kiyttohiiriot

Paitsi keskustietokoneen omista ohjelmista ja nii-
den kiyttijistd, olivat Nurmi ja Salomaa huolis-
saan myoOs esittimini jirjestelmédn reagoinnista
mahdollisiin toimintahiiriGihin tai sabotaasiin.

Kun puhumme timiéin kokoluokan tietokonejér-
jestelmistd, voimme kokonaan sivuuttaa siihkokat-
kot yms. Varageneraattorin ansiosta tillaiset ul-
kopuoliset hdiriot eiviit voi vaikuttaa keskustieto-
koneen toimintaan. Koneen sammuminenkaan ei
olisi ongelma, silld kaikki tiedostot on talletettu
pysyviidn massamuistiin, joten ohjelmisto voidaan
vilittomisti ladata uudelleen kiynnistimélli kone.

Pelko tietokoneviruksista tms. ulkoapiin suo-
ritettavasta ohjelmistollisesta sabotaasista on am-
mattimaisen tietokoneenkiyttdjin arkipdivid. Se
koskee jokaikisti tietokoneverkkoa, ei ainoastaan
minun esittiméini ddnestysverkkoa. Siksi suurem-
missa jirjestelmissd on usein kiytdssd portinsuo-
jauslaite, joka tarkistaa jokaisen keskustietoko-
neelle ulkoa piin — eli siis puhelinlinjoja pitkin
— tulevan yhteydenoton. Ainestysverkkoon ei
pidstetd muita viestejd kuin ne, jotka (a) on lihet-
tdnyt jokin jirjestelmén tunnistama siithen kuulu-
va laite ja jotka (b) on »allekirjoittanut» jirjestel-
min tunnistama henkild ja jotka (c) pitdvit sisil-
lidiin ainoastaan senlaatuista dataa, jota viestin koh-
teena oleva péite tai keskustietokone on ohjelmoi-
tu kiiyttamain.

Sabot&orin tulee siis kidyttdd rijihteitd tms. vi-
lineitd, joiden kanssa ei jirjestelmiin arimpiin koh-
tiin niin vain marssita. Jos keskustietokone todella
tulee tuhotuksi, on jatkuva dinioikeus epiilemiit-
td pantava vihiksi aikaa jdihin. Eduskunnan voi-
masuhteet pysyviit viimeisen déinestyspiiivin tilan-
netta vastaavina ne viikot, jotka tarvitaan uuden
jarjestelmin asentamiseen.

Joitakin lisihuomautuksia

Nurmi ja Salomaa esittivit joitakin epéilyksii sii-
td, antaisiko esittiméni malli mahdollisuuden joi-
hinkin kenelle tahansa mahdollisiin vizdrinkidytok-
siin.
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Esitin, ettd dinestdjd, joka olisi hukannut sekd
salasanansa ettd diinestyskorttinsa, voisi tilata vi-
ranomaisilta diinestystietonsa siséltidviin hakemis-
ton tuhoamisen ja saada tilldin vastineeksi uuden
lokeron ja sen vastineeksi uuden #idnestyskortin.
Tamad kirvoitti kysymyksen, voisiko joku tuhota
samalla tavalla muidenkin dénestijien lokeroita.

Vastaus: ei voi. Hakemiston tuhoaminen ei sen-
tidn onnistuisi pelkillid puhelinsoitolla — siis an-
tamalla henkilon nimi ja pyytimilld uuden ifines-
tyskortin lihettdmistd johonkin postilokeroon
(Pankeistakaan ei niin helposti saa toisten ihmis-
ten tileihin liittyvid pankkikortteja.) Hakemiston
tuhoaminen tilattaisiin tekemélld siitd vaatimus
henkilékohtaisesti poliisilaitoksella, henkil6lli-
syystodistuksen kanssa ja kahden todistajan var-
mentaessa asiaa koskevan lomakkeen. Jos joku
onnistuisi vddrennetyin paperein tekemiin tdmén
tempauksen, ei tilanne silti olisi korjaamaton. Kun
lokeron oikea omistaja seuraavana piivind saa
postissa ilmoituksen lokeronsa tuhoamisesta (tai
havaitsee timin itse diinestyspiitteelti), saamme
hyvin pian tutustua poliisiasemalla myos hiineen.

Epiiilyjd heritti erityisesti kielikuva »lokeron
avaaminen». Ilmaisu ei ilmeisesti ollut erityisen
onnistunut kuvaamaan tilannetta, jossa salasanansa
unohtanut dédnestijd pyytid salasanan poistamista
»ddnestyslokerostaan» eli voimassa olevat déinensi
sisdltdvistd hakemistosta. Kysehiin ei tietenkéin
ole siitd, mitd ajatus fyysisen lokeron avaamises-
ta ilmeisesti saattoi tuoda mieleen, vaan, kuten
olin kirjoittanutkin, ainoastaan siitd, ettd kun sa-
lasana on poistettu hakemistosta, diinestiiji saa sii-
hen yhteyden pelkillid ddnestyskortillaan, (Ilman
kyseisen éiinestdjin ddnestyskorttia kukaan ei nyt-
kiidn saa yhteyttd hiinen lokeroonsa.) Samalla hiin
voi ottaa itselleen uuden salasanan. Myoskin timé
salasanan poistaminen edellyttié henkilékohtais-
ta kilyntid viranomaisten luona.

Koska mitiin fyysistii lokeroa ei ole olemas-
sakaan, vaan kyseessi on pelkki magneettinauhal-
le salakirjoitettu tiedosto, ei kukaan voi todella-
kaan — kdyttdmistini kielikuvasta »lokeron avaa-
minen» huolimatta — avata lokeroa ja katsoa,
kuinka sen omistaja on dédnestinyt. Se ohjelmointi,
jolla timin tyyppiset hakemistot on luotu ja jolla

niitd kisitelldiin, ei hyviksy henkilokunnalta sel-
laista kiiskyd kuin »tulosta dinestijdlokeron sisil-
t». Timiin tiedon saaminen edellyttiisi siis koko
systeemin ohjelmoinnin muuttamista. Miki —
kuten tisti kirjoituksesta aiemmin on tullut ilmi
— on tehty mahdottomaksi.

Mainittu »ifnestijilokero» eli hakemisto ei
mydskiidn sisdlld didnestijdn koko dfinestyshisto-
riaa, kuten Nurmi ja Salomaa olettivat. Se sisil-
tidi ainoastaan ne #dnet, jotka dinestdji on anta-
nut silld hetkelld kiiynnissi olevissa diinestyksisséd
tai vaaleissa, Kuten omassa kirjoituksessani olin
— tosin eri kohdassa ja kieltimiittd turhan epiisel-
viisti — maininnut, »ddnestysajan pidtyttyi jirjes-
telmid tulostaa diinestystuloksen ... ja tuhoaa
dinestyslomakkeet» eli kunkin déinestdjin lokeros-
sa olevan tiedon siitd, miten timéi henkilo on asias-
sa ddnestdnyt.

Lopuksi

Nurmen ja Salomaan vastine ansaitsee kiitoksen
siitd tavasta, jolla he kiinnittivit huomiota kysy-
mykseen dinestysverkon alkuperiisesti ohjel-
moinnista ja sen siséltdmisti turvallisuusongelmis-
ta. Toivottavasti olen kyennyt edelld antamaan
tyydyttivin selonteon myds tisti asiasta.

Tietenkiin timi ei tule olemaan viimeinen sana
aiheesta. On ilahduttavaa havaita, etti tietokoneis-
tetun dénestyksen ongelmiin kiinnitetdén vakavaa
huomiota ja ettd niille kehitelldédn kilpailevia rat-
kaisuja. Nurmen ja Salomaan laatima protokolla
sisélsi erditd ideoita, joita olen suoraan soveltanut
oman mallini paranteluun. Kilpailu tunnetusti pa-
rantaa tuotteiden laatua.

Luultavasti tulemme jatkossa niikemiin yhid
yksinkertaisempia ja kiyttdjdystivillisempid mal-
leja tietokone#inestyksen jirjestelyiksi; sellaisia
malleja, jotka tiytidisivat sekd itse esittdméni ettéd
Nurmen ja Salomaan esittimiit vaatimukset.

Ehkiipi aika alkaa olla kypsi sille, ettd myos
jatkuvaan #inioikeuteen perustuvien poliittisten
jdrjestelmien ideoinnissa voisi syntyi kilpailua.
Tiihiin saakka aihepiiri tuntuu jiineen lihinni Ad-
nivalta ry:n monopoliksi — tidysin vastoin yhdis-
tyksen pyrkimyksid.




