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In this article I will explore a number of related, activist forms of politics that could not have
come about without the existence of a range of internet technologies. From these I will draw
general propositions for a tentative and complex view on the Internet and politics. I will outline
three figures of virtual politics, or ‘hacktivism’: mass embodied online protest; internet infra-
structure and information politics; and communicative practices and activity organising. Through

these figures I hope to exemplify some of the complexity of politics that has collided with the
Internet and, by the end, make proposals for more general conclusions.

Internetin politiikka

Analysoitaessa politiikkaa internetissi on syyti tar-
kentaa, mitd tdllaisella tutkimusotteella tarkoite-
taan. Useimmiten tutkimuksen ldhtokohtana on ky-
symys, vaikuttaako internet politiikkaan. Téstd
yleisestd kysymyksenasettelusta kumpuava tutki-
mus saattaa olla ongelmallista, mikéli se ei huomioi
internetin lukuisia erilaisia ominaisuuksia ja sisil-
tojd vaan keskittyy tarkastelemaan ainoastaan sen
oletettuja vaikutuksia ympiroiviadn maailmaan. Vii-
me vuosina tutkijat ovat esimerkiksi omaksuneet
yksioikoisesti verkkoaktivisti-hakkeri John Gilmo-
ren keksimin iskulauseen “internetille sensuuri on
este, joka voidaan kiertdd uudelleenreitityksilld”
(internet treats censorship as damage and routes
around it). Harvoin kiinnitetddn tarkemmin huo-
miota siihen, mitd Gilmoren sanat kidytinnossi tar-
koittavat. Samankaltainen internetin poliittisuuden
analyyseissd toistuva piirre on viittaukset myyttiin,
jonka mukaan internet suunniteltiin alunperin ydin-
asehyokkiyksestd selviytymiseksi. Riippumatta sii-
td, onko tdmi myyttinen kertomus todenmukainen,
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sen toistaminen tuottaa Gilmoren iskulauseen kal-
taista kisitystd internetiin essentiaalisesti liittyvasta
politiikasta, joka ei ole riippuvainen kontekstuaali-
sista tekijoistd. (Jordan 1999a, 35-36)

Vaikka téllaiset muotoilut internetin politiikasta
ovat tuttuja ja niissd on hiven jidrkedkin, niiden
avulla ei pystytd tarttumaan tarkempaan verkkopo-
lititkan analysointiin. Lisdksi ne kausaalisesti olet-
tavat, ettd internet on itsessdédn poliittinen ja ettd se
vaikuttaa suoraan reaaliseen toimintaymparistoon.
Tami argumentointitapa on erityisen tyypillistd
varhaisessa internet-kirjallisuudessa, jossa tutkijat
kehittelevit tulkintoja uuden kommunikatiivisen
tiedotusvilineen mahdollisista vaikutuksista. Ny-
kyisin internetié tarkastelevan tutkijan onkin syytd
tarkkaan miettid tutkimuspositiotaan, kun tiedam-
me ilmion olevan teknisesti ja kulttuurisesti komp-
leksinen. Internetin virtuaalisten online-tilojen vai-
kutukset ja suhteet reaalisen toimintaympériston
offline-tiloihin ovat monikerroksisia ja kiistanalai-
sia, ja niiden selvittiminen vaatii tapauskohtaista
tarkastelua.

Toisenlainen kysymyksenasettelu voisikin olla:
puhummeko uudesta “kyberpolitiikasta”, jota in-
ternet tuottaa. Tdmi ldhtokohta eroaa edelld maini-
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tusta essentialistisesta kisityksestd siinid, ettd se
analysoi internetid suhteessa uusiin innovatiivisen
poliittisuuden muotoihin, joihin se saattaa jollakin
tavalla liittyd. Internet otetaan seikkaperdisen teo-
reettisen analyysin kohteeksi, jossa analyysi vie-
diin kohti politiikan kenttid. Esimerkkeind abstra-
hoiduista internetin poliittisuutta analysoivista ka-
sityksistd voidaan mainita Pekka Himasen ja
McKenzie Warkin keskenédédn vastakkaiset teoriat
hakkerietiikasta ja sen oletetuista laajoista yhteis-
kunnallisista vaikutuksista (Himanen 2001, Wark
2004). Sekd Wark ettd Himanen maarittavét tutki-
muksissaan internetin yleisesti, eivitkd kiinnitd
huomiota sen erityispiirteisiin.

Vaikka Himasen ja Warkin tutkimuksien orien-
taatio tuottaa arvokasta ymmaérrystd, se myos sa-
manaikaisesti tuottaa tietynlaista kasitystd interne-
tin ja polititkan suhteesta. Orientaatio ei selitd eri-
tyisiin internet-teknologioihin liittyvid poliittisia
vaikutuksia. Kulttuurisesta nikokulmasta on tér-
kedtd ymmirtdd esimerkiksi se, ettd Myspacen ja
YouTuben kaltaisten sivustojen vaikutukset ovat
erilaisia kuin vaikkapa sdhkopostin tai Instant
Messenger-ohjelman. Ainostaan erityispiirteité
huomioivan nyansoidumman analyysin avulla on
mahdollista rakentaa teoreettisia viitekehyksié in-
ternetin ymmairtdmiseksi. Himasen ja Warkin kal-
taisissa teoreettisissa analyyseissi, joissa “internet-
teknologiat” korvataan yleisesti “internetilld”, ovat
ongelmallisia samasta syysti kuin essentialistises-
sa ldhtokohdassa. Perusargumenttina tai -oletukse-
na on kausaalinen suhde internet-teknologian ja
yhteiskuntaan kohdistuvien sosiaalisten ja kulttuu-
risten vaikutusten vélilld. Toisaalta Himanen ja
Wark eivit oleta eri teknologioiden sinillddn vai-
kuttavan toinen toisiinsa tai tuottavan poliittisia
vaikutuksia.

Lidhes vastakkainen reaktio Himasen ja Warkin
nikemyksille on vdite, ettd internetin myotd mi-
kididn ei ole periaatteellisesti muuttunut. Viitteen
lahtokohta on, ettd internet ja sen teknologiat ovat
ldhtdisin olemassa olevista sosiaalisista voimista ja
vahvistavat niitd. Kevin Robinsin varhaistyo inter-
netistd vastusti voimakkaasti ajatusta, etti ettd uusi
maailma luotaisiin virtuaalisiin sosiaalisiin suhtei-
siin perustuvaksi. Tosin hdn kokonaisvaltaisesti
vastusti internet-teknologiaa. Robbins jitti esimer-
kiksi monin paikoin huomaamatta sosiaalisten suh-
teiden erityispiirteitd, jotka olivat riippuvaisia in-
ternet-teknologioista. (Robbins 1999) Miller ja
Slater omaksuivat samanlaisen perusasenteen etno-

grafisessa tutkimuksessaan, jossa he tarkastelivat
trinidadilaisten internetin kayttod ja mikrotasolla
esiintyvid kommunikatiivisia kdytdntojd. Heiddn
analyysinsd mukaan internet ei varsinaisesti tuonut
mitdin muutoksia ndihin kaytiantoihin. (Miller and
Slater 2000.) Tallaiset selitykset kddntdvit ylos-
alaisin teknologisen determinismin ja riisuvat in-
ternet-teknologioista niiden erityisyyden. Liséksi
ne eivit onnistu kytkemidn toisiinsa ja tavoitta-
maan sosiaalisia ja kulttuurisia vaikutuksia, jotka
aiheutuvat internet-teknologioiden kéyttimisesta.
Niamad ldhestymistavat toki esittdvit osuvia korjauk-
sia idealistisiin analyyseihin internetin sosiaalisista
ja kulttuurisista vaikutuksista, mutta samalla ne ot-
tavat annettuina kisityksen, jonka mukaan internet
ei ole kykenevé tuomaan mukanaan mitédén oleelli-
sesti uutta ihmisten vilisiin sosiaalisiin, kulttuuri-
siin ja poliittisiin suhteisiin. Tdmén vuoksi ndko-
kulma jattdd myos kategorisesti huomioimatta in-
ternetin, jolla on tai voi olla yhteiskunnallisia seu-
raamuksia.

Tutkimukselliset ldihestymistavat pohjautuvat
triviaaleihin kysymyksenasetteluihin, mikili ne
tutkivat politiikan ja internetin suhdetta kinastele-
malla siitd, onko internet todella muuttanut mitdan.
Esimerkkini voidaan mainita kysymys: muuttaako
internet kapitalismia? Vastauksena voitaisiin tie-
tenkin sanoa, etti periaatteessa ei, mikili tarkoite-
taan kapitalismin perusrakenteita. Tadmi ei kuiten-
kaan tarkoita siti, etteivitko internet, tai erityisesti
internet-teknologiat, olisi olleet merkittidvi osa yh-
teiskunnallista muutosta, jolla on relevanssia kapi-
talismin muuttuville muodoille. Vastakkaisesta ni-
kokulmasta voitaisiin kysyi, onko internet vaikut-
tanut henkilokohtaiseen viestintdidn. Periaatteessa
vastaus on kylld, mikili tarkoitetaan erilaisia hen-
kilokohtaisen kommunikaation muotoja, kuten
esim. sdhkoposti tai IRC-pikaviestintdpalvelu. Silti
ndiden saatavilla olevien teknologioiden vaikutus
sosiaalisen ja yhteiskunnalliseen muutoksen on
kiistanalainen.

Edelld mainittujen esimerkkien perusteella voi-
daan todeta, ettd useat internet-teknologioita ja po-
lititkan keskiniisid kytkentdjd pohtivat analyysit
ndyttivit perustuvan kehnosti muotoiltuihin kysy-
myksenasetteluihin. Tutkimuksissa saatetaan viit-
tdd analysoitavan internetiin kausaalisesti liittyvid
merkittivid sosiaalisia muutoksia. Tosiasiassa nii-
den argumentointi ndyttdisi perustuvan seki tekno-
logiseen determinismiin ettd triviaaliin kysymyk-
senasetteluun.
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Kaksi vastakkaista tapaa argumentoida interne-
tin ja sosiaalisen muutoksen kausaalisista suhteista
ovat uskoakseni johtaneet sellaiseen tendenssiin,
jossa internet-teknologioita ja niiden erityisid so-
siaalisia ja teknisid sovelluksia ei oteta keskuste-
lussa huomioon. Niin tehdessdidn ne tuottavat tut-
kimuksellisesti sokeita pisteitd. Tdmén vuoksi huo-
maamatta jadvit erilaiset internet-teknologiaa hyo-
dyntédvit sosiaaliset kontekstit, joissa konstituoi-
daan yhteiskunnallisia eroja, vallan epétasa-arvoi-
sia jakautumisia sekd hallinta—alistus-suhteita.
Nikemykseni mukaan tillaisten teemojen tulee
kuitenkin olla keskeisid tutkimuksissa, joissa tar-
kastellaan poliittisten ilmididen erityispiirteitd in-
ternet-teknologioiden kontekstissa. Tamin 14hto-
kohdan pohjalta tavoitteeni on tdssd artikkelissa
kehitelld pddatelmid internetin ja politiikan suhtees-
ta niin, ettd analyysiin voidaan liittdii mukaan in-
ternet-teknologioihin liittyvid sosiaalisia, teknisid
ja kulttuurisia tekijoitd.

Artikkelissa tutkin erilaisia politiikan muotoja,
joita ei olisi olemassa ilman internet-teknologioita.
Analyysin avulla esitén yleisid teesejd, jotka yh-
distdn loppupiitelmissi alustavaan ja toivottavasti
riittdvdan monikerroksiseen nikemykseen internetin
ja politiikkan vuorovaikutteisesta suhteesta. Tutki-
muskohteena on, kuten aiemmissakin tutkimuksis-
sani, aktivistien poliittinen toiminta. Tutkimusai-
neiston valinta ei tarkoita sitd, ettd vaittdisin tallai-
sen politiikkan olevan ensisijaista, vaan se kertoo
ennen kaikkea aiheeseen liittyvistd asiantuntemuk-
sestani. Uskoakseni artikkelissa muotoilemieni
kaltaisiin viittdmiin voidaan pdityd toisenlaisilla-
kin aineistoilla. Tavoitteenani on esitelld alustavia
tutkimuksellisia suuntautumisen tapoja, joiden
kautta voidaan tarkastella internetin poliittista
Kayttoi.

Valitsemani tutkimuksellinen ldhestymistapa ei
perustu olettamukselle, ettd internet tai sen mah-
dollistama aktivismi olisi jollakin tavoin eristyk-
sissd siitd, mitd kutsutaan “reaaliseksi” tai “fyysi-
sen ldsndolon” maailmaksi. Vaikka tarkasteltavat
aktivismin muodot eivét olisi voineet tulla esille
ilman niitd mahdollistavia internet-teknologioita,
ja vaikka artikkelissa tietyt aktivismin muodot
kiinnitetddn ldheisesti internet-teknologioihin, ei
tule olettaa, ettd online- ja offline-toiminta eroaisi-
vat perustavalla tavalla toisistaan. Ne eivit ole
my0Oskédn toisensa poissulkevia tai mekanistisessa
syy-seuraus-suhteessa toisiinsa. Pikemminkin jir-
kevi ldhestymistapa on analyysin tukeutuen selvit-

tdd online- ja offline-aktivismin mahdollisia eroja
sekd tutkia, miten aktivistit oikeuttavat ja peruste-
levat omaa toimintaansa.

Artikkelissa hahmottelen kolme virtuaalista po-
liittisen toiminnan tyyppid. Niitd kolmea tyyppid,
joita yhd useammin kuulee kutsuttavan “haktivis-
miksi”, edustavat (1) massamittaiset online-protes-
tit, (2) internetin infrastruktuurin ja informaation
politiikka sekd (3) kommunikatiiviset kidytdnnot ja
toiminnan organisoituminen. Niiden toimintatyyp-
pien avulla pyrin ensinnédkin tuomaan esille netti-
politiilkan monikerroksisuutta seki toisaalta muo-
toilemaan véittimid yleisempien johtopéitdsten
tueksi. Tarkasteltavien toimintatyyppien soveltu-
minen internet-politiikan tutkimiseen perustuu sii-
hen, ettei niitd olisi olemassa ilman internetii.

Massamittainen online-protesti

Brittildinen haktivistiryhmé Elektrohipit (Electro-
hippies) organisoi vertauskuvallisen massamittai-
sen online-protestin vuonna 1999. Sen kohteena
oli Seattlessa pidetyn Maailman kauppajirjeston
(WTO) tietoliikenneyhteydet. Jarjestdjien mukaan
verkkotempaukseen osallistui 450 000 protestoijaa
ja se jérjestettiin samanaikaisesti Seattlen katupro-
testien kanssa. Massatapahtuma jirjestettiin siten,
ettd Elektrohipit perustivat nettisivun, jossa he pe-
rustelivat ja oikeuttivat toimintaansa. Tietyltd netti-
sivulta kuka tahansa saattoi valita oman nettiyhtey-
tensd nopeuteen soveltuvan yhteyden protestoi-
dakseen. Kun protestoija klikkasi linkkié, hédn paa-
tyi sivustolle, joka automaattisesti latasi ja asensi
Java-sovelluksen protestoijan tietokoneelle. Sovel-
lus ohjasi selaimen WTO:n kokousta tukeville pal-
velimille ja latasi WTO:n sivuja jatkuvasti uudel-
leen. Hitaamman internet-yhteyden versio hyokka-
si kolmea yksittdistd sivua vastaan yhtiaikaisesti
kun taas nopeampi yhteys hyokkési kuutta sivua
vastaan. Riittdvd middrd protestoijia tarkoitti sité,
ettd WTO:n palvelinta kuormitettiin niin, ettd toi-
minta hidastui tai tukkeutui kokonaan. (Jordan &
Taylor 2004, 74-79)

Téllaisten nettihyokkdysten perustana on teo-
reettinen kehitelmd, joka tuli esille 1990-luvun
puolivilissd korostaen sidhkoisten kansalaistottele-
mattomuuden muotojen kehittdmistd (CAE, 1994;
1996). On helppo nidhdd yhtildisyyksid klassisen
kansalaistottelemattomuuden taktiikkojen, kuten
katuprotestoijien, ja Elektrohippien toiminnan vi-
lilla. Esteitd kasataan kulkureiteille niin, ettd kul-
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ku, tdssd tapauksessa tiedonkulku, hankaloituu tai
pyséhtyy. Elektrohipit katkaisivat WTO:n tiedon-
kulun, kun taas katuprotestoijat estivit kokous-
edustajien padsyn kokoustiloihin.

Hyokkiykset, joissa kohteena olevaa verkkopal-
velinta kaadetaan pommittamalla sitd suurella in-
formaation mairidlld lyhyessd ajassa, ovat hyvin
tunnettu ilmio internetissd. Toimintaa kutsutaan
palvelunestohyokkiykseksi (DoS: Denial of Servi-
ce). Hyokkiyksid voi kdynnistdd joko yksittdinen
henkil6 tai pieni joukko ihmisid, jotka hyodyntavit
netin toiminnan moninkertaistavaa voimaa. Kuka
tahansa voi esim. “tartuttaa” lukuisia tietokoneita
internetin vilitykselld kdyttamélld ns. zombie-oh-
jelmaa. Kun koneita on tartutettu, ohjelman levit-
tdja voi miidrdtd “zombie-koneet” pyytdmiin sa-
manaikaisesti informaatiota iskun kohteeksi vali-
tulta sivustolta. Tdméa johtaa sivuston ylikuormit-
tumiseen ja siihen, ettd sivu katoaa internetistd tai
ei vastaa hakuihin. Téllaisella toiminnalla esim.
sellaiset sivustot kuin amazon.com ja cnn.com on
poistettu internetisté joksinkin aikaa.

Elektrohipit kuitenkin painottavat eroa oman
toimintansa ja palvelunestohyokkiysten vililla:

Se, mitd Elektrohipit tekivit WTO-protestis-
saan oli asiakasldhtoistd DoS-toimintaa (client-
side distributed DoS action). Elektrohippien
toimintatapa oli aidosti hajautunutta. Siind
muutamien palvelimien sijaan kymmenid tu-
hansia yksittéisid tietokoneen kéyttdjid osallis-
tui toimintaan. Palvelupyynnot, jotka ldhetettiin
kohdepalvelimille, tehtiin yksittdisten internet-
kiyttdjien toimesta omilta kotikoneilta ja usein
hitailla tietoliikenneyhteyksilld. Asiakas-14htoi-
nen DoS-toiminta edellyttdd sitd, ettd todelliset
ihmiset ovat mukana tuhansien ihmisten kam-
panjassa samanaikaisesti, jotta toiminta olisi
tehokasta. Jos kampanjaa ei ole tukemassa riit-
tavasti ihmisid, se ei toimi. Tunnettu tosiasia
on, ettd WTO:n palvelimet kaadettiin 30. mar-
raskuuta ja 1. joulukuuta ja niiden toimintaa
hidastettiin merkittdavisti 2. ja 3. joulukuuta.
Tamai todistaa, ettd Elektrohippien toimintaa
tuettiin merkittavisti.

(Electrohippies Collective 2000)

Elektrohippien toiminnan oletettu demokraattisuus
legitimoitiin silld, ettd riittdvan suuri joukko ihmi-
sid oli halukkaita sitoutumaan tietoliikenneyhteyk-
sien tukkimiseen. Demokratia ei siis tarkoita tdssa
yhteydessid kansalaisten &dédnestysoikeutta vaan
massojen kansalaistottelemattomuuden demokra-

tiaa, joka ilmaisee kansalaisten tahdon. Toiminnan
demokraattisuuden varmistamiseksi tdytyy kuiten-
kin useiden ehtojen tdyttyd. Ensinnikin on osoitet-
tava, ettd oikeiden ihmisten asemesta informaatio-
hyokkdyksen takana eivit ole “zombie-koneet”.
Protesti on vaikuttava vain, jos se on oikeiden ih-
misten ponnistelujen tuotos. Elektrohipit varmisti-
vat tdmédn rajoittamalla monistumisen mahdolli-
suutta kaistanleveyden mukaan. Hitaalla internet-
yhteydelld varustetulla henkil6lld oli mahdollisuus
hyokitd ainoastaan kolmea sivua vastaan ja laaja-
kaistan kayttdjéalla kuutta kohdetta vastaan. Elek-
trohippien asiakasldhtéinen DoS-toiminta hyddyn-
si tietynlaista internet-teknologiaa tuottaakseen
joukkomielenosoituksen vain, jos riittdvd midrd
ihmisid kerdintyi osoittamaan mieltd.

Joidenkin kriitikoiden mielestd palvelunesto-
hyokkidykset ovat poliittisilta vaikutuksiltaan var-
sin tehottomia. Esimerkiksi erdin toisen haktivisti-
ryhmin edustajan mielestd Elektrohippien taktiik-
ka oli verrattavissa suunnitelmaan tuhota vastusta-
ja ankan nokkimisella kun kaytettdvissa olisi ollut
my6s dynamiittia. (Jordan & Taylor 2004, 167)
Tosin Elektrohippien pyrkimykseni oli poliittinen
protestointi, joka legitimoi itsensé toimijoiden mo-
nilukuisuudella. Ryhmi halusi vilttdd toiminnas-
saan elitismid, joka luonnollisesti liittyy ajatukseen
pienen ydinjoukon dynamiitin heittelystd. Elektro-
hippien toiminnan demokraattinen legitiimisyys
perustuu protestoinnin polititkan sekd vikivaltai-
sen ettd vikivallattoman toiminnan perinteisiin,
jotka ovat syntyneet esimerkiksi Intian itsendisty-
misprosessissa ja USA:n kansalaisoikeuskamppai-
luissa. Elektrohippien politiikka on esimerkkita-
paus protestoinnista, jonka toimintaperiaatteet ovat
ennestddn tuttuja, tunnustettuja ja reaalimaailman
historiallisissa tilanteissa muotoiltuja.

Vaikka tama historiallinen jatkumo on ilmeinen,
Elektrohippien pyrkimyksii on tarkasteltava myos
seikkaperdisemmin. Toisin kuin Seattlen katupro-
testit, jotka kokosivat valtavan méérén erilaisia or-
ganisaatioita, mutta eivit sindnsi toimintamuotona
olleet kovinkaan uudenlaisia, niin Elektrohipit
keksivit samanaikaisesti kokonaan uudenlaisen ta-
van organisoitua ja protestoida. Haktivistit moti-
voivat ihmisii ensi kertaa massaprotestiin “’virtuaa-
lisille kaduille”. Lisdksi he kehittelivit teknolo-
gian, jonka avulla "virtuaaliset kadut” oli mahdol-
lista tdyttdd yksittdisilld virtuaalisilla toimijoilla
niin, ettd toimijoina voitiin osoittaa olevan oikeita
yksittdisid ihmisid. Seattlen WTO-kokousta vastus-
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tava massamittainen online-protesti tuli mahdolli-
seksi, kun Elektrohipit uudistivat internet-teknolo-
giaa. Verkkoprotesti suoritettiin yhdisteleméilld
web-sivujen visualisointia ja Java-ohjelmointia
sekd hyodyntamalld muita teknologisia ratkaisuja
kuten pakettikytkentdd (packet switching), reititys-
algoritmii (routing) sekd internetin nimipalvelujar-
jestelméd (dns). Haktivistit loivat sdhkoistd massa-
mittaista toimintaa rakentamalla kanavan yksilolli-
selle virtuaaliselle toimijuudelle sekd maédrittele-
milld “virtuaaliset kadut” kansalaistottelematto-
muuden esiintymispaikoiksi.

Kun online-mielenosoittaminen tehtiin teknises-
ti mahdolliseksi, Elektrohipit saattoivat keskittyéd
osallistujien motivoimiseen massaprotestiin. Hakti-
visteille oli helppoa levittidid tietoa mielenilmauk-
sesta internetin kommunikatiivisten teknologioiden
vilitykselld. Lisdksi yksittdisen osallistujan oli vai-
vatonta liittyd online-mielenosoitukseen, silld se
vaati ainoastaan hyperlinkin klikkauksen ilman,
ettd tarvitsi fyysisesti suoriutua paikalle. Elektro-
hippien toiminnan erityispiirre oli, ettd sen varsi-
nainen tavoite oli teknologian kehittimisen avulla
luoda mahdollisuuksia uudenlaiselle kansalaistot-
telemattomuudelle. Thmisjoukkojen mobilisoimi-
nen toimintaan oli vasta toissijainen tavoite.

Internet-ympéristossi esiin nousevalla toimin-
nalla on vuorovaikutteinen suhde reaalisessa maail-
massa madriteltyjen poliittisten pyrkimysten kans-
sa. Jotkut asiat ovat luonteeltaan sen kaltaisia, ettd
ne soveltuvat huonosti verkkopolitikointiin, kun
taas toiset ovat joustavampia ja vilineen immate-
riaalisen luonteen vuoksi sopivat paremmin online-
ympdéristoihin. Koko sihkoisen kansalaistottele-
mattomuuden ajatus perustuu asiantuntevaan inter-
netin manipulatiiviseen kéyttoon, joka mahdollis-
taa interventionistisen politiikan mille tahansa po-
litilkan asia-alueelle. Niin Elektrohippien kuin
muidenkin poliittisen sdhkoisen hdirinndn muoto-
jen etiikka ja filosofia olivat olemassa jo ennen in-
ternetid. Kansalaistottelemattomuuden kdytdntojen
ja filosofian olemassaolo antoi aktivisteille tilai-
suuden yhdistdd kansalaistottelemattomuus inter-
net-teknologiaan. Tdmi on johtanut haktivistien
internet-teknologian manipulointiin, kuten ohjel-
mointiin, tiedonsiirron muokkaamiseen ja sen rei-
tittimisen suunnitteluun seki internetiin kytkoksis-
sd olevien tietokoneiden verkostojen rakentami-
seen.

Internetin poliittisessa kidytossd joukkovoima
yhdistyy. Online-toiminnan tekee mahdolliseksi

teknisen asiantuntemuksen mobilisointi asiakoh-
taisten poliittisten tilanteiden luomiseksi. Tdma
internetin politiikkaan liittyvd ominaispiirre ei ole
verrattavissa aiempaan aktivistien toimintaan, kos-
ka se on kaksijakoinen. Ensinnékin internet-ympé-
ristdssd on mahdollista nostaa esille teknisen asian-
tuntemuksen avulla erilaisia toiminnan tyyppeja.
Tillaisessa haktivismissa vasta toisena tulee varsi-
naisen poliittisen momentin toteuttaminen. Tdma
niakokohta voidaan tiivistdd periaatteessa viitta-
maén, jonka mukaan internet-polititkka mahdollis-
tuu mobilisoimalla asiantuntemusta internet-tek-
nologioiden manipulointiin (vaittima I).
Internet-teknologioiden asiantuntemuksen mo-
bilisointi on tavattoman monisyinen prosessi, jota
voidaan havainnollistaa myds seuraavalla esimer-
killa. Elektrohipit vihitellen vetdytyivit massapro-
testeista 2000-luvun alussa. Jonkin aikaa heiddn
toimintansa keskittyi anti-terrorismin lakialoittei-
den kyseenalaistamiseen ja haastamiseen. Erityi-
sesti Iso-Britanniassa lainsdddidntdd muutettiin
niin, ettd mikd tahansa tietokoneiden héiritsevi
kaytto tai vaidrinkdyttd miellettiin terrorismiksi.
Melko pian ndiden kampanjoiden jidlkeen Elektro-
hipit poistuivat poliittisen aktivismin nayttimolta.
Elektrohippien toiminnan hiipumista on selitetty
silld, ettd heididn tuottamaansa teknistid asiantunte-
musta tuottivat joukko IT-ammattilaista, joista osa
oli kotoisin USA:sta tai muualta Iso-Britannian ul-
kopuolelta. Nami ammattilaiset pysyttelivit taka-
alalla ja heidédn henkil6llisyytensd pysyi suhteelli-
sen tuntemattona ja britti-aktivistit toimivat heidin
ddnitorvenaan. Monet Elektrohipit pdittivit, ettd
oli aika vetdytyd aktivismista ainakin siihen asti,
kunnes terrorismin vastaisen sodan vaikutukset ak-
tivismiin ja internetiin selkiytyisivit. Tdmi kuvaus
ei ole mitenkédn erityinen, ja se heijastelee vaihto-
ehtoisen globalisaation ja globaalia oikeudenmu-
kaisuutta ajavan liitkehdinnén (global justice move-
ment) muuttumista. Globalisaatiokriittiset ryhmat
pohtivat vakavasti vuonna 2001 Genovan massa-
protestin ja syyskuun 11:nnen tapahtumien jélkeen
aktivismin muotojen eriyttdmistd pienimuotoisem-
maksi toiminnaksi, jonka avulla voidaan vilttdaad
toiminnan eskaloitumista vékivaltaiseksi. Laaja-
mittaiset protestit WTO:ta ja muita vastaavanlaisia
globaaleja organisaatioita vastaan korvautuivat ha-
jaantuneemmalla toiminnalla. Tdlld en tarkoita,
ettd syyskuun 11:nnen vaikutukset olisivat pelés-
tyttaneet aktivistit. Pikemminkin ne synnyttivét,
yhdessid Genovan tapahtumien kanssa, uudenlaisen
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poliittisen tilanteen, joka ei ollut perdisin liikeh-
dinnidn omasta toiminnasta tai tavoitteista. Useat
aktivistit arvioivat muuttunutta tilannetta ja tekivét
sen pohjalta johtopaatoksid. Jotkin teknisesti orien-
toituneet ryhmiit kuten Elektrohipit demobilisoitui-
vat. Toisaalta taas erddt ryhmittymit (ks. esim.
Electronic Disturbance Theatre 20006) tarttuivat ti-
lanteeseen ja jatkoivat muuttuneissa toimintaolo-
suhteissa.

Internetin infrastruktuurin ja informaation
politiikka

Toisenlainen tapa tarkastella internet-ajan politiik-
kaa tai sitd, kuinka internet ja politiikka kietoutu-
vat toisiinsa, on fokusoida nidkokulma internetin
politiikkaan sinilldén. Tadssd haluan keskittyi tar-
kemmin niihin ruohonjuuritason politiitkan muotoi-
hin, jotka ovat olemassa ainoastaan siksi, ettd in-
ternet on olemassa. Téllaista politiikkaa tarkastele-
malla nousee esille politiikka—teknologia -suhteen
kompleksisuus.

Uudet politiikan muodot kumpuavat silmiinpis-
tavilld tavalla esiin olemassa olevien poliittisten
toimintaohjelmien, linjausten ja muotojen leikkaus-
pisteistd. Esimerkiksi massamittaisen online-pro-
testoinnin politikointi syntyi vaihtoehtoista globa-
lisaatiota ajavan liikehdinnin, internet-teknologioi-
den ja kansalaistottelemattomuuden etiikan ja tak-
titkkoiden kohtaamisista. Internetin infrastruktuurin
ja informaation politiikka saa puolestaan kimmok-
keensa nettikulttuurien, avoimen ldhdekoodin ja
globalisaation tormayspisteesti. Nettikulttuurit tar-
joavat voimakkaan poliittisen perusteen sille, ettd
informaatiovirrat halutaan vapaiksi — niin vapaan
informaation saatavuuden mielessi kuin vapautena
toimia verkossa turvallisesti ilman, ettd se aiheut-
taa vaikeuksia viranomaisten kanssa. (Silver &
Massani 2006) Avoimen ldhdekoodin liikehdintd
toi muassaan tavan tuottaa yhteistyohon pohjaavia
tietokoneohjelmistoja, joiden kehittelyssd hyodyn-
nettiin internet-teknologioiden kommunikaatio- ja
jakelupotentiaalia (Weber 2004). Globalisaation
myOtd ymmarrettiin internetin merkitys nopeasti
muuttuvassa maailmassa ja sen tarjoamat poliitti-
set mahdollisuudet, jonka avoimen lahdekoodin
ohjelmistot ja nettikulttuurien kdytdnnot tarjosivat
pyrkiessdin tuottamaan etiikkansa mukaista poliit-
tista muutosta (Castells 2000).

Internetin infrastruktuurin ja informaation toi-
mintatyypissd haktivistit kehittdvit koodausprojek-

teja, joiden tavoitteena on vaikuttaa internetin in-
frastruktuuriin korostaen informaatiovirtojen va-
pautta. Tunnetuimmat projektit ovat kohdistuneet
kansallisten palomuurien kiertdmiseen tai murta-
miseen. Téllaisia vastustettavia kohteita ovat Kii-
nan ja Singaporen hallitusten pyrkimykset kontrol-
loida kansalaistensa internetin kiyttod sekd suo-
dattaa maahan tulevaa, ettd maasta ldhtevii tieto-
liikkennettd. Palomuuria voidaan kiertdd esimerkik-
si CameraShy-ohjelmistolla, jonka ansiosta infor-
maatiota voidaan piilottaa graafisiin tiedostoihin,
joita on mahdollista asettaa saataville yleisesti in-
ternetiin (Sourceforge.net: CameraShy 2006 ). Pii-
loinformaatio on kenen tahansa saatavilla mukau-
tetulla CameraShy-selaimella, joka vaatii salasa-
nan. Toinen vastaavanlainen esimerkki on Scatter-
Chat, joka on anonyymi ja suojattu reaaliaikainen
pikaviestin (ScatterChat 2006)). Téllaisissa hank-
keissa pyrkimys on anonyymisti ja suojatusti vilit-
tdd mitd tahansa digitalisoitavissa olevaa informaa-
tiota. Seuraavaksi haktivismia valotetaan tarkem-
min tarkastelemalla Tor Network-sovellusta.

Tor Network-sovelluksen tavoite on anonymi-
teetin ja informaation vapaan virtaamisen mahdol-
listaminen. Aluksi on syytd korostaa, ettd infor-
maation vapaata virtaamista ei yksikddn sovellus
tai ohjelmisto kykene takaamaan. Tor muuttaa in-
ternetin infrastruktuuria datan siirtimisen osalta.
Tor-viestinndssd ldhetettavi data paloitellaan pie-
niksi paketeiksi, jotka reititetddn véliaikaisia ja
muuttuvia kanavia ja solmuja pitkin. Jokainen
data-paketti koostuu kahdesta osasta: datasisillostd
(data payload) ja otsikosta (header). Datasisilto
voi olla mm. musiikkia, sdhkopostia, videomate-
riaalia, pikaviestintdd, kun taas datapaketin otsikko
pitdd sisdllddn informaatiota datan ldhteestd, paa-
midrdstd, koosta, paivimidrastd ja muusta valtti-
méittomastd informaatiosta, jonka perusteella sisél-
to kulkeutuu perille. Dataviestinnén ongelmana on
informaation vapaan tiedonkulun nikdkulmasta se,
ettd verkkokdyttdjien viestinnin liikenteen suuntia
voidaan helposti tarkkailla ja data-pakettien otsi-
koita on mahdollista tallentaa ja analysoida, vaikka
data-siséllot olisivat itsessddn salattuja. Tor-ver-
kosto teknisend innovaationa esittelee yhden toi-
mintatavan vaikeuttaa verkkoviestinndn anonymi-
teetin murtamista ja informaatiovirtojen liikenteen
tarkkailua. Tor-teknologian avulla internetissé voi-
daan viestid niin, ettd ulkopuolisen tarkkailijan on
mahdoton selvittdd datan ldhettdjien ja vastaanot-
tajien oikeita henkilollisyyksia.
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Tor-verkosto toimii niin, ettid se vilittdi tietoko-
neiden vilisid informaatiopyyntja Tor-palveli-
mien kautta. Jokainen tiedonpyynto serveriltd toi-
selle on salattu ja ainoastaan kahden toisiinsa vi-
littdmisti ja hetkellisesti kytkeytyneen tietokoneen
tiedossa. Linkittimilld informaatiopyynt6jad usean
Tor-palvelimen kautta datan ldhettédjien ja vastaan-
ottajien henkil6llisyyksien ketjua on mahdotonta
saada selville. Kun useat palvelimet ovat linkitet-
tyneet toisiinsa, verkosto on toiminnassa ja infor-
maatio voi virrata anonyymisti, eikd sen liikkeitd
voida selvittdd milldén jaljitystekniikalla. Yksittdi-
set informaation kulut kestdvét Tor-verkostossa n.
minuutin, ja jokainen uusi tiedonsiirtopyyntd luo
uuden tiedonsiirron verkoston.

Sen lisdksi, ettd yksittdiset tiedonsiirrot suoja-
taan ulkopuoliselta tarkkailulta, tiedontuottajat
voivat kitked erityyppisid palveluita, kuten esim.
internet-palvelimia ja pikaviestintéi tietoliikenne-
seurannalta. Esimerkiksi internet-sivusto voidaan
pystyttdd niin, ettd ulkopuolisen on mahdotonta
selvittidd, kuka sivuston on perustanut.

Tor-viestinndssa riskin ottavat palvelimien tarjoa-
jat, eivit kayttdjit. Erityisen suuressa vaarassa ovat
tiedonsiirron tietokannan tarjoavat palvelimien yl-
lapitdjat, ns. exit node-reitittimet. Poliittinen riski

ja vaara on kuitenkin kohdennettu teknisen suun-
nittelun avulla niille toimijoille, jotka eldvit libe-
raalidemokratioissa ja ovat siten vihemmén “uhan-
alaisessa” asemassa poliittisesti. Autoritaaristen tai
totalitaaristen hallintojédrjestelmien alaisten kiytté-
jien toivotaan olevan palvelimien ylldpitdjid pa-
remmin piilossa. Tor-verkoston kehittdjien kollek-
tiivisessa mielikuvituksessa yhdistyy sovelluksen
tekninen rakenne seké poliittinen etiikka, jonka
pohjana on eriasteinen riskinotto aktivistien kes-
ken.

Torin tekee erityiseksi se, ettd se toimii ainoas-
taan tietynlaisessa internet-ympiristossid. Esimer-
kiksi, Tor-ohjeet toteavat, ettd “Tor toimii ainoas-
taan TCP-virtoina ja sitd voi kdyttidd sovelluksissa,
joita SOCKS-protokolla tukee” (Tor: Overview
20006). Toinen erityisyys sovelluksessa on, ettd se
on pohjimmiltaan internetin infrastruktuuria muut-
tava. Tor-verkoston olemassaolo muuttaa internet-
teknologioiden mahdollisuuksia edistda ulkopuoli-
selta tarkkailulta suojattua informaatiovirtojen va-
pautta. Tdssd mielessd se on suora interventio onli-
ne-toiminnan luonteeseen. Lopuksi voidaan todeta,
ettd Tor-verkoston kayttdjit voidaan luokitella kol-
meen ryhméin. Verkoston luominen edellyttda en-
sinndkin koodamisen ja internetin tietoliikenteen
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asiantuntijuuden valjastamista. Toisaalta verkon
toiminta edellyttdd riittdvin midrdn osallistujia,
joilla on kiytossddn laajakaistalla varustettu inter-
net-yhteys ja asennettuna sekd kdytossd Tor-reitit-
tdjd. Tami ei ole niin vaikeata kuin koodaminen,
mutta vaatii kuitenkin melkoisia tietokoneen kiyt-
totaitoja. Kolmatta ryhméid edustavat varsinaiset
kiyttdjat, jotka ovat tietoisia verkoston olemassa-
olosta ja kayttivit Tor-selaimia.

Toisin kuin virtuaaliset massamittaiset protestit,
infrastruktuurin ja informaation politiikka on erot-
tamattomasti internetiin kytkeytyvai. Internet-tek-
nologiat ylittdvit aiemmat teknologiat data-paket-
tien tuottamisessa ja jakamisessa niin madrallisesti
kuin maailmanlaajuisen tavoitettavuuden ja kyt-
kennin merkityksessd. Tietokonevilitteisesti infor-
maatio voidaan myos digitalisoida, jolloin sen le-
vittiminen on helpompaa. Téllainen toimintatyyp-
pi kumpuaa poliittisesta vakaumuksesta, jonka ta-
voitteena on edistdd vapaita ja anonymiteetin suo-
jaavia datavirtoja. Yksittdisten toimijoiden vakau-
mukset perustuvat erilaisille nettikulttuureille, ku-
ten esim. hakkerikulttuurille sekid avoimen ja va-
paan lihdekoodin verkkoyhteisoihin, jotka ovat
kehittyneet samanaikaisesti tietokonevélitteisen
kommunikaation kanssa. Kun 7or-viestinnin tek-
nologia luotiin, haktivistit mobilisoivat joukkoja
“palvelinverkoston” muodostamiseksi (syyskuussa
2006 aktiivisia Tor-reitittdjid oli n. 800).

On syytd korostaa, ettd reitittdjien joukko ja rei-
tittdjdn roolin ottaneet aktivistit ovat kisitteellises-
ti erilaisia toimijoita kuin Elektrohippien toimin-
taan osallistuneet joukot, jotka yleisesti ottaen tih-
tdsivdt massamittaisten protestien toteuttamiseen.
Torin legitimaatio ei perustu osallistujien médraén,
vaan ennen kaikkea sen kaltaisen yhteiskunnan ta-
voitteluun, johon liittyy vapaa tiedonkulku. Toissi-
jainen seuraus tai sivuvaikutus on monien ihmisten
osallistuminen verkostoon. Se osoittaa, ettd vapaan
ja suojatun tiedonkulun vaatimuksella on demo-
kraattista kaikupohjaa. Torin paradoksi on siin,
ettd se ndyttdd olevan kyllistetty demokraattisella
eetoksella, silld teknisesti jdrjestelmi ei toimi il-
man joukkojen mobilisointia reitittdjien tehtdvadn.
Totta onkin, ettd ilman Kriittistd massaa tiedonsiir-
ron anonymiteetti on uhanalainen. Uhanalaisuus
liittyy kuitenkin teknisen jirjestelméan onnistumi-
seen tai epdonnistumiseen. Teknisessd mielessd
Torin toiminta edellyttdd massoja, mutta sen poliit-
tinen legitimaatio ei perustu massamittaiseen suo-
raan osallistumiseen.

Internetin infrastruktuurin ja informaation poli-
tiitkalle on keskeistd asiantuntijuuden mobilisointi
sekd riittdvien teknologisten resurssien kdyttoon
saaminen. Asiantuntemus tarkoittaa tissd moninai-
sia taitoja sisdltien mm. tarvittavien ohjelmien
koodaustaidon ja palvelimien pystyttdmisen. Mas-
saprotestien tapaan julkisuuttakin tarvitaan, jotta
ihmisid saadaan mukaan toimintaan.

Mikad sitten tekee Zorista niin keskeisen interne-
tin infrastruktuurin ja informaation politiikan tar-
kastelussa? Ensinnékin, Torin idea ja rahoitus ovat
periisin Yhdysvaltain laivaston tutkimuskeskuksen
(The Office of Naval Research 2006 ) sekid ns. Free
Haven-projektin vilisestd yhteistyostd (Free Ha-
ven Project 2006 ). Monien muiden sotilaallisten
organisaatioiden tavoin Yhdysvaltain laivaston ta-
voitteena oli kehittd4 viestintdd, jota ei voida jiljit-
tdd,. Tastd sai alkunsa Free Haven-projekti, joka
keskittyi Torin ja vastaavien verkostojen tutkimi-
seen. Vapaan tiedonkulun puolestapuhujien mie-
lestd saattaa kuulostaa paradoksaaliselta se, ettd
laivaston ja ylipddnsd armeijan rahoitusta kiyte-
tddn anonymiteetin takaavan viestintiverkoston
kehittdmiseen. Internetin infrastruktuurin ja infor-
maation politiikan tekijoille keskustelu verkkoso-
vellusten datan alkuperéstd on merkityksetonta,
kun toiminnan tavoitteena ovat avoimet ja suojatut
informaatiovirrat. On huomattava, ettd internetin
infrastruktuurin kehittimiseen liittyvit tavoitteet
voivat olla yhdenmukaisia niin erilaisilla toimijoil-
la kuin hakkeriyhteisoon kytkeytyvilld Free Ha-
ven-projektin jdsenilld, USA:n armeijalla ja esi-
merkiksi Hacktivismo-ryhmilld, jonka huolenai-
heena ovat kansalaisoikeusaktivistien kohtalo tota-
litaarisissa yhteiskunnissa. Niiden toimijoiden ta-
voite on suojatun tietoliikenteen turvaaminen ja
kehittdminen. Téllaiset informaation politiikan py-
rinnot kieltdavit kaiken huolehtimisen siitd, minka-
laista informaatiota jaetaan. Lihetettivin datan
luonteella ei ole merkitystd, silld informaation po-
lititkassa ohjenuorana on toteamus “data is data is
data”.

Yl1la kuvattua data-neutraalisuutta havainnollis-
taa toinen esimerkki vuodelta 2006, jolloin Saksan
poliisi takavarikoi useita Tor-palvelimia. Ne olivat
ns. poistumispalvelimia (exit nodes), joissa Tor-
reititys padttyy ja informaatio tulee vastaanottajan
saataville. Aluksi epdiltiin, ettd Tor-verkosto olisi
pystytty murtamaan. My6hemmin kuitenkin selvi-
si, ettd palvelimien IP-osoitteet olivat tulleet esille
poliisin tutkimuksissa, joissa selviteltiin lapsipor-
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non levittdmistd internetin vilitykselld. (Jardin
2006). Tillainen toiminta kertoo osaltaan siitd,
minkélaista anonyymien viestintdverkostojen kayt-
to voi olla. Vaikka aktivistit liittdvat vapaan infor-
maation ihanteen kansalaisoikeuksien termeihin,
tosiasia on, ettd tietoverkot ovat data-neutraaleja ja
siten kykenemittomid vaikuttamaan sisiltdjen eet-
tisyyteen. Aktivistit joutuisivat rikkomaan omia
toimintaperiaatteitaan, mikili he asettaisivat ehtoja
vapaalle informaationkululle. Hacktivismo-ryhmin
verkkosivuilla aiheesta todetaan seuraavaa:

Kysymys: Tuleeko kaiken informaation olla va-
paasti saatavilla?

Vastaus: Ei. Tistd syystd mainitsemme lailli-
sesti julkaistun” informaation julistuksessamme
(Hacktivismo Declaration). Késite pitdd sisél-
ladn legitiimit hallinnolliset salaisuudet, lapsi-
pornon, henkilokohtaiset yksityiselimin asiat
ja muut yleisesti hyvéksytyt rajoitukset infor-
maation saatavuudelle. Tosin on ymmarrettavi,
ettd ilmaisu “laillisesti julkaistu” on erittdin on-
gelmallinen. Laillinen kenen nikokulmasta?
Toiminnasta, joka on laillista Yhdysvalloissa,
voi Kiinassa saada luodin paidhédnsid. Loppujen
lopuksi tunnustamme, ettdi on informaatiota,
jonka saatavuutta on kontrolloitava. Mutta
kontrollia ei voida oikeutetusti ulottaa sen kal-
taisen materiaalin sensuroimiseen, joka kritisoi
hallitusten toimia, edustaa intellektuellia tai tai-
teellista mielipiteenilmaisua tai levittdd tietoa
naisten asemasta ja oikeuksista, seksuaalisista
mieltymyksistd tai uskonnollisista mielipiteisti.
Toisin sanoen suurin osa informaatiosta haluaa
olla vapaata. Kuitenkin jotkin asiat edellyttdvét
hieman yksityisyyden suojaa, ja tietynlaista in-
formaatiota, kuten lapsipornoa, ei tulisi olla
olemassa laisinkaan. Jokaisen tulee kuitenkin
itse médritelld ne informaation vapauden para-
metrit, joita haluaa toteuttaa.

(sit. Jordan & Taylor 2004, 168-169.)

Vuoden 2001 heindkuussa julkaistu Hacktivismo
Declaration ja siihen liittyneet Usein kysytyt ky-
symykset (FAQ, joista ndyte yldpuolella) olivat in-
formaatio-haktivistien taistelukutsu informaation
sensuroimista vastaan. On merkittavid, ettd ndissa
dokumenteissa ei oteta kantaa informaation jaka-
misen vastuullisuudesta niissd tapauksissa, joissa
on kyse epieettisen informaation levittimisesta.
Tama kertoo informationaalisen haktivismin ky-
vyttomyydestd hyvéksyd, ettd sen toiminta on
data-neutraalia ja ettd sen kautta voidaan vilittdad

my0s eettisesti arveluttavia aineistoja. Haktivistien
ei-toivottuihin poliittisiin “sdnkykumppaneihin”
lukeutuvat ainakin jossakin midrin myos USA:n
armeija ja lapsipornon levittdjat. Itse asiassa hakti-
vistit ndyttdisivat edistdvin kaikkien niiden asiaa,
jotka kannattavat suojattua anonyymiid kommuni-
kaatiota.

Data-neutraali informaation politiikka voidaan
nimetd erojen tuottamisen politiikaksi, jonka ym-
mértdmiseksi voidaan hyodyntdd Gilles Deleuzen
ja Felix Guattarin kehitteleméi viitekehystd (De-
leuze & Guattari 1988; Jordan 1995). Deleuzen ja
Guattarin teoretisoima ajatus rihmaston politiikas-
ta (rhizomatic politics) viittaa politiikkaan, joka
vilttelee valtion kontrollia ja yhtendin hakeutuu
tilanteisiin, joissa voidaan luovasti tuottaa jotakin
uutta tai erilaista. Rihmaston politiikka tarkoittaa
my0s politiikkaa, jonka ensisijaisena pyrkimykse-
nd on eron tuottaminen, ei erojen sisdltd tai luon-
ne. Téllainen politiikka on pelkistetysti ja yleisesti
eron tuotannosta huolehtimista, eikd siind tarkas-
tella yksittdisten erojen tekemisen vaikutuksia tai
seurauksia. Politiikka on tidlloin sokeata kaikille
niille huolenaiheille ja kisityksille, joita politiikak-
si yleensd kutsutaan, silld se keskittyy ainoastaan
taitoon ja tarpeeseen tuottaa eroja jatkuvasti. Tii-
vistetysti sanoen, tdllainen politiikka korvaa huo-
lenaiheet erojen luonteesta ja sisdllostd korosta-
malla sen sijaan eron tuottamisen mekaniikkaa.
Deleuzen ja Guattarin ty6 tarjoaa tissd merkityk-
sessd internetin infrastruktuurin ja informationaali-
sen polititkan toimintatyypin teorian, joka kuvaa
sen seurauksia selkeimmin kuin useimmat hakti-
vistit ovat halukkaita myontdmaién. Informationaa-
listen haktivistien intohimona on edesauttaa infor-
maatiovirtojen vapautumista, minkd vuoksi infor-
maatiobittien merkityksiin ja luonteeseen ei kiinni-
tetd huomiota.

Informaation politiikan innovaationa onkin in-
formaation tyhjentdminen siséllostd ja korostu-
neesti vaatia informaation vapaata ja suojattua liik-
kuvuutta. Téllainen eron tekemisen politiikka vaa-
tii erityistd luovuutta, silld sen keskiossd ovat eron
tuotannon tekniikat, jotka perustuvat digitalisoita-
vissa olevaan informaatioon. Vaikka on selvii, ettd
nykyisin tdmén tyyppiselld politiikalla on merki-
tystd, niin silld on toteuttajiensa ndkokulmasta
my0s epamiellyttivid sivavaikutuksia. Sen lisdksi,
ettd lapsipornon levittiminen tietoverkoissa aiheut-
taa laajaa tyytyméttomyyttd ja huolestuneisuutta,
my0s lukuisat muut eettisesti arveluttavat digitaali-
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set sisdllot litkkuvat suojatuissa ja anonyymeissi
viestintidkanavissa.

Riippumatta siitd, hyviksyvitko internetin infra-
struktuuri- ja informaatiohaktivistit viitteen eetti-
sesti kyseenalaisten toimintojen edistamisesti, niin
heiddn toimintansa voidaan perustellusti nimeta
data-neutraaliksi politiikaksi. Tédssd politiikan
muodossa miki tahansa digitalisoitavissa oleva si-
sdltd on samanarvoista, silld varsinaisena tavoittee-
na on vaikuttaa datan siirron prosessiin niin, ettd
informaatio on vapaasti, kattavasti ja suojatusti
saatavilla. Tavoitteen asettelu selittdd asiantunte-
muksen merkittidvin roolin tdssd politiikan tekemi-
sen tavassa, silld siind keskitytddn digitalisoidun
informaation tiedonsiirron keinoihin internet-tek-
nologioita hyodyntdmélld. On selvéd, ettd ndiden
keinojen kehittely edellyttdd varsin korkeata verk-
koviestinnin teknistd asiantuntemusta.

Internetin ja infrastruktuurin politiikan analy-
soimisessa nousee esille kaksi nikokulmaa, jotka
ndyttidvat lisddviin internetin ja politiikan suhteen
ymmartamysti. Ensinnikin internet-pohjaisen poli-
titkan luomisessa ja harjoittamisessa teknisen asian-
tuntemuksen mobilisoiminen on valttdmitonta.
Toiseksi, internetin radikaali politiikka n#yttdisi
pelkistyvin tietynlaiseksi informationaaliseksi po-
litiikaksi, joka on verrattavissa joidenkin internet-
teknologioiden teknisten rakenteiden kehittdmi-
seen. Tdllaisessa kehittelyssd ei varsinaisesti olla
kiinnostuneita data-pakettien luonteesta ja sisillos-
td vaan prosesseista, jotka mahdollistavat minki
tahansa digitaalisen materiaalin tuotannon, siirti-
misen ja vastaanoton. Internetin infrastruktuurin ja
informaation politiikan toimintatyypin ominais-
piirteet ovat tiivistettdvissd seuraaviin viittimiin:
teknisen asiantuntemuksen myotd voidaan tehdd
suoria interventioita internet-teknologioiden so-
siaalisiin, kulttuurisiin, taloudellisiin ja poliittisiin
infrastruktuureihin (vdittama II) ja informationaa-
linen polititkka on eron tuottamisen, ei sisdllon
tuottamisen polititkkaa (viittamai I1I).

Seuraavaksi analysoin kolmatta ruohonjuurita-
son haktivismin poliittista toimintatyyppid, jonka
tavoitteena on uudenlainen poliittinen viestintd ja
organisoituminen. Tdmén analyysin avulla voidaan
tehdd yhteenveto viittdmisti, joiden puolesta olen
tassd artikkelissa argumentoinut.

Kommunikatiiviset kdytdnndt ja toiminnan
organisoituminen

Tiahén asti olen keskittynyt analysoimaan interne-
tin politiikkaa tarkastelemalla haktivismin kahta
toimintatyyppid, joiden pyrkimyksend on internet-
teknologioiden vilittdomédn manipuloinnin kautta
luoda edellytyksié poliittiselle toiminnalle. Kolmas
merkittdvi haktivismin tyyppi eroaa kahdesta edel-
lisestd silld tavoin, ettd siind haktivistien toiminta
liittyy teknologisten ratkaisujen sijaan vilittomaésti
polititkan mahdollistamiseen ja tekemiseen. Toi-
mintatyypilld viitataan internetin kommunikatiivi-
sen potentiaalin hyodyntamiseen poliittisten paé-
maérien tavoittelussa. Tunnetuimpana esimerkkina
tastd kolmannesta haktivismin mallista voidaan
mainita Indymedia.

Indymedian toiminta perustuu tiettyjen internet-
teknologioiden ominaisuuksiin, joiden pohjalta
voidaan radikaalisti laajentaa kiyttdjialdhtoisen si-
sdllontuotannon saatavuutta ja politisoitumista.
Tidssd yhteydessi ei ole tarpeellista esitelld yksi-
tyiskohtaisesti Indymedian historiaa, koska se on
muissa yhteyksissi jo tarkkaan raportoitu. Lyhyes-
ti voidaan kuitenkin todeta, ettd Sydneyssd, Austra-
liassa, otettiin kdyttoon vuonna 1999 kansalaisyh-
teiskunnan toimijoiden tarpeisiin suunniteltu netti-
julkaisuohjelmisto, jonka avulla perustettiin Seatt-
len WTO-protestitapahtumia seuraava omaehtois-
ten uutisten julkaisukanava. Tietokoneohjelmisto
mahdollisti avoimen verkkojulkaisun niin, ettd
kuka tahansa saattoi ladata sivustolle uutisjuttuja,
linkkejd sekd &didni- ja videomateriaalia. (Atton
2004, 2003) Tdméd toimintatyyli levisi nopeasti
verkostomaisen Indymedian erilaisille sivustoille.
Indymediasta kehittyi tuolloin voimakkaasti kasva-
neen globalisaatiokriittisen liikehdinnidn omaehtoi-
sen viestinndn vilittdjd. Tdnd aikana ilmaantui
suuri médrd kansallisia, mutta myos asiakohtaisia
Indymedia-sivustoja, kuten esim. bioteknologia-si-
vusto. Julkaisuverkostolle on luonteenomaista, etti
se on jatkuvassa muutoksessa. Sen sisdlld on kdyty
toimintaa ohjaavia keskusteluja avoimuudesta ja
suhteesta peridttomien viestien, vihaa lietsoviin pu-
heiden ja merkityksettdmien viestien (esim. mai-
nosten) julkaisuun. Keskustelujen myotd useim-
milla verkoston sivustoilla on jonkinlainen julkais-
ukontrolli, joka on ollut kiytossi erityisesti uutis-
syotteissi, joista viestejd on siirretty muihin sivus-
tojen osa-alueille. Esimerkiksi UK Indymedia -si-
vusto mahdollistaa sen, ettd sivulla kdvijd voi hel-
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posti ndhdid, mitd sivuston pdduutissyotteistd on
poistettu. Sivuston toimintaohjeissa todetaan my®s,
ettd ainoastaan harvoissa poikkeustapauksissa
viestejd saatetaan poistaa sivustolta kokonaan; esi-
merkkeind mainitaan pornografiaa ja henkildtietoja
sisdltdvat viestit.

Viimeaikainen kayttdjdldhtoisen sisdllontuotan-
non rijihdysmiinen kasvu voitaisiinkin tulkita /n-
dymedian lanseeraaman toimintatavan de-politisoi-
miseksi. Indymedian toiminnallinen energia ja jul-
kaisusiséllot perustuvat ldheiseen suhteeseen glo-
balisaatiokriittisen liikehdinndn kanssa, kun taas
esimerkiksi YouTube-alustan julkaisut ovat hyvin
monimuotoisia ja sisdltavit mm. laittomia filmi-
leikkeitd, kotivideoita ja itsetehtyjd animaatioita.
Jalkimmaisestd ei ole 16ydettdvissd johdonmukais-
ta poliittista suuntautumista Indymedian tapaan,
mutta sen vapaasti julkaistuja sisdltojd ei voida
ohittaa keveisti analysoinnin kohteena. Julkaisuta-
van avoimuus ja helppous ovat nimittdin jo itses-
sddn piilevisti poliittisia, mikd vahvistaa ndkemys-
td niin Indymedian kuin myos YouTuben kaltaisten
verkkoalustojen poliittisesta potentiaalista. Avoi-
men julkaisutavan alustojen piilevi poliittisuus tar-
koittaa sitd, ettd politiikka ei kumpua pelkdstddn
sinne tuotetun sisdllon poliittisuudesta vaan siitd,
ettd ihmiset pystyvét alustan kautta tekeméin ja
lahettdmidn omia uutissiséltdjd, joita voidaan laa-
jalti levittdd ja kuluttaa. Avoimen ja vapaan julkai-
sun alustoilla sisdllot voivat vaihdella viihteellisis-
td YouTube-klassikoista aina vaikkapa poliisin
kiyttdytymisen kuvaamiseen mielenosoituksissa.
Alustoilta esiin nouseva politiikka ei tdlldin kyt-
keydy vilttamattd esimerkiksi jonkin kansalaislii-
kehdinnén tavoitteisiin, vaan siind on pikemminkin
kyse internet-teknologioiden muuttuneista media-
objektien tuotanto-, jakelu- ja kulutussuhteista (At-
ton 2002, 103-30).

Seké Indymedia ja YouTube osoittavat, ettd yha
useampien on nykyiddn mahdollista ryhtyid “tee se
itse -journalisteiksi” ja dokumenttien tai elokuvien
tekijoiksi. Tuotanto- ja kulutusrakenteet ovat muut-
tuneet digitalisaation myotd ja mediaobjektien te-
kemisen taidoissa on tapahtunut radikaali uudel-
leenjako. Samoin mediaobjektien jakamisen ja le-
vittdmisen prosesseissa on kdynnissd muutos orga-
nisaatiopohjaisesta kohti yksilopohjaista valintaa.
Monet tulkitsevat, etti nimid muuttuneet suhteet
implikoivat poliittista vapautumista. Radikaalit tee
se itse -journalistit voivat nykyisin suhteellisin
edullisilla digitaalisilla kameroilla tallentaa erilais-

ta ruohonjuuritason poliittista toimintaa ja tapahtu-
mia. Vaikka viitteet internet-teknologioiden va-
pauttavasta vaikutuksesta pitdvit tietylld tavalla
paikkansa, erityisesti aikaisemman internet-tutki-
muksen valossa ndyttdd kuitenkin edelleen myos
siltd, ettd internetin vallankumouksellisesta poliit-
tisesta vaikutuksesta voidaan ainoastaan spekuloi-
da. Sen sijaan tutkimuksellista orientaatiota tulee
suunnata sen pohtimiseen, miti digitaalisen infor-
maation runsaus ja vilittiminen merkitsee ja kuin-
ka se on muuttamassa poliittisia suhteita. Télla
hetkelld voimme todeta, ettd internet-teknologioi-
den merkittdvin vaikutus on niiden poliittinen si-
séallottomyys. Ndiden teknologioiden vilittdmien
sisédltdjen mahdolliset poliittiset merkitykset ja vai-
kutukset syntyvit viime kddessd informaation tuot-
tajien, levittdjien ja kuluttajien vilisissd muuttu-
neissa suhteissa.

Indymedia ja YouTube ovat esimerkkeji poliitti-
sen organisoitumisen ja viestinndn toimintaympé-
ristoistd, joihin internet-teknologiat ovat vaikutta-
neet luoden uudenlaisia suhteita. Muutokset mer-
kitsevit useita asioita, joista mitd ilmeisin on me-
dian demokratisoituminen. Toisaalta ne myos to-
dentavat sen, ettd monet poliittiset toimet tekee
nykyisin mahdolliseksi teknologia, jolla itsellddn
ei ole poliittisesti ohjaavaa vaikutusta. Teknologi-
nen asiantuntemus sdilyy tdssd muutoksessa edel-
leen vaikuttavana tekijand, silld esimerkiksi Indy-
median avoin julkaisu- ja sisdlléntuotanto perustuu
erityiseen tietokoneohjelmaan. Vaikka asiantunte-
mus on sulautunut teknologisiin systeemeihin ja
madrittdd kdyttdjien toimintaa, se myds vapauttaa
kayttdjat hyodyntiméadn teknologioita. Tama kéyt-
tdjien vapauttaminen tarkoittaa mediaobjektien
tuottajien, levittdjien ja kuluttajien vilisten rajojen
hamartymistd. Lisdksi se merkitsee joissakin ta-
pauksissa sellaisten alustojen hyodyntdamistd, jois-
sa digitaalisten mediaobjektien luojat vapautuvat
teknisistd rajoitteista.

Indymedian ja YouTuben kaltaisten julkaisu-
alustojen lisdksi haktivistit kdyttdvét internet-tek-
nologioita myos toisenlaisella tavalla suhteessa
kommunikatiivisiin kédytdntoihin ja toiminnan or-
ganisoitumiseen. Julkaisualustojen hyddyntdminen
poliittisesti tuo esille erilaisia mediasisiltdjen te-
kemisen ja lukemisen tapoja. Niiden lisdksi on
kiinnitettdavd huomiota merkittdviin muutoksiin
kansalaistoiminnan organisoimisen ja viestinnidn
muodoissa. Viime aikoina useat tutkijat ovat analy-
soineet nditd muutoksia. Esimerkiksi Jenny Picke-
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rill havainnollistaa, kuinka radikaalit poliittiset
ryhmit ovat kiinnostuneet internet-teknologioista
ja miten niiden hyodyntdminen on muuttanut orga-
nisoitumisen muotoja. Pickerill on tutkimukses-
saan Iso-Britannian kolmesta ympiristdasioihin
vaikuttamaan pyrkivastd ryhmittymaésté tehnyt seu-
raavanlaisen johtopaitoksen:

On osoitettu, ettd ne jotka ovat jo ennestddn
mukana liitkehdinnédn verkostoissa (tai jollakin
tavalla kiinnittyneet niihin), voidaan mobilisoi-
da mukaan toimintaan tietokonevilitteisen vies-
tinndn (TVT) avulla. TVT on yksinkertaisesti
nopeampi, halvempi ja globaalimpi metodi néi-
den verkostojen mobilisoimiseksi. Suurempi
midrd ihmisid voidaan tavoittaa nopeammin
kuin perinteisimmilld viestintimuodoilla, kuten
esim. suusta—suuhun-viestinnélla tai omilla pai-
nojulkaisulla. Lisdksi TVT tavoittaa ihmisid
laajemmassa mittakaavassa. (Pickerill 2001,
164)

Pickerillin tyd osoittaa, ettd yhteiskunnallisten liik-
keiden toiminta edellyttdd kuitenkin yhid myds pe-
rinteisid, kasvokkain tapahtuvia kohtaamisia ih-
misten vélilld. Toisaalta Pickerill tutkimuksessaan
huomauttaa, ettd hinen tutkimustuloksensa saatta-
vat viitata myos erityiseen historialliseen muutos-
vaiheeseen, silld tutkimusaineiston keruun jilkeen
tietokonevilitteinen viestintd on lisddntynyt erit-
tdin nopeasti. Internet-teknologiat eivit yksioikoi-
sesti vaikuta poliittisten ryhmittyminen viestinté-
muotojen muuttumiseen. Sen sijaan voidaan tode-
ta, ettd ryhmittymat, joiden organisoitumisen muo-
to on vihemmin hierarkinen ja desentralisoitunut,
ottavat todennikoisimmin kiyttoonsid uudenlaisia
viestintimuotoja. Poliittista valtavirtaa edustavat
organisaatiot ovat olleet huomattavasti jiykempia
ja hitaampia omaksumaan internet-viestinnan kiy-
tdntojd, mikd johtunee organisaatioiden suurem-
masta hierarkkisuuden asteesta. (Chadwick 2006,
114-143.)

Vaikka kommunikatiivisten internet-teknologioi-
den intensiivinen poliittinen hyodyntdminen niyt-
tdisi edellyttdvén toimijoiden anti-hierarkkista or-
ganisoitumista, niin mitkéddn poliittiset ideologiat
eivit erityisesti vaikuta verkkoviestinnédn kdyttami-
sen motivoitumiseen. Tdméd on dokumentoitu jo
varhaisissa tietokonevilitteistd keskustelua analy-
soivissa tutkimuksissa. Esimerkiksi jo Sproullin ja
Kieslerin tutkimus vuodelta 1986 osoitti, etti tieto-
koneviilitteinen keskustelu saa aikaan osallistu-
misaktiivisuutta, kaataa hierarkkiset suhteet ja

tuottaa rehellisempéd keskustelua, vaikka samanai-
kaisesti se tekee pédidtoksenteon entistd hankalam-
maksi ja aiheuttaa solvausten ja herjausten lisdédn-
tymistd (johon nykyisin viitataan englannin flam-
ing-sanaan perustuen “fleimauksella”, eli tarkoi-
tuksellisella hdirion tai provosoivan aineiston tuot-
tamisella). (Sproull and Kiesler 1986, 1993.) Nama
ominaispiirteet ovat tuttuja online-viestinnistd,
joka on avoinna kaikille, kuten esim. Greenpeacen,
radikaalien anarkistien ja islamistien keskustelu-
palstoilta tai internetin harrastusyhteisoist.
Yleisesti voidaan todeta, ettd internet-kommuni-
kaatio tuottaa informationaalista politiikkaa, joka
ei ole selitettdvissd useimpien poliittisten ideolo-
gioiden kautta. Kaksi poliittista ideologiaa, jotka
jollakin tavoin niyttdisivit soveltuvan verkkokom-
munikaation anti-hierarkkisuuteen ja hajautunei-
siin kommunikaatiomuotoihin, ovat libertarianismi
ja anarkismi. Tosin on huomattava, etti niiden tar-
joamat nikokulmat soveltuvat selittiméén internet-
politiikkaa ainoastaan siind suhteessa, kun niissd
viitataan hajautuneisiin poliittisiin identiteetteihin
ja poliittiseen vastuunottamiseen. Radikaalin liber-
tarianismin valtiovastaisuus tukee téllaista politiik-
kaa, toisin kuin libertarianismiin liittyvd vapaiden
markkinoiden ja kapitalismin edistiminen. Vaikka
ndilld ajatuksilla on kaikupohjaa verkkopolitiikas-
sa, ne ovat varsin ristiriitaisia suhteessa internetin
avoimeen yhteistyohon ja vapaaseen informaation-
jakamiseen perustuviin organisoitumisen muotoi-
hin. Vastavuoroisesti anarkismi ei ole laajamittai-
sesti kotiutunut internetin kommunikatiivisten val-
taresurssien tuottamaan politiikkaan, vaikka sen
suosimat itseohjautuvat ja pienen mittakaavan yh-
teisOt ovat netti-ympéristdissd menestyneetkin.
Tama selittyy silld, ettd internetissd voidaan tehdd
aina toisin, eli yhden toimintatavan anarkistinen
pienyhteisdjen politiikka ei sovi verkkopolitiikan
ohjenuoraksi. Internet-teknologioihin perustuva
aktivistiryhmien viestintd ja organisoituminen pel-
kistdd ja vahvistaa ndkemyksen, joka on ollut impli-
siittisesti esilld tdssd artikkelissa: on olemassa in-
ternet-teknologioiden politiikkaa (vaittima IV).
Internet-politiikan liittyminen libertarianistisiin
ja anarkistisiin ideologioihin tarjoaa myos joitakin
aineksia ilmion analysointiin. Internetin kommuni-
katiivisten kdytdntdjen voidaan ymmartidd heijaste-
levan niitd ideologioita, mutta ainoastaan osittain,
nimittdin libertarianistien vapaan markkinatalou-
den ideologia ja anarkistien luokkataistelun ideo-
logia eivit ole perdisin internet-kommunikaation
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sosiaalisista seurauksista vaan libertarianistien ja
anarkistien kategorisista virhearvioinneista. Tdma
nidkokulma voidaan kiteyttdd véittdmaiidn, jonka
mukaan internet-teknologiat tuottavat kommunika-
tiivisia kdaytdntojd, joiden avulla voidaan edistdd
positiivisia eettisid arvoja, hajautuneita poliittisia
identiteettejd sekd poliittista vastuunottamista
(viittdma V).

Johtopdidtokset

Olen analysoinut kolmea poliittisen internet-toi-
minnan tyyppid ja kolmea nidkemystd yleisistd in-
ternetin poliittisista prosesseista. Haktivismin tyy-
pittelyn pohjalta olen esittinyt vdittimii internetin
ja politiikan suhteesta. Lopuksi on syytd kerita
viittamat yhteen listaan ja pohtia lyhyesti, voi-
daanko niité vield parannella.

I Internet-polititkka mahdollistuu mobilisoimal-
la asiantuntemusta internet-teknologioiden
manipulointiin.

I Teknisen asiantuntemuksen myotd voidaan
tehdd suoria interventioita internet-teknolo-
gioiden sosiaalisiin, kulttuurisiin, taloudelli-
siin ja poliittisiin infrastruktuureihin.

III Informationaalinen politiikka on eron-tuotan-
non politiikkaa ei sisdllontuotannon politiik-
kaa.

IV On olemassa internet-teknologioiden politiik-
kaa.

V Internet-teknologiat tuottavat kommunikatiivi-
sia kdytdntojd, joiden avulla voidaan edistda
positiivisia eettisid arvoja, hajautuneita poliit-
tisia identiteettejd sekd poliittista vastuunotta-
mista.

Viittdmit nousevat esille, kun politiikkaa tutkitaan
internet-teknologioiden kontekstissa ja tunnettujen
poliittista toimintaa kuvaavien tapausten nikokul-
masta. Tietenkin tdllainen kansalaisldhtoinen toi-
minta ei ole ainut tapa ldhestyd internet-politiik-
kaa. Artikkelissa en ole analysoinut poliittista val-
tavirtaa edustavia puolueita, mutta nykyisin nédyt-
tad siltd, ettd myos ndma toimijat olisivat enene-
vissd madrin ottamassa kdyttoon erilaisia internet-
teknologioiden mahdollistamia poliittisia innovaa-
tioita. Téssédkin tapauksessa tulee kiinnittdd huo-
miota asiantuntemuksen mobilisoinnin keskeiseen
merkitykseen, mikd ruohonjuuritason politikoin-
nissa tarkoittaa useimmiten tukeutumista vapaaeh-

toistyontekijoihin. Tulevaisuudessa tdmi saattaa
johtaa siihen, ettd internet-pohjaiset poliittiset in-
novaatiot siirtyvit enenevissid méadrin hallitusten,
poliittisten puolueiden ja yhtididen hallintaan, joil-
la on resursseja asiantuntemuksen kontrolloinnin
rahoittamiseen. Toisaalta on selvii, ettd myos jat-
kossa on pidettivd mielessd vapaan ohjelmiston ja
avoimen ldhdekoodin kehittdjdyhteisdjen merkitys
internet-teknologioiden kontrolloinnin vaikeudelle.
(Weber 2004.) Tillaiset nikokohdat vaikuttavat
sithen, ettd hahmottelemiani vaittimid on muotoil-
tava ja jarjesteltdva uudelleen, jotta voidaan méiri-
telld riittdvéin monitahoinen mutta koherentti méa-
ritelmé internet-teknologioihin pohjautuvasta poli-
tiikasta. Tietenkin on selvdd, ettei tdma politiikan
médritelmi voi olla ehdoton ja lopullinen, pikem-
minkin se tarjoaa perustaa tuleville analyyseille,
tutkimuksille ja argumentoinneille.

Muotoilemani vdittimat esittdvit jonkinlaisen
erityislaatuisen argumentin internet-teknologioiden
ja politiitkan suhteesta. Tdméi ei kuitenkaa koske
yleisviitettd IV, jonka mukaan on olemassa inter-
net-teknologioiden politiikkaa. Viittima tulee
muotoilla uudelleen niin, ettd siithen sisdltyvit
muut erityisemmat argumentit. Internetin tutkijoil-
le siihen liittyvien poliittisten innovaatioiden eri-
tyislaatuisuus saattaa olla itsestddn selvdid. Lisdksi
ndyttdisi olevan ilmeistd, ettd internetin vaikutuk-
set ovat laajalle levinneiti ja Indymedian ja YouTu-
ben kaltaiset esimerkit ndyttdisivit tuottavan sil-
miinpistavin uudenlaista politiikkaa. Silti véitettd
siitd, ettd on olemassa politiikkaa, joka tapahtuu
ainoastaan internet-teknologioiden mahdollistama-
na, on testattava toistuvasti suhteessa ’reaalisen”
maailman politiikkaan. Tdm& vaatimus ei tieten-
kéin tarkoita sitd, ettd internet olisi kokonaan eril-
linen tila fyysiseen eldmismaailmaan verrattuna.
Analyyttisyyden vuoksi on kuitenkin syytd pyrkia
erottelemiin virtuaalisen online-politiikan omi-
naispiirteitd reaalisen toimintaympdriston offline-
politiikasta. Internet-teknologioiden kontekstissa
politiikan muodostuminen tulee erityiselld tavalla
esille johtuen teknologioiden immateriaalisesta
luonteesta. Tuo muodostuminen riippuu konteks-
tuaalisista tekijoistd, jotka ovat ldsnd tietyissid po-
liittisissa tilanteissa.

Suhteessa artikkelissa esittdmaéni toimintatyyp-
pien analyysiin muut viittdmit nayttidisivdit muo-
dostavan kokonaisuuden ja miiritelmén erityisestd
politiikasta, jota harjoitetaan suhteessa niihin so-
siaalisiin ja kulttuurisiin normeihin, jotka ovat riip-
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puvaisia internet-teknologioista. Viittdmiéd voidaan
luonnollisesti kritisoida. Vakuuttava vasta-argu-
mentti viittamille ei ole kuitenkaan se, ettd saman-
laisia piirteitd esiintyy myds muualla kuin interne-
tissd. Tdllainen vasta-argumentti on esimerkiksi
tulkinta, jonka mukaan online- ja offline-politiikan
asiantuntemuksen erottaminen ei ole tarkoituksen-
mukaista, koska niiden vililld ei ole periaatteellista
eroa. Jos tarkistetaan aiemmin artikkelissa esitetty-
ja argumentteja ja esimerkkejd, huomataan, ettd
pyrkimykseni ei ole viittid, ettd asiantuntemus on
vilttamétontd internet-politiikassa ja vdhdmerki-
tyksellistd offline-politiikassa. Artikkelin perus-
viittdmi on sen sijaan, ettd internet-politiikka on
riippuvaista teknisestd asiantuntemuksesta ja ti-
méin asiantuntemuksen avulla voidaan tehdd inter-
ventioita toimintaympdriston infrastruktuureihin.
Téssi tapauksessa ei viitata poliittisiin tapahtumiin
vaan itse mahdollisuuden luomiseen, jonka seu-
rauksena tietyntyyppiset poliittiset tapahtumat tai
tilanteet voivat nousta esille. Asiantuntemus on til-
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