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Keynote-puheenvuoro Vuorovaikutuksen tutkimuksen paivilla 12.10.2024 Jyvaskyldssa. Panu Moilanen
(KTT, LitM) on lehtori ja tutkinto-ohjelmavastaava Jyvaskyldn yliopiston Turvallisuus ja strateginen
analyysi -maisteriohjelmassa. Hinen opetuksensa ja tutkimuksensa teemoja ovat teknologian rooli osa-
na nykyisten, yhd monimutkaisempien yhteiskuntien turvallisuutta, informaatiovaikuttaminen ja -so-
dankdynti, kyberturvallisuus ja resilienssi.

Abstrakti

Turvallisuudesta on viime vuosien aikana tullut yhéd arkisempi puheenaihe. Taustalla on yhi vallitseva
monikriisiaika, joka alkoi koronapandemiasta ja on jatkunut mm. Vendjan hy6kkéyssodan aiheuttamalla
turvallisuustilanteen murroksella, energiakriisilld, Gazan sodalla, poliittisilla kriiseilld ja Yhdysvaltain
tilanteen epdvakauttaneella vallanvaihdolla. Turvallisuuskasitys on my6s laajentunut huomattavasti, ja
esimerkiksi Suomen nikokulmasta monet keskeiset turvallisuusuhat eivit endd olekaan uhkia reaali-
maailmassa, vaan esimerkiksi informaatiotilassa.
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Turvallisuus on kisite, jota kiytetadn yleisesti,
mutta jonka mdédritteleminen yksiselitteisesti
on vaikeaa tai jopa mahdotonta. Perinteisen
prudentialistisen nidkemyksen mukaan turval-
lisuus voidaan madritelld tilaksi, jossa tiettyjd
riskejd ja uhkia ei ole tai ne ovat hallinnassa si-
ten, ettd riski ei todennikoisesti toteudu. Téllai-
nen turvallisuuden mééritteleminen negaation
kautta - siis siten, ettd turvallisuus on sita, ettei
jotain tapahdu - on tavallista Suomessakin.

Prudentialistinen turvallisuuden maéirittely ja
hallinta eivét kuitenkaan endi riitd. Nykyinen
maailma on yhd monimutkaisempi, kytkeyty-
neempi ja keskindisriippuvaisempi. Sitd kuva-
taan useilla eri termeilld: maailman sanotaan
olevan esimerkiksi postmoderni, postnormaali
tai kompleksinen. Kompleksisuus tarkoittaa,
ettd maailma voidaan néhda itseorganisoituva-
na, nonlineaarisena ja verkostomaisena jarjes-
telmédna, jossa muutokset tapahtuvat usein kau-
kana tasapainotilasta. Kompleksista maailmaa
voidaan kuvata myos kaoottiseksi.

Kaoottisen maailman hallitseminen ennalta
laadituilla sddnnoilld ja toimenpiteilld ei ole
mahdollista. Siksi nykyisin korostetaankin va-
rautumista ja kriisinkestdvyyden luomista en-
nalta. Usein kaytetdan termié resilienssi, jota
on kuvattu kimmoisuudeksi tai joustoelastisuu-
deksi. Jarjestelmistda - esimerkiksi yhteisoistd
tai yhteiskunnista - pyritdan tekemién sellaisia,
ettd niilld on kyky kestédd erilaisia iskuja ja pa-
lautua niista.

Turvallisuuskysymyksii ei ole - ne
luodaan

Nykyisessd turvallisuuden tutkimuksessa yksi
keskeisimmistd kasitteistd on turvallistaminen.
Sen ovat kehittdneet 1990-luvulla K66penha-
minan rauhaninstituutissa tyéskennelleet Barry

Buzan, Ole Weever ja Jaap de Wilde. He esitti-
vat nykyisin jo yleisesti hyviksytyn ns. laajan
turvallisuuskasityksen, jonka keskeinen kisite
turvallistaminen on.

Turvallistamisteorian perusajatus on, ettd tur-
vallisuus ja erilaiset turvallisuusuhat ovat so-
siaalisesti rakentuneita, eivét objektiivisia tosi-
asioita. Turvallistamisessa on aina kyse jonkin
asian aarimmaisesta politisoinnista. Turvallis-
taminen perustuu kieleen ja puheeseen: turval-
listamisessa puheakti siirtad turvallistettavan
asian normaalin keskustelun ulkopuolelle tur-
vallisuusasiaksi. Puheakti siis muuttaa asioiden
tilaa: jostain asiasta tai teemasta tehdaén turval-
lisuuskysymys - asia, joka muodostaa jollekin
kohteelle (esimerkiksi valtiolle) jopa eksisten-
tiaalisen uhan.

Eksistentiaalisen uhan estimiseksi tai torjumi-
seksi pyritddn oikeuttamaan poikkeuksellisten
keinojen tai hititoimenpiteiden kayttdonotto.
Niita poikkeuksellisia keinoja voivat olla esi-
merkiksi ihmisten perusoikeuksia rajoittavat
toimet ja lainsddddnnén muutokset, sotilaalli-
set interventiot, veronkorotukset tai yhteiskun-
nan voimavarojen keskittdminen tiettyyn toi-
mintaan. Turvallistamisella luodaan aina myos
turvattomuutta, ja samalla tarve turvallisuus-
politiikalle, turvallisuustoimijoille ja -rakenteil-
le. Poliittisten tarkoitusperien saavuttamiseksi
turvattomuuden tila voidaan my6s synnyttdd
tarkoituksellisesti ja keinotekoisesti.

Laajan turvallisuuskasityksen keskeinen ajatus
on myos se, ettd nykyisin turvallisuus on muu-
takin kuin sotilaallista ja poliittista turvalli-
suutta. Tatd voidaan ldhestya esimerkiksi K66-
penhaminan koulukunnan mallin mukaisesti
turvallisuuden sektoreina, joita ovat sotilaalli-
sen, poliittisen, taloudellisen, yhteiskunnallisen
ja ympdristoturvallisuuden sektorit. Vaihtoeh-
toisesti voidaan puhua esimerkiksi turvallisuu-
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den, konfliktien ja vaikuttamisen néyttimoista.
Perinteinen turvallisuuden néyttimé on reaa-
limaailma, mutta yhd useammin huomio koh-
distuu digitaaliseen maailmaan tai mieliava-
ruuksiin ja kognitioihin. Varsinkin nykyisissa,
erilaisista informaatioteknologian sovelluksista
ja palveluista kdytannossd tdysin riippuvaisissa
yhteiskunnissa digitaalisen maailman merkitys
on entisestddn korostunut.

Vaikuttamista
informaatioympiristdissi

Teknologinen kehitys on tehnyt viestinndstd
alempaa merkittavasti tarkempaa, tehokkaam-
paa ja taloudellisempaa, minkéd vuoksi vaikut-
taminen erilaisissa informaatioympéristoissé
on nykyisin my6s turvallisuuden nakokulmas-
ta tarkasteltuna tirkedd, kdytdnnossa kriittista.
Téahéan liittyy mieliavaruuksien ja kognition
ndyttamo. Kognitiolla tarkoitetaan kaikkia ih-
misen tietojenkdsittelyn prosesseja — esimer-
kiksi tiedon vastaanottamista, prosessointia,
muistamista ja ymmartamista — seké niihin liit-
tyvid erilaisia vasteita. Ndma vasteet voivat olla
hyvin monenlaisia: emootioita, arvoja, asenteita
ja mielipiteitd sekd niistd seuraavaa toimintaa.

Informaatioympadristdissd tapahtuvasta vai-
kuttamisesta on alettu puhua yhd enemmin
viimeisten reilun kymmenen vuoden aikana.
Yksi merkittavda kimmoke télle olivat Yhdys-
valtain vuoden 2016 presidentinvaalit. Yleisesti
katsotaan, ettd Donald Trumpin ensimmainen
presidenttikausi oli hyvin pitkalti tulosta sosi-
aalisessa mediassa toteutetuista, kohdennetuis-
ta vaikuttamisoperaatioista, joiden takana on
ainakin osittain osoitettu olleen Vendjan. Kam-
panjoissa hyodynnettiin tarkkaa psykografista
dataa, jonka avulla Hillary Clintonin vastaista
viestintdad kohdennettiin tarkasti vaaankielialu-
eille ja -ddnestdjiin.

Samoihin aikoihin keskustelu teemasta kiihtyi
myos Suomessa. Meilld alettiin puhua yleisesti
informaatiovaikuttamisesta, joka maédriteltiin
alun perin “toiminnaksi, jossa informaatiota
tuottamalla, muokkaamalla tai sen saatavuutta
rajoittamalla muutetaan kohteen kisityksié tai
toimintaa informaatio- ja mielipideympériston
kautta” My6hemmin maédritelmédin on lisdtty
yksi sana: nykyisin informaatiovaikuttamisen
kerrotaan olevan nimenomaan haitallista toi-
mintaa.

Lihtokohtaisesti kaikki vaikuttaminen infor-
maatiolla on informaatiovaikuttamista. In-
formaatiovaikuttamisen kaltaisen neutraalin
kuuloisen termin kéyttdminen kuvaamaan
negatiivista ilmi6té, joka jokaisen suomalaisen
tulisi tuntea ja tunnistaa, onkin ongelmallis-
ta. Suomen lisdksi samanlainen termi on kay-
tossd vain Ruotsissa, jossa kdytettdvd termi on
informationspaverkan. Muualla maailmassa
haitallisesta tai vihamielisestd informaatiovai-
kuttamisesta kédytetdan tyypillisesti informaa-
tiosodan ja -sodankdynnin termeji. Suomessa
ndiden termien kdyttod kuitenkin karsastetaan:
tavoitteena saattaa olla valttdd kaikin tavoin ka-
sitystd, ettd Suomi valtiona olisi sodankdynnin
osapuoli.

Informaatiosota ei ole suomalaisessa puheessa
uusi kdsite. On kiinnostavaa, ettd siitd puhuttiin
paljon jo yli 50 vuotta sitten, 1970-luvun alussa.
Helsingin yliopiston sosiaalipsykologian pro-
fessori, myohemmin Kokoomuksen kansan-
edustajaksi valittu Kullervo Rainio nimittdin
kirjoitti vuonna 1970 Uuteen Suomeen artik-
kelin Suomessa kédydystd informaatiosodasta
ja julkaisi samasta aiheesta vuonna 1971 kirjan
“Informaatiosota ja vapaa ihminen”. Kirjassaan
Rainio kirjoittaa muun muassa seuraavasti:

”Jos onnistuu padsemddn irti siitd ennakkomieli-

kuvasta, ettd taistelua on vain sielld, missa kamp-
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paillaan niin sanotuin tavanomaisin asein, ja kysyy
mielessddn, mitka aseet valitsisi se, joka meiddn
aikanamme haluaisi tuhota tai saattaa toimintaky-
vyttomaéksi vastustajansa vahimmin omin mene-
tyksin, hatkdahtdad huomatessaan, ettd aseet olisivat
ilmeisesti niitd propagandakeinoja ja jarjestelmal-
listd vaikutusasemien valtaamista, jonka keskelld

oikeastaan joka hetki elimme.

Rainjon kirjoitukset liittyivdt tuohon aikaan
kaytyyn kiivaaseen keskusteluun siitd, kenelld
journalistisessa mediassa on sananvalta ja mil-
laista valtaa journalistinen media kayttdd. Kes-
kustelussa puhuttiin paljon erityisesti Yleisra-
diosta, jonka péddjohtajana vuosina 1965-1969
toiminut Eino S. Repo oli siirtynyt radiojohta-
jaksi. Revon johtajakauden aikana Yleisradion
ohjelmistossa nuorten toimittajien yhteiskun-
takriittiset ohjelmat olivat saaneet merkittavasti
lisaa lahetysaikaa. Tama oli johtanut syytoksiin
Yleisradion politisoitumisesta ja tuonut sil-
le pilkkanimen ”Reporadio” Tallakin hetkelld
kaytava keskustelu Yleisradion sisélloisté ei ole
siis mikédan uusi ilmié.

Nykyisin puhutaan my6s informaatiohiiriois-
td. Ne liittyvat erilaisiin haitallisiin informaa-
tioihin: mis-, dis-, ja malinformaatioon seki
niiden luomiseen, tuottamiseen ja jakeluun,
joissa osallisia ovat toimija, viesti ja tulkitsi-
ja. Informaatio- ja vaikuttamisoperaatiot taas
ovat valtiollisten ja ei-valtiollisten toimijoiden
toteuttamia toimenpiteitd koti- tai ulkomaisen
poliittisten mielipiteiden muokkaamiseksi stra-
tegisten tai geopoliittisten tavoitteiden saavut-
tamiseksi.

Vihamielisti vaikuttamista ja
sodankiyntii

Miten sitten voidaan tunnistaa ei-hyvaksyttava
tai jopa vihamielinen informaatiovaikuttami-

nen? Lundin yliopiston tutkijaryhmé on vuon-
na 2018 kehittdnyt Ruotsin turvallisuusviraston
(MSB) toimeksiannosta mallin, jolla informaa-
tiovaikuttavuuden hyvéksyttavyytta voidaan
arvioida. Malli on jatkumo hyviksyttavista,
avoimesta keskustelusta ei-hyvaksyttdvdn in-
formaatiovaikuttamisen kautta laittomaan in-
formaatiovaikuttamiseen. Malli tunnetaan sen
komponenttien mukaan yleisesti DIDI-malli-
na. Mallin komponentteja ovat harhauttaminen
(deception), aikomukset (intentions), héiritse-
vyys (disruption) ja sekaantuminen (interfe-
rence).
Hyvéksyttavd  informaatiovaikuttaminen on
aina lapindkyvaa: sen lahde, kohde ja tavoitteet
ovat tiedossa. Se on my0s rakentavaa, eikéd sen
tavoitteena ole vahingoittaa ketdan. Hyvék-
syttavd vaikuttaminen ei myo6skddn hiiritse
kohtuuttomasti yhteiskunnan toimintaa: se ei
luo esimerkiksi haitallisia vastakkainasetteluja
ja polarisaatiota. Ehka keskeisintd on se, ettd
hyvaksyttavissa
vaikuttajalla on oma legitiimi intressi asiassa,
johon vaikutetaan. Vieraalla valtiolla ei esi-
merkiksi ole legitiimid syytd vaikuttaa toisen
suvereenin valtion vaaleihin, vaan tillainen
vaikuttaminen on aina ei-hyvéksyttavaa vaali-
hairintaa.

informaatiovaikuttamisessa

Mistd sitten on kyse informaatiosodassa tai
informaatiosodankéynnissa? Ensinnékin on
todettava, ettei itsendistd informaatiosotaa ole
olemassa, vaan informaatiosodankaynti liittyy
aina johonkin laajempaan meneilldan olevaan
konfliktiin. Informaatiosodankéynti onkin jon-
kin konfliktissa osapuolena olevan toimijan toi-
menpiteitd oman menestyksensd edistamiseksi.
Informaatiosodankaynti haastaa monessa suh-
teessa lansimaissa varsinkin aiemmin vallalla
olleen dikotomisen sotakasityksen: tyypillisesti
operaatiot informaatiotilassa aloitetaan jo pal-
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jon ennen kuin konflikti tulee nakyvaksi ja vi-
hollisuudet puhkeavat reaalimaailmassa.

Sodankdynti informaatiotilassa on keskeisessé
osassa esimerkiksi venildisessd sotatieteellises-
sa ajattelussa. Sen mukaan informaatiotilassa
toteutetaan informaatioteknisid ja informaa-
tiopsykologisia operaatioita. Informaatiotekni-
sistd operaatioista puhutaan ldnsimaissa yleensé
kyberoperaatioina, ja informaatiopsykologiset
operaatiot taas ovat sellaista sodankiyntié, josta
linnessa puhutaan informaatiosodankdyntina.

Uusimmassa venildisessd sotatieteellisessd tut-
kimuksessa (esim. Smolovy, 2022) informaa-
tiopsykologinen sodankiynti esitetddn usein
kahdessa ulottuvuudessa tapahtuvana sodan-
kayntina. Sosiaalis-kulttuurisen sodankéynnin
kohteena ovat vastustajan kansallinen identi-
teetti ja narratiivi, joita pyritddn haurastutta-
maan kansallisen koheesion vihentamiseksi.
Mentaalisessa sodankdynnissd vaikuttamisen
kohteena taas ovat ihmisen mieli ja ajattelu, siis
kognitio. Taméan ulottuvuuden hyédyntamisen
kuvataan usein sijoittuvan nykyiseen “totuu-
denjdlkeiseen maailmaan”, jossa julkista mie-
lipidetta seka yksiloiden tunteita ja alitajuntaa
pyritadn aktiivisesti ja jatkuvasti manipuloi-
maarn.

Kognitio on noussut keskeiseksi puheenaiheek-
si myos lansimaissa Naton kdynnistettyd tyon
kognitiivisen sodankédynnin konseptin laatimi-
seksi. Kognitiivisen sodankdynnin tavoitteena
on vaikuttaa vastustajan kognitiivisiin proses-
seihin ja muuttaa siten kohteen havaintoja ja
kokemuksia todellisuudesta. Tassd kaytetdan
tyypillisesti hyvéksi yksildiden ajattelulle tyy-
pillisid kognitiivisia vinoumia. Ne ovat kogni-
tiivisten prosessien piirteitd, jotka altistavat vir-
hearvioinneille.

Usein valitsemme ja tulkitsemme informaatio-
ta niin, ettd se tukee aiempia ndkemyksidmme.
Tata kutsutaan vahvistusvinoumaksi. Ankku-
rointivinouma taas tarkoittaa sitd, ettd nojau-
dumme liian vahvasti johonkin tiettyyn infor-
maatioon - useimmiten siihen, jonka olemme
saaneet ensimmadisend.
taas liittyy siihen, ettd arvioimme asioiden ja

Saatavuusvinouma

tapahtumien todenndkoéisyyksid sen mukaan,
kuinka meille tulee mieleen niihin liittyvia esi-
merkkeja. Se voi johtaa virheellisiin kisityksiin
jonkin asian yleisyydesti tai merkittavyydesta.
Mediassa tietyt asiat taas voivat korostua niin,
ettd pidimme niitd tirkeimpind kuin miti ne
todellisuudessa ovatkaan.

Vihamielisessi informaatiovaikuttamisessa voi-
daan kayttda hyviksi myos erilaisia mediajarjes-
telmén haavoittuvuuksia. Yksil6t voivat joissain
tilanteissa muodostaa hyvinkin tiiviitd, ldhes
hermeettisid sosiaalisia tai informaatiokuplia,
jotka &dritilanteissa voivat kehitty4 jopa erdin-
laisiksi monologisiksi uskomusjarjestelmiksi,
joissa vaikkapa disinformaatio ja salaliittoteo-
riat levidvat helposti. Myos mediakentén ja yk-
siléiden mediakiyton pirstaloituminen seka to-
dellisuuksien medioituminen voidaan tietyssd
mielessd nahdé haavoittuvuuksina. Esimerkiksi
Suomessa journalistisen median asema on hei-
kentynyt, ja erilaiset sosiaalisen median palve-
lut ovat tirkein uutis- ja muun tiedon lihde jo
suurelle osalla suomalaisista.

Suomen informaatiopuolustus on
ratkaistava

Informaatioympadristoissd tapahtuvaan viha-
mieliseen vaikuttamiseen pitdd varautua ja siltd
pitdd pystyd puolustautumaan. Ruotsissa tal-
laista varautumista ja puolustussuunnittelua on
tehty jo vuosikymmenid: vuonna 1953 julkais-
tussa ns. Mossbergin komitean selvityksessd
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madriteltiin erityinen psykologinen puolustus,
josta nykyisin vastaa oma psykologisen puolus-
tuksen viranomainen.

Suomessa vastaava informaatiopuolustuksen
termi esiintyi ensimmdisen kerran vasta vuon-
na 2021 julkaistussa puolustusselonteossa. Sii-
né informaatiopuolustus madriteltiin hyvin
suppeasti siten, ettd se rajattiin vain “maan-
puolustuksen toimintojen suojaamiseksi ulkoa
ohjatun ja muun vahingoittamistarkoituksessa
tehdyn viestinnén vaikutuksilta”

Nykyisen Orpon hallituksen ohjelmassa on yh-
den lauseen kirjaus siitd, ettd hallitus "vahvistaa
ja huomioi informaatiopuolustuksen osana uu-
distettavaa kyberturvallisuusstrategiaa”. Uudis-
tettu kyberturvallisuusstrategia ei kuitenkaan
sisdlldi mitddn konkreettista informaatiopuo-
lustuksesta, ja informaatiopuolustuksen jar-
jestiminen Suomessa onkin talld hetkelld vield
tdysin avoinna. Mediatietojen mukaan timéin
taustalla olisi se, ettd toinen nykyisistd paahal-
lituspuolueista olisi jo hallitusneuvotteluissa
vastustanut panostamista informaatiopuolus-
tukseen, ja myohemminkin se olisi jatkanut
vastustustaan peldten informaatiopuolustuksen
mahdollistavan muun muassa puuttumisen
puolueiden viestintddn.

Informaatiopuolustuksen jérjestdmiselld on
nyt jo kiire. Siitd pitdd alkaa keskustella, ja sen
varmistaminen on konkreettisesti ratkaistava
mahdollisimman pian. Ratkaisuja etsittdessd
informaatiopuolustus on ymmérrettdva puo-
lustusselonteon kirjausta huomattavasti laa-
jemmin: informaatiosodankdynnin kohteena
on aina koko yhteiskunta, joten myos infor-

maatiopuolustuksen toimenpiteiden tulee suo-
jata koko yhteiskuntaa. Sen perustana tulee
olla ajantasainen, yksityiskohtainen ja jaettu
informaatioympariston tilannekuva. Informaa-
tiopuolustukselle tai -turvallisuudelle pitda ni-
metd myds kansallinen vastuutoimija.

Yksi mahdollisuus on luoda katse reilun vuo-
sikymmenen taakse, jolloin vahvistettiin Suo-
men kyberturvallisuutta ja perustettiin muun
muassa Kyberturvallisuuskeskus. Esimerkkid
voitaisiin varmasti ottaa myos siitd, ettd kyber-
turvallisuuden varmistaminen perustuu ennen
kaikkea resilienssin ja osaamisen kehittimi-
seen.

Informaatiopuolustustakin  kannattaa alkaa
rakentaa ennen kaikkea yksiloldhtoisesti. Yk-
silon tietoja ja taitoja vahvistamalla voidaan
lisatd
tossd tapahtuvalle, kognitioon kohdistuvalle
vaikuttamiselle. T4lloin voidaan puhua myds
kognitiivisesta turvallisuudesta. Kognitiivisen
turvallisuuden vahvistaminen onkin informaa-
tiopuolustuksen ehké keskeisin osa.

vastustuskykyd — informaatioympéris-
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