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tettu. Silläkään ei ole mitään tekemistä teknis-
ten ratkaisujen kanssa – lainaustietojen jälkikä-
teen tarkistaminen olisi täysin mahdollista muil-
lakin tekniikoilla, jos ne olisi alun perin päätet-
ty säilyttää. Tämä poliittinen päätös on tehty ni-
menomaan siksi, ettei noihin tietoihin voi ku-
kaan muu päästä käsiksi ja siten muodostaa lai-
naajasta profiilia minkäänlaiseen tarkoitukseen. 
Eli tässä suhteessa noita kauhukuvia on ennakoi-
tu jo kauan sitten, ja päädytty täysin päinvastai-
siin periaatteisiin kuin Atlantin takana ja/tai kau-
pallisessa maailmassa.

Kuten Päivikki Karhula pääkirjoituksessaan 
viittasi – tosin vähän oudossa sävyssä – suomalai-
sissa kirjastoissa on tehty laajoja selvityksiä RFID-
teknologian käyttöönotosta. Niissä on nimen-
omaan pohdittu sen haittojen ja hyötyjen suh-
detta, eli ihan aivottomasti ei meillä «lauleta ylis-
tystä» millekään uudistukselle.

Suomessa on lisäksi tietosuojavaltuutettu, jo-
ka valvoo myös sitä, mihin ja miten kirjastojen 
lainaajatietoja käytetään. Tietosuojavaltuutetun 
työtä puolestaan ohjaa maan yleinen poliittinen 
ilmasto. Jos Suomi jonain päivänä ajautuu ame-
rikkalaistyyliseen paranoiaan, paineet kirjastoil-
le tulevat silloin tältä suunnalta ja aivan riippu-
matta siitä, millaista teknologiaa ne käyttävät. 
Jos ei käytössä ole tekniikkaa, niin sitten pan-

 

 

7 Teesiä RFID:stä

Sanotaan, että tulevaisuutta on hyvä tarkastel-
la utopioiden ja kauhuskenaarioiden avulla. Jäl-
kimmäisen esille tuomiseen juuri nyt on usei-
ta syitä:

1.RFID ei tule yksin. RFID on tunnistustekno-
logia, jota voidaan käyttää henkilöiden, esineiden 
tai eläinten tunnistamiseen ja paikantamiseen. 
Tunnistetiedot voidaan koota tietojärjestelmään, 
jossa kerättyjä tietoja voidaan yhdistellä ja analy-
soida. Tuotteesta tai henkilöstä tiedoista voidaan 
haluttaessa tuottaa yksilöön tai ryhmiin liittyviä 

tää koko Internetin, koska siellä on pornosivuja 
– kukaan ei kuitenkaan ole vakavissaan esittänyt 
puhelimen kieltämistä, vaikka silläkin voi soittaa 
seksilinjoille. On erityisen vaarallista, jos alamme 
itsekin sekoittaa puuroja ja vellejä keskenään. 

Lopuksi vielä tuosta itse pihvistä, eli RFID-
teknologiasta: Kansalliskirjaston verkkostandar-
dityöryhmä KATVE on keväällä saanut valmiik-
si RFID-tietomallin suomalaisia kirjastoja var-
ten. Se pohjautuu tanskalaisten vastaavaan mal-
liin, mutta siinä on tehty joitakin tiukempia lin-
jauksia nimenomaan tietoturvan vuoksi. Lisäk-
si siitä on jätetty kokonaan pois henkilötietojen 
määrittely ja keskitytty puhtaasti kirjastoaineis-
ton hallintaan, millä voidaan parantaa aineiston 
löytyvyyttä ja sitä kautta asiakaspalvelua. Tämä 
malli ja muuta siihen liittyvää tietoa löytyy osoit-
teesta http://www.kansalliskirjasto.fi/kirjastoala/
standardointi/RFID.htm. 

Tietoa kirjoittajasta:

Laila Heinemann, atk-erikoistutkija
Kansalliskirjasto, tietokantapalvelut
e-mail laila.heinemann@helsinki.fi  
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historiallisia analyyseja, 
tilannetietoja, rakentaa 
toimintamalleja tai seu-
rata kohteen liikkumis-
ta, siirtymiä tai kehitys-
kulkuja. 

Sovellukset ovat läh-
teneet liikkeelle varas-
tojen, jakeluketjujen ja 
logistiikan hallinnasta, 
mutta laajentuneet mo-
niin muihin tarkoituk-
siin. Kehon toimintaa 
tai ympäristön tilaa mit-
taavat anturit tai sensorit 
ovat kytkeytymässä osak-
si sovelluksia [1]. Sulau-
tetut järjestelmät (ubi-
tekniikka) edustavat uu-
sinta kehityksen suuntaa, jossa RFID-tunnistus 
tulee osaksi toisiinsa linkittyviä tietojärjestelmiä 
ja älykkään teknologian sovelluksia [2]. 

RFID-lukijoilla saadaan muutamassa sekunnis-
sa riisuttua ihminen jokaista kantamaansa siru-
tarroitettua esinettä myöten ja liitettyä ne kanta-
jan henkilöhistoriasta koottuihin tietoihin. Riip-
puu siitä, ollaanko lentokentällä, sairaalassa, ta-
varatalossa vai kirjastossa, mitä esineitä tai tieto-
ja henkilöstä haluttaisiin tunnistaa ja seurata. So-
velluksien mahdollisuuksia havainnollistaa hyvin 
fiktiivinen esimerkki (http://www.spychips.com/
RFIDclothingstoredemo.html).

Väite, että RFID-teknologia itsessään ei ole 
hyödyllistä eikä haitallista, on monessa suhtees-
sa ongelmallinen. RFID on perustaltaan valvon-
tateknologiaa ja sen liitännät käyttöyhteyksiin ja 
sovellusten luonteeseen eivät ole merkityksettö-
miä. Lisäksi RFID-teknologian kehitys näyttää 
monialaiselta ja laajavaikutteiselta [3]. 

2. Tiedonhaun, tunnistamisen, paikantami-
sen ja analysoinnin liitto on viittä vailla val-
mis. Tämä on ns. ubiikkiyhteiskunnan ja läsnä-
älyn tekninen tausta. RFID on oleellinen osa lait-

teiden ja ohjelmien ketjua, joissa henkilö tai tuo-
te tunnistetaan ja saadaan niihin liittyvät tilan-
netiedot seurattavaksi tai liitettyä osaksi haluttu-
ja sovelluksia.  

Miksi RFID:n yhteyksiä kirjastoissa pitäisi 
pohtia nyt, kun monet mainituista piirteistä ei-
vät suoranaisesti näy sovelluksista? Siksi, että 
myöhemmin voi olla liian myöhäistä.

3. Tiedon käsittelyssä ollaan siirtymässä laa-
dullisesti uudelle tasolle. On väitetty, että RFID-
teknologian tuoma käänne on verrattavissa säh-
kön keksimiseen. Vaikutukset eivät johdu RFID:
stä, vaan siitä, mikä lisäarvo tiedonhakuun, pai-
kannukseen ja analysointiin saadaan tunnistetta-
vuuden ja yksilöinnin avulla. Uuden tietoympä-
ristön valttikortteja ovat nopeus, laajuus, ajalli-
nen syvyys ja yksilöinti. 

Havainto on herättänyt ihastusta jo varhaisis-
sa soveltajissa (2003):

”The idea of having true real-time, dynamic, 
immediate access to supply chain information 
(and any other type of application information, 
for that matter), without labor, with the corre-
sponding idea that everything and anything can 

 



be serially and individually tracked and recorded 
(depending on the context) in the RFID chip or 
over the Internet without the knowledge of the 
consumer, boggles the mind of most people.

It gets even more interesting. What hap-
pens when individual serialized items are in-
telligent enough to interact with other “intelli-
gent” items? Think it’s coming? Think again--
it’s already here.”

“RFID is a big deal. Its impact will be per-
vasive, personal and profound. It will be the 
biggest deal since Edison gave us the light 
bulb.” [4]

Henkilöön puuttuminen on eräs suurista on-
gelmista. Kyse ei ole vain siitä, mitä tietoja tal-
lennetaan tietyllä hetkellä tiettyyn sovellukseen, 
vaan millaisia kokonaisuuksia näistä muodostuu 
ajan mittaan ja muihin tietoihin yhdisteltynä. Ti-
lanteet, joissa tiedot kerätään, tietojen laajuus ja 
yhdistelytapa voivat olla henkilölle näkymättö-
miä. Jos eri rekistereistä tulevia tietoja käsitellään 
yhdistelemällä, henkilöhistorian haltuunotto voi 
laajentua ennen näkemättömällä tavalla. Verkko-
jen ja tietojärjestelmien yhteiskäyttö, johon yh-
distetään RFID-luettavat henkilötiedot näyttää 
myös tulevaisuuden kehityssuunnalta. [5]

Henkilötason ongelmana on myös se, että 
RFID-luettavia siruja istutetaan ihmiskehoon 
erilaisia tarkoituksia varten. USA:ssa menetel-
män käyttö sairaaloissa on ollut laillista jo muu-
tamia vuosia [6]. 

Miten sellainen optimismi olisi perusteltua, 
jossa oletettaisiin, ettei näiden mahdollisuuksi-
en ulottuvuuksia tulla käyttämään ja väärinkäyt-
tämään?

4. RFID-teknologian kehitys on nopeaa ja 
kasvuennusteet melkoiset. RFID-luettavien si-
rujen tuotanto on 2005 lisääntynyt 39 % ja kas-
vuennusteet vuodelle 2006 nousevat 50 %:n tästä 
[7]. RFID-järjestelmien ja niissä käytettävien si-
rujen arvoksi ennakoidaan 0.55 biljoonaa dolla-
ria 2006 ja tämän ennakoidaan lisääntyvän 6.78 
biljoonaan dollaria vuonna 2016 [8]. Mihin käyt-

töön ajattelisimme biljoonien sirujen ja tunniste-
laitteiden menevän?

Paineet RFID-teknologian levittämiseen ovat 
myös melkoiset. TEKESin elektronisen liiketoi-
minnan kehityssuuntia tarkastelevassa raportis-
sa viitataan jopa käyttöpakkoihin. ”RFID:n no-
peampaan yleistymiseen saattavat kuitenkin vai-
kuttaa erilaiset käyttöpakot ja viranomaisten toi-
met. Käyttöpakkoon liittyviä esimerkkejä ovat 
WalMartin ja Yhdysvaltain puolustusministeri-
ön vaatimukset toimittajille.” [9]

Teknologian leviäminen on nopeaa ja kansain-
välistä. Maasta toiseen siirtyvät myös toiminta-
mallit, joilla on laajoja yhteiskunnallisia vaiku-
tuksia. Jo käyttöön otetut perustelut on helppo 
toistaa. Amerikkalaisiin lähteisiin viittaaminen ei 
vähennä niiden esimerkinomaista arvoa, vaikka 
yhteiskunnan rakenne olisi erilainen. 

5. RFID:n vaikutukset ovat laajamittaisia. 
Erittäin laajavaikutteisia päätöksiä tekniikan 
käyttöönotosta on tehty sekä julkishallinnon et-
tä yritysten piirissä. Maailman laajin kauppaket-
ju, Walmart, on vuodesta 2004 alkaen lähtenyt 
RFID-tarroittamaan kaikkia tuotteitaan [10].

EU-maissa ja USA:ssa käyttöönotetut sirupas-
sit, sähköiset henkilökortit ja sirulliset luotto-
kortit tarkoittavat, että RFID-luettavat henkilö-
tiedot ja maksuvälineet tulevat nyt käyttöön no-
peassa tahdissa. Kun tähän lisätään syvenevä säh-
köiseen asiointiin liittyvä tiedon säilytysvelvoite, 
jota tietosuojaviranomaisen äänelläkin kuvaillaan 
valvontainfrastruktuurin rakentumiseksi, mitä 
pitäisi ajatella [11, 12] ?

Ubiikkiyhteiskunnan kehittäjät tuntuvat myös 
itse tietävän, mistä varjopuolet löytyvät: ”Kun In-
ternet-käyttäytymisen tai mediakulutuksen seu-
ranta tarjoaa vain kapean tiskistysluukun ihmis-
ten arkeen, muodostaa ubiteknologia todellisen 
panoptikonin, jonka katseelta ei jää mikään ha-
vaitsematta.” [13]

Näkymät RFID-teknologian laajamittaisesta ja 
syventyvästä vaikutuksesta ja kiistanalaisesta siu-
nauksellisuudesta ovat erittäin perusteltuja. 
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6. Kirjastot ovat RFID-teknologian soveltaji-
na merkittäviä, koska 
– kirjastoalalla on kansainvälisesti tarkastellen 

oltu varhaisten RFID:n soveltajien joukossa 
– kirjastojen RFID-tarroitukset ovat laajoja pro-

jekteja, joissa joudutaan samalla sitoutumaan 
teknologiaan

_ käyttöön otetuista uusista teknologioista ei 
enää tehdä paluuta

7. Infrastruktuuri RFID:n käyttöönotolle ra-
kentuu juuri nyt, eikä koskaan myöhemmin. 
Näin juuri on tapahtumassa, myös Suomessa ja 
kirjastoalalla. Suomalaisissa kirjastoissa on tehty 
käyttöönottoa valmistelevia selvityksiä ja verkko-
standardityöryhmä KATVE on tuottanut mallin 
RFID:n käyttöönsoveltamisesta. 

Sähköisen asioinnin kivijalkaa rakennetaan 
Suomessa parhaillaan [14]. Siinä luodaan ylei-
semmin perustaa myös siihen, mihin nämä tun-
nistuksen teknologiat kytketään. 

Sähköisen asioinnin toimintamalleihin on Suo-
messa tähän saakka kuulunut, että kansalaisesta 
ei kerätä turhaa tietoa, itseä koskevat tiedot voi 
tarkistaa ja että anonyymi julkisen tiedon saanti 
on mahdollista, eikä vahvaa tunnistusta käytetä 
kuin kohteissa, jossa sitä tarvitaan. [15] 

Sähköiseen asiointiin liittyvään lainsäädäntöön 
ja periaatteisiin, osin ubiikkiyhteiskunnan ja läs-
nä-älyn tarpeista käsin, tulee lähitulevaisuudessa 
yhä suurempia paineita uudelleenmuotoiluun. 
Esimerkiksi Liikenneministeriön hiljattain jul-
kistama raportti Uusi arjen tietoyhteiskunta viit-
taa tähän monessa kohdassa [9]. 

Säilyvätkö edellä mainitut toimintamallit tule-
vaisuudessa, on kyseenalaista. Kirjastot ovat tä-
hän saakka olleet julkisen tiedonhankinnan avoi-
mia saarekkeita. Kirjastojen käytäntöjen osalta 
kysymys on esimerkiksi siitä, onko kansalaisil-
la edelleen oikeus avoimeen ja julkiseen tiedon-
saantiin ja kirjastojen käyttöön ilman, että pal-
velut WC-käynnistä nettikäyttöön ovat vähitel-

len tunnistekortin takana? Kootaanko käyttäji-
en lainahistoriaa? Näitä päätöksiä voivat tehdä 
myös kirjastot itse.

Kuinka relevanttia keskustelu kirjastoista ja 
RFID:stä sitten on yleisemmän käyttökontekstin 
ja haittavaikutusten osalta? Päättelen, että koh-
talaisen ajankohtaista, koska kirjastonhoitaja ja 
kyber- ja tekijänoikeuden asianajaja Laura Quil-
ter oli esitelmöimässä aiheesta ALA:n (American 
Library Association) konferenssissa kesällä 2006 
[16]. Esityksessä on mukana monia tässä esitetty-
jä teemoja ja joitakin ratkaisuehdotuksiakin.

Keskusteluun olisi toki tarve muillakin fooru-
meilla. Kirjasto- ja informaatioalan ammattilai-
set voisivat osaltaan olla varsin osuva kohderyh-
mä aiheen ymmärtämiseen. Tietoammattilaisel-
le pitäisi tullakin hyvä olla lukutaito siihen, mi-
tä RFID, etäluettavat sirut, analysointi- ja rapor-
tointivälineet, hakukoneiden uudet piirteet, pai-
kannuksen teknologiat ja niiden yhteenliittymät 
rakentavat. Kehityksen lukutaitoa on osata tul-
kita siinä valossa, mitä ubiikkiyhteiskunnan ja 
läsnä-älyn vaatteisiin on ommeltu mukaan, kun 
takki käännetään nurin.

On eettinen kysymys, miten lähdetään kiinnit-
tymään teknologiaan, jonka käyttöönotossa on 
valtavia yhteiskunnallisia riskejä. Onko toivot-
tavaa, että kirjastojen toiminnat ja palvelut kiin-
nitetään yhteen linkittyviin tiedonhaun, tunnis-
tamisen, paikannuksen, valvonnan ja seurannan 
teknologioihin?  

Utopioista teknologioiden kehittäjät pitävät 
huolen, kauhuskenaariot eivät toteudu ilman nii-
den toteuttajia. Siksi kauhuskenaarioiden esittä-
jällä on aina mielessään se toivon näköala, että 
uhkakuvat eivät koskaan toteutuisi. En enempää 
toivo kuin, että jokainen, joka voi tehdä kauhus-
kenaarioiden toteutumisen estämiseksi jotain, al-
kaa ymmärtää tätä aihetta paremmin. 
Tietoa kirjoittajasta:

Päivikki Karhula, johtava tietoasiantuntija, 
verkkotieto, Eduskunnan kirjasto
email. paivikki.karhula@eduskunta.fi 
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