Onko anonyymiys uhka?
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Anonyymiys verkossa on tullut kyseenalaistetuksi viimeaikaisessa julkisessa
keskustelussa. Kun verkkokirjoittamisen anonyymiydestd kannustetaan luopu-
maan, olisi hyva pohtia, millaisia kdytantoja se on tukenut ja mitd menetettéi-

siin sen myota.

Kirjastoalalla samat kysymykset tulevat vastaan myds Kirjoittamisen ja tiedon-
haun toimintaperiaatteina. Haluammeko tukea asiakkaiden vapautta lukea ja
viestia tulevaisuudessakin, mita he haluavat?

Anonyymiydella on historia

Mikili presidentti Urho Kekkonen bloggaisi,
hintd vaadittaisiin kirjoittamaan omalla nimel-
laan. Kekkonen kirjoitti tunnetusti useilla nimi-
merkeilld, kuten Esaijas Kohennuskeppi, Esaijas
Ranstakka, Kini, Lakimies, Lautamies, Liima-
tainen, Mies suomalainen, Olli Tampio, Pekka
Peitsi, Urho Sorsimo ja Veljenpoika.

Nimimerkilld kirjoittamisella on pitki historia
E. J. Ellila: Kirjallisia salanimii ja nimimerkke-
ji (1966) avaa satoja nimimerkkeji. Nimimer-
killa kirjoittaminen mahdollistaa virallisen pu-
heen ja vallan arvostelun, huumorin ja parodi-
an ja yleiselle mielipiteelle olennaisten asioiden
paljastamisen, jota nykyisin kutsutaan whistleb-
lowerismiksi.

Anonyymi asiointi on ollut myos monien jul-
kisten palvelujen pitkiaikainen toimintaperiaate.
Kirjastojen ammattieettisiin periaatteisiin kuu-
luu, ettd asiakkaan yksityisyyttd suojataan, eikd
hinen tiedolliseen kiyttdytymiseensd puututa.
Kirjastoissa, samoin kuin monissa muissakin jul-
kisissa palveluissa voi asioida kertomatta henki-
I6llisyyttidn ja kiinnostuksen kohteitaan. Kansa-
laisten perusoikeuksiin kuuluu my®s se, ettd tie-
toa voi hakea ja tuottaa ilman muiden osapuol-
ten viliintuloa.

Shock doctrines

Verkon anonymiteetti on timin hyviksytyn pe-
rinteen jatke, joka on kuitenkin viime aikoina tul-
lut nopeasti haastetuksi. Kohua on saanut aikaan
mm. Anders Behring Breivikin veriteko ja salani-
melld kirjoittamaksi viitetty Eurooppalainen itse-
ndisyysjulistus (2083: A European Declaration of
Independence), joka nosti terroriteon jilkimai-
ningeissa pintaan lukuisia keskusteluja sananva-
paudesta ja vihapuheesta.

Keskeiseksi kysymyksessi julkisessa keskuste-
lussa on nostettu meillikin, pitdisiké anonyymi
nettikirjoittaminen lopettaa? Keskustelun johta-
minen Breivikin teosta ei ole ollut aivan johdon-
mubkaista. Terroriteko ei tapahtunut Suomessa,
eikd anonyymin nettikirjoittelun suhde vikival-
lan lisdéntymiseen ole selked. Lisaakd vai vihen-
tddko tunteiden purkaminen ja mielipiteiden kir-
jon salliminen yhteiskunnassa vikivallan uhkaa?
Synnyttidkd verkko vihamielisen ihmisen, jota
on kontrolloitava tarkemmin? Onko juuri ano-
nyymiys se tekiji, joka on yhteydessi vihan kas-
vuun vai onko vihalla kasvualusta muissa epioi-
keudenmukaisuuden kokemuksissa tai yhteis-
kunnallisissa ongelmissa?

Hitidinen halu kiristad kontrollia vastaa kuiten-
kin hyvin Naomi Kleinin Shock Doctrine -teok-
sessa esittimid tapahtumaketjuja. Shokkiefekteji,
kuten terroritekoa ja sen luomaa pelon ilmapii-



rid, hyédynnetdin usein siten, ettd se johtaa val-
vonnan ja rajoitusten nopeaan lisdimiseen. Jat-
kuva valvontamekanismien laajentaminen tur-
vallisuuteen vetoamalla on jo kaventanut kansa-
laisoikeuksia melkoisesti 2000-luvulla. Vaakalau-
dalla ovat erityisesti sananvapaus ja yksityisyys.

Anonyymiys mahdollistaa kritiikin
Kuluvan vuoden aikana tullut julkisuuteen mo-
nia tapauksia, jotka antavat ristiriitaisia aineksia
sananvapauskeskusteluihin. WikiLeaksin tieto-
vuoto viime vuoden joulukuussa taas johti ehdo-
tuksiin lihdesuojan murtamisesta USA:ssa. Nor-
jan terroriteko kdynnisti keskustelua etenkin ano-
nyymiyden purkamisen tarpeesta. Lisiksi kulu-
van vuoden aikana lisidntyneet kansannousut ja
kansanliikkeet eri maissa, antavat edelleen pont-
ta pohtia sananvapauden ja kontrollin tasapai-
noa yhteiskunnassa.

Huolestuttavinta on, jos valvontaa kiristetdan
nopeasti tavoilla, joilla on pitkdaikaisia seurauk-
sia. Se muuttaisi viestinnin kulttuuria, mutta
myds kansalaisten asemaa yhteiskunnassa.

Anonyymiteetilla ja lihdesuojalla on merkitti-
vé vallan kidyton valvontaa tasapainottava ja de-
mokratiaa tukeva yhteiskunnallinen merkitys.
Yksittdinen kansalainen joutuu melkoiseen val-
lan epdsuhtaan kritisoidessaan omalla nimellddn
suuryrityksid tai julkisia organisaatioita. Kansa-
laiset ja vihemmist6t tarvitsevat suojaa voidak-
seen esittdd mielipiteensd, havaitsemansa kritii-
kin ja vadrinkdytokset pelkddmirctd. Lihdesuoja
ja sananvapaus ovat tukemassa juuri timinkal-
taisia lihtokohtia yhteiskunnassa.

Rehellisen ei tarvitse pelata - vai
tarvitseeko?

Yksittdisen kansalaisen pakottaminen esittimdin
kritiikkii omalla nimelldin kaventaisi suuresti hi-
nen mahdollisuuksiaan julkistaa kokemuksiaan
vallan vairinkiytoksisti tai esittad kritiikkia hal-
linnon tai yritysten toimille. Mitd suurempi or-
ganisaatio vastapuolena on, sitd haitallisemmak-
si kritiikki voisi tulla hinelle.

Sama koskee vihemmistossi olevia mielipiteitd.
Kritiikin esittiminen omalla nimelli ei vilttAimit-
td edisti tillaisessa valtasuhteiden asetelmassa rei-
lua pelid, vaan vahvemman etua. Vihemmistossd
olevan mielipiteen esittdjd joutuu alttiiksi monille
ikdville seurauksille. Hinen on punnittava, mitd
kannattaa omissa nimissiin arvioida ja huomi-
oida sen mahdolliset seuraukset.

Kyse ei ole henkilokohtaisista ominaisuuksis-
ta, kuten rehellisyydestd, vaan vallan epdsuhdasta
osapuolten vililld ja negatiivisen julkisuuden seu-
rauksista. Totalitddrisissd maissa vddrdstd mielipi-
teestd voi seurata jopa hengenmenetyksen uhka.
Jos halutaan eldd monidinisessd ja demokraatti-
sessa yhteiskunnassa, kansalaiset tarvitsevat edel-
leenkin suojaa mahdollisuuksilleen toteuttaa sa-
nanvapautta ilman pelkoa.

Loppuisiko vihapuhe vai muukin
puhe?

Nienniisen sensuurittomissa pohjoismaissa ha-
lutaan korostaa ’yleishyodyllistd ja kansalaisia
suojaavaa sensuuria tai sen kaltaista toimintaa,
usein taktisista tai poliittisista syistd. Monet po-
liitikot ovat kerinneet Suomessakin julkisuutta
haluamalla suodattaa Internetin sisiltod. Ruotsin
piraattipuolueen EU-parlamentaarikko Christi-
an Engstrém totesi taannoin suorin sanoin, ettid
usein kyseessd on vain halu herittdd moraalista
paniikkia ja sensuurille suopeaa mielialaa.

Mitd sitten anonymiteetin havittdmiselld saa-
taisiin aikaan? Lopettaisiko anonyymin nettikir-
joittamisen rajoittaminen vékivaltarikokset tai
ddri-ilmiot? On selvid, ettd anonymiteetin hivit-
timinen rajoittaisi kaikkea muutakin viestintii,
ei vain vihapuhetta. Emme todellisuudessa tiedi,
havitettdisiinkd silld vihakirjoittelu, vai my&s kes-
kustelun monivivahteisuus ja ne asialliset kirjoit-
tajat ja mielipidevihemmistot, joilla on omat pe-
rustellut syynsi kirjoittaa nimettomina.

Ratkaistaisiinko rikostutkintaa sitten tehok-
kaammin? Rikollisia ajatuksia esittdvien jiljille
on verkossa tiahinkin saakka piisty, vaikka oli-
si kidytetty nimimerkki, kunhan asiasta tehddin



ilmoitus. Verkkokiyttdji jittdd aina tunnistetta-
via jalkid.

Itsesensuuria ja uusia rajoja
Anonymiteetin purkaminen ei ole suoranaista
sensuuria, mutta silli on itsesensuurin kaltainen
vaikutus. Se tuottaisi lapindkyvyyttd, jossa jokai-
sen on syyti varoa sanojaan ja toimiaan, mut-
ta jonka vaikutukset rikollisuuden vihentimi-
seen ja ddriliikkeiden hillitsemiseen eivit ole ai-
van todennettuja.

Kirjastojen kannaltaanonyymiyden kapenemi-
nen vaikuttaisi etenkin tiedonhakuihin. My®s tie-
donhaussa ja verkkoaineistojen lukemisessa kiyt-
tdjien seurannan muodot ovat pitkille edennei-
td. Kdyttdjien toimia ja sisiltojen kdyttod voidaan
seurata yhi hienojakoisemmin. Yhi todennikoi-
semmiltd vaikuttaa myds se, ettd kirjastoille voi
tulla pakkoja tunnistaa ja valvoa kiyttdjidin co-
pyright-kiytintdjen jalisenssien valvonnan takia.

Tunnistamisen johdosta voi syntyd myos uusia
rajauksia erilaisten kiyttdjaryhmien vilille, jotka
vihentivit ulkopuolisten oikeuksia palveluihin
ja aineistoihin. USA:ssa peldtddn jo arvokkaim-

man tutkimuskirjallisuuden kasautumista eliitti-
yliopistoihin ja muun kiyttdjikunnan rajaamista
niiden ulkopuolelle.

Niiden kiytintojen haitalliset ja tietoon pai-
syd estdvit vaikutukset tulisi tunnistaa ajoissa,
jotta palvelumme ja aineistomme olisivat sii-
lyisivit edelleen niin avoimina kuin mahdollis-
ta kiytedjille.
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