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ABSTRACT

Ukraine’s current crisis is a continuation
of the 1991 Gulf War as a coming of the
information warfare to the battlefield, with
power. Satellites, real-time data transfer; the
kinetic limitation of the use of force and a
global media platform have been the factors
that have enabled information warfare
and operation of the consolidation of the
general concepts to the language during
the past 25 years. Also, different levels of
the Russian information warfare are visible
in a significant way during the past spring
in Ukraine. Activity on the Internet and on
television has been strong. Russia has a clear
lead over the United States and closed the
catch of information and communication
activities.

JOHDANTO

Ukrainan timinhetkinen kriisi on jat-
koa vuoden 1991 Persianlahden sodan
informaatiosodankiynnin tulemisena tais-
telukentille voimallisesti. Satelliitit, tie-
donsiirron reaaliaikaisuus seki kineettisen
voiman kiytdn rajoittaminen ja globaalin
median alusta ovat olleet ne tekijit, jot-
ka ovat mahdollistaneet informaatioso-
dankiynnin ja operoinnin kisitteiden
vakiintumisen yleiseen kieleen viimeisen
25 vuoden aikana. Myos Venijin infor-
maatiosodankiynnin eri tasot ovat tulleet
nakyviin merkittavilld tavalla kuluneen
keviin aikana Ukrainassa. Aktiivisuus
niin Internetissi kuin televisiossa on ollut
vahva. Venidji on selkedsti kuronut kiinni
Yhdysvaltojen etumatkan informaatio- ja
kommunikaatioaktiviteeteissa.
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Taustalla on lihes 80 vuotta Neuvos-
toliiton vahvaa ja miiritietoista pro-
paganda-tietotaitoa. Everstiluutnantti
Petteri Lalun Neuvostoliiton sotataidon
kehitystd luotaavan viitoskirjatutkimuk-
sen mukaan nuoren neuvostovaltion so-
tilasdoktriinia suunnitellut puna-armei-
jan silloinen esikuntapiillikké Mihail
Frunze korosti propagandan merkitystid
sopivan psykologisen asenneilmapii-
rin synnyssi.! Siten siis Neuvostoliiton
synnyn ajalta lihtien propaganda ja in-
formaatiosodankiynti ovat olleet mer-
kittdvd osa venildistd sotataitoa. Vendjin
vallankumouksen mukana syntynyt po-
liittinen merkitystaso toi propagandan ja
psykologisen vaikuttamisen osaksi Neu-
vostoliiton ja edelleen perinténi Venijin
sotilasdoktriiniin. Sen muodot ja vilineet
ovat kehittyneet ajan myoti. Staattisen ja
liikkkuvan kuvan merkitys propagandan
vilineeni on ollut niin Neuvostoliiton
kuin nykyisen Venijin aikana tirkei,
kukapa ei muistaisi lavastettua punali-
pun ripustusta Berliinin valtiopdivitalon
huipulle 1945. Informaatiosodankiyn-
tid olivat yhti lailla omaan viestoon ja
omiin taistelujoukkoihin kohdistettu
propaganda kuten my®os viholliseen koh-
distettava viestinnillinen vaikuttaminen.
Tilld hetkelld informaatio-operaatioiden
laskeutuminen taistelutekniselle tasolle
odottaa vield kehittymistdin. Venidjin
johdon auktoritatiivinen johtamistyyli
mahdollistaa hyvin ns. strategisen tason
kommunikaation.

Oman erikoisuuden aihepiiriin on tuo-
nut venildisessd kulttuurissa oleva iko-
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nografinen elementti. Henkilokuvien?
kiytolld oli Neuvostoliitossa vahva vies-
tinnillinen tehtdvi. TAma perinne ei ollut
ainoastaan neuvostojirjestelmin tuotos
vaan siihen liittyy pitkd ortodoksinen
ikoniperinne. Keisarivallan aikana myos
hallitsijat esitettiin ikonisina kasvoku-
vina. Tdmin perinteen jatkumona Mar-
xin, Engelsin ja Leninin kuvia niytettiin
juhlatilaisuuksissa Moskovan Punaisella
Torilla. Tapa kiyttdd kuvia ilmaisemaan
erilaisia poliittisia ja valtaan liittyvid suh-
danteita oli osa 1930-luvun Neuvostolii-
ton visuaalista toimintakulttuuria. Hen-
kiloitd lisdttiin tai poistettiin valokuvista
erilaisten valtasuhteiden muutosten yhte-
ydessd. Presidentti Putinin valtakaudella
ikoniseen kuvastoon ovat mukaan tulleet
modernit valokuvat. Mediasta ovat kaikil-
le tutut ylavartalo paljaan liikkkuva Putin
milloin tiikerin kanssa tai kalastamassa,
milloin avustamassa kurki-auraa tai su-
keltamassa meren syvyyksissi. Sindnsi til-
laiset heeros-kuvat eivit ole ainutlaatuisia.
Vallankiyttdjit ovat vuosituhansia luoneet
veistoksia tai maalauksia itsestdin ihmete-
koja suorittamassa. Alkiimme unohtako
omaa pitkiaikaista presidenttitmme Urho
kekkosta, joka hiihti, kalasti ja, metsisti
milloin missikin.® Aina oli kuitenkin me-
dian jirjestimit kuvaajat paikalla. Vladi-
mir Putin ja hinen PR-henkilstonsi ovat
vain péivittineet timin kuvaston uudelle
vuosituhannelle. Presidentti Putinin suo-
sio on osittain siksi erittdin voimakasta
juuri nyt Venijilld, vaikka hin pelaa suu-
rella maailmanpoliittisella riskilla.



VENAJAN INFORMAATIO-
SODANKAYNNIN MENETELMIA

Venijin Ukrainan kriisissd kidyttimit
menetelmdt ovat moninaiset. Vendjin
varsinaisen suunnitelmallisen informaa-
tiosodankdynnin menetelmit muotoutu-
vat tavoiteltavien kohderyhmien mukaan.
Piimediana Vendjin omaan viestd6n
suunnattavan informaation osalta on tele-
visio.* Levada-tutkimuslaitoksen mukaan
noin 90 % veniliisistd seuraa televisiota
padmediana ja noin 50 % pitdd sitd us-
kottavimpana tiedonlihteend. Venijin
valtion omistamien tai vihintdinkin hal-
linnoimien kanavien, kuten esimerkiksi
Russia Todayn tai Ria Nowostin, kautta
viestolle ohjataan perusteiltaan hyvin kan-
sallismielistd ja Kremlin allekirjoittamaa
informaatiota. Toisaalta niiden kanavien
esittimat versiot totuudesta ovat aiheutta-
neet muutamien uutisankkureiden niyt-
tdvid eroamisia, joista he ovat tiedottaneet
laajalti huomiota saaden sosiaalisessa me-
diassa. Toimittaja Liz Wahlin eroilmoitus
suorassa lahetyksessi lienee tullut Venijin
vallanpitgjille yllitykseni.

Osa informaation taistelukentilld liik-
kuvista viesteistd ei kuitenkaan ole suo-
ranaisesti Kremlin masinoimaa. Erdit
kansallismieliset jirjestot ovat aktiivisella
toiminnallaan saaneet nikyvyyttd aiheut-
tamalla vilikohtauksia ja vikivaltaisuuksia.
He toteuttavat omasta mielestadan Venijil-
le edullista tai Venidjin johdon edustamaa
nikokantaa ja maailmankatsomusta.’
Lukuisten irrallisten ja ilman virallista sta-
tusta omaavien toimijoiden esiintyminen
lisad yleistd informaatiokohinaa ja samalla
hdmirtid osittain niitd teemoja, joita esi-

merkiksi linsivalloissa pyritdan tulkitse-
maan.

Toinen merkittdvd mediakanava on
luonnollisesti Internet. Verkkoviestinnin
alueella Veniji on nostanut viime vuosi-
na kapasiteettiaan voimakkaasti.® Venijin
sisdisen viestinnin kontrollin laajentami-
nen tapahtui syksylld 2013 valtion otet-
tua haltuunsa bulvaanien avulla Venidjin
oman facebook-verkon” V-kontaktin.
Hallinnoimalla ja seuraamalla omaa so-
siaalista mediaansa Venijin johto pyrkii
samalla vaikuttamaan jaettavan infor-
maationsa avulla omiin kansalaisiinsa. Sa-
maan aikaan Kremlin virvddmat toimijat
ja kommentoijat ovat pyrkineet saamaan
vahvasti nikyvyyttd linsimaisessa sosiaa-
lisessa mediassa, esimerkiksi Twitterissi
ja Facebookissa. Samalla verkkovaikutta-
mista on tapahtunut eri uutis- ja tiedon-
vilitysyhtividen internetsivuilla. Téstd
hyvini esimerkkind on The Guardian-sa-
nomalehden hiljattainen havainto, jossa
Venijid koskevan uutisoinnin yhteydessi
kommentti-palstat tdyttyivit vasta-argu-
mentteja esittdvistd vendldisnimimerkeisti.
The Guardianin toimitus epiili vahvasti
tissd yhteydessd, ettd kommenttitoiminta
olisi organisoitua ja taustalla olisi Kremlin
johtama pyrkimys vaikuttaa lehden sivus-
ton lukijoiden kisityksiin.

Pyrkimys vaikuttaa linsimaisen median
tiedonvilitykseen on korkealla Venijin
toimintavalikoimassa, mutta piikohde-
yleisd on silti omia kansallisia valtamedia-
kanavia katsovat venildiset. Aina sen ei ole
tarvinnut kiyttdd itse median eri kanavia,
vaan luoda tapahtumia ja henkiloiti, jot-
ka esiintyvit linsimaiselle tiedonjanoisel-
le toimittajajoukolle. Télloin luodaan ne

27



kulissit, joissa mediapelid voidaan sitten
pelata muuntelemalla nikymii tarpeen
mukaan. Tihin toimintaperiaatteeseen
kuuluvat erityisesti Krimin tapahtumien
erityyppiset toimenpiteet. Kisikassarana
Krimilld Venidji kiytti omien erikoisjouk-
kojensa ohella venildismielisid paikallisia
asukkaita tai itselleen lojaaleja valtioko-
neiston ulkopuolisia operaattoreita.” Sa-
malla Veniji loi Krimin hallintokoneiston
uudelleen asettamalla sen johtoon hen-
kilsitd, joilla ei ollut kovin merkittdviid
poliittista menneisyyttd vaan sen sijaan
pitkd rikosrekisteri, kuten Krimin halli-
tuksen puheejohtaja Sergei Aksjonovilla.
On tietystd outoa, ettd Venijd valitsi juuri
tillaiset henkil6t johtotehtiviin. Ilmeisesti
parempia ei ollut saatavilla.

Ulkomaisille toimittajille niytettiin
laajasti Vendjdd puoltavia banderolleja,
haastateltaviksi tarjoutui monia Veni-
jan toimia kannattavia ihmisii ja lopuksi
Krimille ilmestyivit tunnuksettomat so-
tilasjoukot, jotka kuvattiin paikallisiksi
aktivistijoukoiksi. Ndmi tunnuksettomat
joukot eristivit ensimmadiseksi Venijille
strategisesti merkittdvit lentotukikohdat
ja laivastoasemat Sevastapolin ja Semfo-
ropolin ympiristdssd. Esiintyminen oli
pddasiassa mediaa vilttelevdd, mutta mm.
ajoneuvojen rekisteritunnusten paljas-
tumisen kautta nimi joukot paljastuivat
speznaz-prikaatin joukoiksi. Vakinaiselle
armeijalle tyypillisesti nimi joukot esiin-
tyivit kurinalaisesti ja jirjestelmillisesti.
Sevastapolin lentotukikohdan miehityk-
sessd toiminta oli hyvin johdettua ja no-
peaa. Ukrainan armeijan joukot saarret-
tiin ja eristettiin kasarmeihin. Samalla
niitd painostettiin luopumaan aseista ja
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tunnustamaan venildismiehitys. Osana
painostusta ukrainalaisia pyrittiin suostut-
telemaan liittymdin alueen venildismieli-
seen puolisotilaalliseen joukkoon. Aluksi
veniliiset erikoisjoukot estivit median
toiminnan niissi kohteissa, mutta kriisin
edetessd median edustajat saivat lisid liik-
kumavapautta. Median toimintavapauden
kiristiminen yleensd saattaa haitata oman
paikkallisen tason viestinnin lipimenoa
kansainviliseen mediaan.

Vaikka jilkimmaisten joukkojen uskot-
tavuus olikin olematon, koettiin se Veni-
jan kannalta viestinnillisesti merkitykset-
tomiksi. Oleellista ei Kremlin mielestd
ollut uskoivatko linsimaat asian, vaan se,
ettd juridisesti ei olisi voitu todistaa Ve-
nijin joukkojen sekaantuneen Krimin
itsendistymispyrkimykseen. Keskeisintd
oli osoittaa Vendjin omille kansalaisille
tapahtuma siind valossa, ettd krimiliiset
olisivat itse ilmaisseet halunsa liittyd Ve-
ndjadn. Asian vihittdinen paljastuminen
episi kuitenkin Venijiltd kansainvilisen
yhteison Krimin liittimisen tunnustami-
sen. Tami alueliitos on Venijille kynnys-
kysymys, josta se tuskin tulee luopumaan
missddn olosuhteissa.?

Venijin valtiojohdossa ja sen lihi-
piirissd on monia eriasteisia johtajia ja
neuvonantajia, jotka kriisin aikaan an-
toivat julkisuuteen mielipiteitddn. Nimi
virkamiehet ovat lausunnoissaan viitan-
neet Vendjin ja linsivaltojen suhteeseen,
linnen moraaliseen arvomaailmaan ja
Venijin asemaan maailman poliittisella
kartalla. Erdissd tapauksissa valtion vir-
kamiehet ovat uskotelleet olevansa tir-
keimmissd asemassa kuin heidin virkan-

sa edellytavit. Tdhin esimerkkiin liittyy



duuman virkailija, joka esiintyi sosiaali-
sessa mediassa Vendjin valtion korkeana
virkamiehend EU:n yhteydessi Brysselis-
sd. Kyseinen virkailija laukoi hyvin hyok-
kddvid ja provosoivia mielipiteitd, jotka
kuitenkin pian poistettiin sosiaalisen
median sivustoilta. Henkil6 osoittautui
myohemmin Vendjin duuman virkamie-
heksi. Miten paljon tillainen toiminta
on Kremlin masinoimaa tai johtamaa
on arvelun varassa. Erdissd tapauksissa
niyttdd kuitenkin siltd, ettd ndissd tapah-
tumissa esiintyy tietynlaista nationalistis-
ta yksityisyrittelidisyyttd oman aseman
korostamiseksi. Huomion saaminen
linsimaisessa mediassa ei aina ole niin-
kiddn vaikeaa. Kuitenkin juuri niiden
toimijoiden kautta tulevat ne huomiota
herdttdvimmait informaatioiskut. Nama
nidenniisesti irralliset tai [6yhasti Veni-
jan valtiojohtoon liittyvit toimijat ovat
kuitenkin kokonaisuuden kannalta mer-
kityksellisid. Niiden poleemisiksi tarkoi-
tetut lausunnot ovat tarkoituksenomaisia
juuri silloin kun herittivit paljon huo-
miota. Niyttiisi siltd, ettd Vendjin johto
pyrkisi tilld tavoin polarisoimaan ulko-
valtojen johtajien ja mahdollisesti myds
kansalaisten mielipiteet. Kysymyksessd
olisi talloin erddnlainen hajoita ja hallit-
se, divide et impera, toimintamalli, jol-
la luodaan epivarmuutta ja hajaannusta
esimerkiksi EU-valtioiden keskuuteen.
EU:n epidyhteniisyys heikentdd sitd Ve-
ndjin vastavoimana ja siten mahdollistaa
Venijille vapaammat toimintamahdolli-
suudet valitsemallaan strategialla. Strate-
gia sindllddn ei ole uusi menetelmi, sen
voi loytdd jo Caesarin ”Gallian sodasta”
tai Sun Tzu "Sodankdynnin taidosta”.

Merkittiviin vaikuttajiin  kuuluvat
myos akateemisen tason professorit, ku-
ten Alexander Dugin, joiden avoimen
nationalistiset ja ideologiset kannanotot
niin Venijilld kuin muuallakin ovat olleet
median jatkuvan seurannan alla.” Tillai-
setkin vaikuttajat toimivat nihdikseni
oma-aloitteisesti eivitki Kremlin suo-
ranaisessa johdossa, joskin varmasti sen
mydtivaikutuksella. Heiddn valittiminsi
maailmankuva Venijin hegemonian nou-
susta ja venildisyyden moraaliseettisestd
merkityksestd ihmiskunnalle on linjassa
presidentti Putinin ja Kremlin varsinaisen
johdon omien lausuntojen kanssa.

Huomiota saavat my®6s erilaiset media-
persoonat, kuten Dimitri Kiseljovin'
kaltaiset kellokkaat, jotka ovat Kremlin
tukemia ja tunnustamia dénitorvia ja jot-
ka toimivat Venijin informaatiosodan-
kdynnin etulinjassa. Vendjin valtiollisella
kanavalla Kiseljov juonsi ohjelmaa Vesti
Nedeli (Viikon uutiset) jossa hin kom-
mentoi uutistapahtumia virikkiiseen
ja provosoivaan tyyliin. Tunnetuksi tuli
hinen heittonsa Vendjistd maana, joka
voi muuttaa aseillaan Yhdysvallat "radio-
akriiviseksi tuhkaksi”.!" Kiseljovin lau-
sunnot ja tapa ilmaista asioita toimivat
kaksisuuntaisesti. Toisaalta on tarkoitus
muokata Vendjin kansalaisten kisitystd
omasta maastaan ja sen suhteesta mui-
hin valtioihin, pdd-asiassa Yhdysvaltoihin.
Usein pilkallinen veistely ja irvailu linnen
kustannuksella pyrkii pénkittimadn ve-
nildistd identiteettid ja uskallusta pilkata
maailman tilld hetkelld suurinta asevoi-
maa ja sen hegemoniaa. Toisaalta on taas
tavoitteena luoda yhteniisyyttd juuri tuon
toiseuden avulla. Linsi edustaa niitd mui-
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ta, joiden dekadenssi ja moraalittomuus
ovat uhka perinteisille veniliisille arvoil-
le ja moraalille. Tdmi arvojen ja moraa-
likésitysten vastakkainasettelu niyttid
palvelevan Venijin johdon sisdpoliittista
ilmapiirikehitystd, jossa on ilmeisesti pyr-
kimys kansallismieliselld propagandalla
yhteniistdd Venijin kansalaisia.

Tehokas informaatiosodankiynnin
instrumentti ovat olleet erilaiset veniliis-
mieliset separatistiryhmittymit ja jise-
nistot. Tilanteen kiristyessd Krimilld hel-
mi-maaliskuussa 2014 nimi ryhmitty-
mit aktivoituivat nakyvisti, miki viittaa
selvisti johdettuun toimintaan."” Ryh-
mien tehtivini oli luoda medianiky-
vyyttd Krimin venildisyyden puolesta ja
siten luoda maaperii jatkotoimille, joi-
hin liittyivdt tunnuksettomat venildiset
erikoisjoukot sekd Krimin sisdinen kan-
sandinestys. Tunnuksettomien joukko-
jen tehtivini oli luoda alkuasetelmaan
illuusio paikallisista aktivisteista, mutta
kiytinnossd nimi joukot vain varmisti-
vat Krimin sotilaallisesti strategiset pis-
teet. Kaikki muu puolisotilaallinen toi-
minta toteutettiin mité ilmeisimmin pai-
kallisten tai paikalle tuotujen puolisoti-
laallisten joukkojen avulla. Myos Krimilld
suoritettu kansandinestys masinoitiin
vendldismielisten aktivistien avulla, jotta
kytkos paikallisviestoon pystyttiin edes
siteeksi osoittamaan medialle. Omassa
uutistiedonvilityksessddn Vendjin val-
tion johto kykeni osoittamaan Krimin
asukkaiden tahdon liittymisestd Veni-
jaan linsimedian ja Ukrainan virallisen
uutismedian kiistimisestd huolimatta.
Ulkomaisten medioiden nikokulma oli
samalla mahdollista torjua valheellisena ja
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provosoivana, oma totuus on uskottavam-
paa kuin vieraan totuus.

Venildismielisten separatistien ryh-
miid Veniji on kdyttinyt myds aktiivisesti
Donbassin ja Donetskin alueelle. Tavoit-
teena, kuten Krimill4, oli luoda hajaan-
nusta ja samalla esittidd illuusio laajasta
venildismielisestd yhteisostd Ukrainan si-
silld sekd esittdd timd vihemmist6 Ukrai-
nan virallisen johdon sortamana. Tt kir-
joitettaessa venildisseparatistien toiminta
on johtanut lihes sisillissodan tapaiseen
tilaan Donetskissa, jossa Ukrainan viralli-
set sotajoukot pyrkivit tuhoamaan nimi
ryhmittymit. Oleellista tdssd Venidjin
menettelyssd on kiistdd julkinen tuki sepa-
ratisteille. Se voidaan aina naamioida yk-
sityisten kansalaisten omaksi yksityisyrit-
telidisyydeksi. Separatistien kidyttimien
aseiden alkuperii on mahdoton loppujen
lopuksi varmistaa, ne on voitu kierrittad
useamman tahon kautta. Helpoin tapa on
tietysti osoittaa kalusto varastetuksi joko
Ukrainasta tai Venidjilti. Joka tapauksessa
Venijin valtion organisaatioilla on siily-
tetty tissd tilanteessa mahdollisuus kieltdd
kaikki osallisuus. Toisaalta tdssi ei ole aina
onnistuttu. Hyvini esimerkkind on enti-
sen GRU-eversti Igor Strelkovin paljastu-
minen Krimin tapahtumien yhteydessi."
Hyvin nopeasti media sai selville everstin
taustan ja pseudonimen, jolla hin on toi-
minut. Samalla selvitettiin hinen henki-
I6historiansa ja muu aikaisempi nationa-
listinen toiminta. Téstd tietysti herdd vain
kysymys kuinka paljon niissd tarinoissa
on totuutta ja kuinka paljon harhauttavaa
informaatiota.

Osa separatisteista saattaa toimia my0s
itsendisesti omalla agendalla, mutta on



vaikea kuvitella miten pitkille tillainen
ryhmittymi pystyy omavaraisesti toimi-
maan ilman laajempaa ja voimakkaampaa
taustatukea. Pitkilld juoksulla irrallisten
ryhmittymien on valittava puolensa ja
liityttdvd voimakkaampiin ryhmiin tai
kadottava. On myds mahdollista, ettd
taustalla oleva Veniji toivookin tillaisten
itsendisten ryhmittymien sekoittavan ja
himmentivin tilannetta, jolloin sen oma
osuus jid vihemmille huomiolle. Veniji
voi my®ds kiyttdd nditd ryhmii poliittisina
pantteina, joilla osoittaa Ukrainan johdon
toiminnan aggressiivisuus. Separatistien
kyyninen uhraaminen suuremman po-
liittisen voiton puolesta ei ole vilttimittd
poisluettu.

Kokonaisuutta tarkastellen voidaan
todella nihdi, miten laajalla toimintamal-
lien ja vilinekirjolla Veniji toimii. Kaikki
resurssit ovat kiytdssd ja informaatiopeli
on royhkedd. Menestys pienessikin mit-
takaavassa luo uskoa menetelmien toimi-
vuudesta.

VENAJAN INFORMAATIO-
SODANKAYNNIN TEEMAT

Merkittdavin pddviesti Vengjilld koko Uk-
rainan kriisin ajan on ollut Ukrainan vi-
liaikaisen hallituksen laittomuus. Se on
pyrkinyt osoittamaan, ettd Janukovitsin
hallinnon romahdus oli fasistisen oikeis-
ton vallankaappaus.' Titd taustaa vastaan
Veniji on halunnut samalla osoittaa Lin-
si-Euroopan ja Yhdysvaltojen osallisuu-
den tilanteen kriisiytimiseen. Viestid on
pyritty pitimdin ylld kaikissa lintisissd
medioissa samaan aikaan kun Venijin
kotimaisissa viestimissi Eurooppaa on

mustamaalattu ja syytetty rappiosta eri
syiden avulla. Informaatioteeman on li-
sdtty separatistien toiminnan rohkaisu ja
epavirallinen tukeminen. Samalla Veni-
ja on pyrkinyt osoittamaan Ukrainan ja
omaa kohtalonyhteyttdin niin historian
viitekehyksessd kuin nationalistisin perus-
tein. Tavoite on saada koko Ukraina takai-
sin, jos ei osaksi Vendjdd niin ainakin sa-
manlaiseksi satelliitiksi kuin Valko-Venija.
Tilld hetkelld tilanne ei ole kovin edulli-
nen Venijin kannalta, koska ukrainalaiset
ovat mielipiteiltddn jakautuneet. Valtaosa
viestostd tukee kuitenkin Ukrainan nyky-
johtoa ja ainoastaan venildisvihemmistot
Donetskin ja Donbassin alueella tukevat
Venidjin tarjoamaa nikemystd. Tyypilli-
sesti Venijdlld on johtajan merkitys koros-
tunut kun venildinen identiteetti on jou-
tunut haasteiden eteen. Neuvostoliiton
hajoamisen kansallis-sielulliset traumat
ovat nyt siirtyneet ddrimmdiisen kansal-
listunteen liekittdimiseen mm. erilaisten

”putin-tuotteiden” muodossa. Erikoisella

tavalla myos Suomea kovasti koskettaneet
talouspakotteet ovat tehneet Valion Ol-
termanni—juustosta lempinimeltdin “pu-
tin—juuston”.

Krimin yhteydessi padteemana oli Kri-
min historiallinen yhteys Venijiin. Kan-
sanddnestyksen kautta pyrittiin osoitta-
maan myds jonkunlaista demokraattista
oikeutta kansalle valita emdmaansa. Koko
kansanddnestys oli rohkeasti ja karkeasti
hoidettu informaatio-operaatio, jossa pai-
kan pailld vallitsevalla totuudella ei ollut
mitidn merkitystd. Todellisuuden tilalle
luotiin niennidinen kansanvalinta, jota
propagoitiin kaikissa medioissa hyvin
voimakkaasti. Huolimatta kansainvili-
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sen median lisndolosta ja raportoinnista
Veniji ei piitannut niiden vilittimistd
kuvasta. Se loi oman todellisuutensa ja
kieltdytyi kokonaan kisittelemisti asiaa
muutoin kuin omilla ehdoillaan. Paikalle
tuodut omat "riippumattomat tarkkailijat”
toimivat Vendjin luoman kuvan tukemi-
seksi ja raportoivat kuten Venijin johto
halusi. EU:n jisenvaltiot ja muut lidnsi-
maat olivat voimattomia timin toimin-
nan yhteydess." EU:lla oli halu dialogiin,
mutta Venijin johto systemaattisesti kiel-
tdytyi keskustelemasta tilanteesta muuten
kuin omasta nikékulmastaan. Veniji ti-
ten hallitsi tdssikin tilanteessa hajottamal-
la mediakentin ja loi siten tilanteen, jossa
Krimin liittiminen Venijdin tapahtui de
facto, ilman etti se edes vaati muilta mail-
ta de jure hyviksyntid.

Toinen merkittivd teema sisiltyy van-
han Neuvostoliiton aikaiseen sanastoon
ja kisitemaailmaan. Jo Ukrainan kriisin
alusta lihtien Veniji on ottanut fasismin-
kisitteen'®osaksi informaatiosodankayntii.
Merkitykseltddn fasismi edustaa neuvosto-
liittolais-veniliisessd kisitemaailmassa dari-
oikeistolaista pahuutta ja julmuutta. Fasis-
miin viitataan Vendjilld aina kun on kyse
voimista, jotka ovat sitd itsedan vastaan.
Kylmin sodan aikana Yhdysvallat ja sen
liittolaiset leimattiin yleensd kuvituksissa
ja pilapiirroksissa hakaristisymbolien avul-
la natsien perillisiksi. Toisen maailman-
sodan aikainen sota Natsi-Saksaa vastaan
oli erittdin julmaa ja raakaa kummaltakin
osapuolelta. Tama jdtti venildiseen sieluun
sellaisen jdljen, jossa fasismin kisite yhdis-
tyi tiydelliseen tuhoon ja epidinhimilliseen
julmuuteen. Ukrainan Maidan-kapinan
johdon ja linsimielisten ukrainalaisten
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leimaaminen fasisteiksi on neuvostoajan
kisitemaailman jatkumo. Leimaamalla
poliittiset vastustajansa fasisteiksi Venijin
johto kykeni nidin demonisoimaan toisen
osapuolen kaikkein tehokkaimmalla taval-
la. Vendjimielisille ukrainalaisille oli help-
po yhtyi tdhin jo tuttuun viholliskuvaan
ilman, ettd sitd tdssd yhteydessd millddn
lailla kriittisesti arvioitaisiin. Ironista ve-
nildisen fasismikisitteen kannalta on ol-
lut, ettd Venijin valtio itse on enenevissi
miirin ottanut kiyttoén menetelmii ja
kiytintojd, jotka ovat yhdistettivissd juu-
ri fasismikisitteen alle. Niitd ovat olleet
valtion puuttuminen tiedonvilitykseen,
kansallismielinen mielipidevaikuttaminen
sekd sananvapauden rajoittaminen.

Fasismi-nimittelyd tuki laaja yleisesti
lansivaltoja ja EU:ta mustamaalaava pro-
paganda, johon liitettiin henkisen rap-
pion ja heikkouden tunnusmerkkeji. Jo
ennen Ukrainan kriisid Vendjin hallitus
ja sitd tukevat piirit aloittivat voimakkaan
homoseksuaalien vastaisen kampanjan.
Tissd yhteydessi viitattiin usein Linsi-Eu-
roopan rappioon, jossa on yleisesti alettu
suhtautua suvaitsevasti homoseksuaali-
suuteen.'” Tidhan kampanjointiin Sotshin
olympialaiset toivat hetken hengihdys-
tauon, mutta kisojen jilkeen ja Ukrainan
kriisin kirjistyessd teemat otettiin takaisin
kiyttoon. Suomen osalta tihin linsimai-
den mustamaalaamis-kampanjaan on liit-
tynyt lapsiin liittyvd viranomaistoiminta
Suomessa. Venildinen media pyrki luo-
maan kirjistyneen kuvan venildisperiis-
ten lasten huostaanotosta, jota tukivat
suomessa olevat venildismieliset kellok-
kaat, kuten dosentti Johan Backman ja
hinen ldhipiirinsi.



Uutismediassa niin venildinen kuin
ukrainalainen osapuoli on demonisoinut
toisiaan kiivaasti. Syytokset sotarikoksista
ja terrorismista ovat singahdelleet molem-
piin suuntiin. Julkisessa retoriikassa téllai-
sella nimittelylld on pyritty oikeuttamaan
omat, hyvinkin kovat otteet. Terrorismi
ja sotarikokset ovat niin kansainvilisen
lain kannalta kuin emotionaalisesti kovia
kisitteitd, jotka antavat mahdollisuuden
tehdi rankempia toimia toisiaan vastaan.

Yleisesti Linsi-Eurooppa esitetdin
Venijilld heikkona ja hajanaisena huoli-
matta EU:n kokoavasta roolista. Toisaal-
ta juuri tdtd hajanaisuutta Vendji pyrkii
tietoisesti edesauttamaan rikkoakseen
sen yhteisrintaman, miki silld esimerkik-
si taloudellisen kilpailun rintamalla olisi.
Erityisesti Suomen osalta EU:n ja muun
kansainvilisen yhteisén luoman talouspa-
kotteet ovat luoneet idinkauppaan ongel-
mia. Venijin johto on hyvin selvilld Suo-
men idinkaupan suuresta merkityksestd
kansantaloudelle. Osana informaatioso-
dankiyntid Vendjd on pyrkinyt pitimidin
esilli Suomen ja Venijin vilisen kaupan
merkitystd. Tiivistyvd taloudellinen kyt-
kos luo kauppasuhteisiin ympiriston, jos-
sa Suomi saattaa olla EU:n "heikko lenkki”
ja jonka kautta Vendjin on mahdollista
pyrkid osaltaan rikkomaan EU:n yhte-
ndisyyttd. Muutenkin pitkddn taantuman
vuoksi kirsinyt Suomen talous on otolli-
nen kohde viestinnilliselle painostukselle.
Mediassa nikyvit teemat hajoittavat ja
jakavat kansan seka poliittisten pddttijien
mielipiteitd. Tdten Kirjistyvd poliittinen
keskustelu palvelee Venijin tarkoitusperid
saada aikaan epavarmuutta. Tami puoles-

taan luo Venijille mahdollisuuden tarjota
edullisia ratkaisuja mm. ydinvoimaener-
gian ja telakkateollisuuden saralla. Hinta-
na tissd olisi kuitenkin lipeiminen EU:n
yhteisistd paatoksisti.

Presidentti Putin syytti 18.3.2014 pu-
heessaan'® Venijin parlamentin alahuo-
neessa linttd kaksinaismoraalista ja pyr-
kimyksestd estid Vendjdd toimimasta
etujensa mukaan. Aikaisemmin hin syytti
lanttd myds pyrkimyksestd pakottaa Veni-
ja poliittisesti nurkkaan, minki tarkoituk-
sena oli osoittaa kansallisella tasolla ulkoi-
sen uhan voimakkuutta. Mediassa Vendjin
pyrkimys nikyd niin kansallisella tasolla
kuin kansainvilisesti yhteniiseni, arvo-
pohjaltaan ylevimpinid varteenotettavana
suurvaltana korostuu. Tdmin avulla se
pyrkii myds ottamaan takaisin Neuvosto-
liiton mahtiasemaa maailmanpolitiikassa.

Vladimir Putinin viestimissd retorii-
kassa suurvalta-asema edellyttdd riippu-
mattomuutta muusta maailmasta, erityi-
sesti taloudellisesti. Tétd teemaa hin on
tukenut pyrkimilld luomaan Euraasian
talousliittoa. Samalla pyrkimyksend on
ollut myds yhteistyén vahvistaminen
BRICS-valtioiden (Brasilia, Vendjd, Intia,
Kiina, Eteld-Afrikka) kanssa.” Uusin kyt-
kos tilli saralla on 2014 kevialld tehty laa-
ja kaasun myyntisopimus Kiinan kanssa.
Vaikka kriisin yhteydessd linsivallat ovat
asettaneet muutamia taloudellisia pakot-
teita, Vendjd on jatkuvasti pyrkinyt vies-
tinndssddn osoittamaan niiden tehotto-
muuden ja piinvastoin korostanut oman
taloutensa kestdvin linnen toimet. Tdtd
signaalia presidentti Putin on vahvistanut
spekuloimalla mm. oman maksujirjestel-
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min perustamisella. Linnen madradmiin
talouspakotteisiin Putin on vastannut
Venijin kykenevin tukeutumaan tyystin
omavaraisuuteen. Tdmi on oletettavasti
vain poliittista retoriikkaa, silld Venijd on
monella tekniselld tasolla hyvin riippu-
vainen lintisestd teknologiasta. Ja ilman
varaosia mikdin tekniikka tuskin toimii
pitkidin. Teknologisen omavaraisuuden
realisoituminen ei ole muutaman vuoden
prosessi, eiki se Vendjin osalta liene mah-
dollista moniin vuosikymmeniin.
Entiseen neuvostoliitonaikaiseen suur-
valta-asemaan liittyy myos Vendjin viesti
etupiireistd. T4mi etupiiriajattelu nikyy
herkkyyteni NATOn toimiin nihden.
Venijin lihetettyd joukkoja Ukrainan ra-
jalle myos NATO-maat reagoivat ja vah-
vensivat lisndoloaan Venijin liheisissd
NATO-liittolaismaissa. Vendji koki ti-
min selkedsti kriisia kuumentavana ja pyr-
ki esiintymiin siten, ettd silld on tiysi oi-
keus omiin toimiinsa niissd naapurimaissa,
jotka eivit ole NATO-jdsenid, kuten nyt
Ukrainassa. Etupiiriajattelu toi takaisin
tuulahduksen "kylmin sodan” ajalta ja
Veniji on toistuvasti pyrkinyt vilttimain
etupiiri-kisitteen kiyttod. Toisaalta Veni-
jan johto on viestinyt suojelevansa omia
kansallisia etujaan rajojen ulkopuolella.
Osana titd suojelua ovat Vendjin rajanaa-
purimaissa asuvat venildisvihemmistot.
Tihidn suojeluun vetoamalla Vendjd on jo
ennen Ukrainan kriisid osoittanut haluk-
kuutta puuttua niiden asemaan Virossa ja
Latviassa. Baltian maissa venildisvihem-
miston rooli voi olla merkittdva. Toisaalta
taloudellinen kasvu on hyddyttinyt veni-
ldistd vihemmistod ja siten auttanut sen
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integroitumista muuhun viest66n, kuten
esimerkiksi Virossa. Separatistiset mielen-
ilmaukset ovat jadneet marginaaliin. Aika
ndytedd, pyrkiikd Venidjd vield kirjistd-
miin vastakkainasettelua ndissi maissa.

Venildisvihemmiston rooli Ukrainas-
sa on aivan kriisin keskeisid kysymyksii.
Krimin miehityksessid venildisvihemmis-
to tarjosi Putinille juuri sen syyn, jonka
varjolla niemimaan haltuunotto voitiin
toteuttaa. Avoin ja julkinen tuki tille vi-
hemmistolle rohkaisi venildisaktivisteja
toimimaan Venidjin kisikassarana Krimin
kansaniinestyksessi ja liittimisestd Veni-
jadn. Samaa periaatetta Venijd on toteut-
tanut Donetskin alueella. Se on jatkuvasti
viestinyt tuestaan venildismielisille, mutta
linteen pdin Vendji on taas viestinyt tdy-
sin toisin. Se on pyrkinyt korostamaan,
ettei tue aineellisesti venildisseparatisteja,
vaan korostanut Donetskin veniliisten
toimivan omin resurssein ja voimin. Tama
vaikutelma on Vendjin kannalta tirkeid
sdilytead, jotta vilittyisi kuva sorretusta
venildisvihemmistostd eikd Venidjin tuke-
masta separatistivoimasta, joka toteuttaa
Moskovan suunnittelemaa ja johtamaa
toimintaa. Myos separatistit ovat julki-
sessa esiintymisessddn korostaneet riippu-
mattomuuttaan Vendjistd.”

Lihestymistapa niihin teemoihin on
hyvin tunteenomainen. Tirkeinti on
pddstd vaikuttamaan emotionaalisesti
kohdeyleis66n. Kansallistunteeseen kyt-
ketty hurmos ja paatos luovat vahvan eli-
myksen, jota riikedkin propaganda voi
hyodyntdd. Jaettu tunnetila tiivistad kan-
salaisryhmien yhteenkuuluvaisuuden tun-
netta ja vahvistaa identiteettii.



USKONNON MERKITYS VENAJAN
INFORMAATIOSODANKAYNNISSA

Kreikkalaiskatolinen uskonto on osa ve-
nildistd kulttuuria ja identiteettid. Huo-
limatta Neuvostoliiton-aikaisen ideologi-
sesti miiritellyn ateismin vaikutuksesta
ortodoksi-uskonnolla oli merkittivi ase-
ma veniliisessd sielussa. Lokakuun val-
lankumouksen jilkeinen tiukan kriittinen
suhtautuminen uskontoon viljeni vihi-
tellen, vaikka ei valtiokirkon asema aivan
palannutkaan. Neuvostoliiton romahduk-
sen jilkeen kreikkalaiskatolinen kirkko eli
uutta renessanssia ja varsin nopeasti siitd
tuli jilleen osa venildisyyden peruskivei.
Presidentti Putin ja muut Kremlin joh-
tohenkil6t ovat nikyvisti esiintyneet jul-
kisuudessa erilaisissa uskonnollisissa juh-
lallisuuksissa seki osallistuneet erilaisiin
riitteihin, joihin on liittynyt uskonnollisia
symboleja. Osa niistd on ollut aivan sa-
moja, joita Vendjin tsaarit suorittivat mm.
1800-luvulla. Samoin Putin on henkil-
kohtaisesti ollut mukana rahoittamassa
erditd vanhoihin ortodoksikirkkoihin liit-
tyvid restaurointi-projekteja seki erilaisia
kulttuuriprojekteja mm. Pietarissa.”!
Palaamalla vanhoihin Venidjin keisari-
ajan perinteisiin on Kremlin nykyjohto
luonut sillan my®s laajemman kansanosan
identiteetin hyviksynnille. Ortodoksius-
konto yhdistdd kaikkia entisen Neuvos-
toliiton hallinnassa olleita alueita, ehki
Baltiaa ja islamilaisuuteen orientoituneita
Keski-Aasian valtioita lukuun ottamatta.
Jo Ukrainan kriisin alkuvaiheessa papis-
tolla oli oma merkityksensi. Kiovan Euro-
Maidanilla papisto niyttiytyi osittain
opposition riveissi, mutta Krimilld kan-

nettiin jo venildisii tunnuksia.?> Puolen
valintaan lienee vaikuttanut Moskovan
patriarkka Kirilin puolenvalinta, koska
hinelld on eritdin hyvit suhteet Kremliin.
Kevittalven uutiskuvissa Krimiltd nakyi
ortodoksipappeja siunaamassa venildis-
mielisid joukkoja ja esiintymissi mielen-
osoitusten yhteydessd. Niissd yhteyksissd
papiston rooli ei ole vilttimattd ollut suo-
raan Kremlin johtamaa, vaan se on voinut
liittyd paikalliseen aktivismiin.

Yheikaikki kreikkalaiskatolisuus on
osa venildisyyden ydintid. Sen ilmaise-
vat myds ne monet miniatyyri-ikonit,
joita on aseteltu nikyville vaatteisiin tai
mielenosoituksissa nostettu seinustoille.
Ikonit symboloivat sitd uskonnollista ja
kansallismielistd identiteettid, josta myds
Ukrainan separatistit ammentavat reto-
riikkansa.

Uskonnon toinen ulottuvuus liittyy
my®ds erilaisiin ikonografisiin elementtei-
hin. Useat separatistin kantavat rintapie-
lessdin erilaisia mini-ikoneja, joita saatta-
vat kehystdd oranssi-musta Pyhin Yrjon
nauha. Vaikka nauhan historiallinen alku-
perd liittyy tsaarin Vendjdin, muistetaan
se lihinni natsi-Saksasta saadun voiton
symbolina. Nauhan symbolinen ja samal-
la ikoninen merkitys korostuu Ukrainassa
sen vuoksi,ettd Veniji on pyrkinyt leimaa-
maan Ukrainan hallituksen ja sitd kannat-
tavat fasisteiksi. Nauhaa nakyi kiytettavin
varsin kirjavasti ja erilaisina kidytintdina.
Perinteisesti nauha nikyi monen maasto-
pukuisen mieshenkilén rintataskun napin
livessi, mutta nauhaa kiytettiin myos
vapaasti lichuvana pitkini hakaneulalla
tms. kiinnitettynd puseroissa ja takeissa.
Samalla kirjavuudella se esiintyi myos
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separatistien sotilasjoukkojen niin ikéin
kirjavissa varusteissa. On siten luontevaa,
ettd vendldisseparatistit vahvistavat timin
perinteen kautta omaa identiteettiddn fa-
sismin vastustajina.

Samuel Huntingtonin 1996 esittimi
teoria sivilisaatioiden konfliktista pitda
sisdllddn uskonnon kulttuuriin sidottuna
ilmiond. Tuolloin teoria heritti nirkistys-
td ja Huntington joutui selittimdin teo-
riaansa perusteellisemmin kirjan muodos-
sa. Hinen teoriansa mukaan konfliktien
keskiossd ovat linsimais-kristillinen, slaa-
vilais-ortodoksinen ja arabi-islamilainen
sivilisaatio. Kuluneen kymmenen vuoden
aikana nimi rajapinnat ovat olleet jatku-
van kirjistymisen kohteena. Niilld raja-
pinnoilla on my6s muita kitkan kohteita
kuin kulttuuriset tekijit, kuten taloudel-
liset ja vdestopoliittiset tekijit, mutta us-
kontojen kautta kulttuurien t6rmiys on
korostunut. Tuntuu siltd, etti mikiin
osapuoli ei kykene oikein ymmartimain
toisiaan.

Ukrainan kriisin osalta kirjistyminen
on tapahtunut erittdin nopeasti ja titd on
myds lisinnyt Venijin johdon kiyttdimi
propagandaretoriikka, jolla se on pyrkinyt
erottamaan itsensi ~dekadentista’ ldn-
nestd. Tdssd yhteydessd ovat korostuneet
kansallista identiteettid vahvistavat tekijit
kuten juuri uskonto ja kulttuuri. Sekulaa-
risempi ldnsi ei ole tuonut esille omassa
viestinnissdin julkisesti sindllaan kristilli-
sid arvoja, vaan pitdytynyt yleishumaanien
periaatteiden sanastossa, vaikka taustalla
niissd onkin katolisen ja protestanttisen
kristinuskon arvomaailma. Kirjistymi-
nen ei kuitenkaan ole niinkdin uskonto-
jen vililld, vaikka ne toimivat tilanteessa
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jonkinlaisina kulisseina, vaan erdinlaise-
na itsesuojeluun liittyvind identiteettien
konfliktina.

MALESIALAISEN SIVIILIKONEEN
ALASAMPUMINEN - SAVUAVA ASE

Konkreettisten ja todellisten todisteiden
kieltiminen on usein lihes mahdotonta.
Tiéssd onnettomassa tragediassa Vendjin
hallitus on lihtenyt suorittamaan titd
mahdotonta tehtiviid. Venildismielisten
separatistien internetissid julkaisemien
alasampumisilmoitusten (jotka totuuden
paljastuttua poistettiin) kieltdmistd ei ole
helppo kiistad. Tdssikin Venijin media
ja valtion johto on ollut systemaattinen.
Totuudesta voidaan nikojddn kiistad -
hes kaikki muu kuin koneen putoaminen.
Vastuu tapahtumasta on siirretty jatkuvas-
ti Ukrainan johdolle ja ylipddtdin linnen,
erityisesti Yhdysvaltain kontolle. Vaikka
alasampumista itseddn ei voida todistaa
mahdottomaksi, linttd voidaan syyttdad
kriisin mahdollistuttajaksi ja siten epdsuo-
rasti onnettoman tragedian syylliseksi.”
Miti tulee varsinaiseen “savuavaan
aseeseen” on Vendjilld kiire hivittdd kaik-
ki sen omaan osallisuuteen liittyvit to-
disteet. Kansainvilinen media ja internet
ovat kuitenkin olleet nopeampia, silld vain
muutaman piivin jilkeen “worldwide we-
bissa” oli linkitetty ja ndytetty monia ku-
via syylliseksi epdillystd venildisesti BUK-
ilmatorjuntajirjestelmistd.** Kaytossi oli
sosiaalisessa mediassa ladattuja kinnyk-
kikuvia ja satelliittikuvia, joissa kyseisen
jarjestelmin vaunuja kuvattiin lifkkuvan
Donetskin alueella. Kaiken timin Veniji
luonnollisesti pyrki kiistimiin ja samalla



syyttamidn sitd linnen ja Ukrainan pro-
pagandaksi. Jilleen siis kyseenalaistetaan
muut nikemykset ja esitetddn oma tilan-
nekuvaus todellisuutena. On siten toden-
nikoistd, ettd linnessd julkaistava kuva
tragediasta tullaan kieltimiin, kunnes
vuosikymmenien jilkeen Venijin johdos-
sa tapahtuneen vallanvaihdon jilkeen asia
voidaan uudelleen arvioida. Niin kivi
myos Neuvostoliiton alas ampuman Ko-
rean Airlinesin tapauksen suhteen. Vasta
Neuvostoliiton romahdus antoi mahdolli-
suuden tapahtuman uudelleenarviointiin.

ONGELMIA JA JOHTOPAATOKSIA

Kontrolloitu informaatiosodankiynti on
erittiin haastavaa, liki mahdotonta. Mo-
dernissa verkostoituneessa maailmassa
viestit levidvit nopeasti ja muuttuvat sa-
malla matkalla. Disinformaatio sekoittuu
aitoon informaatioon joko tarkoituksel-
la tai tahattomasti. Huolimatta vahvasta
informaatiosodankidynnin osaamistasosta
Venidji tuntuu toimivan huomattavasti
viljemmaissid “Flow”-tilassa kuin tiukan
systemaattisessa ja kurinalaisessa toimin-
tamallissa. Toimijoita on liikaa, jotta ko-
konaisuutta olisi mitenkdin mahdollista
hallita. Eri toimijoidenkin vililld on huo-
mattavia tasoeroja ja sisdllollisid ristiriitai-
suuksia. Keskushallinnon toiminta niyt-
tdisi olevan selkeimmin johdettu, miki
on havaittavissa Putinin ja hinen vilit-
tomissid liheisyydessi toimivien jirjestel-
mien viestinnassa.

Sen sijaan puoli-itsendiset mediat ja
asevoimien eri johtoportaat toimivat ha-
janaisemmin. Informaatiosodankiynnin
operaatioita ei niytetd johdettavan koor-

dinoidusti, jokainen toimija toteuttaa nii-
td itsendisesti omine resursseineen. Téstd
oli hyvi esimerkki Vendjin yleisesikunnan
21.7.% pitdimi tiedostustilaisuus, jossa
kompelot ja epdjohdonmukaiset viestit,
niin puheessa kuin videoissa, olivat huo-
nosti valmisteltuja. Sosiaalisessa mediassa
(Twitter) tiedotustilaisuudesta tehtyi vi-
deota riepoteltiin rajusti ja se joutui ylei-
sen pilkan kohteeksi. Toisaalta on havait-
tu, ettd Kremlilld saattaisi olla kiytossdin
joukko, ns. "Trolli-armeija”, IT-alan toi-
mijoita, jotka liikkuvat internetverkossa
aktiivisesti levittden ldnsikriittistd mate-
riaalia sekd disinformaatiota.

Sosiaalisen median merkitys on myds
ymmirretty Vendjin johdossa. V-Kon-
takt-sivuston kaappaaminen on ollut yksi
askel hallita sitd.*® Sosiaalisessa mediassa
on kuitenkin niin paljon eri toimijoita ja
sivustoja, joiden kontrolliin Venijilld ei
riitd resurssit. Kaikkia sen kineettisid ope-
raatioita seurataan niin paikan pailld kuin
mediassakin. Niistdi kommentoidaan jat-
kuvasti miti erilaisilla kuvilla ja viesteilld.
Niytead siltd, ettd Vendjin tirkein infor-
maatiotila on Veniji itse. Eri medioiden
ja viestimien haltuunotto tihtdd timin
rajatun tilan hallintaan.

Se ei kuitenkaan riitd. Sosiaalisen me-
dian hallinnan tekee niin vaikeaksi juuri
sen individualistinen luonne. Thmisilld on
taipumus ilmaista itseddn sen avulla. Aina
on joku mobiililaitteella ottamassa kuvia.
Tilld sitten pdivitetddn omaan elimidin
liittyvid asioita. Niin kivi Vendjin armei-
jan kersantille "Sanya” Sotkinille, joka -
hetti muutaman selfie’-kuvan Instagram-
palveluun, ymmirtimittd poistaa kuviin
liittyvdd paikkatietomerkintdd.”” Palve-
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lun sivuilla voitiin siten havaita hinen
sijainneen kuvanottohetkelld Ukrainan
puolella rajaa. Téllainen lapsus oli tietys-
ti ristiriidassa Vendjin virallisen ilmoi-
tuksen mukaan, jossa kiistettiin kaikkien
veniliisten joukkojen lisndolo Ukrainan
puolella. Sosiaalinen media paljasti siten
veniliisjoukkojen todellisen sijoittumisen
kriisialueella ja kiusallisesti pani Putinin
aiemmat lausunnot huonoon valoon.
Edellisen esimerkin merkitys tuo esille
myds eri maiden sotilasjoukkojen kiytin-
not suhteessa mobiililaitteisiin. Kerdtikko
pois kaikki kdnnykit heti varustamisen
yhteydessi vai vasta juuri ennen operaa-
tiota, vai ollenkaan? Ovatko sotilaat pal-
veluksessa my6s yksiloini vastuussa infor-
maationjakelusta? Operaatioturvallisuus
on ollut sangen heikko. Operaatioalueen
informaatiotilan hallinta kuuluu taas ky-
bersodankiynnin piiriin, joka on my®s til-
14 hetkelld kuuman keskustelun kohteena.
Ukrainan kriisin edelleen kiristyessd on
nihtivissd myos informaatiosodankiyn-
nin kiihtyminen. Putinin kansallismie-
linen propaganda alkaa olla kohta my®s
taakka, koska se rajoittaa Venidjin johdon
toimintavapautta. Poliittiset ratkaisut, jot-
ka ovat pitkille viedyn nationalistisen pro-
pagandan vastaisia, eivit vilttimittd saa
kansallista suosiota. Putinin on otettava
huomioon myos vuoden 2016 presiden-
tin vaalit, mikili aikoo vieli olla ehdolla.
Nihtiviksi my6s jad miten talouspa-
kotteet vaikuttavat Vendjiin. Mielipiteen
muokkaus ruokatuontikiellon osalta on jo
alkanut. Tadmikin informaatio-operaatio
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aloitettiin televisiokanavien Vesti ja Vremja
kautta.”® Eri asia on kykeneekd Venijin
maatalous todella vastaamaan tihin haas-
teeseen ruokkia koko kansa omavaraisesti.

Sotilaallinen interventio on varmasti
keinovalikoiman viimeisimpid kortteja.
Huolellisesti valmistellulla propagandalla
Venijin johto voi saada kansallisesti pe-
rusteltua intervention esimerkiksi huma-
nitaarisiin syihin tai rauhanturvaamiseen
vedoten. Kansainvilistd hyviksyntad til-
laiselle tuskin tulee, mutta siti Veniji
tuskin odottaa. Sotilaallisen ratkaisun
toteutuminen edellyttdd kuitenkin myos
laajaa informaatiosodan operaatiota, jon-
ka tdytyisi pddstd vaikuttamaan jo ennen
kineettisten operaatioiden kiynnistymisti.
On siis oleellista seurata jatkuvasti infor-
maatioavaruudessa nikyvid viesteji, joista
saattaa nikyi vihje Vendjin tulevista toi-
menpiteistd.

3. syyskuuta 2014 presidentti Obama
vakuutti Tallinnassa virolaisille, ettd NATO
ja Yhdysvallat tukevat Viroa lisidntyvin
venilidispainostuksen vuoksi. Virolaiset
ovat hyvin perilli Ukrainan tapahtumis-
ta ja NATOn heille lupaamista takuista.
Heilld on myos selked kuva Venidjin toi-
minnasta. Suomen suhteen tilanne on
toinen. Meilld Ukrainan tapahtumat tul-
kitaan valtiojohdossa niin, ettd ne eivit ai-
heuta Suomelle tilld hetkelld turvallisuus-
uhkaa. Samaan aikaan presidentti Putin
vaati mediassa ettd Ukrainassa on saatava
aikaan tulitauko 5. syyskuuta 2014. Ke-
nen vililld tulitauko tehdiin ja tapahtuu-
ko se todella, jdd nihtiviksi.
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