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Abstract

In the Finnish Defence Forces, the concept of capability is defined as the ability
to achieve a desired effect or an objective in particular circumstances, for
example, winning a war or a battle, or destroying a target. However, partakers
in the defence field have their own perceptions and differing opinions about
the meaning of the concept. In the planning phase of defence capabilities, it is
important to understand the concept in a similar fashion or, at least, recognise
the differences and relations between different views. Traditionally, capability
has been defined by quantities of armament and troops, but the definition
does not comply with the definition cited above. In this article, we propose
a quantitative definition based on probabilities which are consistent with
the capability concept in use in the Finnish Defence Forces. In addition to
probabilistic modelling of capabilities, we propose an approach to modelling
requirement levels, which are set to services needed in building the capabilities.
We show how these requirement levels are related to the concept of capability.
Along these lines we illustrate the modelling methods with a system consisting
of information technology services and computer networks in an artillery
use case. As the aim of this article is to demonstrate the methodology and
mathematical models, a simplified example is devised as the use case. In theory,
while the use of technological systems is related to winning a war or a battle, we
don’t discuss it in this article and instead refer to other studies related to this
topic. The modelling principles are generic and they can be applied to other
functions and operations as well.

Johdanto

Suorituskyvyn kisite on Puolustusvoimissa maritelty kykyna saavuttaa haluttu
vaikuttavuus mééritetyissad olosuhteissa (Kosola 2013, 103). Késitteen maaritel-
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mé on hyvin samankaltainen NATO:n laatiman kasitemaéaritelmdn kanssa'.
Yleisen suorituskyvyn kdsitteen pohjalta on Puolustusvoimissa médritelty suo-
rituskyvyn kyvykkyysalueet (Kosola 2013, 105-111). Suorituskykyjen suunnit-
telussa on tirkedd, ettd keskustelussa ymmarretddn kisitteet samalla tavalla
tai ainakin tiedostetaan erilaisten ndkemysten viliset suhteet ja merkityserot.
Perinteisesti suorituskykyd on mitattu aseistuksen ja joukkojen lukumaarilla
(Dupuy 1979), mutta se ei ole suoraan Puolustusvoimien kasitemaarittelyn mu-
kaista. Tdssd artikkelissa esitetddn todenndkdéisyyksiin perustuva mairéllinen
eli kvantitatiivinen suorituskyvyn mairitelmi, joka on yhteensopiva Puolustus-
voimien kasitemaarittelyn kanssa. Suorituskykyjen mallintamisen lisaksi esite-
tadn, kuinka tietotekniset palvelutarpeet voidaan mallintaa ja miké on niiden
yhteys suorituskykyihin. Tdimédn méaritelmén mukaista mallintamista havain-
nollistetaan tietoliikenneverkkojen ja tietoteknisten palveluiden tarjoamilla
suorituskyvyilld, jotka tuottavat osan sotilaallisesta suorituskyvysta kuuluen
verkostotoiminnan kyvykkyysalueeseen. Esimerkkini on kenttatykiston kaytto-
tapaus, mutta samat mallintamisen periaatteet soveltuvat muihinkin kaytto-
tapauksiin. Tdmén artikkelin tarkoituksena on esitelld menetelmaad ja matemaat-
tista mallia, joten kdytdnnon esimerkki on yksinkertaistettu ja se on tarkoitettu
vain idean havainnollistamiseksi.

Suorituskyvyn méirittelya

Suorituskyky on siis Puolustusvoimien yleisessa kdsitemaarittelyssd "kyky saa-
vuttaa haluttu vaikuttavuus mairitetyissa olosuhteissa”. Téssé artikkelissa suori-
tuskyky maaritelldan todenndkdoisyytend tehtdvin tai operaation onnistuneelle
toteuttamiselle. Uutta méaritelméad voidaan pitdd yleisemman Puolustusvoi-
mien kdsitemddrittelyn tarkennuksena, jolloin viltetddn suurelta osin uuden ja
erilaisen késitteen kdyttoonoton tuomia ongelmia. Puolustusvoimien oppaat ja
muu aineisto pétevit edelleen lahes sellaisenaan, vaikka kasitettd rajataan toden-
nakoéisyystulkinnalla. Suorituskyvyn mallintaminen vaatii tehtévén tai operaa-
tion sisdll6llisen ja késitteellisen madrittelyn sekd kuvauksen mitd onnistumisel-
la tarkoitetaan kyseisen tehtévin tai operaation olosuhteissa. Teknisten jérjestel-
mien vaikutusta ylimman tason suorituskykyihin, kuten taistelun tai sodan voit-
tamiseen, on kasitelty ldhteissd (Kuikka & Suojanen 2014; Kuikka 2016). Naitd
tasoja ei kisitelld tassd artikkelissa, vaan pitdydytadn suorituskyvyn kyvykkyys-
alueiden ja kyvyt muodostavien jdrjestelmien tasoilla.

Todennékdisyyteen perustuva suorituskyvyn maaritelma tuo lisaksi kvanti-
tatiivisen mitattavuuden, joka mahdollistaa suorituskykyjen vertailut. Omia
suorituskykyjd voidaan vertailla myos vastustajan suorituskykyihin, jolloin
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saadaan perusteita puolustusjdrjestelman kehittdmiseen ja tuleviin puolustus-
tarvikehankintoihin. Vertailuja voidaan tehda suorituskyvyn kyvykkyysalueilla
(Kosola 2013, 105-111) ja jérjestelmien tai osajdrjestelmien tasolla. Jarjestel-
mien ja osajdrjestelmien vertailu on mahdollista seka erillisind jarjestelmina
ettd jarjestelmien yhdistelmina. Voidaan tarkastella tilanteita, joissa osa jérjes-
telmista ei ole kaytossa teknisen vikaantumisen tai vastustajan toimenpiteiden
vaikutuksesta. Toisaalta joskus ei haluta suunnitellusti omien resurssien kan-
nalta kéyttdad kaikkia mahdollisia rinnakkaisia jarjestelmid, jotka ehkd antavat
vain vdhén suorituskykyéd operaatiossa. Puolustusvoimien kasitemaarittelyssa
jarjestelmd on “toiminnaltaan yhteen kuuluvien osien kokonaisuus” (Kosola
2013, 101). Tassd artikkelissa jarjestelma koostuu useasta tietoteknisestd palve-
lusta, joita voidaan pitdi jarjestelmdn osajérjestelmind.

Téssd artikkelissa tarkastellaan tekijand loppukayttdjan arvioimaa palvelu-
tarvetta ja sen yhteyttd suorituskykyyn. Tarpeella tarkoitetaan téssd yhteydessa
loppukdyttdjan asettamaa vaatimusta liittyen jarjestelmin tai palvelun ominai-
suuksiin. Vaatimus on midritelty Puolustusvoimien kisitemaarittelyssa yhteen-
sopivasti timdn kanssa. (Kosola 2013, 104.) Suorituskyvylld ja tarpeen toteu-
tumisella on funktionaalinen yhteys siten, ettd tarpeen ylittyessd saadaan
suorituskykyvaatimusta korkeampaa suorituskykyd ja tarpeen alittuessa
suorituskykyvaatimusta alempaa suorituskykya. Késitteiden vélinen yhteys on
mahdollista esittdd tdssa muodossa, koska ne on madritelty todennédkoisyyksina.

Mallin rakenne ja kisitteet

Mallintamisen kohteena on tietoliikenneverkkoja ja tietoteknisid palveluita hyo-
dyntava loppukayttijille tuotettu suorituskyky. Tietoliikenneverkko koostuu
verkon solmuista ja solmujen vilisistd linkeistd. Verkon solmujen ja solmujen
valisten linkkien olemassaolo ja toimivuus mallinnetaan todennékdisyyksina.
Verkon topologian ja edelld mainittujen todennikoéisyyksien avulla voidaan
laskea kaikkien verkon solmuparien yhteydellisyyden todennikdisyys. Myo-
hemmin artikkelissa verkon toimivuudella tarkoitetaan solmuparien yhteydel-
lisyyden todennékoisyytti, eli toisin sanoen todenndkdisyyttd milld verkosta
16ytyy jokin reitti, jonka kautta yhteys solmujen vilille muodostuu.

Loppukayttdjille tuotettava tietotekninen palvelu hyodyntéa tietoliikenne-
verkkoa. Palvelua tuotetaan ja kdytetddn verkon solmuista. Palvelun toimivuus
mallinnetaan myds todennékoisyytend. Palvelun saatavuus riippuu sekd verkon
ettd itse palvelun toimivuudesta. Palvelun saatavuus mallinnetaan kahden edel-
14 mainitun todenndkéisyyden yhdistelméana.
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Loppukéyttdjélld on toiminnallinen tarve kdyttaa palvelua tehtdvansa onnis-
tuneeseen tekemiseen. Tarvekin mallinnetaan todennékdisyytend. Kayttajalla
on yleensa toiminnallinen tarve yhté aikaa useammalle palvelulle. Mallinnuk-
sessa nama palvelut voidaan niputtaa kokonaisuudeksi, jolloin voidaan tutkia
palvelukokonaisuuden vaikuttavuutta tehtdvan onnistumiselle.

Palvelun saatavuudelle voidaan tarvittaessa asettaa loppukéyttdjian vaatimus
eli tarve, minka ylittyessd palvelu voidaan katsoa riittdvin suorituskykyiseksi.
Toinen vaihtoehto on asettaa suorituskykyvaatimuksia jollekin laajemmal-
le kokonaisuudelle kuin yksittiisille palveluille. Teknisesti vaatimus voidaan
asettaa jarjestelmalle, joka muodostuu useasta palvelusta. On my6s mahdollista
madritelld esimerkiksi tietyn kenttétykistod sisaltavan joukkotyypin suoritus-
kykyd. Tama vaikuttaa my0s tarpeen arviointiin. Téll6in voitaisiin verrata eri-
laisten joukkotyyppien ja kokoonpanojen suorituskykya.

Sotilaallisen toiminnan kannalta suorituskykyvaatimus on mielekasté aset-
taa laajemman operaation tai tietyn tehtavin onnistumiselle. Ylimmalla tasol-
la vaatimus asetetaan sodan tai taistelun voittamiselle (Kuikka 2015; Kuikka
2016). Kyvykkyysalueiden tasolla (Kosola 2013, 105-111) voidaan tarkastella
kaikkia kyvykkyysalueita tai niiden osajoukkoa.

Loppukayttdjan tarpeen tai suorituskykyvaatimuksen rinnalla on tarkastelta-
va arvioitua toteutuvaa suorituskykyi, joka voi alittaa tai ylittda tarpeen. Toteu-
tuva suorituskyky voi olla helpompi arvioida suorituskyvyn kyvykkyysalueen
tasolla kuin yksittdisen jdrjestelman tai palvelun tasolla. Jarjestelmén teknisen
toimivuuden arvioiminen on helpompaa, mutta jarjestelmén tarjoaman suori-
tuskyvyn arvioiminen vaatii valttdmattd muiden jdrjestelmien ja skenaarion
huomioon ottamisen (Kuikka 2016). Esimerkiksi arvio voidaan tehda suoritus-
kyvyn kyvykkyysalueittain, kun kaytdssd on yksittdisid jarjestelmid tai niiden
yhdistelmiéd. Kuikka ja Suojanen (Kuikka & Suojanen 2014) ovat kasitelleet
esimerkkii, jossa tilannetietoisuuden, suojan ja vaikuttamisen kyvykkyysalu-
eita on arvioitu, kun kéytossd on joko miehittdimattomid ilma-aluksia tai satel-
liitteja tai molempia. Suorituskykyjen arvioiminen operaatioiden onnistumisen
todennédkoisyytend on edellyttanyt skenaarioiden maéarittelyn ja vastustajan
suorituskykyjen arvioimisen.

Jos asetetaan suorituskykyvaatimus suorituskyvyn kyvykkyysalueiden ta-
soilla tai palveluiden yhdistelmille, matemaattisesta mallista on mahdollista
laskea kddntden yksittdisille palveluille johdetut vaatimukset. Samalla peri-
aatteella voidaan laskea vaatimukset myos kaikille vilitasojen jarjestelmien ja
suorituskykyjen yhdistelmille. Néistékin valituloksista on hyotya, koska erilai-
sissa operaatioissa kdytetddn jarjestelmii ja suorituskykyja toimintojen, tilan-
teen ja skenaarion mukaan.
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Mallin variaatiot

Edelld mainittujen parametrien avulla kyetadn mallintamaan jarjestelmitasolla
palveluista saatava suorituskyky tai suorituskyvyn lisdys olemassa olevaan ta-
soon. Yksinkertaisessa mallissa useasta palvelusta saatava kokonaissuoritus-
kyky on yksittdisten palveluiden suorituskykyjen summa (Kuikka & Syrjanen
2019). Yksityiskohtaisemmassa menetelmassd palvelut mallinnetaan keske-
nddn vaihtoehtoisina tai vélttimattdmina palveluina (Kuikka & Suojanen 2014;
Kuikka 2019a; Suojanen ym. 2014; Kuikka 2016).

Yksinkertainen summamenetelma (Kuikka & Syrjanen 2019) on helppo
ymmartaa ja se soveltuu tilanteisiin, joissa tarkastellaan aputoimintoja tai jar-
jestelmid, joilla saadaan lisdarvoa varsinaisille sotilaallisille suorituskyvyille.
Esimerkiksi useat eri tietojarjestelmdt tukevat vaikuttamisen suorituskykya,
mutta kaikki eivit ole valttamattomii varsinaiselle toiminnalle. Liséksi eri tieto-
jarjestelmien yhteisvaikutuksena syntyy hyotyd. Yksityiskohtaisemmassa me-
netelméssd (Kuikka 2019a) otetaan tarkemmin huomioon palveluiden kes-
kindinen riippuvuus rinnakkaisina tai perakkdisind rakenteina. Esimerkiksi
tietojarjestelmien varajarjestelmind toimivat manuaalitoiminnot mallinnetaan
rinnakkaisina rakenteina. Summamenetelmé on joissakin tilanteissa tdmén
menetelmén rajatapaus, kun rinnakkaisten palveluiden paallekkaisyyden vai-
kutusta ei vihennetd mallin matemaattisissa kaavoissa. Perdkkiisten eli pakol-
listen palveluiden tilanteessa yksinkertainen summamenetelma ei yleensé ole
toimiva. Suositeltavaa on kayttaa tarkempaa menetelmad, jos sen tarvitsemat
ldhtotiedot ovat saatavilla ja summamenetelman soveltuvuus ei ole perustel-
tavissa.

Kolmantena teoreettisena vaihtoehtona voidaan mainita sumea suoritusky-
kymalli, jossa ei ole tarkasti tunnistettu eri jarjestelmien tai palveluiden paal-
lekkaisyyksid. Tétd kautta erilaisilla mallintamisen lahestymistavoilla on myos
yhteys kdytdnnon suunnittelutydssé eteen tuleviin kasitemallien soveltamisen
ongelmiin, jotka edelleen heijastuvat suorituskykyjen mallintamiseen.

Rajaukset

Tassd artikkelissa rajataan ulkopuolelle sotilaallisten suorituskykyjen kisite-
mallien vertailu ja tutkiminen. Matemaattinen menetelmé soveltuu mille ta-
hansa olemassa olevalle sotilaallisten suorituskykyjen kasitemallille, joka to-
teuttaa késitteiden erillisyysvaatimuksen (Kosola 2013, 105-111; JETCD 2009).
Hyvalté suorituskykyjen kasitemallilta voidaan vaatia, ettd suorituskykyalueet
janiiden hierarkiassa alapuolella olevat suorituskykyjen osa-alueet ovat erillisid
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eli niilla ei ole paallekkaisyyksid. Jos padllekkaisyyksia kuitenkin olisi, ne tulisi
ottaa huomioon matemaattisen mallin kaavoissa. Suorituskykyjen matemaatti-
nen mallintaminen siis rakentuu suorituskykyjen kisitemallin varaan, joten
niilla on selvé yhteys keskendédn. Jos matemaattinen mallintaminen tehdain
suorituskyvyn hierarkian alatasoilla, esimerkiksi yksittdisten jarjestelmien ja
palveluiden suorituskyvyille, ylemmaén tason kisitemallia ei tarvita.

Tamain artikkelin toisena rajauksena on matemaattiseen mallintamiseen kes-
kittyminen, jolloin pyrkimyksend ei ole oikeiden parametrien arvojen arviointi
jossakin tietyssd operaatiossa. Tavoitteena on kuitenkin esitelld matemaattinen
menetelma siten, etta laskelmat on mahdollista tehda realistisilla lihtotiedoilla,
kun ne ovat saatavilla.

Matemaattisen mallin kdytinnon sovelluksena esitetdan kenttétykiston kaytto-
tapaus. Aiheen kasittely rajataan jdrjestelmitasolle tarkasteltavassa tehtdvassa
tai operaatiossa. Esimerkkina kaytetty kenttétykiston kayttotapaus on mahdolli-
simman yksinkertainen ja sitd kdytetddn vain idean havainnollistamiseksi. Li-
saksi esimerkissid on jétetty tarkastelun ulkopuolelle materiaalin siirtymistd ku-
vaavat toiminnot. Niistd tairkeimmat ovat tilausten perusteella tehtévat ampu-
matarvikkeiden toimitukset kuorma-autolla varastolta tuliasemiin ja ammun-
nat tulenjohtajan tulikomennossa ilmoitettuun maaliin. Monia muitakin liitty-
vid toimintoja, esimerkiksi tilannekuvan muodostamisessa, ei ole otettu yksin-
kertaistettuun malliin mukaan. Mallia on mahdollista laajentaa sisallyttamalld
tarkeimpid manuaalitoimintoja ja uusia tietojdrjestelmid. Rinnakkaiset ma-
nuaalitoiminnot ja jirjestelmat mallinnetaan edelld mainitulla menetelmalla
(Kuikka 2019a). Tdssd artikkelissa esitetddn periaatteet ja menetelmat laajem-
man mallin kehittdmiseksi. Laajentaminen vaatii kuitenkin mallin ldhtétieto-
jen ja kaikkien uusien ominaisuuksien laskennassa tarvittavien lukuarvojen
tarkempaa arviointia.

Suorituskykyjen matemaattisesta mallintamisesta

Todennikoisyyksien kasitteet

On olemassa kaksi tapaa todennékdisyyksien méarittelyyn. On tirkeda varmis-
taa, ettd jarjestelman omistajat ja mallintajat kayttavat samaa lahestymistapaa.
Todenndkoisyyksid arvioitaessa valitaan tapa, joka on helpompi arvioida ja ym-
martaa kasitteellisesti oikein. (Florescu 2015; Parnell 2017.)
Todennékdisyydet voidaan mallintaa joko varsinaisina todennakoisyyksina
P, P,, P, tai ehdollisina todennédkéisyyksina P,, B,(p, | P,), P.(ps | P,P,). Ala-
indeksit v, p ja s viittaavat verkon toimivuuteen, palvelun saatavuuteen ja

197



suorituskykyyn. Ehdolliset todennékdisyydet arvioidaan oletuksella, ettd
edeltdvit tapahtumat onnistuvat, esimerkiksi palvelun saatavuuden ehdolli-
nen todennikdisyys arvioidaan olettaen, ettd verkko toimii. Todenndkdisyyk-
sien vélinen suhde on seuraava: P, on verkon toimivuuden todennékdisyys,
B,= B,(p, | B,)P, on palvelun saatavuuden todennakéisyys ja P, = P; (ps | B,)P,
= P(ps| B, P,)B,(p, | P,) P, on suorituskyky. Jiljempédnd tassa artikkelissa
kaytetddn matemaattisten kaavojen sijasta kuvaavampia merkintoja: V= P,
P = P;ja § = P.. Merkinnit ilmaisevat mallinnuksessa miarittelyn konvention
mukaisesti joko varsinaisia todennédkdisyyksia tai ehdollisia todenndkdisyyksia.

Verkon yhteyksien mallintaminen

Kuvassa 1 on esitetty matemaattinen malli yksinkertaisen esimerkkiverkon
kahden solmun viliselle yhteydellisyydelle. Huomataan, etté verkossa on kaksi
vaihtoehtoista reittid solmujen 1 ja 2 vilille. Matemaattinen malli huomioi
kaikki verkosta l6ytévit reitit solmujen vililld. Oletetaan, ettd kaikkien verkon
solmujen vilisten linkkien toimivuudella on sama todennékdisyys p. Tassd
symmetrisessé tapauksessa yksittdisen toimivan linkin todennékdisyydet ovat
samoja vileilld 1-2, 2-3 ja 3-1. Kun yhteydellisyyttd solmujen s ja t vililla
merkitdan Y;_,, kuvan esimerkissa Y., = Y, ;= Y; ..

Kuvassa 1 on esitetty kaikki mahdollisuudet, joissa on yhteys solmujen
1 ja 2 vililld. Viisi toisensa pois sulkevaa vaihtoehtoa voidaan merkita 1-2,

Verkko Todennakoisyys, ettd yhteys

toimii valilla () -Q
®

ANAVAWAWALIAY
@O ‘ N ‘
3 kpl
| = Linkii toimii p (1-p)2+3 p2(1-p) +p3 =

= Linkki poikki 2_n3
I p+p2-p

Kuva 1: Matemaattinen malli verkon solmujen 1 ja 2 viliselle yhteydellisyydelle.
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3-1-2, 1-2-3, 1-3-2 ja 1-2-3-1. Linkin toimivuuden todennékdisyys olete-
taan suunnasta riippumattomaksi eli merkintd 1-2 on sama kuin 2-1 ja niin
edelleen. Tiedonsiirtoverkoissa voi olla mahdollista, etta linkin toimivuuden
todenndkoisyys riippuu myds suunnasta. Talloin mallia sovelletaan vastaavalla
tavalla, mutta yhteyden suunta huomioon ottamalla. (Colbourn 1987; Ball ym.
1995; Kuikka 2019b.)

Kuvassa 1 viisi vaihtoehtoa on ryhmitelty siten, ettd verkon solmujen valilla
on yhteensa yksi toimiva linkki, kaksi toimivaa linkkié ja kolme toimivaa link-
kid. Vaihtoehtoja, joissa on kaksi toimivaa linkkid (ja yksi ei-toimiva linkki)
on kolme kappaletta. Kuvassa on esitetty matemaattisen kaavan johtaminen.
Esimerkiksi yhden toimivan linkin ja kahden ei-toimivan linkin todenna-
koisyys on p (1-p)(1-p) = p*(1-p)? missd potensseissa esiintyvit linkkien
lukumaarat 1 ja 2 vastaavat todenndkoéisyydelld p toimivaa yhtd linkkid 1-2
ja todennikéisyydelld (1-p) ei-toimivia kahta linkkid 1-3 ja 3-2. Yhteydel-
lisyydelle Y;_, eli solmuparin 1-2 yhteyden toimivuuden todennikdisyydelle
saadaan seuraava matemaattinen kaava

Y..=p+p*-p’

Edellisestd tarkastelusta huomataan, ettd vastaavalla tavalla voidaan laskea
tilanteita, joissa solmujen vilisten linkkien toimivuuden todennakéisyydet ovat
keskenddn eri suuria ja yhteyden suunnasta riippuvaisia. Namakin tilanteet
ovat kdytannon tiedonsiirtoverkoissa yleisia.

Jos linkkien toimivuudet ovat suunnasta riippuvia, saadaan seuraava kaava
yhteydellisyydelle ¥;_,. Jos linkkien toimivuudet ovat yhti suuria, sijoittamalla
D = D12 = Pz = Pz, saadaan kuvan 1 ja edellisen kaavan yksinkertainen muoto.

Y2 = D(1- D) (1-D32) + P2 Pi3s(1-D32) + Pi2 P32(1- Dis) + Pz P32(1- Pi2) +
D12P13D32

Kun tétd yhteytta tarkastellaan suuntaan 1-2, todetaan etteivit linkkien suun-
natut toimivuudet ps;, P23 ja Po vaikuta tulokseen. Ne kuitenkin vaikuttavat
yhteydellisyyteen Y, ; ja muiden solmujen vilisiin yhteydellisyyksiin.

Dataviljely-menetelmi

Matemaattinen malli tarvitsee aina ldhtoarvot mallissa kdytetyille parametreil -
le. Tarvittavien lahtdarvojen arvioiminen voi kuitenkin olla kdytannossa vai-
keaa, jolloin yhtend ratkaisuna voidaan kayttaa dataviljely-menetelmaa (Horne
& Schwierz 2008). Dataviljely-menetelmidssé lasketaan matemaattisen mallin
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avulla tuloksia muuttamalla parametrien arvoja sopivalla vaihteluvililld ja esi-
tetadn tulokset graafisesti tai taulukkomuodossa parametrin arvon funktiona.
Tama antaa mahdollisuuden kéyttaa mallin tuloksia jalkeen péin eri tilanteissa
ja lisaksi on mahdollista tehdd "Miti jos” -tarkasteluita (Suojanen ym. 2014).

Kenttitykiston kiayttotapauksen mallintaminen

Mallinnettava jirjestelma

Kenttatykiston kiyttotapaus mallinnettiin karkealla tasolla, siten ettd malliin
siséllytettiin keskeiset toimijat, sekd heiddn tehtdvdssadn kayttimansa ja tarvit-
semansa palvelut tiedonsiirtoyhteydet mukaan lukien. Kéytetty malli on esitet-
ty kuvassa 2. Huomattakoon, ettd kuvassa esitetyn kenttétykiston esimerkki-
tapauksen lahtéarvot ovat kuvitteellisia.

Langattoman runkoverkon linkkien toimivuudelle on annettu suurempi
todennédkoisyys kuin kenttaradioverkon linkkien toimivuudelle. Lisdksi on
oletettu, ettd langaton runkoverkko ja kenttdradioverkko integroituvat yhdeksi
kokonaisuudeksi, jossa kaikkia mahdollisia yhteyksié eri solmujen vileilld voi-
daan hyodyntaa.

Kenttitykiston kayttotapauksessa on oletettu, ettd kéytetyt palvelut ovat sano-
mapohjaisia ja hyodyntévit sanomanvilitysjarjestelmad. Sanomapohjaisten pal-
veluiden toimivuus riippuu kiytinnossd sanomien oikea-aikaisesta toimituk-
sesta sanomien vastaanottajille. Sanomanvilitysjarjestelmassd sanomat voidaan
priorisoida ennalta asetetuilla palvelunlaatuluokilla, joita voi olla esimerkiksi
kriittinen, tarked ja perus. Sanomanvilitysjdrjestelman ruuhka- tai vikatilan-
teessa korkeamman prioriteetin sanoma menee todennékdisemmin perille vas-
taanottajalle ja pienelld viiveelld, kun taas alhaisemman prioriteetin sanoma voi
jadda kokonaan toimittamatta, tai saapuu perille isommalla viiveelld.

Palveluiden kayttamat sanomat luokitellaan kuuluviksi eri palvelulaatuluok-
kiin, joilla on eri prioriteetit keskendin. Talloin sanomanvalitysjarjestelméa
tarjoaa palveluille toisiinsa verrattuna erilaisen palvelutason, mika vaikuttaa
suoraan palvelun toimivuuteen (todennédkdisyyteen). Mallinnuksessa palvelut
luokiteltiin seuraavasti: Tulikomento (kriittinen), Tilannekuva (tarked), Mate-
riaalitilaus (perus). Korkeamman palvelunlaatuluokan palvelun toimivuudella
on suurempi todennédkdisyys kuin sitd matalamman palvelunlaatuluokan pal-
velulla. Materiaalitilauspalvelun merkittdvin toiminnallisuus on amputarvik-
keiden tilaaminen varastosta tuliasemiin.
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ateriaali- VSTO ./.

tilaus

Kuva 2: Kenttatykiston kdyttotapauksen toimijat, verkko ja palvelut mallinnet-
tuna karkealla tasolla.

Verkon yhteydet

Kuvassa 3 esitetdadn verkon solmujen vilisen yhteydellisyyden laskennan perus-
ta. Kuvassa kdytetdan samaa mallia, mika esiteltiin kuvan 1 yhteydessd. Kuvassa
on esitetty vain kolmen solmuparin (1-2, 2-4 ja 1-3) yhteydellisyydet, koska
muiden solmuparien yhteydellisyydet ovat samoja kuin jokin ndistd kolmesta.
Kuvia 1 ja 3 vertaamalla huomataan, ettd vain yhden solmun lisdys verkon
solmujen médrdssd kasvattaa huomattavasti erilaisten vaihtoehtojen maaraa.
Solmuparien vilinen toimiva yhteys yhden, kahden, kolmen, neljin ja viiden
verkossa samalla hetkelld toimivan yksittdisen linkin eri vaihtoehdoilla on ku-
vattu riveittain.

Huomataan, ettd yksinkertaiselta vaikuttava esimerkkiverkko ei matemaat-
tisesti tarkasteluna olekaan niin yksinkertainen. Kyseisen esimerkkiverkon
solmuparien yhteydellisyyden laskentaan oli jarkevintd kéyttda tahéan tarkoi-
tukseen kehitettyd tietokoneohjelmaa (Kuikka & Syrjanen 2019) vaikkakin yh-
teydellisyys voitaisiin vield laskea manuaalisesti, kuten yksinkertaistettuna on
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seuraavaksi havainnollistettu. Tietokoneohjelmalla lasketut todennakoisyydet
solmuparien vilisille yhteydellisyyksille, eli verkon toimivuudelle (V), on esi-

tetty taulukossa 1.

Kuvan 3 avulla lasketaan yhteydellisyyden arvot solmuparien vililld. Ole-
tetaan, ettd kaikkien verkon solmujen vilisten linkkien toimivuudella on
sama todenndkoisyys p, mikd on vastoin kenttatykiston kayttotapausta, mutta

2-4 1

PPLPODH 6

1 3 POLOPY 10
OO

OOOLP >

03 1

1-2 4 1 1-3 0

COPOP 5 A% ’

GOPPHY 9 CPOOLD 8

PO L
GPPPO > OOOLP 3
< 1 % 1

Kuva 3: Verkon solmujen vilisen yhteydellisyyden laskennan perusta.

Taulukko 1: Verkon toimivuuden (V) todennékoisyydet solmuparien valilla.

solmu 1\solmu 2 [VSTO PSTO T) TIKOM
VSTO 100 % 99 % 95 % 99 %
PSTO 99 % 100 % 96 % 99 %
T) 95 % 96 % 100 % 96 %
TIKOM 99 % 99 % 96 % 100 %
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yksinkertaistamisen avulla matemaattiset kaavat ovat lukijalle helpommin ym-
madrrettavissa. Kéyttdmallda mahdollisten yhteydellisten vaihtoehtojen luku-
madrid 1, 5,9, 5 ja 1, solmujen 1 ja 2 viliseksi yhteydellisyydeksi saadaan

Y, =pA-p)'+5p°1-p)*+9° A -p)*+5p* (1 -p)' + p°.

Lausekkeesta voidaan laskea yhteyden toimivuudelle polynomi vierekkaisten
solmujen vilisen linkin toimivuuden todenndkéisyyden p funktiona

Yo,=p'+ 2p’-3p*+p°.
Vastaavasti saadaan solmuparien 2-4 ja 1-3 yhteydellisyyksille kaavat
Y,o=4p’- 4p" +p°
Y3 =2p°+ 2p*-5p* + 2p°.

Yhteydellisyyden kaavat ovat polynomeja, joiden asteluku on korkeintaan link-
kien lukuméara verkossa. Edelld oletettiin, ettd verkon solmujen vilisten link-
kien toimivuus on p. Yleisemmassé tapauksessa linkkien toimivuudet voivat
olla eri suuria ja suunnasta riippuvia. Télloin kaavoista tulee monimutkaisem-
pia, silla termejé ei voida niin paljoa yhdistella.

Palvelutason riittivyys

Palveluiden toimivuus P (taulukko 2) médriteltiin perustuen aiemmin mainit-
tuun palvelunlaatuluokitteluun. Sanomapohjaisen palvelun tuottaja on sano-
mien ldhettdjd ja palvelun kidyttdjd on sanomien vastaanottaja.

Kunkin palvelun saatavuus on mallinnettu verkon toimivuuden (V) ja
kunkin palvelun toimivuuden (P) tulona. Palvelun palvelutason riittavyys on
mallinnettu palvelun saatavuuden ja loppukiyttdjien palvelutarpeen (T') ero-
tuksena. Nama on esitetty palveluittain taulukossa 3, josta huomataan, ettd

Taulukko 2: Palveluiden toimivuuden (P) todennékoéisyydet.

Tilannekuva 95 %
Tulikomento 99 %
Materiaalitilaus 90 %
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Tilannekuva- ja Materiaalitilauspalvelun palvelutaso on riittava. Taulukosta
ndhdédan myos Tulikomentopalvelun osalta se, ettd palvelu ei tayta téysin loppu-
kayttdjan asettamaa vaatimusta. Mikali palvelun tulee olla kaikkina ajanhetkiné
100 % varmasti loppukayttdjan kiytettavissd on siihen luotava vaihtoehtoisia ja
varmentavia jérjestelyja.

Jarjestelman kaikkien palveluiden palvelutason ylittdessa tarpeen voidaan
jarjestelmdn arvioida olevan riittavan suorituskykyinen myos kéyttdjien ndko-
kulmasta. Yhdenkin palvelun palvelutason alittaessa tarpeen on riski, ettd kayt-
tdjan tekema tehtdvd epdonnistuu.

Suorituskyky

Tédssd artikkelissa olemme hahmotelleet todennékoisyyksiin perustuvaa maa-
rallistd suorituskyvyn méaritelmad, joka on yhteensopiva Puolustusvoimien
nykyisen kasitemaarittelyn kanssa.

Suorituskyky maéritellddn téssd artikkelissa todennédkdisyytend, ettd sotilaal-
linen operaatio tai tehtdva saadaan onnistuneesti toteutettua. Edelld kisiteltiin
palvelutasoa ja sen riittdvyyttd. Taulukon 3 laskennan tuloksena saatiin, ettd
palvelutaso oli riittava tilannekuva- ja materiaalitilauspalvelun osalta, mutta
tulikomentopalvelun palvelutaso ei ollut riittdvé, vaan se jdi 5 % vajaaksi.
Loppukayttdjin tarve oli asetettu erittdin korkeaksi (100 %), joka ei aivan to-
teutunut. Tilannekuva- ja materiaalitilauspalveluiden loppukéyttdjan tarve oli
alhaisempi (60 % - 70 %), joka mallin tulosten mukaan pystyttiin saavuttamaan
tietoliikenneverkkojen ja tietoteknisten palveluiden palvelutasoilla.

Palvelutarpeen toteutumisella eli tarpeen ylittymiselld tai alittumisella on
yhteys suorituskykyyn. Tarkastellaan seuraavaksi jotain valittua taulukon 3 ele-
menttid, esimerkiksi tulikomentopalvelua tuottajalta Tulenjohtaja (T7) kaytta-
jalle Patteristo (PSTO). Merkitddn palvelun saatavuutta V- P = e + T, missd
T on palvelutarve ja e on palvelun saatavuuden ja palvelutarpeen erotus. Olete-
taan aluksi yksinkertainen malli suorituskykyé kuvaavalle funktiolle S(V - P) =
V.-P-S=S-(e+T) missd on kiytetty aikaisemmin madriteltyja merkint6ja
(kappale: Todennékoisyyksien kisitteet). Kun e = 0, tarve T ja palvelun saata-
vuus V - P ovat samansuuruisia. Esimerkissd tulikomentopalvelun tuottajalta
TJ kayttajalle PSTO on todennékdisyysarvot V = 0.96, P = 0.99,V - P = 0.95,
T=1.0jae=-0.05.

Voidaan ajatella, ettd palvelun saatavuutta ja suorituskykyd on mahdollista
nostaa joko verkon toimivuutta tai palvelun toimivuutta kasvattamalla. Ndin
saavutettaisiin parhaimmillaan palvelutarpeen vajaus e = -0.01 tai e = -0.04.
Vastaavalla tavalla voidaan laskea erilaisia verkon ja palvelun toimivuuden yh-
teisvaikutuksia palvelutarpeen toteutumiselle.
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Taulukko 3: Tilannekuva-, tulikomento- ja materiaalitilauspalvelun saatavuus,
tarve ja palvelutason riittavyys.

Tilannekuva Tulikomento

Palvelun saatavuus (V-P) Palvelun saatavuus (V-P)
tuottaja\kayttija |VSTO [PSTO |TJ TIKOM tuottaja\kayttaja [VSTO |PSTO |TJ TIKOM
VSTO 95%| 94%| 90%| 94% VSTO 99 %| 98%| 94%| 98%
PSTO 94 %] 95%| 91%| 94 % PSTO 98 %] 99%| 95%| 98 %
T) 90%| 91%| 95%| 91% T) 94 %| 95%| 99%| 95%
TIKOM 94 % 94%| 91%| 95% TIKOM 98 %| 98%| 95%| 99 %
Palvelun tarve (T) Palvelun tarve (T)
tuottaja\kayttija |VSTO [PSTO |TJ TIKOM tuottaja\kayttaja [VSTO |PSTO |TJ TIKOM
VSTO 0% 0% 0% 0% VSTO 0% 0% 0% 0%
PSTO 0% 0% 0% 70% PSTO 0 % 0% 0% 0%
T) 0% 0% 0%| 70% T) 0 %| 100 % 0% 0%
TIKOM 0% 0% 70%| 0% TIKOM 0% 0% 0% 0%
Palvelutason riittévyys (ylitys/alitus) Palvelutason riittévyys (ylitys/alitus)
tuottaja\kayttija |VSTO [PSTO |TJ TIKOM tuottaja\kayttaja [VSTO |PSTO |TJ TIKOM
VSTO 0% 0% 0% 0% VSTO 0% 0% 0% 0%
PSTO 0% 0% 0% 24% PSTO 0 % 0% 0% 0%
T) 0% 0% 0%| 21% T) 0% -5% 0% 0%
TIKOM 0% 0% 21%| 0% TIKOM 0% 0% 0% 0%

Materiaalitilaus
Palvelun saatavuus (V-P)
tuottaja\kayttdja [VSTO |PSTO |TJ TIKOM
VSTO 90%| 89%| 85%| 89 %
PSTO 89%| 90%| 86%| 89%
T) 85%| 86%| 90%| 86%
TIKOM 89%| 90%| 86%| 90%
Palvelun tarve (T)
tuottaja\kayttija |VSTO [PSTO |TJ TIKOM
VSTO 0% 0% 0% 0%
PSTO 60% 0% 0% 0%
T) 0% 0% 0% 0%
TIKOM 0% 0% 0% 0%
Palvelutason riittévyys (ylitys/alitus)
tuottaja\kayttija |VSTO [PSTO |T) TIKOM
VSTO 0% 0% 0% 0%
PSTO 29 % 0% 0% 0%
T) 0% 0% 0% 0%
TIKOM 0% 0% 0% 0%
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Taulukosta 3 voidaan laskea myds toinen hyodyllinen esimerkki. Tilanne-
kuvapalvelu on riittdva sekd tuottajalta PSTO kayttdjalle Tulenjohtokomentaja
(TJKOM) (e = +0.24), tuottajalta T] kiyttajille TTKOM (e = +0.21) ettd
tuottajalta TTKOM Kkayttajalle TJ (e = +0.21). Riittava tilannekuvapalvelun
taso saavutetaan, vaikka tilannekuvapalvelun toimivuus P alenisi nykyisestd
arvosta 0.95 arvoon 0.73. Analyysi voidaan tehdd niin sanotun “heikoimman
lenkin” periaatteella, jolloin alentuneellakin palvelun toimivuudella osa kayt-
tdjistd saa edelleen tarpeen ylittdvdd palvelua. Toinen vaihtoehto on tarkastella
ovatko joidenkin palveluiden tarpeet arvioitu liian korkeiksi, jolloin tarkempi
tarpeiden sddtdminen voi johtaa optimaalisempaan suorituskykyyn.

Tédssd etsitetyt esimerkit ovat hyvin yksinkertaisia, mutta monimutkaisem-
massa verkkorakenteessa tai suunnasta riippuvien yhteyksien ja palveluiden
tilanteessa, voidaan tutkia mita verkon tai palveluiden elementtien toimivuutta
parantamalla ja varmistamalla voidaan optimaalisesti kasvattaa palveluiden
saatavuutta ja suorituskykyd. Tarkastelu voidaan vieda yksittéisten jarjestelmi-
en ja palveluiden tasolta koko operaation tasolle, kuten artikkeleissa (Kuikka
& Suojanen 2014; Kuikka 2019a; Suojanen ym. 2014; Kuikka 2016) on tehty.
Kenttatykiston esimerkissa yksinkertainen maksimoitava kokonaissuoritusky-
ky muodostetaan tilannekuva-, tulikomento- ja materiaalitilauspalveluiden
suorituskyvyista.

Jotta saisimme esimerkin matemaattisesta mallista suorituskyvyille, tehddan
kaksi oletusta. Oletetaan ensiksi, ettd taistelun voiton todennakoéisyydeltd on
vaadittu arvoa @, kun palvelutarpeita on arvioitu kolmelle palvelulle. Toisek-
si oletetaan, ettd tilannekuva-, tulikomento- ja materiaalitilauspalvelut ovat
statistisesti riippumattomia niiden toimivuuden todennékdisyyden kannalta.
Yksinkertainen lineaarinen malli kokonaissuorituskyvylle, joka ottaa huo-
mioon kyseiset kolme osasuorituskykyd on a, - 0.7 - a, - 0.95 - a, - 0.6 = @’.
Koska tarpeet palveluille on arvioitu tasapainoisesti tavoitteena sama kokonais-
suorituskyky, voidaan paitelld, ettd a,/a, = 0.95/0.70 ja a,/a, = 0.60/0.95.
Kiinnitetdin a:lle esimerkiksi arvo a® = 0.95% saadaan tuntemattomille kertoi-
mille arvot a, = 1.35, a,= 1.00 ja a, = 1.59.

Realistisempi malli kokonaissuorituskyvylle olisi esimerkiksi logistiseen
funktioon perustuva malli, joka huomioi paremmin suorituskyvyn hitaamman
muuttumisen pienilld kuin suurilla muuttujan arvoilla. Logistisessa funktios-
sa muuttujana on tdssd yhteydessa tarve (kuva 4). Logistinen funktio (Kuikka
2019a) on muotoa

—L .
1+ e k)

fp(x) =

206



Yhtdlossd L on kdyrdn maksimiarvo, x,, on kdyrdn keskipiste ja k on logisti-
nen kasvukerroin. Kaavan e on Neperin luku. Kullakin palvelullap =1, 2, 3
on oma suorituskykyfunktio. Funktioiden parametrit méaritetadn siten, ettd
f1(0.7) = £,(1.0) = £3(0.6). Kuvassa 4 on esimerkki, joka toteuttaa ehdon
parametrien arvoilla x; = 0.3, x, = —=0.05 ja x3 = - 0.4, kun logistinen kasvu-
kerroin k = 2.95 on oletettu kaikille kolmelle kayrélle.

100% =
Suorituskyky =T
90%
I”
80% ’,,” —

P4

4

70% = == Tilannekuva
Tulikomento
= == == Materiaalitilaus
60% Suorituskyky
Tarve

50%

0 0.1 0.2 03 04 0.5 0.6 0.7 0.8 0.9 1

Kuva 4. Esimerkki logistisen funktion kaytosta suorituskykyjen mallintamises-
sa. Alin kdyra (Suorituskyky) on osasuorituskykyjen tulo (kolme ylinté kédyraa).

Yhteenveto

Téssd artikkelissa esitelldan suorituskykyjen matemaattista mallintamista kent-
tatykiston kayttotapauksen avulla. Tarkasteltavan jéarjestelman palvelut ovat
tilannekuva, tulenkdyton johtaminen ja materiaalitilaukset. Palveluiden tuot-
tajia ja kdyttdjid ovat patteristo, tulenjohtaja, tulenjohtokomentaja ja varasto.
Palveluita kdytetddan tiedonsiirtoverkon kautta verkon solmuissa sijaitsevista
tietoteknisistd palvelimista.

Matemaattinen mallintaminen perustuu kerrokselliseen ldhestymistapaan.
Tiedonsiirtoverkko on fyysisend rakenteena alimmaisena. Konkreettisten esi-
merkkien avulla esitetddn, miten solmujen vilinen yhteydellisyys voidaan las-
kea missé tahansa verkossa. Kuitenkin laajempien kompleksisten verkkoraken-
teiden laskentaan tarvitaan tietokoneohjelmia. Verkon solmuissa mallinnetaan
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verkon palveluiden saatavuutta ja edelleen kolmantena tasona voidaan mallin-
taa suorituskykyjé. Suorituskyky on téssd artikkelissa madritelty todennékoi-
syytend samoin kuin verkon toimivuuden ja palveluiden saatavuuden toden-
nédkdisyydet. Suorituskykyjen laskennan vaatimien ldhtéarvojen arviointi voi
olla vaikeaa, jolloin mallintaminen ja laskenta voidaan jéttaa palvelutarpeiden
ja tarpeiden tdyttymisen arvioinnin tasolle. Useissa tapauksissa tima on kéy-
tannon kannalta riittdavad. Uutena tutkimustuloksena kasitelldan palvelutarpei-
den mallintamista ja niiden yhteyttd suorituskykyihin. Dataviljely-menetelmin
avulla suorituskykyjen laskentaa voidaan kuitenkin tehds, vaikka tarkkoja lah-
toarvoja ei olisikaan kaytettévissa.

Suorituskyvyt muodostuvat useiden tekijoiden yhteisvaikutuksena. Kentta-
tykiston kayttotapauksen mallintaminen on esimerkki, jota voi laajentaa muilla
sithen liittyvilld aputoiminnoilla ja jarjestelmilld. Samat suorituskykyjen mal-
lintamisen menetelmét toimivat my6s muissa Puolustusvoimien toimintaym-
paristoissa. Mallintaminen voidaan tehda erilaisilla tasoilla alkaen sotilaallisen
suorituskyvyn kyvykkyysalueista ja padtyen yksittédisten jirjestelmien ja pal-
veluiden tarkasteluun. Mallintamisen kohde voidaan valita sen mukaan, mité
vaihtoehtoisia suorituskykyja, skenaarioita, jarjestelmié tai joukkoja halutaan
tutkia ja vertailla. Suorituskykyjen mallintaminen on menetelma ilmididen pa-
remmaksi ymmartamiseksi ja tyokalu sekd suorituskykyjen suunnitteluun, ettd
niiden analysointiin operatiivisissa kayttotilanteissa.

Viitteet

1 NATO:n laatiman méaritelmén mukaan kisite “capability” tarkoittaa seuraavaa: “The
ability to create an effect through employment of an integrated set of aspects catego-
rized as doctrine, organization, training, materiel, leadership development, personnel,
facilities, and interoperability.” (NATO 2019, 23)
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