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JArRkkO KARSIKAS

Maavoimien tiedonsiirron kehittaminen verkostoavusteisuuden
periaatteiden mukaisesti

Puolustusvoimien suorituskyvyn kehittdminen on tana pdivana usein kokonaisarkki-
tehtuurien luomista. Arkkitehtuurin on maara toimia kehitysperiaatteiden ja ajatus-
ten valittdjand suunnittelijoilta toteuttajille. Monitasoisena se kuvaa parhaimmillaan
taydellisesti jarjestelmid periaatteellisesti, operatiivisesti, liityntdjensa osalta seka tek-
nisesta nakokulmasta. Lisaksi se kuvaa liitynnat muihin arkkitehtuureihin. Kokonai-
suudessaan arkkitehtuurit kuvaavat jarjestelmien jarjestelman (system-of-systems),
joka verkostoituneisuutta kannattavissa teorioissa on keskeinen tavoite. Tama on tie-
tenkin vain teoriaa, silla taydellisesti kuvattua maailmaa ei kdytanndssa esiinny. Ark-
kitehtuurien kuvaamisella katsotaan kuitenkin olevan niin suuria etuja, ettd muun
muassa Yhdysvalloissa, Iso-Britanniassa, Nato-maissa ja Suomessa systemaattinen
arkkitehtuurien systemaattinen kuvaus on otettu keskeiseksi osaksi verkostoitunei-
den asevoimien kehittamistda'. Taman menetelmdn katsotaankin olevan keskeinen

tekija kehitettdessa verkostoitunutta asevoimaa.

Johdanto

Tama kirjoitus perustuu padosin kirjoittajan yleisesikuntaupseerikurssin diplomityo-
hon?. Kirjoituksessa on hyddynnetty my6s noin vuoden mittaista kokemusta hanke-
tyOstd, joka luo perspektiivid teoreettisiin opinndytetoihin. Kirjoitus kasittelee maa-
voimien tiedonsiirtojarjestelman arkkitehtuurin perusteita, arkkitehtuuria seka sen
toteuttamisen haasteita. Yksi haaste arkkitehtuureita kasiteltaessa on aiheen tuoreus
puolustusvoimissa. Niitd ei ole puolustuksen jarjestelmien osalta juuri kuvattu, eika
varsinkaan kriittisesti arvioitu. Siksi tamakin kirjoitus pyrkii taustoittamaan arkki-
tehtuurinakemysta varsin laaja-alaisesti. Toisaalta saadun lopputuloksen liittyminen
muihin arkkitehtuureihin jaa varsin kevyesti kasitellyksi aiheeksi, koska muut arkki-

tehtuurit paaosin ovat viela kuvaamatta.

1 Padesikunta, johtamisjdrjestelmdosasto, Karstila Kari: Puolustusvoimien tietohallinnon arkki-
tehtuurikehikko (PVTAK) — Arkkitehtuurien kuvaamisen yleisohje. Helsinki 14.1.2005.

2 Karsikas, Jarkko: Maavoimien verkostokeskeisen tiedonsiirtojarjestelman arkkitehtuuri ja sen
toteuttaminen, Maanpuolustuskorkeakoulu, Sotatekniikan laitos, Julkaisusarja 1 Nro 28/2007,
Helsinki 2007.
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Tassa kirjoituksessa lahtokohdaksi arkkitehtuurin kehittdmiselle on otettu nake-
mys jonka mukaan arkkitehtuuria ei synny tyhjasta. Sen sijaan siihen vaikuttavat kes-
keisesti aika (historia-nykypaiva-tulevaisuus), sodankdynti (teoria) ja tekniikka (ylei-
nen ja sotilaallinen). Tallaisina tekijoind esiintyvat sodan kuva, verkostokeskeisyys
sodankadynnin teoriana seka yleinen sotilaallisten ja yleisten tiedonsiirtojarjestelmien
kehitys. Sotilaallisten tiedonsiirtojarjestelmien rakennetta tarkastellaan erityisesti
Yhdysvalloissa, silla se toimii alan teknologian edelldkavijana seka verkostokeskei-
syyden teorioiden ldahteena ja keskeisimpana toteuttajana. Yhdysvaltojen tarkastelu
tarjoaa siis erittdin hyvan nakokulman verkostokeskeisen tiedonsiirtojarjestelman
kehittamisen vaatimuksiin ja toteutuksen haasteisiin. Yhdysvaltalainen verkostokes-
keinen sodankdynti on valittu ldhtokohdaksi, koska sen ajatukset ovat taustalla myos

meilla kehityssuuntana olevassa verkostoavusteisessa puolustuksessa.

1. Informaatioyhteiskunnan sodan kuva ja teoriat

Raitasalon (2006) mukaan lansimaisten asevoimien kayton suunnittelun lahtokohta-
na ei enaa yksiselitteisesti ole valtioiden tai valtioliittojen vélinen sotilaallinen kon-
flikti. Taman rinnalle on noussut ei-valtiollisten toimijoiden muodostamat valittomat
(terrorismi) ja valilliset uhkat (yksityisten tai heimoarmeijoiden terrori). Samalla laa-
jamittaisen sodan uhka on paaosin korvautunut alueellisella kriisilla. Sodan mitta-
suhteet ja muodot ovat siis oleellisesti muuttuneet. Tasta yhtena osoituksena voidaan
pitaa tallakin hetkellda kdynnissa olevaa Georgian kriisia.

Téalla hetkelld Suomen puolustusjdrjestelman osaksi hankittavat jarjestelmat suun-
nitellaan ensisijaisesti kotimaan puolustuksen tarpeisiin. Samoilla jarjestelmilld on
kuitenkin kyettdva toteuttamaan kaikki puolustukselle kasketyt tehtdvat. Suoma-
laista puolustusjarjestelmdd valmistaudutaankin kayttdimaan alueellisessa, YETT-,
kriisinhallinta- ja informaatiosodassa®. Nama sodan kuvat muodostavat mahdollisen
toimintaympariston sotilaallisille tiedonsiirtojarjestelmille. Informaatiosodankaynti
nahdédan jatkuvana toimintana, joka tukee kokonaissuorituskykya kaikissa tilanteis-
sa. Informaatiosodankdynnin ymparistoksi puolustusvoimiin ollaan kehittamassa
verkostoituneen sodankaynnin kykyja sekd ymparistoa, joita voidaan kayttaa kaikis-

sa sotilaallisen voimankayton tilanteissa.

3 Raitasalo, Jyri: Sodan kuvan muutoksen Suomen puolustusjdrjestelman kehittamiselle aiheut-
tamat haasteet kylméan sodan jalkeiselld ajalla. Esiupseerikurssin tutkielma. Maanpuolustus-
korkeakoulu 2006.
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Verkostokeskeisen sodankdaynnin teoria korosti alun perin teknologiaa seka uut-
ta ajattelutapaa uuden informaatioajan sodankdynnin keskeisina tekijoind*. Taman
yksinkertaistus on kohdistanut teoriaan merkittavaa kritiikkia, jonka vaikutuksesta
siitd on kehittynyt joukko vaikutus- ja verkostokeskeisia teorioita. Teorioiden ydin
on verkostoitumisen merkityksessda, mutta muissa seikoissa niissa on hyvinkin erilai-
sia korostuksia. Esimerkiksi yhdysvaltalaisessa teoriassa on viime aikoina korostettu
uutta ajattelutapaa johtamisessa ja suunnittelussa. Seuraavassa taulukossa 1 on esi-
telty perinteisen sotilaallisen suunnitteluprosessin ja kehittyneen verkostokeskeisen

suunnitteluprosessin keskeisid eroja. Taulukko kuvastaa hyvin uusien teorioiden kes-

keisinta sanomaa sotilaallisen toiminnan muutoksesta.

Perinteinen sotilaallinen

Kehittynyt verkostokeskeinen

Vastuut maaritellaan johtosuhteiden kautta
Jonkin verran kollaboraatiota

Perakkéinen

Syklinen

Suunnittelu eriytetty toimeenpanosta

Informaatio Paaasiassa sotilaallisista sensoreista ja Useita informaatiolahteita
jarjestelmista
Jakelu seuraa johtosuhteita Laaja valitys
Tyonnettya Haettua/tdasméatyonnettya
Rajoitettu ei-orgaanisen asiantuntijuuden Laaja asiantuntijuuden saatavuus
saatavuus
Informaatiota kuljetetaan suunnitelman Jokainen yhteisd muokkaa tietoa
kanssa
FEDED Keskitettyja Jaettuja
Globaaleja Paikallisia tarkasteltaessa tavoitetta
Prosessi Hierarkinen Vertaisten valinen, pieni maailma

Vastuut maaritellaan dynaamisesti ansioiden
mukaan

Laaja kollaboraatio

Rinnakkainen

Jatkuva

Vuorovaikutteinen suunnittelu ja toteutus

Suunnittelun kohde

Taisteluvaurioiden arvioinnissa

Useiden alojen vaikutuksissa

Suunnitelma Yksityiskohtainen T?\{pltteena mahdollistaa itsesynkronointi,
Kohde: konfliktien valttaminen, valitut etsi
Paamaara Optimointi Ketteryys (sopeutuminen ja mukautuminen)

Soveltuvat tilanteet

Monimutkaisia

Komplekseja

Oletukset

Riittava ymmarrys
Ennustettavuus
Laheinen kytkenta on hyva

Ymmarryksen puute
Epavarmuus (ennustamattomuus)
Laheinen kytkenta on paha

TAULUKKO 1: Perinteinen sotilaallinen suunnitteluprosessi verrattuna kehittyneeseen ver-
kostokeskeiseen suunnitteluprosessiin. Alberts, David S. & Hayes, Richard E.: Planning,
Complex Endeavors. CCRP publication series, USA, 2007.

4 Alberts, David S. [et al.]: Understanding Information Age Warfare. CCRP publication series,

USA, 2001.
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Kuten taulukosta 1 havaitaan, poikkeaa verkostokeskeisen suunnittelu ajatus-
maailma merkittavasti perinteisesta. Meilla puolustuksen kehittdiminen tahtaa ver-
kostoavusteiseen puolustukseen. Sen vuoksi jarjestelmid ja prosesseja on kehitettava
aivan uudelta pohjalta. Keskeinen tekija on verkottuminen jossa tekniikalla on iso
rooli. Tiedonsiirron rooli verkostoavusteisessa puolustuksessa on luoda uuden in-
formaatioteknologian avulla jarjestelma, joka kykenee liittdmaan kaikki taisteluken-
tan sensorit seka asejarjestelmat kayttdjineen toisiinsa kaikissa eri uhkamalleissa ja
kriisitilanteissa. Taman lisdaksi operaatioiden suunnittelu ja johtaminen vaativat tie-
tovarastojen kytkemistd osaksi verkostoa siten, ettd niiden tietosisdlto on kaikkien
saatavilla. Tima tavoite asettaa erittdin suuren vaatimuksen tiedonsiirtojarjestelmien
kyvylle valittad verkoston liikennettd luotettavasti lapi koko taistelukentan. Seuraa-
vassa taulukossa on tiivistettyna nykyaikaisen sodan kuvan ja verkostokeskeisyyden

vaikutukset tiedonsiirtojarjestelmien suunnittelulle.

Tekija Tulevaisuuden arkkitehtuurin vaatimus

Sotllgamsen voiman organi- mall Matala, ainakin osittain hierarkinen

saatio .
Modulaarinen
Massan painopiste vaikuttamisen joukoissa
Tukijoukkojen maaran optimointi

Keskeiset tuettavat prosessit Johtaminen ja suunnittelu
Vaikuttaminen

Tuettavat jarjestelmat "Jérjestelmien jarjestelma” -ajattelu
Kaikkien taistelukentan toimijoiden ja toimintojen verkottaminen

Sovellettavat johtamismallit Keskitetty suunnittelu, hajautettu toteutus
Kollaboratiivinen johtaminen

Johtamisen ja suunnittelun kriittiset Yhteiset tietovarastot ja tietokannat

tekijat Verkottuminen
Yhteydellisyys

Yhteisen tilanneymmarryksen kriittiset Tilannetiedon paikkansa pitavyys (tietoturva)

tekijat Palvelunlaatu (viiveettomyys, paasy tietoon kasiksi)
"Tasmatieto”

Verkottumisen kriittiset tekijat Robustinen verkosto
Yhteensopivuus

Yhteydellisyyden kritisef fekijat Liikkuvuus (riippumattomuus infrastruktuurista) Rajapintojen
lapinakyvyys
Tietoturvan painopiste tiedon kaytettavyydessa
Palvelunlaatu

TAULUKKO 2: Verkostokeskeisen tiedonsiirtoarkkitehtuurin vaatimuksia. Lihde: Karsikas, 2007 .

Taulukko 2 toimii keskeisimpéna vaatimusmaarittelyna alettaessa laatimaan ver-
kostoavusteista puolustusta tukevaa tiedonsiirtoa. Se on siis perusta, jolle arkkiteh-

tuuri laaditaan.
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2. Tiedonsiirtojirjestelmien kehitys kylmin sodan jalkeisena aikana

Kylmaén sodan aikainen taistelunkentdn kuva vaikuttaa yha merkittavasti kaikkien
lansimaisten asevoimien kehitykseen. Tuohon taistelukentan kuvaan kehitetyt jarjes-
telmat ovat edelleen useiden armeijoiden peruskalustoa. Siirtyminen tuon ajan mas-
siivisista organisaatioista kohti pienempia ja tehokkaampia yksikéita on ollut hidasta.
Kaytannossa vasta 2000-luvulla ovat uudet ajatukset seka havainnot viimeaikaisista
konflikteista alkaneet tuottaa nakyvia muutoksia armeijoiden organisointiin, niiden
kaluston kehittamiseen seka niiden toimintatapoihin. Tama kaikki voidaan edelleen
nahda myos tietoliikennejarjestelmien kehityksessa.

Sotilaallisten jarjestelmien suunnitteluun vaikuttaa keskeisesti niiden operatiivi-
nen kayttoikd, mika on tyypillisesti noin 30 vuotta. Vaikka siis sodan kuva ja vaati-
mukset muuttuisivatkin nopealla rytmilld, vdlineet pysyvat lahes samanlaisina. Ndin
ollen koko jdrjestelméan yhtakkinen muutos ei valttamatta ole edes mahdollinen. La-
hihistoriasta periytyvia keskeisia tekijoitd, jotka vaikuttavat nykyisten tiedonsiirtojar-
jestelmien kehittdmiseen ovat:

- analogiset ja kasivalitteiset televerkot

- salatut ja hajaspektritekniikkaan perustuvat kenttaradiot johtamisen tarpei-

siin

- digitaaliset alueelliset kenttateleverkot

- yhteensopivuuden haasteet puolustushaarojen valilla sekad kansainvalisesti

(NATO)

- tietokoneistuminen seka tietojarjestelmien levidminen yha laajempaan kayt-

toon

- vaatimus kustannustehokkuudesta ja pitkdsta jarjestelmien kayttoidsta

- kaupallisen tiedonsiirtovalineiston (COTS) hyodyntamisen tarve

- internet esimerkkina verkottumisesta

Jos sodankdynnin teoriaan pohjautuva vaatimustaulukko muodostaa pohjan ark-
kitehtuurille, niin ylld oleva lista puolestaan luettelo sen lahtokohdista. Lahtokohta
on varsin heterogeeninen ja pohjautuu varsin erilaiseen taistelukentan kuvaan. Tama

luokin erittdain haasteellisen lahtokohdan tulevaisuuden rakentamiselle.
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3. Tiedonsiirtojarjestelmien kehitys Yhdysvaltain maavoimissa

Yhdysvaltain maavoimien kayttamat tiedonsiirtojarjestelmat kehittyivat kylman so-
dan aikana yhta rauhallisesti kuin muuallakin lansimaissa. Digitaalisiin jarjestelmiin
siirtymisen my®ota alettiin 1970 luvun lopussa kehittaa liikkuviin sotatoimiin soveltu-
vaa hyvin tappionsietoista digitaalista kenttaviestijarjestelmaa. Taman jarjestelman
nimeksi tuli MSE (Mobile Subscriber Equipment). Kaytannossa useita kertoja moder-
nisoituna tuo jarjestelma pysyi maavoimien tiedonsiirron keskeisimpana jarjestelma-
na aina 2000-luvun alkuun saakka®. Vasta tuolloin muut jarjestelmat alkoivat syrjayt-
taa sita. Kehitystyo MSE:n korvaamiseksi alkoi kaytannossa 1990-luvun alkupuolella,
kun Taktisen Internetin kehitysty6 alkoi (TI). Kuitenkin vasta 2000-luvulla alettiin
jarjestelmia jalkauttaa laaja-alaisemmin koko maavoimien kayttoon.

Yhdysvaltain maavoimilla tdlla hetkelld kaytdssa olevien taktisten tiedonsiirtojar-
jestelmien merkittavin taustavaikuttaja on siis Taktinen Internet. Sen toimintaperiaa-
te ja jarjestelmat luotiin ennen verkostokeskeisen sodankaynnin tulemista, mutta ne
muodostavat pohjan verkostokeskeisyyden toteuttamiselle my0s tana paivana. Esi-
merkiksi Stryker-prikaatin tiedonsiirtojarjestelma on suurelta osalta rakennettu pai-
vitetyn Taktisen Internetin pohjalle. Stryker-prikaati on rakennettu verkostokeskeisen
teorian periaatteiden mukaisesti kdayttden olemassa olevaa tiedonsiirtokalustoa seka
satelliittijarjestelmia mahdollisimman tehokkaaseen verkostoitumiseen. Tama mah-
dollistaakin prikaatin nopean keskittimisen, hajautetun kayton ja tarvittavan keski-
tetyn vaikuttamisen. Verkostokeskeisyytta noudattavan yhtymadjarjestelman taustalla
on kuitenkin vield joukko vanhoja jarjestelmid. Niitd koetetaan korvata mammutti-
hankkeella WIN-T (Warfighter Information Network — Tactical). Stryker-prikaatin tie-
donsiirtojarjestelma on parasta mita talla hetkelld on kyetty rakentamaan, vaikka se
verkostokeskeisen sodankaynnin kannalta ndhdaankin vélivaiheen jarjestelma®.

JNN-N-jarjestelma (Joint Network Node — Network) kehitettiin pikavauhdilla Ira-
kin operaation tarpeisiin perinteisten jarjestelmien osoittautuessa liian jaykiksi ope-
raation tarpeisiin. Sen verkkorakenne perustuu kaupallisten ja sotilaallisten satelliit-
tijarjestelmien yhteyksiin, joita tdydennetaan tarvittavilla maayhteyksilla. Jarjestelma
on tarkoitettu koko sotatoimialueen ja divisioonien jarjestelmaksi, ja talla hetkella
paaosa maavoimien kymmenesta divisioonasta on varustettu silla. Se ei pida sisallaan

taktisten yhteyksien toteuttamisen kalustoa, vaan joukon omaa liikkuvaa viestijarjes-

5 Defence Update, International Online Defense Magazine: Warfighter Information Network —
Tactical (WIN-T). 6.12.2005. < http://www.defense-update.com/products/w/win-t.htm >

6 Gonzales, Daniel [et al.]: Network-centric operations case study; the Stryker Brigade Combat
Team. RAND National Defence Research Institute, Santa Monica CA, USA, 2005. <http://www.
rand.org/ >
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SELITTEET:

@ Suorituskyvyn luominen JNN-N

— Operatiivinen kayttd
w >
Luopuminen ~—

—)

WIN-T o E
JTRS o
>

1995 2000 2005

KUVA 1: Tiedonsiirtojirjestelmien elinkaaret Yhdysvaltain maavoimissa

telmaa (Taktinen Internet) kdytetdaan toiminnan aikaiseen valittomaan johtamiseen.
Sen sijaan suunnittelu ja tiedustelutietojen kasittely kyetdan toteuttamaan siirreltavan
esikuntajdrjestelman, kiinteiden esikuntajdrjestelmien ja JNN-N jdrjestelmdn muo-
dostamassa ymparistOssa. Jarjestelma perustuu ldhes kokonaan COTS-laitteistoihin,
jotka on sijoitettu sddsuojattuihin kontteihin ja laitesuojiin. Perusrakenteeltaan se on
siis yksinkertainen, kapasiteetiltaan riittdva ja kokemusten mukaan luotettava. Se
ei kuitenkaan ole maavoimien kokonaisjarjestelmad, jollaista tavoitellaan erityisesti
WIN-T -hankkeella.”

JTRS (Joint Tactical Radio System) on maailmanlaajuisesti timan hetken merkit-
tavin radiohanke. JTRS-radio on puhdas ohjelmistoradio (SDR), joka on toteutettu
SCA-arkkitehtuurin pohjalta. Tallaista radiota kehitettiin myos meilla OHRA-de-
monstraattorissa. JTRS-hanke perustuukin padosin avoimiin standardeihin, milla on
pyritty hakemaan ratkaisua erityisesti jarjestelman tuleviin kustannuksiin. Hanke
on taman hetken suunnitelmien mukaan tuottamassa 12 erityyppista radiota. SCA-
arkkitehtuurin kaupallinen menestys on tarkeda JTRS:n tulevalle kehitykselle. Taten
esimerkiksi eurooppalaisen ESSOR-ohjelmistoradioprojektiin liittyminen SCA-arkki-

tehtuuriin tulee olemaan erittdin tarkead. JTRS ei tule mullistamaan taistelukentan

7 Department of Army, Headquarters: FMI (Field Manual Interim) 6-02.60; Tactics, Techniques,
and Procedures (TTPs) for the Joint Network Node-Network (JNN-N). Washington DC, 5 Sep-
tember 2006.

241



Tiede ja ase 66, 2008

tiedonsiirtoa ja ratkaisemaan siihen liittyvia ongelmia. Sen suorituskyky on jaamassa
vain jonkin verran nykyisia jarjestelmia korkeammaksi. My0s reitityksen kehittami-
nen jarjestelmaan on osoittautunut niin haastavaksi, etta ominaisuus tulee vain osaan
radiotyypeistd. Tasta huolimatta JTRS tulee kayttdonottonsa myo6ta parantamaan ver-
kottumisen mahdollisuuksia ja yhteensopivuutta kayttdjien kesken. Erityisen mer-
kittavda maavoimien kannalta on sen kadyttoon tulevan JTRS GMR-radion (Ground
Mobile Radio) asema tulevaisuuden Taktisen Internetin ytimessa.®

WIN-T -jarjestelma tulee olemaan maavoimien ensimmadinen todellinen verkos-
tokeskeistda sodankdyntid tukeva tiedonsiirtojdrjestelma. Sen kehitysty6 alkoi vuon-
na 1999 ja hanke on kohdannut monia vastoinkdymisid. Yhdessa JTRS-jarjestelman
kanssa se muodostaa LandWarNet:n, mikd on maavoimien osuus koko asevoimien
maailmanlaajuisesta GIG-verkosta (Global Information Grid)°’. WIN-T:n rinnalla no-
peasti kehitetty JNN-N -jarjestelma nahtiin aluksi sen kilpailijana, mutta talla hetkella
nama kehitysprojektit on onnistuttu yhdistamaan. Taman hetken suunnitelmien mu-
kaisesti uudesta maavoimien jéarjestelmasta on tulossa verkostoitunut kokonaisuus,
joka on toteutettu jarjestelmien jarjestelma -periaatteella (system-of-systems)™’.

WIN-T jarjestelman arkkitehtuuri on selkeasti erilainen kuin aikaisempien jar-
jestelmien. Arkkitehtuuri on kerroksellinen (maa, ilma ja avaruus) ja kukin kerros
koostuu sille tyypillisistd jarjestelmista ominaisuuksineen'’. Jarjestelméan rakennetta
ei ole ly6ty lukkoon, vaan joukoilla on valmiutensa mukaisesti kaytossa tietty tietolii-
kenteen suorituskykypaketti josta otetaan tarvittavat elementit operaatioon. Tama on
mahdollista erityisesti yhteisen teknologia-alustan eli IP-protokollan laajan kayton
ansiosta. Se mahdollistaa kerroksien ja niiden elementtien joustavan kayton seka tek-
nologisen kehityksen ilmenevien mahdollisuuksien hyodyntdmisen. Taten esimer-
kiksi kaupallinen kehitys kyetdaan hyodyntamaan nopeasti ja tehokkaasti.

LandWarNet:n mahdollistavissa tekniikoissa on suomalaisen kehityksen kannal-
ta merkityksellista etenkin kaupallisen tekniikan ja avointen standardien voimakas
esiinmarssi. Uusien jarjestelmien on silti edelleen taytettava sotilaalliselle tiedon-

siirtojarjestelmalle esitettavat perusvaatimukset. Niiden on siis oltava robustisesti

8 North, Rich: Joint Tactical Radio System — Connecting GIG to the Tactical Edge. MILCOM pa-
per. USA 2006.

9 United States Army News Release: LandWarNet is New Name for Army Network. Yhdysval-
tain maavoimien virallinen tiedote maavoimien Internet-sivuilla. USA 2004. < http://www4.
army.mil/ocpa/read.php?story_id_key=5709 >

10  Owens, William A.: The Emerging U.S. System-of-Systems. Internet-sivustolla julkaistu artik-
keli. USA 1996. < http://www.ndu.edu/inss/strforum/SF_63/forum63.html >

11 Department of Army, Office of the Project Manager Warfighter Information Network — Tactical:
Warfighter Information Network — Tactical, Simulation Support Plan version 3.0. Fort Mon-
mouth, USA, 2004.
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rakennettuja ja siten selviytymiskykyisid jopa laajamittaisessa taistelussa. Taman saa-
vuttamiseksi Yhdysvaltain kdayttama kehityspolku on ollut kaupallisten jarjestelmi-
en ominaisuuksien muokkaaminen sotilaalliseen kayttoon sopiviksi. Ndin uskotaan
saavutettavan kustannustehokkaita ja suorituskykyisia ratkaisuja. Kokonaisuutena
Yhdysvaltain kehitys on jarjestelmien perusrakenteen, liikkkuvuuden seka taktiseen
tiedonsiirron (Taktinen Internet) toteuttamisen osalta sovellettavissa jdrjestelmake-
hitykseen meilla. Soveltamisessa on kuitenkin otettava huomioon lukuisia asioita,

joista pienimpana ei ole kdytdssa olevat resurssit.

4. Tiedonsiirtojarjestelmien kehitys Suomen maavoimissa

Maavoimien operatiivisten joukkojen viestijarjestelmind ovat viimeisen vuosikymme-
nen aikana toimineet erityyppiset YVI-jdrjestelmat. Niitda on kehitetty hitaasti, jonka
vuoksi ne ovat vahitellen vanhentuneet etenkin keskusten ja datansiirto-ominaisuuk-
sien osalta. Jarjestelmia taydennettiin 2000-luvun alussa digitaalisella kenttaradiojar-
jestelmalla seka uusilla esikuntaymparistoilla. Nama uudistukset eivat kuitenkaan
ole riittavia, vaan jarjestelmat vaativat kehitystyota tayttadkseen verkostokeskeisyy-
den vaatimukset. Tarkasteltaessa tulevaisuuden taistelukentan vaatimuksia, nousee
esiin muutamia keskeisid seikkoja jotka on huomioitava jarjestelmékehityksessa.
Vanhojen jarjestelmien perusrakenne on organisatorisesti riittavan matala, mutta jar-
jestelmat ovat kaytettdvyydeltdan liian jaykkia. Myos viestijoukkojen organisaatiot
ovat varsin raskaita, silld varsinaisia jdrjestelmien ylldpitoon sitoutuvia joukkoja on
melko paljon. Keskeinen ongelma on myos jarjestelmén sitoutuminen alueeseen ja
sen yhteyksien toteuttamisen rajalliset mahdollisuudet (kaapeli- tai radiolinkkiyhte-
ys). Esikuntapanssarivaunujen uudet ominaisuudet mahdollistavat johtamisen ha-
jauttamisen, mutta tiedonsiirtojarjestelman osalta se ei vield ole mahdollista. Kaiken
lisaksi kaytetyt jarjestelmat tukevat Internet protokollan (IP) kayttoa tiedonsiirrossa
erittdin huonosti.

Jaakariprikaatin viestijarjestelman lisdksi meilld on kehitetty viestijarjestelmia
maavoimille erityisolosuhteisiin. Tallainen on esimerkiksi MNB(C):n (Multi National
Brigade Center) viestijarjestelma Kosovossa, joka oli rakentamisensa aikoihin vuon-
na 2003 uuden tyyppinen ja erittdin edistyksellinen toteutus'™. Jarjestelma perustui
COTS-laitteistoihin ja oli erittdin toimintavarma seka rakenteeltaan yksinkertainen.
Yksinkertainen jarjestelmarakenne mahdollisti kevyen yllapito-organisaation. Toi-

saalta jarjestelmien tekninen monimutkaisuus vaati teknistd asiantuntijuutta. Toi-

12 Virtanen, Jukka-Pekka: Viestitoimintaa monikansallisessa prikaatissa. Viestimies-lehden artik-
keli, numero 2/2005.
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minta-alueen kasvun myo6ta tulivat jarjestelman rajoitteet selkeasti esille. Jarjestelma
perustui mikroaaltolinkeilld rakennettuun runkoverkkoon, jonka laajentamiseen oli
vuoristoisen maaston vuoksi vain rajalliset mahdollisuudet. Operaatioalueella toi-
mivien taktisten satelliittijarjestelmien puuttuminen toi lisaksi haasteita yhteyksien
toteutukselle operaatioissa oman alueen ulkopuolella. MNB(C):n viestijarjestelma oli
rakennettu kiinteéksi, joten ei soveltuisi lilkkuvan tai toiminta-alueelle nopeasti siir-
tyvan joukon varustukseksi. Sen sijaan jdrjestelmdn osia ja rakennetta voidaan hyo-
dyntda esimerkiksi alueellisten joukkojen jarjestelmassa.

Toinen erikoisolosuhteisiin tarkoitettu jarjestelma oli MNTF (N):n (Multi National
Task Force North) kdytossa EUFOR ALTHEA -operaatiossa vuosina 2004-2007 ol-
lut viestijdrjestelma. Se edusti operaation luonteesta johtuen hyvin poikkeuksellista
jarjestelmatoteutusta jakautuen erillisiin kiintean seka operatiivisen viestitoiminnan
jarjestelmiin. Kiintedlld viestitoiminnalla verkotettiin tukikohdissa ja esikunnissa
olevat toimijat kiinteilla COTS-viestijarjestelmilla ja operatiivisessa viestitoiminnas-
sa puolestaan hyodynnettiin liikkuvia COTS- ja sotilaallisia tiedonsiirtojarjestelmia.
Keskeisena piirteend on robusti paallekkaisiin jarjestelmiin perustuva kaikkien toimi-
joiden verkottaminen. Merkittavimpina verkkoina toimivat internet seka paikallinen
GSM- ja puhelinverkko. Kaytettyja sotilasjarjestelmia olivat muun muassa VHF ja
HF-radiojarjestelmat seka NATO-Secret puheyhteydet mahdollistava TACSAT-satel-
liittiradiojdrjestelma.

Jalkimmaista jarjestelmaa voidaan kritisoida tietoturva- ja luotettavuusperusteilla,
mutta vaihtoehtoisten jarjestelmien runsas maara takasi aina varmennetun yhteyden.
Jarjestelmaratkaisusta voidaan nostaa kolme tekijaa yli muiden: satelliittiyhteyksien
merkitys vaikeassa maastossa, opportunistinen tiedonsiirtojarjestelmien kaytto seka
operatiivisen viestitoiminnan monipuolinen ja helposti liikuteltava kevyt kalusto.
Tassa tilanteessa toteutustapa osoittautui kustannustehokkaaksi, periaatteeltaan erit-
tain kayttokelpoiseksi ja mahdollisti hyvat yhteydet kaikissa tilanteissa niiden erityis-
vaatimusten mukaisesti.

Edella kuvatut jarjestelmakokonaisuudet muodostavat siis meidan ponnahdus-
lautamme tulevaisuuteen. Eri jarjestelmat yhdessa ulkomailla saadun kokemuksen
kanssa ovat ehka heterogeeninen kokonaisuus, mutta ne kertovat omaa kieltaan mei-
dan kokemuksemme laajuudesta. Tama muodostaa siis erinomaisen lahtokohdan tu-

levaisuuden suunnitteluun. Ja sen pohjaksi tarvitaan siis hyva arkkitehtuuri.
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5. Kaupallisten tiedonsiirtojarjestelmien kehitysnakymia

Yleisesti kaytettavien kaupallisten tiedonsiirtojarjestelmien analyysin tarkoituksena
on nostaa esiin keskeisimmat trendit, jotka vaikuttavat tulevaisuuden tiedonsiirto-
jarjestelman kehitystoiminnassa. Kaupallisen tekniikan kehitys nayttaa talla hetkel-
la kulkevan osittain kohti sovelluksia, joiden sotilaalliset mahdollisuudet vaikutta-
vat erittdin lupaavilta. Kaupallisuuden mukanaan tuoma ominaisuus on kuitenkin
tekniikan tuominen kaikkien ulottuvilla. Keskeiseksi muodostuukin kyky soveltaa
kaupallista tekniikkaa omaan tarkoitukseen tehokkaammin kuin vastustaja. Taten
perinteiset jaykat hankintasyklit sekd monikymmenvuotiset jarjestelmien elinkaaret
eivat suorituskyvyn kannalta ole tehokkaita. Sen sijaan keskeista on ketteryys ja jous-
tavuus teknologioiden hyodyntdamisessd. Taman hetkisen kokemukseni perusteella
voidaan sanoa, ettd nykyinen joustavuuden taso takaa tiukan pysymisen vanhentu-
neissa jarjestelmissa.

Kaupallisten tiedonsiirtotekniikoiden kehityksen keskeisind piirteina vaikuttavat
pyrkimys yha suurempiin tiedonsiirtonopeuksiin seka kayttajan mobiliteetin koros-

taminen. Taman lisaksi jarjestelmien voimallisin kehitys on siirtymaéssa yha voimak-
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KUVA 2: Kaupallisten tiedonsiirtotekniikoiden suorituskyky ja odotettavissa oleva kehitys.
STAE 2020: Runko- ja tilaajaverkkojen kehitys vuodesta 2006 vuoteen 2020. Versio 1.0 /
1.12.2006. Helsinki 2006.
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kaammin kehittyneista lansimaista kehitysmaihin. Nama seikat vaikuttavat erittdin
voimakkaasti kaupallisen teknologian kehittymiseen.

Kuvaa tarkasteltaessa on syyta huomioida, ettei yha suurempien tiedonsiirtono-
peuksien kehittdminen tuo merkittavaa lisaarvoa sotilaallisille jarjestelmille. Kaupal-
listen tekniikoiden perustana oleva tukiasemakeskeisyys sdilyy nakopiirissa olevassa
tulevaisuudessa. Samoin paatelaitteet ovat massatuotantolaitteita, jotka eivat kesta
sotilaallisilta jarjestelmilta vaadittavissa olosuhteissa. Merkittavinta kehityksessa so-
tilasjdrjestelmien kannalta ovat kuitenkin tiedonsiirtokyvyn kehittdimisen yhteydessa
kaytettavat tekniikat. Esimerkiksi hdirionsietoisuuden lisddminen on tavoitteena seka
kaupallisissa ettd sotilaallisissa jdrjestelmissd. Ndin kaupallinen kehitystyon tuotteita
voidaan monissa tapauksissa hyodyntda ominaisuuksiltaan muokattuina sotilaalli-
seen kayttoon.

Keskeinen kehityssuunta verkkoteknologioiden osalta on NGN-teknologia (Next
Generation Networks)®. Sen perusajatuksena on muodostaa palvelu-, sovellus- ja
siirto(verkko)kerroksien valiin standardoituja rajapintoja. Tama mahdollistaa samo-
jen palveluiden ja sovellusten kayton hyvinkin erilaisissa siirtoverkoissa. Tavoitteena
on taata kayttajalle liilkkuvuus ja vahentda hanen riippuvuuttaan yksittaisesta tiedon-
siirtoverkosta. Samalla yksittdisten tiedonsiirtojarjestelmien puutteet ja katveet voi-
daan monilta osin korvata useiden paallekkaisten jarjestelmien kaytolla. Teollisuus
ja viranomaistahot suuntaavat talla hetkella merkittavia resursseja NGN-maarittelyn
kehitykseen. NGN onkin vahvasti ehdolla tulevaisuuden ratkaisuksi. Maarittely on
kuitenkin vield varsin avoin, joten sen kehityksen tarkka ennustaminen on mahdo-
tonta.

Verkostokeskeisyyden kannalta NGN-teknologian ja ohjelmistoradion yhdistel-
ma vaikuttaa erittdin lupaavalta kehityspolulta. Ohjelmistoradio ei sindlldan ratkaise
mitdan yksittdista tiedonsiirron ongelmaa, vaan sen mahdollisuuksien tehokas hyo-
dyntaminen edellyttda useiden muidenkin innovaatioiden kayttoa. Ohjelmistoradio-
kehitykseen liittyy keskeisesti dlykkaiden ja puolidlykkadiden antennien seka kognitii-
visen radion kehitys. Alykkéitd antenneja tarvitaan radiosignaalin tehon suuntaami-
seen automaattisesti kohti vastaanotinta. Kognitiivinen radio puolestaan hyodyntaa
automaattisesti havaitsemaansa vapaata radiokaistaa. Ohjelmistoradion keskeisin
hyoty on alkuvaiheessa tiedonsiirtojdrjestelmien tukiasemien pdivitettdivyyden pa-
raneminen ja jatkossa my0s paatelaitteiden tuottamisen kustannussaastot. Jatkossa
dlyantennien ja kognitiivisuuden yhdistiminen ohjelmistoradioon tuo radioteknolo-

giaan aivan uusia ulottuvuuksia.

13 STAE 2020, 2006.
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Kaupalliset, laajakaistaiset langattomat ja langalliset tekniikat tulevat tulevai-
suudessa olemaan monien sotilaallisten jarjestelmien perustekniikoita. Sen sijaan,
etta keskityttdisiin niiden sotilaallisten ominaisuuksien arviointiin, tulee painopiste
asettaa niiden kehityksen ja mahdollisen kaupallisen menestyksen arviointiin. Kau-
pallinen menestys yleensa kiihdyttaa niiden kehitystyotd, laskee hintaa seka takaa
tekniikalle huollollisen ja logistisen tuen sotilaskdyton vaatimalle pitkahkolle ajan-
jaksolle'. On kuitenkin huomioitava, etta kaupallinen kehitys ei milloinkaan ole tay-
sin ennustettavissa, vaan kehitystydssa on huomioitava myos mahdolliset kaupalliset
kumppanuudet merkittdvien laitevalmistajien kanssa.

Maavoimien kannalta keskeisid ovat pitkilld yhteysvaleilld toimivat langattomat
laajakaistatekniikat. Ne eivit kuitenkaan tule poistamaan tarvetta sotilaallisille aal-
tomuodoille. Keskeiset rajoitteet laajakaistatekniikoissa liittyvat erityisesti niiden
kantamiin, jotka rajoittuvat korkeintaan muutamaan kilometriin. Tama johtuu mo-
nimutkaisista modulointitavoista, vaadittavista suhteellisen suurista lahetystehoista,
antenniratkaisujen kehittymattomyydesta seka rajoitteista soveltuvimpien taajuus-
alueiden (yla-VHEF, ala-UHF) osalta. Kotimaassa @450-verkko (FlashOFDM) voi useis-
sa tilanteissa toimia ratkaisuna alueellisen jarjestelman osalta. Alueellisesti toimivat
jarjestelmat ovat kuitenkin keskeinen seurattava kehitysalue, jossa on huomioitava
etenkin ohjelmistoradion seka ad hoc -verkkojen merkitys.

Myo6s mikroaaltolinkit ja satelliittiyhteydet ovat merkittavassa osassa tulevaisuu-
den jarjestelmia maariteltdessa. Mikroaaltolinkkeja kaytetdan talla hetkelld runsaasti
maavoimien eri jarjestelmissa (YVI, ALVI) eikd korvaavia tekniikoita ole periaatteel-
lisella tasolla nakopiirissa. Etenkin kaupallisten laajakaistatekniikoiden kayttd vaa-
tii runkoverkkoa, jossa mikroaaltolinkeilld on selked tehtava. Satelliittijarjestelmien
merkitys puolestaan tulee selkedsti esiin Yhdysvaltain maavoimien kehitysnakymien
tarkastelun yhteydessa. Kansainvilisten tehtdvien korostuminen eurooppalaisten
asevoimien tehtavakentassa on kithdyttanyt satelliittiyhteyksien hyodyntamista. Tal-
ta osin liittyminen eurooppalaiseen satelliittiyhteistychon vaikuttaakin erittdin kes-

keiselta kehityspolulta.

6. Maavoimien tiedonsiirtoverkon arkkitehtuurin kuvaus

Tassa artikkelissa esitelladan maavoimien tiedonsiirtoverkon arkkitehtuurin keskeisin

kuvausndkymad, joka on operatiivinen yleisndkyma (OV-1). Se keskittyy jarjestelman

14  Jormakka, Jorma: Comparison and Selection of COTS Technologies. Technical Aspects of Net-
work Centric Warfare, Maanpuolustuskorkeakoulu, Tekniikan laitos, Julkaisusarja 1 No 17,
Helsinki 2004.
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KUVA 3: Maavoimien tiedonsiirtojarjestelmdn toiminnallinen perusajatus yleiselld tasolla,
nakymdi OV-1. Lihde: Karsikas, 2007.

ylatason kuvaamiseen menemattd liiaksi yksityiskohtiin. Tama kuvaus on etenkin
hanketyon alkuvaiheessa osoittautunut keskeiseksi maarittelyja ohjaavaksi tekijaksi.
Toisaalta aiheesta laaditussa tutkimustyosta (Karsikas, 2006) poiketen tdman naky-
man kuvausta on ollut tarpeellista yleistaa.

Maavoimien tiedonsiirtojarjestelman arkkitehtuurin toiminnallisena perusajatuk-
sena on liittdd mahdollisimman moni taistelukentan sensori (taistelija, tekninen sen-
sori) seka tiedonsiirtojarjestelman kayttaja (henkild, asejarjestelma) yhteiseen verkos-
toon, mikd on my06s verkostopuolustuksen perusajatus. Toiminnallinen perusajatus
voidaan toteuttaa tyhjenevalld taistelukentdlld yhdistimalla taistelevien joukkojen
hilamaiset tiedonsiirtokokonaisuudet toisiinsa runkoyhteyksilld ja ITV]:n kautta seka
varmentamalla naima yhteydet. Hilamaisia ad hoc -verkkoja rakennetaan tavallisesti
erityisesti alemmille hierarkiatasoille (pataljoona-komppania seké osittain prikaati).
Naiden hilojen yhdistamisessa hyodynnettavien runkoyhteyksien keskeinen ongel-
ma on hidas liikkkuvuus. Taman vuoksi niitd tulee varmentaa kevyesti liikuteltavilla
pitkilla yhteysvaleille tarkoitetuilla jarjestelmilla. Nama toimivat varmentavan roo-

linsa lisaksi mahdollistajina erityisesti joukkojen operatiivis-taktiselle nopealle liik-
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KUVA 4: Maavoimien tiedonsiirtojirjestelmin tekninen rakenne. Lihde: Karsikas, 2007 .

keelle, syville tiedustelulle seka syville tulenkaytolle. Pitkilla yhteysvaleilld voidaan
hyodyntdad ilmakehaa ja avaruutta. Yhteydet toteutetaan silloin kayttamalla satelliit-
tiyhteyksia, pitkan kantaman HF-radioyhteyksia seka lennokkien kautta releoituja
yhteyksia. Verkottumisen kannalta ilmakehédn ja avaruuden hyddyntaminen seka
erityyppisten hilamaisten ad hoc -jarjestelmien kaytté mahdollistavat korkean yh-
teydellisyyden tason, joka on edelleen keskeinen vaatimus johtamiselle verkostoitu-

neessa ymparistossa.

6.1 Maavoimien tiedonsiirtojarjestelmin rakenne, solmut

Tulevaisuuden maavoimien tiedonsiirtojarjestelman tulee ollaintegroitu kokonaisuus,
jossa sisdinen yhteensopivuus perustuu yhteisiin tietoliikenteen yhteystapakaytantoi-
hin. Ulkoinen yhteensopivuuden toteutuksen tulisi noudattaa referenssiarkkitehtuu-
rin ITV]:n méarittelyiden mukaisia yhteystapakaytantojad ja tietoliikenneprotokollia.
Koko jdrjestelman tiedonsiirron on ajateltu perustuvan IP-tietoliikenteeseen (IPv4 ja
IPv6). Jarjestelman ytimena toimisivat siten IP-liikennetta valittamaan kykenevat tie-

donsiirron solmut. Solmuja maavoimien jarjestelmassa tulee olla suorituskyvyltaan
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usean tasoisia. Solmujen suorituskykyvaatimukset liittyvat ldheisesti niiden rooliin
jarjestelmassa. Yleisesti ottaen korkeamman tason solmut kykenevit tarjoamaan par-
haat yhteysmahdollisuudet ja taten vaatimukset solmun suorituskyvylle ovat myo6s
suurimmat. Sen sijaan matalammalla tasolla solmun toiminnallisuus voidaan toteut-
taa esimerkiksi yksittaisessa taistelijan paatteessa olevalla ohjelmistolla.

Kuvassa 3 esitellaan solmujen jakoa eri suorituskyvyn ja yhteysmahdollisuuksien
perusteella eri suorituskykyluokkiin, seka kayttdjaymparistojen vastaavaa periaatet-
ta. Kuva on periaatteellinen ja sen tarkoituksena on ohjata laitteistojen ja jarjestelmien

suunnittelua.

6.2 Maavoimien tiedonsiirtojarjestelmin rakenne, kdyttdjaymparistot

Maavoimien tiedonsiirtojarjestelman kayttajat jaetaan kuvauksessa kolmelle tasolle.

1. Tason kayttdjat voivat hyodyntaa kaikkia jarjestelmassa tarjolla olevia maavoi-
mien palveluita. Sen liséksi heilla on paasy yhteisiin ITV]-palveluihin ja sen eri-
laisiin sovelluksiin (sahkoposti, videoneuvottelut, jne.). Tyypillinen kayttajan
toimintaymparisto on prikaatin tai armeijakunnan esikunta-ajoneuvo, esikunta-
kontti, komentopaikka-ajoneuvo tai pataljoonan/aselajin johtamisajoneuvo.

2. Tason kayttédjien yhteystarpeet ovat ensimmadista tasoa pienempid. Heidan roo-
liinsa liittyy padasiassa maavoimien palveluiden ja sovellusten kayttod. Tyypil-
linen toimintaymparistd on yksikon paallikon, joukkueen johtajan tai ryhman
taisteluajoneuvo.

3. Tason muodostavat yksittdiset tilaajat tai kayttdjat, jotka kayttavat maavoimien
palveluita rajoitetusti. Heidan yhteystarpeensa liittyy esimerkiksi tilannekuva-
palvelun ja sen sovellusten kayttoon. Padsy palveluihin toteutuu lahinna alim-
man tason solmujen vilitykselld. Tyypillinen toimintaymparisté on taisteluajo-

neuvon tai ryhménjohtajan ymparisto.

6.3 Maavoimien tiedonsiirtojdrjestelmin rakenne, yhteydet
Arkkitehtuuri tarjoaa kayttdjille useita yhteysmahdollisuuksia. Kayttdjan laitteistot
sisaltavat esimerkiksi useita erilaisia radiolaitteita seka kaapeliyhteyden. Tiedonsiir-
toon kaytettdava yhteys voidaan valita edellisistd tilanteen mukaisesti manuaalisesti
tai automaattisesti kdytettavan palvelun ja sen vaatiman yhteyden laadun seka kapa-
siteetin perusteella.

Maavoimien tiedonsiirtoverkon siirtojarjestelmat on nimetty niiden tyypillisen

kantaman perusteella. Alimmalla tasolla ovat henkilokohtaiset yhteydet (PAN, per-
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sonal area network). Ne liittyvat ldhinna taistelijan tai ajoneuvon omien yhteyksien
toteuttamiseen. Langattomilla henkilokohtaisilla yhteyksilla kyetdan vahentamaan
kalliita kaapelointeja seka helpottamaan laitteiden kytkentdjen toteuttamista. Kuiten-
kin langalliset yhteydet ovat tietoturvansa johdosta edelleen kayttokelpoisia.

Paikallisverkon (LAN, local area network) mahdollistavat kantamaltaan keskimaa-
rin muutamien satojen metrien yhteydet datan- ja puheensiirtoon. Paikallisverkkoja
kaytetaan esikunnissa, johtamispaikoilla, yksikoissa seka asejarjestelmissa. Paikallis-
verkot kykenevit liittymaédn tarvittaessa toisiinsa ad hoc -verkonmuodostustekniikal-
la. Paikallisverkoissa on mahdollista hyodyntdaa COTS-pohjaisia tekniikoita runsaiden
vaihtoehtojen ja edullisen hinnan vuoksi. Samojen syiden vuoksi niita kannattaa hyo-
dyntda mahdollisimman massamaisesti. Tietoturvan osalta jarjestelmien on tdytettava
sotilaalliset vaatimukset. Laitteistojen verrattain pienet lahetystehot ja kaytetyt korkeat
taajuusalueet vaikeuttavat jarjestelmien tiedustelua seka hairintaa pitkien etaisyyksien
takaa. Tama takaa jarjestelmille kohtuullisen elektronisen suojan.

Nékoyhteyden ja radiohorisontin (LOS, line-of-sight) etdisyydelle toimivat siirto-
jarjestelmat muodostavat kolmannen kokonaisuuden. Nama radiojarjestelmat kyke-
nevat noin 3-10+ km:n yhteysetdisyyksiin. Jarjestelmien yhteydet ovat kuitenkin tyy-
pillisesti maksimissaan radio-horisontin sisilla (noin 10-15 km). Kaytetyt radiotaa-
juudet ovat suhteellisen matalia, ja sijoittuvat tyypillisesti valille 30-900 MHz. Tama
mahdollistaa suhteellisen toimintavarmuuden Suomalaisessa maastossa. Nailla jar-
jestelmilld muodostetaankin keskeisimmat taistelujen johtamisen yhteydet. Sotilaal-
listen tiedonsiirtojarjestelmien kdayton painopiste on ndissa jarjestelmissd. Kenttaradio
ja tulevaisuudessa ohjelmistoradio edustavat tyypillisid timan alueen jarjestelmia.
Tallaiset radiojarjestelmat tulee pyrkia toteuttamaan ad hoc -verkkorakenteella, joka
mahdollistaa joukkojen mahdollisimman vapaan liikkeen sekd korkean yhteydelli-
syyden taistelukentalla.

Nékoyhteyden yli toimivat siirtojarjestelmat (BLOS, beyond line-of-sight) muodos-
tavat jarjestelman neljannen kokonaisuuden. Nimensa mukaisesti nama jarjestelmat
kykenevat toimimaan yhteyksill, joiden pituus ylittaa optisen horisontin. Tallaisten
yhteyksien toteutuksen vaativuus pakottaa kdytannossa kayttamaan useita vaihtoeh-
toisia jdrjestelmid. Mahdollisia toteutusvaihtoehtoja ovat ainakin satelliittiyhteydet,
lennokkireleasemien kautta toteutettavat yhteydet sekd HF-radioyhteydet. Naista
suurin tiedonsiirtokapasiteetti saavutetaan satelliittiyhteyksilld, mutta samalla ne
ovat alttiita elektroniselle vaikuttamiselle seka tiedustelulle. Lennokkien avulla to-
teutettuja laajoja radioverkkoja ei vield ole laajassa kadytossd, mutta niita kehitetddn

useissa maissa usein ohjelmistoradiojarjestelmiin liittyen. HF-radioverkot puolestaan
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ovat hyvin perinteinen tapa toteuttaa pitkia yhteyksia. Niiden rajoituksena on rajal-
linen tiedonsiirtokapasiteetti. Ndita radioverkkoja voidaan pitda kuitenkin perusjar-
jestelmana pitkilla yhteysvaleilla.

Maavoimien tiedonsiirtojarjestelmassa on tulevaisuudessakin nahtavissa edelleen
tarve runkojarjestelmalle. Runkojarjestelméan yhteyksien toteutustapana on perus-
teltua kayttaa padasiassa suurikapasiteettisia radiojarjestelmid seka valokaapelia.
Runkojarjestelmdn kautta on edullista toteuttaa liittymat ITV]-jarjestelmdan seka
yleisiin tiedonsiirtojdrjestelmiin. Taméan vuoksi maavoimien kadyttoon ottamien run-
kojdrjestelmat yksi keskeinen vaatimus on yhteensopivuus liityntaverkkojen kanssa.
Runkoverkkoa kaytetdadn yleensa myos suurimpien esikuntien ja johtamispaikkojen
valisten yhteyksien toteuttamiseen. Runkojdrjestelmd on siis ennen kaikkea suurta
kapasiteettia tarjoavana jarjestelma, jota kaytetdaan tilanteen seka tarpeen vaatimus-

ten mukaisesti.

6.4 Maavoimien tiedonsiirtojarjestelman ohjaus ja valvonta

Maavoimien tiedonsiirtojarjestelméan ohjaus ja valvonta on keskeisessa roolissa
monimutkaisten ja monipuolisten verkostojen toteuttamisessa. Taajuushallinta, IP-
verkkojen suunnittelu, laitteiden konfigurointi seka kaytettavien verkkojen laittei-
den tekninen valvonta luovat pohjan jarjestelmien kdayton johtamiselle. Johtamisen
on puolestaan oltava mahdollisimman suoraviivaista ja yksinkertaista toimivuuden
maksimoimiseksi. Perusldhtokohtana pidetddn sitd, ettd laitteet ja jdrjestelmat ovat
mahdollisimman helppoja kayttad, eivatka vaadi kayttdjaltaan kdytonaikaisia toi-
menpiteitd. Taman mahdollistajana monimutkaisessa ymparistossa toimii erityisesti

monipuolinen jarjestelman suunnittelu seka kaytonaikainen tekninen valvonta.

7. Maavoimien tiedonsiirtoarkkitehtuurin soveltaminen hankkeiden kautta

Maavoimien tiedonsiirtojarjestelman arkkitehtuuri toteutuu vain pitkdaikaisen han-
ketyon kautta. Mikali hanketyon lahtokohdaksi otetaan kattava ja hyvin laadittu
arkkitehtuurikuvaus, toimii se yhteisena sitovana tekijana esimerkiksi laaja-alaisia
hankintoja toteuttavissa hankintakokonaisuuksissa. Hankkeiden keskeisena tausta-
na on suorituskyvyn kehittaminen. Suorituskyvyn kehittdiminen puolestaan luo ke-
hitystarpeita. Maavoimien operatiivisten, alueellisten sekd kansainvalisen toiminnan
joukkojen tiedonsiirtojarjestelmien keskeiset kehittdmistarpeet ovat lahtokohtaisesti

varsin yhtenevid. Ne liittyvat yleensd seuraaviin teemoihin:
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- vanhenevien jarjestelmien modernisointi

- jarjestelmien operatiivisen ja taktisen liikkuvuuden lisadminen

- tiedonsiirtokapasiteettien kasvattaminen nykyvaatimuksia vastaaviksi

- jarjestelmien peittoalueiden ja kattavuuden kehittdminen (solmumadarien
pienentaminen)

- yhteensopivuuden kehittdaminen sisaisesti ja ulkoisesti

- tiedonsiirron toteuttaminen taysin uudentyyppisille jarjestelmille (sensorit,

kaukovaikutteiset aseet, jne.)

Namad kehitysalueet ovat siis keskeisid puolustusvoimissa lahtokohdaksi otetun
verkostoavusteisen puolustuksen kehittamiselle. Haasteen muodostaa kehitystyon
tapahtuminen erittdin laajalla rintamalla kaikissa puolustushaaroissa. Se ei ole haaste
pelkastaan resurssien kannalta, vaan erityisesti yhteensopivuuden sdilyttamisen kan-
nalta. Erityyppisille joukoille kehitettavat jarjestelmat voidaan kuitenkin toteuttaa
hyvinkin erilaisilla osajérjestelmilld riippuen suorituskykyvaatimuksista, kaytossa
olevista resursseista seka toteutukseen liittyvistd muista jarjestelmista. Toisen haas-
teen arkkitehtuurien kannalta muodostavat useissa puolustushaaroissa vaikuttavat
joukkokokonaisuudet. Tallainen on esimerkiksi ilmatorjunta, joka on talla hetkella
osa ilmavoimia mutta jonka joukoista merkittdva osa toimii maavoimakehyksessa.
Tallaisten joukkojen operatiivisten jarjestelmien arkkitehtuurien laatiminen on erit-
tdin haasteellista, silld puolustushaaroilla on varsin itsendiset kokonaisarkkitehtuu-
rit. Kdytannossa hankaluudet heijastuvat erityisesti hankety0ssa, jossa tulee laitehan-
kintojen yhteydessa pdattaa, hankitaanko maavoima- vai ilmavoimayhteensopivaa
kalustoa seka kumman tietoturvakaytantoja noudatetaan.

Seuraavassa taulukossa on esitettyna esimerkkiratkaisuja maavoimien arkkiteh-
tuurin kehyksessa tiedonsiirtojarjestelmén eri osille. Taulukko muodostaa erdanlai-
sen kerailykorin, josta ratkaisuja poimitaan tarpeen mukaan. Taman tyyppinen lahes-
tyminen on osoittautunut myos kaytannon hanketyossa erittain hedelmalliseksi, silla
se mahdollistaa erityyppisten ratkaisujen ominaisuuksien ja kustannusten tehokkaan
vertailun. On kuitenkin huomioitava, ettd taulukko on melkoinen yksinkertaistus to-

dellisuudesta. Todellisuudessahan toteutusvaihtoehtoja on teoreettisesti kymmenia.
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Tiedonsiirtojarjestelman osa

Kohde

Toteutustekniikka

PAN (Henkilokohtaiset verkot)

Taistelija 2020

PAN laajakaistatekniikka, COTS-pohjainen,
useita vaihtoehtoja

LAN (Lahiverkot)

Johtamispaikkojen I&hiverkko
Taisteluajoneuvojen datalinkki

Taistelijan lyhyen kantaman (100 — 500m)
data- ja puheyhteydet

Langaton lahiverkko, esim. IEEE
802.11g/n/s

Ad hoc -reititys em. verkoissa, vaatii kehi-
tystyota

Ryhmé/joukkueradiojarjestelmén hankkimi-
nen (500-700 m kantama)

LOS (N&koyhteyden verkot)

Viranomaisyhteistyon kehittdminen
Taktinen Liikkuvuus ja tiedonsiirto
Kansainvalinen. toiminta ja alueelliset joukot

VIRVE (TETRA (datapalvelut kayttdon
laajasti)

FlashOFDM (@450) kayttéonotto viran-
omaisille

Ohjelmistoradio, ad hoc -reititys
Kenttéradiojérjestelméan kehittdminen
3G+ matkapuhelinteknologioiden hyddyn-
tdminen

BLOS (Pitkan kantaman
verkot)

Tiedustelu ja tulenkaytto

Operatiivisten joukkojen taktisen liikkuvuu-
den kasvattaminen

Johtamispaikat seka kansainvélinen toi-
minta

HF radiojarjestelman kehitystyd
Lennokkitiedonsiirron kehitystyo
Satelliittipalveluiden hankkiminen
RBGAN, VSAT (tai vastaavat) ..

Runkojarjestelma

YVI siirtoverkko
Kuitujarjestelmat
Laajan alueen siirtoverkko

Siirtojarjestelman uusiminen (10-20 kertai-
nen kapasiteetti)

Uusi kaapelijarjestelma (kupari/optinen)
tarpeen mukaan

Mastojarjestelmien péivitys jaredmpaan (24
metristd 34 metriin)

Yhteensopivuuden lisadminen ALVI:n
kanssa

Liikkuvan tilaajan solmu

Taistelijan jarjestelmat
Taisteluajoneuvon jarjestelmat
Reititys taktisissa verkoissa

Taistelijan paatteen kehitystyo
Taisteluajoneuvojen paatelaiteintegraatio
Arkkitehtuurin mukaisen solmuohjelmistojen
kehitystyo

Komentopaikkasolmu

Taisteluajoneuvo ja johtamispaikka-
ajoneuvo

Solmun kehitystyo
Arkkitehtuurin mukaisen solmuohjelmiston
kehitystyo

Esikunta/runkosolmu

Taktinen valitysjarjestelma (puhe, data ja
sanomavalitys)

Esikuntasolmun kehittdminen, COTS sol-
mun hankinta tai MIL solmun hankinta

Solmu / keskusteknologia

Siirtyminen iTVJ:n méérittdmaén solmutek-
nologiaan (IP-pohjainen tiedonsiirto).

IP-pohjainen moniprotokollareititin, johon
voidaan liittaa, tai sisaisesti integroida eri
tiedonsiirtoyhteyksien laitteita. Toimii reititti-
mena, IP-keskuksena seka sisaltaa edistyk-
selliset tietoturvaominaisuudet.

Ohjaus- ja valvontajarjestelma

Maavoimien jarjestelmasuunnittelu
Koko jarjestelman ohjaus- ja valvontakyky

Taajuushallinta, ohjelmisto

Muiden teknisten perusteiden hallinta,
ohjelmisto

NMS jarjestelmé, johon integroidaan kaikki
maavoimien jarjestelmat

TAULUKKO 3: Esimerkki maavoimien arkkitehtuurin toteuttamisen vaatimasta tekniikasta.
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Kuten taulukosta 3 voidaan havaita, muodostaa toteutustekniikkasarake perus-
teet hankkeissa toteutettavista hankinnoista. Kaytannossahan arkkitehtuurin ei tulisi
ylemman tason kuvauksissa kuvata ratkaisuja, vaan toivottua lopputulosta. Teknii-
kan valintaan otetaan arkkitehtuurin osalta kantaa sen teknisissa osissa. Tekniikka ja
teknologiavalinnat vaikuttavat usein hyvin pitkdaikaisesti ja perinpohjaisesti, joten
niiden maarittelyssa on syyta olla erityisen tarkkana. Ylla oleva taulukko ei ole kai-
ken kattava, mutta se pyrkii avartamaan lukijalle polkua konseptikuvasta teknisen
ratkaisun periaatteisiin. Taman jdlkeen on siis hankkeen tehtdva hankkia ratkaisun
tayttava laite. Todenndkoisesti sellaista laitetta ei kuitenkaan 10ydy, vaan tassakin
asiassa lopputuloksena on kompromissi, jonka seurannaisvaikutukset tulee heijastaa
takaisin arkkitehtuuriin. Ndin arkkitehtuurin ja todellisuuden tulisi vaikuttaa jatku-
vasti toisiinsa. Arkkitehtuurin tulisikin olla eldava kokonaisuus joka ei ole vain visio,

eli harhakuva, suunnittelijansa tietokoneen PowerPoint-varastossa.

8. Lopuksi

Loppuun olen koonnut keskeisimpia ajatuksiani arkkitehtuurityon ja hanketyon
haasteista sekad niiden mahdollisista ratkaisuista. Arkkitehtuurityé puolustusvoimis-
sa on vasta alussa, enka tassa artikkelissa kasitellyt sen perusteita. Vain pitkdjantei-
nen vuosien ty0 tassdkin aiheessa tuo tuloksia. Sama koskee hankety6ta. Itsenaisten
johtamisjarjestelmdkeskuksen muodostaminen (JJK), maavoimien muodostaminen,
materiaalilaitoksen sijoittaminen maavoimien alaisuuteen sekd kunnossapidon ul-
koistaminen vaikuttavat keskeisesti maavoimien hanketyohon johtamisjarjestelma-
alalla muuttaen kaikki totutut kdytannot aiheen ymparilla. Samalla hanketyon oh-
jeistusta on uusittu merkittavasti. Uusittu ohjeistus parantaa varmasti hankkeiden
dokumentointia ja valvontamahdollisuuksia. Toivottavasti my0s hankkeiden laatu
paranee. Naiden kaikkien muutosten keskelld ei ole suuri ihme jos arkkitehtuuri-
tyossa on vield suuria aukkoja, eivdatka hankkeet ole tdysin koordinoituja. Tavoite
on kuitenkin oltava korkealla, jotta tulevaisuudessa asiat ovat paremmin. Tilanteen
taydellinen vakautuminen ei kuitenkaan ole todenndkdista, silla kaikkihan me tie-
damme ettd vain muutos on varmaa.

Arkkitehtuurityd on my0s maavoimissa alkutekijoissaan. Tiedonsiirto on yksi en-
simmaisistd kokonaisuuksista tietojarjestelmien ulkopuolella, josta ollaan laatimassa
virallinen arkkitehtuurikuvaus. Tassa artikkelissahan esiteltiin vain erds opinndyte-
tyossa kehitelty mahdollinen arkkitehtuuri. Pelkka arkkitehtuurien laatiminen ei ole

kuitenkaan mikdan itseisarvo, vaan ne on kyettdvd my0os kaytannossa toteuttamaan.
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Keskeisimmaksi haasteeksi arkkitehtuurien toteuttamiselle nayttaa omien kokemus-
teni perusteella muodostuvan henkildstoresurssi. Johtamisjarjestelmaalan teknisen
henkildston riittavyys seka hankintoja toteuttavassa maavoimien materiaalilaitokses-
sa ettd aselajeissa on taysin riittamaton. Sama koskee alalla tyoskentelevia sotilashen-
kiloita. Tiedonsiirtoon ja johtamiseen ldhivuosina tehtavat merkittavat taloudelliset
panostukset ovat henkildstoresurssin riittamattomyyden vuoksi usein erittain kriitti-
selld polulla. Yhdistdessa erittdin kiireiset aikataulut ja riittdmaton henkilostomaara
saadaan tulokseksi hankkeita, joiden perusteet eivit kesta ja aikataulut venyvat. Kuu-
lostaako tutulta, silld tdmahadn on juuri puolustusvoimien viime vuosien keskeisin
ongelma. Ratkaisuja ongelmaan ei vain lyhyelld tahtdimella tunnu Ioytyvan. Toivot-
tavaa on, ettd panostukset hankkeiden parissa toimivan henkildston maaraan kuiten-
kin helpottaisivat tilannetta muutamien seuraavien vuosien kuluessa.

Toinen arkkitehtuurien toteuttamiseen liittyvda haaste on arkkitehtuurikentassa
olevat suuret mustat aukot. Arkkitehtuurit riippuvat hyvin voimakkaasti ylemman
tason arkkitehtuureista. Ndin esimerkiksi maavoimien tietoturva-arkkitehtuurin laa-
timinen on keskeisesti sidoksissa koko puolustusvoimien tietoturva-arkkitehtuuriin.
Jos toista ei ole vield laadittu, on toisenkin laatiminen kovin haasteellista. Syiden ha-
keminen tilanteeseen on tarpeetonta. Sen sijaan voidaan vain todeta, ettd usean tason
yhteistoiminnan tarve puolustushaarojen, padesikunnan, JJK:n sekda muiden toimijoi-
den kesken on ainakin johtamisjdrjestelmédalalla aivan keskeista.

Arkkitehtuurin toteuttaminen hanketyon kautta ei sen sijaan ole niin hankalaa kuin
helposti ajatellaan. Systemaattinen ldhestymistapa, joka ottaa ldhtokohdakseen ope-
ratiiviset suorituskykyvaatimukset, huomioi reunaehdot ja toteuttaa suorituskyvyn
arkkitehtuurin kehyksessa on varsin looginen. Toki kdytannossa tallaisen loogisen
ketjun noudattaminen ei ole kaikkiin hankety6hon osallistujille selkeda. Taméan vuok-
si sen korostaminen tyon kaikissa vaiheissa on hankkeen keskeisten suunnittelijoiden
tarkea tehtava. Selkea arkkitehtuuri toimii vision tavoin ohjenuorana suunnittelijoille
taaten taten kaikkien tyopanoksen suuntaamisen oikeaan maaliin. Kyse ei ole siis
mistddn uudesta ja mullistavasta. On vain luotu jarjestelmd, jossa dokumentoinnilla,
kuvauksilla ja maarittelyilla pyritdan takaamaan monimutkaisten asioiden toteutu-

minen, vaikka henkiloston vaihtuvuus olisi hankkeen kaikissa vaiheissa suuri.

Kirjoitus perustuu padosin vuonna 2007 julkaistuun diplomityohon ja sen ldhdeaineistoon
(Karsikas 2007).
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