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Abstrakdi

Verkostopuolustuksen periaatteen toteutuminen suorituskykyjen ja osaamisen taysimaaraisesta hyodyntami-
sesta on pitkalti riippuvainen toimivasta emissionhallinnasta. Emissionhallinnan konseptilla ohjataan seka suo-
rituskykyjen suunnittelua ja rakentamista etta toiminnallista emissionhallintaa sotilasoperaatioissa. Konseptin
puuttuessa verkostopuolustuksen edellyttiman yhteensopivuuden saavuttaminen on vaikeaa, jopa mahdoton-
ta.Artikkelissa esitellaan malli suorituskykyjen vaatimustenhallinnan dynamiikan — joustavuuden— aikaansaami-
seksi seka sovelletaan tatd mallia emissionhallinnan kokonaiskonseptin luomiseksi.

Johdanto

Nopea tekninen kehitys sekd sen vaikutukset uhkaymparistoon ja mahdollisuuksiin
kehittaa kansallisia suorituskykyja on tuottanut uusia haasteita vaatimustenhallin-
nalle. Vaatimukset suorituskyvyille, kuten emissionhallinnallekin, syntyvat paaosin
teknisesta kehityksesta mahdollistajana ja uhkaympariston muutoksesta tarpeen tuot-
tajana. Puolustuskyvyn yllapitaminen tarvetta vastaavalla tasolla edellyttda oikea-
aikaista paatoksentekoa halutun suorituskykytason saavuttamiseksi tai olemassa ole-
van sdilyttamiseksi. Padatoksenteon mahdollistamiseksi tarvitaan jatkuvaa, ajantasaista
tietoa— tilannekuvaa— omista suorituskyvyistd, niiden rakentamisen taustalla olevis-
ta vaatimuksista sekd yhteensopivuudesta muihin suorituskykyihin (jarjestelmiin).
Konstruktiivisen vaatimustenhallinnan kehittamiseksi on luotava padatdksentekoa tu-
keva, entistd joustavampi kokonaisuus, jossa toteutuvat jatkuva seuranta ja analysointi,
vaatimustiedon hallinta seka vaihtoehtoisten operatiivisten konseptien tuottaminen.

Joustavan vaatimustenhallinnan malli on skaalautuva, ja se soveltuu myds niin
sanottujen ylatason konseptien pohjaksi. Selkedn kansallisen konseptihierarkian
puuttuessa kdytetadn esimerkkind ylatason konseptista emissionhallintaa. Konsepti
kuvaa ulkopuolisten syttteiden seka sisdisten toimintojen merkityksen kokonaisoh-
jaukselle ja antaa perusteet alisteisten, kuten puolustushaarakohtaisten, emissionhal-
lintakonseptien laatimiselle.

Artikkelissa tarkastellaan sahkomagneettisen spektrin osalta erityisesti tilanne-
kuvan muodostamiseen sekd vaikuttamisen jarjestelmiin liittyvien sensoreiden, tie-

donsiirtojarjestelmien ja fuusion edellyttimaa emissionhallintaa. Vastaus haetaan ky-
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Kuwva 1. Tilannekuvan muodostaminen ja emissionhallinta tulevaisuuden integroidussa ver-
kostopuolustuksessa.

symykseen, miten vaatimustenhallintaprosessilla voidaan tukea emissionhallintaan
ja tilannekuvan muodostamiseen liittyvien haasteiden ratkaisemista kehitettdessa
2030-luvun verkostopuolustusta. Tulevaisuuden integroitu yhteinen, JOINT'-verkos-
topuolustuksen periaatteen mukainen jarjestelma mahdollistaa yhtendisen tilanne-
kuvan tukemaan paatoksentekoa kaikilla johtamistasoilla. Paatokset voidaan siirtaa
kdaytannon toiminnaksi yhtendiselld johtamisjarjestelmalla ja sen ohjaamalla verkote-
tulla vaikuttamisen jarjestelmalla.? Kuvassa 1 esitetdan tilannekuvaan liittyvan emis-
sioiden hallinnan kokonaisuuteen vaikuttavat osatekijat.

Suorituskyvyn suunnittelussa on tarve huomioida suorituskyvyn eri osatekijois-
td muodostuva kokonaisuus joka alkaa idean syntymisestd ja tehtavatarpeen seka
operatiivisen konseptin laatimisesta ja pdattyy suorituskyvyn purkamiseen sen elin-
jakson loppuvaiheessa. Kokonaisuus olisi huomioitava jo konseptivaihtoehtoja laa-

dittaessa ja arvioitaessa. Sotavarustusta kehitetddn voimakkaasti, sitd kautta myos

1 Allied Joint Doctrine AJP-01(B). Glossary-7. NATO/Pfp Julkinen. Joulukuu 2002, ss. 241-
242 ja 246.
2 Kosola, Jyri & Jokinen Janne: Elektroninen sodankéynti, osa 1 - taistelun viides dimensio.

Maanpuolustuskorkeakoulun Tekniikan Laitoksen Julkaisusarja 5, N:o 2. Edita Prima Oy,
Helsinki 2004. ISBN 951-25-1554-7, s. 12.
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vaadittavat tukitoimet seka infrastruktuuri monimutkaistuvat. Alueellisen taistelun
verkostopuolustusperustaista iTV]-jarjestelmaa kehitetaan, jotta operatiivisen tieto-
jenkasittely-ympariston varmennettu, keskinaisriippuvainen, tarvittaessa itsesynkro-
noitu verkostorakenne mahdollistaa paikasta riippumattoman paatoksenteon, puo-
lustusvoimien yhteisten ja puolustushaarojen suorituskykyjen JOINT-johtamisen,
yhteistoiminnan muiden viranomaisten kanssa sekd kansainvélisen yhteistoimin-
nan.’ * ° Tulevaisuuden ITV]-kokonaisuuden tavoitteena on vaikutusperustainen,
integroituja suorituskykyja ja tiedonsiirtojarjestelmaa hyodyntava kokonaisuus rin-
nakkaisen johtamisprosessin ja itseohjautuvan tehtavataktiikan tueksi, jolloin loppu-
kayttdja saa tilannekuvaa, raportteja, analyysejd ja johtopaatoksia tilannetietoisuuden
ja tilanneymmarryksen pohjaksi.

Suorituskykyjen suunnittelun ldhtékohdaksi voidaan ottaa ainakin kaksi tarkaste-
lundkokulmaa, kun maarittelyssa pyritadan huomioimaan sodankdynnin toiminnal-
liset ulottuvuudet® ja sekd omat ettd vastustajan toimintamahdollisuudet. Kokonai-
suutta tarkasteltaessa voidaan miettid, onko tarkedmpaa linjata se, mita suoritusky-
vylla kyetdan tekemaan, vai se, mihin ei kyetd seka milla reunaehdoilla tai riskita-
soilla tietyt suorituskykyvajeet ovat hyvaksyttavissa saavuttaaksemme parhaan mah-
dollisen lopputuloksen kustannustehokkaasti.” Lisdksi voidaan kysyd, ohjaavatko
sodankadynnin kehityslinjat puolustusteollisuutta ja suorituskykyjen kehittamista vai
ohjaako puolustusteollisuuden kehitys sodankdyntid. Elavatko nama kaksi harmo-
nisessa symbioosissa? Keskeisena tarkastelun tyokaluna tarvitaan kokonaisvaltaista
suorituskyvyn elinjakson hallinnan kattavaa vaatimustenhallintaprosessia. Taman
artikkelin tuloksena kuvaillaan ajatus verkostopuolustukseen liittyvan emissioiden-
hallinnan konseptikokonaisuudesta, jonka hallittuun toteutukseen esitetdaan jousta-
van vaatimustenhallinnan prosessia. Prosessia voidaan hyodyntaa seka emissioiden
hallintaan ettd myos muuhun puolustusvoimien toimintaan liittyvien konseptivaih-

toehtojen seka suorituskykyvaatimusten laatimisessa ja arvioinnissa.

3 Heinonen, Jyrki: VERKOSTOPUOLUSTUS - 2010-luvun johtamisdoktriini. Ilmatorjuntaup-
seeri 3/2005. Ilmatorjuntaupseeriyhdistys ry. Taittotalo PrintOne, Helsinki 2005.

4 Korkiamaki, Ilkka: Puolustusvoimien johtamisjarjestelmédala muutoksessa— organisaatioiden,
jarjestelmien ja toimintatapojen rationalisointia. Viestimies 1/2007.

5 Kenttédohjesdantd— Yleinen osa. Padesikunta, Suunnitteluosasto. Ohjesadnténumero 202. Edita
Prima Oy, Helsinki 2007. ISBN 978-951-25-1744-2.

6 Ahvenainen, Sakari: Sotilas- ja siviiliteknologian eroista— evoluutinen ja systeeminen tarkas-

telu. Tiede ja Ase 2007. Suomen sotatieteellisen seuran vuosijulkaisu n:o 65. Waasa Graphics,
Vaasa 2007. ISBN 978-951-96314-4-8: Sodankdynnin yhdeksan toiminnallista ulottuvuutta: tek-
niikka, doktriini, organisaatiotaito, logistiikka, tieto, ihminen, aika, energia ja tila.

7 Kari, Mikko & Hakala, Arto & Paadkkonen, Elisa & Pitkdnen, Markku (toim.): Sotatekninen
arvio ja ennuste 2025—- STAE 2025, osa 2, Puolustusjarjestelmien kehitys. Puolustusvoimien
Teknillisen Tutkimuslaitoksen Julkaisuja 15. Edita Prima Oy, Helsinki 2008. ISBN 978-951-25-
1890-6.
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Joustava vaatimustenhallinta

Vaatimustenhallinta (Requirements Management, RM) on kiintead osa jarjestelman
suorituskyvyn kokonaisuuden hallintaa (Systems Engineering). Vaatimustenhallin-
taprosessiin kuuluu vaatimusten maarittely ja kerdaminen sekd vaatimustietojen yl-
lapito. Vaatimustenhallintaprosessi tarjoaa menettelyt, joita noudattamalla on mah-
dollista analysoida suorituskyvyn perusteet ja suorituskyvyn todellinen taso seka jar-
jestelman suorituskyvyn kehittdiminen jarjestelman koko elinjakson ajan jarjestelman
kayttoymparistossa. Vaatimustenhallinnan tavoitteena on mahdollistaa kehittamis-
ohjelman ja sen hankkeiden tehokas ja systemaattinen toteuttaminen.® Kansainvali-
sessd tarkastelussa kokonaisvaltaisesta vaatimustenhallinnasta kdytetdan paremmin
kuvaavaa termid requirements engineering, jonka toisena alaprosessina on vaatimus-
ten maarittely (requirements definition) ja toisena vaatimustiedon hallinta (require-
ments management).’

Jarjestelmien ja joukkojen suorituskyky muodostuu seuraavien osatekijoiden in-
tegroituna kokonaisuutena: suorituskykyvaatimukset, kdytto- ja toimintaperiaatteet,
osaava ja toimintakykyinen henkil6sto, ajanmukainen ja maaravahvuinen materiaali,
toiminnan edellyttdma infrastruktuuri seka puolustusvoimien omat ja muun yhteis-
kunnan tarjoamat tukeutumismahdollisuudet. Suorituskykyjen rakentamiseksi niille
on suunniteltava operatiivinen konsepti, maariteltava suorituskykyvaatimukset reu-
naehtoineen ja kuvailtava tehtavaprofiili oletetussa kayttoymparistossa ja tilantees-
sa."

Suorituskykyvaatimuksilla (Capability Requirements) tarkoitetaan vaatimuksia,
jotka kuvaavat, mitd jdrjestelmdn pitda tehda. Niissa ei ole tarkoitus ottaa kantaa,
miten kyseinen tarve tai vaatimus tdytetddn, jotta mahdollista uusien innovaatioi-
den suunnittelua tai olemassa olevia toteutusvaihtoehtoja ei rajata liian aikaisessa
vaiheessa pois. Suorituskykyvaatimuksilla maaritellaan kuitenkin mahdollisuuksien
mukaan, millaisilla reunaehdoilla suorite on saatava aikaan, jos tiedetaan esimerkiksi

joihinkin resursseihin liittyvia rajoitteita. Tallaista tarvetta kuvaavien vaatimusten on

8 Pasivirta, Pasi & Kosola, Jyri: Vaatimustenhallinnan soveltaminen puolustusvoimissa. Pddesi-
kunta, Sotatalousosasto. Edita Prima Oy, Helsinki 2004. ISBN 951-25-1548-2.
9 Kauppinen, Marjo: Introducing requirements engineering into product development: towards

systematic user requirements definition, Doctoral Dissertation. TKK Dissertations 15. Helsinki
University of Technology, Department of Com-puter Science and Engineering, Software Busi-
ness and Engineering Institute, Espoo 2005.

10  Kenttdohjesdanto— Yleinen osa.
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Kuwva 2. Mukailtu vaatimustenhallinnan prosessikaavio. Lahteet: Pasivirta, Pasi & Kosola, Jyri;

PESTALQOS PAK 03:05 vrt. PEMATOS PAK 08:06.; Kauppinen.
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oltava helposti ymmarrettavia, lyhyita seka ei-teknisia.! *?

Prosessimaisesti eteneva vaatimustenhallinnan kokonaisuuden toimintaketju voi-
daan esittda sovellettuna kuvassa 2 esitetyksi hierarkkiseksi prosessikaavioksi, jonka
mukaan puolustusvoimien vaatimustenhallintaprosessin olisi tarkoitus edeta. Lyhy-
esti sanottuna prosessin tarkoituksena on maadritelld vaatimukset jarjestelmalle, joka
tuottaa kayttdjien tai muiden asiakkaiden tarvitseman suorituskyvyn maaritellyssa
ympadristossa siten, ettd mahdollisesti tarvittavat muutokset seka niiden syyt ja seu-
rannaisvaikutukset kyetdan havaitsemaan ja toteuttamaan hallitusti. Kokonaisuutta
on hallittava siten, ettd prosessin eri vaiheista on 1oydettdvissda dokumentit, joiden
perusteella eri tasolla tehdyt suunnitelmat, maarittelyt, paatokset ja muut toimenpi-
teet on jaljitettavissa.

Suorituskykyja ylldpidetddn ja luodaan strategisessa suunnittelussa maaritettyjen
tehtavatarpeiden tayttamiseksi. Vaatimustenhallinnalla pyritdan varmistamaan, etta
vanhojen suorituskykyjen yllapito seka uusien suorituskykyjen suunnittelu ja raken-
taminen toteutetaan suunnitelmallisesti ja hallitusti®. Vaatimustenhallinnan merki-
tys korostuu erityisesti monimutkaisten systems of systems -tasoisten jarjestelmien
hallitsemisessa.

Haasteen suunnitelmalliselle suorituskykyjen yllapidolle ja rakentamiselle muo-
dostaa kiihtyva teknologinen kehitys, joka vaikuttaa eri suorituskykyjen potentiaaliin
tayttdd asetetut tehtdvatarpeet. Suorituskyvyt sindlldan eivat yleensa merkittavasti
heikkene elinjaksojensa aikana, pois luettuna jarjestelmien mekaaninen kuluminen,
mutta niiden suhteellinen potentiaali tayttda tehtdvatarve suhteessa vastustajan suo-
rituskykyjen kehittymiseen laskee. Suorituskykyjen jatkuva yllapitiminen ja uusien
suorituskykyjen luominen on monimutkaistuvien jarjestelmien takia yha kalliimpaa
seka aikaa vievaa, jolloin on vaistamatonta hyvaksya hetkelliset suorituskykyvajeet
suhteessa asetettuihin tavoitetasoihin. Tata problematiikkaa kuvataan kuvassa 3.

Suorituskyvyn tavoitetaso ei ole yleensa kuvatun kaltainen pysyvalla kulmaker-
toimella nouseva suora, vaan suorituskykyyn liittyvien uhka-arvioiden paivittymi-
sen mukaan muuttuva taso. Teknologian nopea kehittyminen aiheuttaa tahan epajat-
kuvuuskohtia, jolloin epavarmuus kasvaa mitd pidemmalle tulevaisuuden arviointia

toteutetaan aikajanalla. Tavoitetasoa korkeampaa suorituskykya voidaan nakokul-

11  PESTALOS PAK 03:05. Vaatimukset ja niiden hallinta puolustusvoimissa. Padesikunta, sota-
talousosasto. PVAH-tietokanta, tallennettu 10.11.2007; Ks. my6s: PEMATOS PAK 08:06 Vaa-
timustenhallinta puolustusvoimissa. Padesikunta, materiaaliosasto. PVAH-tietokanta, viitattu
5.8.2009.

12 Pasivirta, Pasi & Kosola, Jyri.

13 Pasivirta, Pasi & Kosola, Jyri: Vaatimustenhallinnan soveltaminen puolustusvoimissa. Pddesi-
kunta, Sotatalousosasto. Edita Prima Oy, Helsinki 2004. ISBN 951-25-1548-2.
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Kuwa 3. Suorituskyoyn tason muuttuminen elinjakson aikana.

masta riippuen pitdd joko tavoitetasoon ja sen kehittymiseen liittyvien epavarmuuk-
sien kompensointina tai tarpeettomana yliresursointina. Suorituskykylisan voidaan
my0s katsoa olevan mahdollisuus korvata muissa suorituskyvyissa ilmenevia vajeita
tai resurssi, mikd mahdollistaa suorituskyvyn kdyton suunniteltua laajemmassa mit-
takaavassa. Yliresurssointi voi tulla kyseeseen viimeistdan silloin, kun uusi korvaa-
va suorituskyky ja vanha alas ajettava suorituskyky ylittavat asetetun tavoitetason
yhtdaikaisesti. Paatoksenteon oikea-aikaisuus onkin keskeinen tekija optimaalisen
tasapainotilan l0ytamiseksi suorituskykyvajeiden syntymisen estamiseksi ja hallitse-
miseksi kustannustehokkaalla tavalla.

Joustavassa vaatimustenhallinnassa korostuu jatkuva tilanteen arviointi, jolla
mahdollistetaan paatoksenteon oikea-aikaisuus. Nain kyetaan optimoimaan olemas-
sa olevien ja lahitulevaisuudessa luotavien suorituskykyjen keskindista suhdetta.
Olemassa olevien ja yllapidettdvien suorituskykyjen osalta tdima edellyttda tilannetie-
toisuutta suorituskyvyn eri osa-alueista sekd laadullisesti korkeatasoisen vaatimus-
dokumentaation ylldpitamistd. Suorituskyvyn ylldpitamiseen liittyvid muutoksia ei
ole mahdollista toteuttaa hallitusti, ellei kyetd etukdteen osoittamaan, mitd seuran-
naisvaikutuksia muutoksen toteuttamisesta aiheutuu. Talloin korostuu erityisesti
alkuperaisten vaatimusten jaljitettavyys. Joustavan vaatimustenhallinnan keskeinen

ydin on juuri tdssda kokonaisuudesta. Ensinndkin, mitd muutoksia on ylipdataan
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Kuva 4. Joustavan muutostenhallinnan toteutus.

mahdollista tehda hallitusti suorituskykyyn? Toiseksi, milloin on aloitettava uuden
suorituskyvyn rakentaminen, ellei vaadittua tehtdavatasoa kyeta tayttamaan olemassa
olevilla suorituskyvyilld tarkasteltavana olevalla ajan hetkella.

Joustavassa muutostenhallinnassa korostuu aktiivinen suorituskykyjen eri osa-
alueiden seuranta suhteessa muuttuvaan uhkaymparistoon, tehtavatarpeisiin seka
yleiseen teknologiseen kehitykseen. Aktiivisella sidosryhmien hallinnalla mahdol-
listetaan jatkuva muutostarpeiden keraaminen. Muutostarpeita analysoidaan suh-
teessa olemassa olevien suorituskykyjen mahdollisuuksiin ja rajoitteisiin. Muutos-
ten toteuttamiseksi pyritdan aktiivisesti luomaan useita konseptivaihtoehtoja, joihin
liittyvat riskit ja seurannaisvaikutukset esitetddn paatoksentekoesittelyn yhteydessa.
Riskienhallintaa sekd seurannaisvaikutuksien arviointia kyetdan tukemaan keskite-
tyllda vaatimustiedonhallinnalla, mika edellyttaa kaikkien suorituskykyjen vaatimus-
tietojen kokoamista samaan tietopankkiin. Tésta saavutetaan hyotyja aika- ja resurs-
sisadstoind, koska uusia vaatimuksia, reunaehtoja ja ketjutuksia ei tarvitse aina luoda
uudelleen, vaan kyetaan hyodyntamaan osakokonaisuuksia aikaisemmin laadituista
vaatimusmatriiseista.

Joustavan vaatimustenhallinnan toteutusperiaatteilla voidaan saavuttaa seuraavia
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hyotyja: 1) kyetdaan parantamaan paatoksentekoon tarvittavia perusteita, 2) paastaan
hyodyntamaan olemassa olevien suorituskykyjen kehittdimispotentiaaleja tehok-
kaammin, 3) nopeutetaan uusien suorituskykyjen kayttoon ottamista seka 4) vahen-

netdan suorituskykyihin liittyvien tiedostamattomien vajeiden esiintymista.

Emissionhallinta verkostopuolustuksen sotateknologisena haasteena

Tassa artikkelissa emissionhallinnalla tarkoitetaan taajuushallinnan, emissiokontrol-
lin ja jarjestelmien elektronisen suojaamisen muodostamaa kokonaisuutta puolus-
tuksellisesta nakokulmasta. Emissioiden hallinta (ulkomaisissa ldahteissa kokonai-
suudesta kdytetdan usein kasitettd emissiokontrolli; EMCON, Emission Control) on
tiivistettynd omien jarjestelmien toiminnallisten ja tahattomien sahkomagneettisten
emissioiden optimoimista huomioiden vastustajan mahdollisuudet vastatoimiin ha-
vaita, analysoida, luokitella, tunnistaa, yksiloida ja paikantaa omia jarjestelmiamme.
Varsinaista suojautumista voidaan tehostaa valillisin keinoin esimerkiksi kyllastamal-
la vastustajan tiedustelu- ja valvontakyky suurella informaatiomaaralla seka erilaisin
harhauttavin toimenpitein. Taajuushallinnalla jaetaan kaytettavissa olevat taajuudet
eri jarjestelmien kesken ja valvotaan sihkomagneettisen spektrin kayttoa. Emissio-
kontrolli perustuu muun muassa operaatioturvallisuuden vaatimuksiin sisaltden
sahkomagneettisen spektrin kdyton suunnittelun, valvonnan ja ohjaamisen eri jouk-
kojen operatiiviseen toimintaan liittyen. Emissionhallinnalla on kyettdva kontrolloi-
maan erilaisia tietoliikenneratkaisuja, aktiivisia sensoreita, kuten tutkia ja lasertutkia,
sekd passiivisia sensoreita. Vastustajan spektrin kayttod ei voida tdysin estdd, mutta
se on mahdollista alueellisesti ja ajallisesti rajattuna vain tietyille taajuuksille. Hyok-
kayksellisind toimenpiteind voidaan kayttda elektronista hdirintdd ja lamauttamista
seka fyysista tulenkayttod vastustajan elektronisia jarjestelmid vastaan.'
Verkostopuolustuksen muodostamalla kokonaisuudella tarkoitetaan laajemmin
ymmarrettynd kokonaismaanpuolustuksen, alueellisen taistelun ja tehtavataktiikan
toteuttamista yhteiskayttoisia tietoja ja tietoverkkoja hyodyntéaen.'® Talla mahdolliste-
taan kaytettavissa olevan osaamisen ja muiden saatavien resurssien tehokas hyodyn-
taminen, mika edellyttdd muun muassa toimintatapamallien seka organisaatioraken-

teiden ja -kulttuurien uudelleen tarkastelua avoimin mielin."” Informaatioteknologi-

14 Kari et al: STAE 2025, osa 2, ss. 89 ja 95.

15 AJP-01B, ss. 187 ja 224.

16 Verkostopuolustuksen kehittamiskeskus (VPKK)- projekti. Padesikunnan Operatiivisen osas-
ton projektiehdotus. 16.6.2009 Helsinki. Aineisto kirjoittajien hallussa.

17 Siilasmaa, Risto: Kyldidentiteetista sosiaalisiin verkostoihin ja verkostopuolustukseen. F-Se-
curen edustajan esitys Puolustusvoimat globalisoituvassa Suomessa -seminaarissa 14.1.2009.
Aineisto kirjoittajien hallussa.
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an kehityksella mahdollistetaan emissionhallinta verkostopuolustukseen perustu-
vassa, verkostokeskeisessa (Network Centric Warfare, NCW) tai verkostoavusteises-
sa (Network Enabled Warfare, NED) sodankadynnissa. Kasitteet vaihtelevat ldhteesta
riippuen, silla eri valtiot ja niiden sotilasorganisaatiot kasittelevat aihepiiria vaihtele-
vista nakokulmista painottaen eri asioita. Sotateknisestd nakokulmasta verkostopuo-
lustuksella, verkostokeskeisella ja verkostoavusteisella sodankaynnilla viitataan toi-
minnalliseen konseptiin, joka perustuu integroituun, tehokkaaseen ja laaja-alaiseen
tiedon hankinta-, analysointi ja -keruujdrjestelmaan, modulaarisiin suorituskykyisiin
joukkoihin, kansainviliseen yhteensopivuuteen sekd kehittyneeseen johtamisjarjes-
telmaan.'® 1 2

Emissionhallinnan kokonaiskonseptin suunnittelussa on kyettdva huomioidaan
ylatasolta alkaen kaikki puolustusvoimien suorituskyvyt, sillda emissiot liittyvat nii-
hin jokaiseen. Maailmalla on olemassa lukuisia esimerkkeja seka eri suorituskykyjen
kehitysvaiheen testeista etta operointivaiheen kaytostd, jolloin yhden, esimerkiksi
viestijarjestelmédn kayttdé onkin hairinnyt olennaisesti muiden jéarjestelmien kayttoa
tai estanyt sen kokonaan edesauttaen vastustajan hyokkdysmahdollisuuksia.? On
ollut my6s painvastaisia vaaratilanteita, jossa toinen jarjestelma on jopa aktivoinut
ennenaikaisesti oman vaikuttamisjarjestelméan aiheuttaen omia tappioita®. Puolus-
tusvoimien kokonaissuorituskyky muodostuu maa-, meri- ja ilmapuolustuksen suo-
rituskyvyistd sekd puolustusvoimien yhteisistd suorituskyvyistd, jotka on kyettava
integroimaan yhteisvaikutukseen vaadittavan tehon optimoimiseksi halutulle ope-
raatioalueelle. Yhteiset suorituskyvyt sisdltdvat puolustushaarojen suorituskykyja
jakautuen julkisuudessa tarkennetuin perusteluin puolustusvoimien yhteisten kehit-
tamisohjelmien ndakokulmasta 1) tiedusteluksi, valvonnaksi ja maalittamisen tueksi
(PVTVM), 2) johtamiseksi (PVJOHT), 3) vaikuttamiseksi (PVVA) ja 4) logistiikaksi
(PVLOG).” Jotta yhteisoperaatioihin vaadittava suorituskyky on kaytettavissa toimi-

18 Puolustusministeriéon tulevaisuuskatsaus. Puolustusministerié. http://www.defmin.fi/fi-
les/693/Tulevaisuuskatsaus_PLM.pdf [Verkkojulkaisu], viitattu 26.9.2008.

19 Kari, Mikko & Hakala, Arto & Paakkonen, Elisa & Pitkdnen, Markku (toim.): Sotatekninen
arvio ja ennuste 2025- STAE 2025, osa 1, Teknologian kehitys. Puolustusvoimien Teknillisen
Tutkimuslaitoksen Julkaisuja 14. Edita Prima Oy, Helsinki 2008. ISBN 978-951-25-1888-3.

20 Kari et al: STAE 2025, osa 2.

21 Kosola, Jyri & Jokinen Janne, s. 104.

22 Lucchese, Mario & Golliday, Leslie & Joglekar, Anil: Operational Evaluation of Electromag-
netic Environmental Effects (E3). New DOT&E Policy Calls for More Systematic Assessment
of E3. Program Manager Magazine, 3/2000. http://www1.dau.mil/pubscats/PubsCats/PM/ar-
ticles00/luccm-j.pdf [Verkkojulkaisu], viitattu 30.7.2009.

23 Vrt: Taskutietoa maanpuolustuksesta. Pddesikunnan viestintdosaston julkaisu. Toinen korjattu
painos. Edita Prima Oy, Helsinki 2008. ISBN 978- 951- 25 -1789- 3, ss 10— 29. http://www.
mil.fi/perustietoa/julkai-sut/taskutieto/pdf/taskutietoa08_fi.pdf, viitattu 5.8.2009. Julkisista ja
luokitelluista ldhteista riippuen nimedmisessa on esiintynyt pienia eroja.
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vana kokonaisuutena, osakokonaisuuksien integrointi on huomioitava jo suunnitte-
luvaiheesta alkaen.?

Tulevaisuudessa tiedustelu, valvonta ja johtaminen seka tilannekuva muodostuvat
enenevassa maarin kaikille osapuolille kriittiseksi vaatimukseksi, jotta erilaisilla ope-
raatioilla on onnistumisedellytykset. Yhteisen tilannekuvan on jatkossa mahdollistetta-
va entista tehokkaammin eri suorituskykyjen kaytto ja liikkeen koordinointi. Tama kos-
kee erityisesti useampia puolustushaaroja ja toimialoja kasittavid yhteisoperaatioita,
jolloin emissionhallinta muodostuu keskeiseksi tekijaksi. Yksittadisista EMCON-tasoista
ja niiden hallinnasta on pdastava kohti verkostopuolustuksen joustavaa vaikuttavuutta
loppuasetelmaldhtdisesti. Kdytannon toiminnassa tdma korostuu- ei vain emissioiden
minimoimisena— vaan niiden optimaalisena hyodyntdmisend. Taten voidaan mahdol-
listaa tilannetietoisuuden laajentuminen kohti JOINT-verkostopuolustusta.

Nykypdivan informaatio (Information Warfare, IW)- ja verkostokeskeisessa so-
dankayntiajattelussa kaiken toiminnan ldhtokohtana voidaan pitda vastustajan voi-
manldhteen tunnistamista ja sithen vaikuttamista sekd oman voimanldhteen suojaa-
mista. Voimanlahteena voidaan pitdd oman informaatioylivoiman saavuttamista ja
yllapitoa samalla kiistden tai heikentden vastustajan saavuttamaa informaatiovirran
tasoa. Informaation saavutettavuus liittyy operaatioturvallisuuteen sisiltden muun
muassa tietojen luotettavuuden, oikeellisuuden tai aitouden, tavoitettavuuden seka
eheyden. Toisaalta korostetaan, ettd valilld hallitsemattomastikin saatavalla infor-
maatiotulvalla, mukaan lukien elektronisen sodankdynnin (Electronic Warfare, EW)
vaikutusmahdollisuudet, voi olla my0s kielteisid vaikutuksia niiden lisdtessa sodan
kitkaa ja epavarmuustekijoitd. Integroidulla jarjestelmien jdrjestelmallda (System of
Systems, S0S)* voidaan kuitenkin parantaa johtamismahdollisuuksia.? 27 ¥

Jotta emissioita kyetdan hallitsemaan tallaisessa verkostopuolustukseen perustu-
vassa toimintaymparistossd, useiden toimintojen on perustuttava padosin digitaali-

seen, automatisoituun ja integroituun teknologiaan. Tama asettaa vaatimuksia niin

24  Kenttdohjesdanto— Yleinen osa.

25  Kosola, Jyri & Solante, Tero: Digitaalinen taistelukenttd. Maanpuolustuskorkeakoulun Teknii-
kan laitoksen Julkaisusarja, Tutkimuksia, N:o 13, 2. painos. Edita Prima Oy, Helsinki 2003.
ISBN 951-25-1449-4.

26 Smith, Edward A: Effects Based Operations. Applying network centric warfare in peace, crisis,
and war. DoD Command and Control Research Program. CCRP Publication Series, Informati-
on Age Transformation Series. CCRP, November 2002. ISBN 1-893723-08-9. http://www.dodc-
crp.org/files/Smith_EBO.PDF [Verkkojulkaisu], viitattu 5.8.2009.

27 Smith, Edward A: Complexity, Networking, & Effects-Based Approaches To Operations. DoD
Command and Control Research Program. CCRP Publication Series, The future of command
and control. CCRP, July 2006. ISBN 1-893723-18-6. http://www.dodccrp.org/files/Smith_Comp-
lexity.pdf [Verkkojulkaisu], viitattu 5.8.2009.

28  Jormakka, Jorma: Voiton kaava ja johtamisjarjestelméa. Should we call it research? Maanpuolus-
tuskorkeakoulun Sotatekniikan Laitos. Edita Prima Oy, Helsinki 2006. ISBN 951-25-1680-2.
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olemassa olevan kuin tulevaisuuden teknologiankin suorituskyvylle, sen suunnit-
telulle esivalmisteluvaiheineen, rakentamiselle, yllapidolle, kadytolle kuin aikanaan
elinjakson loppupuolella myos hallitulle luopumiselle. Teknologiakehityksessd on
huomioitava ja omaksuttava luonnonmukaiset fysiikan lait ja matemaattiset perus-
saannot, jotka ovat muuttumattomia. Kun puhutaan sotilasteknologiasta, on lisdksi
otettava huomioon vastustajan kayttamasta teknologiasta ja toiminnasta seka sodan-
kayntiin liittyvistd muista tekijoistd aiheutuvat sodan epavarmuustekijat.’

Seka siviili- ettd sotilasteknologian edut ja haitat on kyettdva muokkaamaan omaksi
hyodyksi ja oman suorituskyvyn vahventamiseksi sekd samalla vastustajan suoritus-
kyvyn heikentamiseksi. Olemassa olevia sovelluksia padivittamalld sekd luonnon lakien
ja teknologioiden eri osa-alueita uudelleen yhdistelemalld voidaan kehittda entistd suo-
rituskykyisempia tai paremmin juuri tiettyyn tarkoitukseen soveltuvia jarjestelmiad. On
kyettava maarittelemaan perustellusti oletettua uhkaa vastaan vaadittava suorituskyky
sekd konseptivaihtoehdot, joilla haluttua suorituskykya lahdetaan suunnittelemaan ja
rakentamaan. Vaatimusmaarittelyssa on kyettava tekemaan paatoksia, millaiset vaati-
mukset suorituskyvyn on ehdottomasti taytettava ja mista voidaan tarvittaessa tinkia,
silla teknologian kehittyessa jatkuvasti kaikkea ei voida saavuttaa.

Sotateknologian kehityksen voidaan katsoa olevan paasdantoisesti myonteista
avaten mahdollisuuksia my0s uusille innovaatioille, mika tarjoaa entista monipuoli-
sempia keinovalikoimia sodankdynnille. Samalla turvallisuusriskit kasvavat ja puo-
lustusjdrjestelmien haavoittuvuus lisadntyy.” 3! 2 Uudet tai pdivitetyt teknologiat ei-
vat kuitenkaan yksin korvaa kaikkia perinteisen sodankdaynnin osatekijoitd, vaan tay-
dentdvat niitd samalla, kun jo olemassa olevia jarjestelmid modernisoidaan ja osasta
valmistaudutaan luopumaan. Nyky- ja tulevaisuuden jarjestelmasuunnittelussa on
hyodynnettava edelld kuvatun joustavan vaatimustenhallinnan periaatteita, jolloin
vaatimustiedon hallinnassa on pyrittava ottamaan huomioon lukuisia teknisia, yksi-
tyiskohtaisia ratkaisuja seka niihin liittyvia rajoitteita, mahdollisuuksia, riskeja ja seu-
rannaisvaikutuksia eri suorituskykyjen valilla. Jotta tdllainen toiminta olisi mahdol-
lista, suorituskykyjen suunnittelijoiden olisi voitava hyodyntaa yhteiskdyttoista vaa-
timustietopankkia. Esimerkkeja tallaisen tietopankin sisaltamistd vaatimustiedoista
esitetddn taulukossa 1. Nakokulmasta riippuen mahdollisuudet ja rajoitteet voidaan
ndhda toistensa vastakohtina, joten niiden jaottelu on osin tilanneriippuvainen. Tau-

lukossa esitetyt mahdollisuudet on ymmarrettava yksittdisina teknisind ominaisuuk-

29 Ahvenainen.

30 Puolustusministerion tulevaisuuskatsaus.
31 Kari et al: STAE 2025, osa 1.

32 Kari et al: STAE 2025, osa 2.
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sina, joita soveltamalla ja yhdistamalla kokonaiskonseptin toteutus onnistuu ilman,

ettd yksittdiset suorituskyvyt karsivat toistensa paallekkaisista ominaisuuksista. Tie-

dot ovat kdyttokelpoisia kaikkien suorituskykyjen— ei ainoastaan emissionhallinnan

suorituskyvyn kehittdmiseen.

MAHDOLLISUUDET

RAJOITTEET

Passiivisuus vs. aktiivisuus
Robustisuus

Modulaarisuus

Kaytettavan taajuusalueen
valinta

Minimi- ja maksimikantaman
edut ja haitat

Kaistanleveyden kasvattaminen
Signaali-kohinasuhde
Virheilmaisukyky- ja herkkyys
seka ilmaisukynnys

Keilan tai kuvauskulman leveys
tai kapeus
Valaistusvoimakkuuden tai
suurennoksen saately

Laitteiden ja niiden avulla saatavien tieto-
jen kaytettavyys

Luotettavuus

Kestavyys

Kasiteltavyys

Havaitsemisherkkyys ja dynamiikka
Mittaustarkkuus

Etaisyys-, nopeus- ja kulmaerottelukyky
eli —resoluutio

Haku- ja tiedon prosessointinopeus
Tarkkailtava peitto yhdella mittaus- tai
pyyhkaisykerralla tai aikayksikossa
Mitattavan kohteen ja ympariston lampo-
ja varikontrastierot

RISKIT

SEURANNAISVAIKUTUKSET

Huollettavuus

Paivitettavyys teknologian
kehittyessa tuotteen elinjakson
aikana

Korvattavuus
Kustannustehokkuus

Jarjestelmien yhteensopivuus ja integroin-
ti muihin jarjestelmiin

Muiden viranomaisten seka siviilitoimialo-
jen tarpeet alkaen jo normaalioloista
Haiveteknisten ja elektroniseen sodan-
kayntiin liittyvien teknisten ratkaisujen
vaikutukset muihin jarjestelmiin

Taulukko. Esimerkki vaatimustietopankin sisdllgstd. 3 34 3 36 37 38 39 40

Vaatimustietopankkiin tallennettavilla tiedoilla pyritdan ennakoimaan ja helpot-

tamaan eri suorituskykyjen ja niiden toteutusperiaatteiden valilld vaikuttavien risti-

riitaisuuksien tai paallekkdisyyksien poistamista suunnittelussa sekéd edesauttamaan

seurannaisvaikutuksien huomioimista muihin suorituskykyihin. Tall6in on mahdol-

lisuus saavuttaa halutut vaatimukset kokonaisuuden kannalta kustannustehokkaam-

33 STAE 2020, osa 1. Pddesikunta, Sotatalousosasto. Edita Prima Oy, Helsinki 2004. ISBN 951-25-

STAE 2020, osa 2. Pddesikunta, Sotatalousosasto. Edita Prima Oy, Helsinki 2004. ISBN 951-25-

Klemola, Olli & Lehto, Arto: Tutkatekniikka. Otatieto 585, 2. painos. Helsinki 1999.
Réisdanen, Antti & Lehto, Arto: Radiotekniikan perusteet. Otatieto 885, 11. painos. Helsinki

1532-6.
34

1533-4.
35 Kari et al: STAE 2025, osa 1.
36 Kari et al: STAE 2025, osa 2.
37 Kosola, Jyri & Solante, Tero.
38
39

2003.
40

44

Kakkola, Timo: Valonvahvistimet ja lampokamerat. Maanpuolustuskorkeakoulun Tekniikan
laitoksen Julkaisusarja 3, Tyopapereita, Tekniikan asiatietoa N:o 6/2001. Maanpuolustuskorke-
akoulu, Helsinki 2001. ISBN 951-25-1216-5.
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min verrattuna siihen, ettd jokaista suorituskykya varten toteutetaan uudelleen vas-
taavanlaiseen vaatimusmaarittelyyn liittyvaa tutkimusta ja kehitysprojekteja. Naiden
tulokset olisi saatavissa jo aikaisemmin toteutetuista hankkeista, mutta niiden tulok-
sia ei kuitenkaan valttamatta tiedeta laajemmassa mittakaavassa. Yksittaiset riskit on
edelleen koottava hankkeittain sinédlldan toimivalla ja kayttokelpoisella riskienhallin-
tasuunnitelmalla sisdltden kyseiseen hankkeeseen liittyvan riskianalyysin ja korjaus-
toimenpiteet. Esimerkkitaulukossa robustisuudella tarkoitetaan sitd, ettd jarjestelma
on vakaa ja hairiosietoinen eika ole herkka erilaisten parametrien tai olosuhteiden
muutoksille. Dynamiikalla tarkoitetaan sitd, kuinka hyvin pystytadn seuraamaan
samanaikaisesti heikkoja ja voimakkaita signaaleja. Etdisyyserottelukyvylla tarkoite-
taan pienintad etdisyyttd, joka kahdella samassa suunnassa olevalla maalilla on oltava,
jotta ne voidaan erottaa eri maaleiksi. Kulmaerottelukyvylla taas tarkoitetaan maali-
en valistd etdisyyttd, joka kahdella sensorista samalla etdisyydellad olevalla maalilla on
oltava, jotta ne voidaan erottaa toisistaan.

Jotta loppukayttdjan tarve ja kaytettavissa olevat resurssit kohtaavat, nykyaikai-
sissa sensori-, viesti- ja tiedonsiirto- seka tiedon kasittely- ja analysointijarjestelmissa
keskeiseksi tarkastelukohteeksi nousee kaupallisen teknologian eli niin sanottujen
COTS-tuotteiden (Commercial Off The Shelf) vertailu erityisesti vain sotilaskayttoon
ruggeroituihin jdrjestelmiin ja sovelluksiin. Jalkimmadisten hinta on tyypillisesti mo-
ninkertainen verrattuna suoraan kaupan hyllystd saataviin tuotteisiin. Sotateknises-
ta nakokulmasta kyseeseen tulevat toteutusmahdollisuudet liittyvat taten siviili- ja
sotilasteknologian valisiin rajapintoihin seka rahaan, joka lopulta ratkaisee. Tulevai-
suudessa onkin odotettavissa, ettd monet sotilassovellusten kdyttamat standardit ja
muut yleisiin kdyttoperiaatteisiin liittyvat formaatit ovat siind mdarin yhteensopivia,
ettd yleiskayttoisilla siviilituotteilla voidaan korvata entistd useammat, yksittdiseen
sotilaskdyttoon valmistetut tuotteet.*! 42 43 44 %>

Suorituskykyvaatimusten kokonaisuuteen ndhden hdiveteknisten ja elektroni-
seen sodankayntiin liittyvien teknisten ratkaisujen maarallinen ja laadullinen vaa-
timustaso tulee tulevaisuudessa suhteellisesti kasvamaan. Tama korostuu kayttajan
vaatimusten ndakokulmasta erityisesti laadittaessa taktisia ja jarjestelmavaatimuksia.

Emissionhallinnan suunnittelussa on titen huomioitava mahdollisuudet soveltaa jo

41  STAE 2020, osa 1.

42 STAE 2020, osa 2.

43 Kari et al: STAE 2025, osa 1.

44 Kari et al: STAE 2025, osa 2.

45  Pasivirta, Pasi: Teknisen kehityksen suuntalinjat, kdannos FMV:n alkuperaistekstista Tekniska
Utvecklingstrender. Tekniikan laitoksen Julkaisusarja 4, Tekniikan asiatietoa, n:o 1. Edita Oyj,
Helsinki 2002.
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olemassa olevia sekd uusia materiaaleja ja rakenteellisia ratkaisuja seka niiden kaytet-
tavyytta ja sijoittelua eri aallonpituusalueiden sensoriteknologioita vastaan. Toisaalta
sensoreita kehitetdidan oman havainnointikyvyn parantamiseen oletetun vastustajan

vastaavia innovaatioita vastaan.* 47 48 49 50

Emissionhallinnan kokonaiskonsepti 2030

Toiminnallinen konsepti vai operatiivinen konsepti?

Yleisesti kdytettynd operatiivisen konseptin tavoitteena on kuvata tavoiteltava lop-
putulos muodostamalla viitekehys asiakokonaisuuden, esimerkiksi hankkeen, kai-
kille osapuolille ja sidosryhmille ymmarrettavallad tavalla. Se ei siis ole varsinainen
vaatimusdokumentti. Siind kuvataan suorituskyvyn osatekijoistd muodostettavan
jarjestelman tai jarjestelmien jarjestelméan rakenne ja kayttdjat seka mihin ja millai-
sissa olosuhteissa suorituskykya on tarkoitus kayttaa mukaan lukien tukeutuminen.
Olosuhteiden ja niihin liittyvien reunaehtojen muodostama kokonaisuus voidaan
esittdd skenaariona, jotta laajempi kokonaisuus olisi helpompi hahmottaa. Tarvitta-
essa kuvaukset voidaan esittaa eriteltyna osajarjestelmittdin. Lisaksi tukeutuminen
voidaan kuvata myos omana konseptinaan. Myo6s operatiivisen suunnittelun FIN-
GOP-prosessista tutulla periaatteella operatiivisella konseptilla pyritaan vastaamaan
kysymyksiin kuka, mitd, missd, milloin, miksi ja miten asettamatta kuitenkaan vield
valmiita ratkaisumalleja tai rajoituksia toteutuksen suunnittelulle.”* > Taten mah-
dollistetaan jatkotydskentelyn kannalta olennainen jaljitettavyys operatiivisiin suo-
rituskykyvaatimuksiin sekd voidaan tunnistaa jo aikaisessa vaiheessa mahdollisia
vaatimusten muutostenhallintaan vaikuttavia tekijoitd, joita voi olla hankalampi
huomioida vaatimusmaarittelyn edetessa yksityiskohtaisemmalle jarjestelmatasolle
ja teknisten spesifikaatioiden laatimiseen.

Puolustusvoimien ohjeistuksen mukaisesti operatiivisessa konseptissa olisi kasi-

46 STAE 2020, osa 1.

47 STAE 2020, osa 2.

48 Kari et al: STAE 2025, osa 1.

49 Kari et al: STAE 2025, osa 2.

50 Pasivirta.

51 Pasivirta, Pasi & Kosola, Jyri.

52 PESTALQOS PAK 03:05 vrt. PEMATOS PAK 08:06.
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teltdva ainakin seuraavia asiakokonaisuuksia® > :

— suorituskykytavoitteet perusteluineen

— jarjestelman yleinen kayttofilosofia

— operatiivisen jarjestelman erityispiirteet

— kayttoympariston asettamat reunaehdot ja rajoitukset

— asiaankuuluvat hankinta-, toimittaja- ja kehittdjaorganisaatiot seka noudatetta-
vat ohjeet

— jarjestelman ulkoiset rajapinnat ja sidosjdrjestelmat

— ulkoiset vaatimukset, esimerkiksi tarvittavat yhteensopivuusmuutokset jo kay-
tossa oleviin jdrjestelmiin

— kayttdja- ja huolto-organisaatioiden kuvaus.

Jotta operatiivinen konsepti tukee taktisten ja jarjestelmdvaatimusten maaritta-
mistd sekd teknisten spesifikaatioiden laadintaa myos teollisuuden suunnittelun
nakokulmasta mahdollisimman yksiselitteisesti ja ymmarrettavasti, on laadittava
tehtavaprofiili (mission profile) kuvaamaan elinjaksoajattelun nakokulmasta sellaisia
vaiheita, joilla on olennaista merkitysta jarjestelman toiminnallisten ja kdytettavyys-
vaatimusten asettamisessa seka teknisessa spesifioinnissa. Tamakaan ei siis ole var-
sinainen vaatimusdokumentti. Tehtavaprofiili ohjeistetaan laadittavaksi esimerkiksi
jarjestelmavaatimusten laatimisen yhteydessa.” ¥ * Voisi kuitenkin olla jarkevam-
paa kuvata tehtdavéprofiili jo konseptivaihtoehtoja laadittaessa. Ndin voidaan ottaa
jo suunnittelun alkuvaiheessa huomioon nimenomaan sellaiset sidosryhmait, joille
kyseiseen suorituskykyyn liittyvat asiakokonaisuudet eivat valttamatta ole kovin tut-
tuja. Tallainen voisi tulla kyseeseen esimerkiksi tilanteessa, jossa teollisuuden asian-
tuntijuus pyritdan ottamaan IPT-hengessd mukaan jo mahdollisimman aikaisessa
suunnittelun vaiheessa.

Kansainvalisessa tarkastelussa konseptivaihtoehtoihin liittyvasta laatimis- ja arvi-
ointiprosessista kdytetdan termida CD&E (Concept Development and Experimentati-

on tai Evaluation; lahteesta riippuen painotuksessa kdytetdan erilaisia vaihtoehtoja)™

53 Pasivirta, Pasi & Kosola, Jyri.

54  Kosola.

55~ PESTALOS PAK 03:05 vrt. PEMATOS PAK 08:06.

56 Pasivirta, Pasi & Kosola, Jyri.

57  Kosola.
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59  Davis, Richard: Concept development and experimentation. Defence Systems Analysis Divisi-
on, Military Systems Experimentation Branch. Aineisto kirjoittajien hallussa.
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60 61 Tama prosessi etenee teoreettisesti tarkasteltuna padosin yhtenevalla tavalla

Suomen puolustusvoimissa kuvatun ohjeistuksen kanssa sisdltden samankaltaisia
elementteja® ©* *, Talld hetkella kdytossa olevassa prosessissa on myos paljon yhtalai-
syyksia Yhdysvaltojen puolustusministerion alaisten konseptien laatimiseen ja arvi-
ointiin liittyvien prosessien kanssa, vaikka useampien eri tasojen konseptien ja niihin
liittyvien prosessien kuvauksissa esiintyykin eroavaisuuksia. Kdytdannossa niita on
16ydettavissd nimenomaan menetelmistd organisaatioiden vélilla riippuen niiden
lahtokohdista ja paamaarista. Tama johtuu asioiden erilaisista mittasuhteista johtu-
en muun muassa organisaatiorakenteissa, toimintatavoissa ja tehtdavien laajuudessa
sekd organisaatiokulttuureissa ilmenevista eroista. Kuvassa 5 esitetddn esimerkki
Yhdysvalloissa kdytettdvasta konseptihierarkiasta vertailukohdaksi Suomen puo-
lustusvoimissa kaytettdvalle yhteisoperaatioihin liittyvan JOINT-tason operatiivisen

konseptin kuvaukselle.

Capstone Concept for Joint Operations (CCJO)

-Broad statement of how to operate in the future

Joint Operationg Concepts (JOCs) Joint Functional Concepts (JFCs)
-Broad description of joint force operations -Broad description enduring joint force functions
L |
L
Joint Integrating Concepts (JICs)
-Description of narrowly focused operations or functions

Kuwva 5. Esimerkki yhteisoperaatiothin liittyvisti konsepteista.®

Ohjaus niin sanottujen kattotason konseptien laatimiseksi saadaan puolustusjar-

jestelmalle pitkalld aikavalilld asetetuista tehtdvistd seka tavoitetilasta, joka osaltaan

60 Tyler, Robert R: ACT CD&E Process. Allied Command Transformation, Evidence Based Rese-
arch, Inc. Concept Development and Experimentation Course 2007. Aineisto kirjoittajien hal-
lussa.

61 Hazen, Mark G. & Graham, Al & Shurson, Al: Maritime Concept Development and Experi-
mentation (CD&E): Options for Implementation. Technical Report TR 2003-066. Defence Rese-
arch and Development Canada— Atlantic 2004. Aineisto kirjoittajien hallussa.
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65 Capabilities-Based Assessment (CBA), User’s Guide, Version 2. Joint Chiefs of Staff, Force
Structure, Resources, and Assessments Directorate (JCS J-), December 2006. http://www.dtic.
mil/futurejointwarfare/strategic/cba_guidev2.pdf [Verkkojulkaisu], viitattu 5.8.2009.

66  Chairman of the Joint Chiefs of Staff Instruction. Joint operations concepts development pro-
cess (JOpsC-DP), CJCSI 3010.02B. Joint Chiefs of Staff, J-7, 27 January 2006. http://www.dtic.
mil/cjes_directives/cdata/unlimit/3170_01.pdf [Verkkojulkaisu], viitattu 5.8.2009.
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sisaltyy puolustuspoliittiseen selontekoon. Yldatason konseptiksi ymmarretaan kaik-
kia puolustusvoimien yhteisid sekd puolustushaarojen kehittdmisohjelmia ohjaava
konsepti. Naiden yldatason konseptien ja operatiivisten konseptien kasitteellinen ero
muodostuu konseptin rakenteesta. Ylatason konseptissa rakenteella tarkoitetaan
yleistd menettelytapamallia. Vastaavasti operatiivisessa konseptissa rakenne on
usein jarjestelmaarkkitehtuurin kuvaus. Ylatason konsepteja ei siten voida tuottaa
samalla muotilla kuin suorituskyvyn rakentamiseen ja kayttoon tahtaavia operatiivi-
sia konsepteja. Yhtenevyys kuitenkin 10ytyy tarpeesta kuvata toimijat, roolit ja niiden
valinen informaation vaihto.

Aiemmin mainittu CD&E-prosessi on skaalautuvampi ja soveltuu siksi myos laaja-
alaisempien konseptien muodostamiseen. Esimerkeissa eri maista, joissa CD&E-pro-
sessia sovelletaan, on havaittavissa suuria poikkeavuuksia siind, mita puolustusjar-
jestelmatason konseptiin sisallytetaan. Yhdistelmana muun muassa Kanadan, Norjan
ja Allied Command Transformationin malleista voidaan kuvata toiminnallinen ko-
konaisuus, jossa maaritelldan tavoitetila— rakenne johon konseptilla pyritaan. Toisin
sanoen kuvaillaan lopputulos, mitd konseptin mukainen menettely mahdollistaa ja
mitad seikkoja on otettava huomioon konseptin toimivuuden takaamiseksi. Konsep-
ti sisdltaa kuvauksen niista rooleista ja toimijoista, jotka mahdollistavat konseptin
mukaisen toiminnan. Myo6s ndiden tahojen véliset yhteydet ja siirtyvd informaatio
voidaan kuvata mahdollisimman suurella tarkkuudella, jolloin ohjataan viela kon-
septivaiheessa puuttuvaa verkottumista eri toimijoiden valilla. Yhdysvaltojen JFC:n
(Joint Functional Concept) sisdllostd 10ytyy my0s vastaavat elementit tuoden lisdksi
kasittelyyn seurannaisvaikutusten kuvauksen.

Yhtaldisyyksid joustavan vaatimustenhallinnan ja konseptimallien valilla 16ytyy
useita. Nain ollen mallia voidaan kayttaa ylatason konseptien aihiona sitomatta sita
kuitenkaan suoraan yksittdiseen suorituskykyyn. Joustava vaatimustenhallinta on jo
sinallaan konsepti, jolla osoitetaan, miten vaatimustenhallinta toteutetaan tulevai-

suudessa.

Puolustusvoimien emissionhallinta 2030

Yhdysvaltojen asevoimien maaritelman mukaan elektromagneettisen spektrin kay-
ton hallinta kasittda suunnittelun, koordinoinnin ja johtamisen pohjautuen operatii-
visten, teknisten ja hallinnollisten ratkaisujen kokonaisuuteen. Tavoitetilassa kaikki

elektroniset jarjestelmat ovat kaytettavissa tdysimaaraisesti tuottamatta ei-tarkoituk-
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senmukaisia emissioita seka karsimatta ulkopuolisista emissioista.””

Emissioiden hallinta on merkittavin osa spektrin kdayton hallintaa, jolloin koko-
naiskonseptin tavoitetilaksi voidaan muotoilla tdysimaarainen kaytettavyys ilman
ei-tarkoituksenmukaisia emissioita. Tyokalut tavoitteen saavuttamiseksi ovat koko
spektrinhallinnan kanssa vastaavat.

Nykyisellddn ja viela lahitulevaisuudessa puolustusjdrjestelméat hyodyntavat use-
an eri jarjestelmasukupolven laitteita. Taten konseptin on vastattava haasteeseen
uusien vaatimusten yhteensovittamisesta vanhojen suorituskykyjen kanssa, joista
ei luovuta. Toisin sanoen, uusi suorituskyky ei korvaa kyseistd vanhaa kykya. Jar-
jestelmatason kuvitteellisena esimerkkind tama voisi tarkoittaa sitd, ettd on kyettava
suunnitelmallisesti hallitsemaan, etteivit asejdrjestelmatutkan uudet aaltomuodot
tee vanhoja heratesytyttimia kayttokelvottomiksi. Uutta teknologiaa hyodynnettdes-
sa kokonaisvaikutus kayttoonoton seurannaisvaikutuksineen on siis kyettava huomi-
oimaan hyvin aikaisessa vaiheessa.

Emissionhallinnan kokonaisuus ei ole, kuten usein virheellisesti ymmarretdan,
omien hyotylahetteiden kayton rajoittamista vastustajan signaalitiedustelun ja elekt-
ronisen tuen vaistamiseksi. Taktiselta ja taistelutekniselta tasolta tarkasteltuna emis-
sionhallinnan suunnittelu on matriisien laatimista siitd, miten ajallisesti ja alueellises-
ti kyetaan kayttamaan eri ase-, johtamis-, paikannus- ja ELSO-jarjestelmia parhaalla
mahdollisella tavalla joukon taktisen tehtdvan toteuttamiseksi. Taktisen tasan kon-
septi on siten kaikki puolustushaarat kattavan suunnitelman noudattaminen (Emissi-
onhallintasuunnitelma, EMCON PLAN) sisdltden vaikutusten huomioimisen, mikali
suunnitelmasta joudutaan poikkeamaan.

Joukkojen ja jarjestelmien kayton suunnittelun taktisella tasalla konseptilla on sel-
keat rajaukset. Hallittavat lahetteet ja niihin liittyva jarjestelmakirjo on omien jouk-
kojen osalta rajattu. Vastustajan ja mahdollisen neutraalin osapuolen sensorit seka
lahetteet ovat paaosin tiedossa. Suunnittelun ajallinen kattavuus on vain viikkoja.
Suunnittelun ollessa jatkuvaa ja lyhytviiveistd mahdollistetaan my6s konseptin ke-
hittdminen vastaamaan kulloistakin operaatiota. Nama rajaukset ja mahdollisuudet
eivat pade maanpuolustuksen emissionhallinnan kokonaisuutta muodostettaessa.

Emissionhallinnan kokonaisuuden erityispiirre on sen kattavuus kaikkiin puolus-
tusvoimien yhteisiin kehittamisohjelman (KEHO) alueisiin ja siten matriisissa my0s
puolustushaarojen kehittdmisohjelmiin. Vaikka taajuushallinnan osalta tarvitaan

organisaatio, joka yllapitad yhteydet puolustusvoimien ulkopuolisiin tahoihin, ei

67  Joint Publication 1-02 (JP 1-02). Department of Defence Dictionary of Military and Associated
Terms. US Joint Chiefs of Staff. Washington, DC, 2009.
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Kuva 6. Emissionhallinnan ulottuvuus ke-
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emissionhallinnan kokonaisuutta ole tarkoituksenmukaista sitoa yhteen toimijaan.
Konseptin kehittamista johtava taho on luonnollisesti pitkan aikavalin suunnittelus-
ta vastaava organisaation osa, vaikka syotteet kehittamiseen tulevat KEHO-matriisin
kaikilta toimijoilta.

Verkostoajattelumallin ja sotilaallisena sovelluksena verkostopuolustuksen on-
nistumisen edellytyksena on huomioida kaikki ne mahdollisuudet ja rajoitteet, joita
suorituskykyjen yhteiskdytto tuo mukanaan. Esimerkiksi puolustusvoimien logistii-
kan kehittdmisohjelman alaisissa kehittdmisohjelmissa tuotettavien suorituskykyjen
suunnittelua ja rakentamista ohjataan yhteisten emissionhallinnan vaatimusten mu-
kaisesti, jolloin kokonaiskonseptissa toteutuu linkittyminen kaikkiin kehittdmisen
osa-alueisiin. Samalla on mahdollista saada jopa taloudellisia etuja yksittdisen suori-
tuskyvyn ratkaisujen monistamisesta koko matriisissa.

Kansallisesti patevan konseptin ei ole mahdollista rajoittua tarkastelemaan pelkas-
tadn olemassa olevia joukkoja tai jarjestelmia. Ajallinen ulottuvuus tulee olla vahin-
tadn kehittamisohjelman pituinen. Tall6in konseptin tavoitteiden saavuttaminen on
mahdollista. Holistinen lahestyminen voi johtaa siihen, ettda konseptista tulee lavea
yleiskuvaus joka mahdollistaa useita, toisistaan poikkeavia tulkintoja. Siksi konsep-
tin tai pikemminkin konseptien implementoinnin hallinta on oltava osa suoritusky-
kyjen suunnittelua.

Emissionhallinnan kokonaiskonseptin tavoitteena on taata sotilaallisen maanpuo-
lustuksen elektromagneettista spektria hyodyntavien toimintojen ja jarjestelmien
hairioton toimivuus kaikissa valmiustiloissa. Kokonaiskonseptilla ohjataan suoritus-
kykyjen suunnittelua, rakentamista seka kayttoa (koordinointia ja johtamista). Emis-
sionhallinnan kokonaiskonsepti on sotilasoperatiivisen tason menettelymalli ope-

ratiivisille, teknisille ja hallinnollisille ratkaisuille. Kokonaiskonseptin toteutumista
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Kuva 7. Emissionhallinnan kokonaiskonseptiajatus.

tukevat sille alisteiset, joukkojen toimintaa ohjaavat operaatioiden emissionhallinnan
konseptit.

Konseptin ulkoisia syotteita ovat tehtavat, joita ovat puolustusvoimien tehtavien
lisdksi taktisen tasan johtoportaiden tehtdvat: maa-, meri- ja ilmapuolustus seka nai-
den kansainvalisen kriisinhallinnan ulottuvuus. Osan tdsta muodostaa poliittinen
ohjaus, esimerkiksi parlamentaariset paatokset jonkin suorituskykyalueen kehittami-
seen panostamisesta keskipitkalld ja pitkallda aikavalilla. Muita syotteita ovat muun
muassa tekninen kehitys, muutokset uhkaymparistossa seka mahdolliset rajoitukset.
Kansainvilisiin sopimuksiin perustuvat rajoitukset ja ohjaus eivat padsaantdisesti
edellytd analysointia, elleivit rajoitukset vaikuta joukon suorituskykyyn, esimerkiksi
tiedonsiirtoon tai omasuojaan kriisinhallintatehtavassa.

Puolustussuunnittelua palvelevan teknisen tutkimuksen sekd sotilastiedustelun
tuottamat arviot ovat pohjana sille tekniselle ja operatiiviselle analyysille, jota vasten
olemassa olevien suorituskykyjen kayttokelpoisuutta arvioidaan asetettujen tehtavi-
en tayttamiseksi. Tekninen kehitys voi mahdollistaa nykyisten suorituskykyjen vai-
kuttavuuden lisdamisen (bottom-up) sekd vastaamisen muuttuvan uhkaympariston
asettamiin haasteisiin. Uudet tekniset innovaatiot tuottavat myos tdysin uusia suori-

tuskykyja (top-down), jotka korvaavat osin tai kokonaan jo olemassa olevia.
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Arvioiden ja tuloksien vertaaminen olemassa olevien tai suunniteltujen suori-
tuskykyjen kanssa toteutuu emissionhallinnan analyysissa. Teknisen tutkimuksen
tulokset seka uhka-arviot sisaltavat jo itsessddn analyysia muutosten vaikutuksesta
kansallisiin suorituskykykyihin tai omien joukkojen seka kaluston toimintaedelly-
tyksiin. Pelkdstaan ndiden tulosten yhdistamisella mahdollistetaan alustava analyysi
siitd, mihin kokonaisuuteen muutokset vaikuttavat. Analyysi on laaja kokonaisuus,
jossa tarkastellaan yksinkertaistettuna, mitd saavutetaan muutoksiin reagoimisella,
miten reagoidaan ja mita tapahtuu, jos muutokseen ei reagoida. Esimerkiksi teknisen
kehityksen hyodyntdmisessd, jossa uudella teknologialla voidaan korvata vanhaa,
tulee analysoitavaksi muun muassa saavutettava etu vastustajaan, kayttoonoton laa-
juus ja todellinen operatiivinen vaikuttavuus verrattuna nykyiseen seka milla riskeil-
la paatosta hyodyntamisesta voidaan siirtaa tulevaisuuteen.

Olemassa olevien suorituskykyjen kattava dokumentointi (tietopankki) mahdol-
listaa kokonaisuuden hallinnan teknisen ja operatiivisen analyysin tueksi. Uutta ei
voida rakentaa huomioimatta operatiivisessa kdytossa olevia suorituskykyja ja niihin
kuuluvia jarjestelmia. Takaisinkytkennan analyysiin on oltava jatkuvaa, jolloin tilan-
nekuvan yllapitaminen voimassaolevista vaatimuksista on mahdollista.

Analyysin tulokset yhdessd huomioitavien rajoitusten kanssa mahdollistavat
operatiivisen, teknisen ja hallinnollisen ohjauksen ja vaatimusten tuottamisen suo-
rituskykyjen rakentamiseen kehittimishankkeissa, alisteisille toimintaa ohjaaville
konsepteille sekd taajuushallinnan kokonaisuudelle. Ohjaus on emissionhallinnan
tuote, joka mahdollistaa tavoitteen saavuttamisen tai pikemminkin tavoitetason yl-
lapitamisen.

Rajoitukset, taajuushallinta ja toiminnalliset konseptit ovat osa ohjausta seka erilli-
sid toimintoja. Alisteisten, toiminnallisten konseptien (esimerkiksi ilmaoperaatioiden
emissionhallinnan konseptin) merkitys on suuri jalkautettaessa kokonaiskonseptia
suorituskykyjen operointivaiheeseen. Kansallisen konseptihierarkian mukaisesti yla-
tason konseptien periaatteet periytyvat laajentuen toimiala- ja puolustushaarakoh-
taisilla tarkennuksilla toimintaa ohjaaviksi dokumenteiksi. Palaute puolustushaara-,
toimiala- tai operaatiokohtaisista emissionhallintakonsepteista on valttamatonta,
jotta kaikkien toimijoiden seka toimintaymparistojen vaatimukset emissionhallinnan
kokonaisuudelle tulee huomioitua. Yhteyden on oltava jatkuva, jotta muutosten ja
revisioiden hallinta olisi mahdollista.

Taajuushallinta on osa emissionhallintaa. Siksi sen on oltava kiintedssa suhtees-
sa konseptin mukaiseen menettelyyn. Suorituskyvyn suunnittelun ja rakentamisen

kannalta taajuushallinta tuottaa vaatimuksia (rajoituksia) teknologisiin ratkaisuihin.
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Uusien teknologiainnovaatioiden mahdollisuudet tuottavat my6s ohjausta taajuus-
hallinnalle (esimerkiksi aikajakoiset aaltomuodot). Vaikka taajuushallinnan ja rajoi-
tusten valilla on usein yhteys, rajoitukset ovat emissionhallinnan kokonaisuudessa
muutakin kuin taajuuksien kayttoa rajoittavia maarayksia. Kansallisesti rajoitamme
aktiivisten sensoreiden (muun muassa tutkien ja lasereiden) lahetysmoodien kayttoa,
jotta sdilytamme mahdollisuuden kayttaa poikkeusoloissa (sodan aikana) ominai-
suuksia, joihin vastustaja ei ole varautunut (Wartime Reserve Modes, WARM). Osana
kansainvalisia kriisinhallintajoukkoja sitoudumme noudattamaan rajoituksia oma-
suojahdirintdldhettimien kdytossa (teknisesti ja toiminnallisesti)- my0s kotimaassa.
Kansainvaliset sopimukset (muun muassa ITU-R) ohjaavat kansallisesti muodostet-

tavia rajoituksia, jotka vaikuttavat koko yhteiskunnan emissionhallintaan.

Johtopaitokset

Yksi keskeisimmista tulevaisuuden emissionhallinnan haasteista lienee puolustus-
voimien kolmesta paatehtavasta johdettavat tilannekuvan muodostamisen, vaihtami-
sen ja hyodyntamisen yhteensopivuusvaatimukset kansallisessa ja kansainvalisessa
toiminnassa. Nama asiat ovat osittain ikuisuuskysymyksia erityisesti johtamista tu-
kevan viesti- ja tiedonsiirtoteknologian kehittyessa jatkuvasti. Siksi kokonaiskonsep-
tia laadittaessa ja arvioitaessa olisi pyrittava huomioimaan tulevaisuudessa nahtavis-
sd olevat mahdollisuudet ja rajoitteet siten, ettd tekniset ratkaisut mahdollistavat yh-
teensopivuuden muiden jarjestelmien kanssa joustavan kehityksen tien kautta ilman,
ettd loppukayttdjan nakokulmasta katsottuna suorituskyvyn peruskaytettavyyteen ja
yhteensopivuuteen tarvitsisi tehda merkittavasti vaikuttavia muutoksia. Talloin ke-
hittamisen pitdisi perustua kansainvalisesti kdytettaviin standardeihin ja tarvittaviin
rajapintamaarittelyihin. Kokonaisuuden kannalta on olennaista, ettd suunnitteluket-
ju muodostaisi jaljitettavan jatkumon tehtdavatarpeesta aina jarjestelmavaatimuksiin
saakka seka “top-down”- ettd "bottom-up” -nakokulmasta mahdollistaen kontrol-
loidun ja johdonmukaisen muutoksenhallinnan.

Joustavan vaatimustenhallinnan toteuttamisella kyetdan parantamaan paatoksen-
tekoon tarvittavia perusteita, hyddyntamaan olemassa olevien suorituskykyjen kehit-
tamispotentiaaleja tehokkaammin, nopeuttamaan uusien suorituskykyjen kayttoon
ottamista sekd vahentimaan suorituskykyihin liittyvien tiedostamattomien vajeiden
esiintymista. Kysymys on kuitenkin periaatteellisista asioista, kuten tahtotilojen
muuttamisesta ja resurssien suuntaamisesta. Nahdaanko vaatimukset edelleen vain

suppeasti yksittdisind asiakkaan tahtotilan kuvauksina, vai kyetaanko vaatimuksia
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hyodyntamaan jatkossa laajemmin kaikkien suorituskykyjen yllapitimisen ja raken-
tamisen ohjaamiseen? Uudistusten toteuttaminen vaatii resursseja. Vaatimustiedon
luominen, kokoaminen ja koottu tallentaminen vaatimustietokantaan on jo itsessaan
mittava ty0, mutta sen toteuttaminen on valttamatonta nykytilan selvittamiseksi seka
kokonaisuuden hallitsemiseksi. Kun vaatimukset suorituskyvyille ovat ristiriitaisia,
puolustusjarjestelman kokonaisuutta ei kyeta yllapitamaan hallitusti ja kustannuste-
hokkaasti. Tassa yhteydessa emissionhallintaa voidaan pitda yhtena keskeisimmista
syista kehittaa olemassa olevaa vaatimustenhallinnan kokonaiskonseptia.
Emissionhallinnan kaltaisia yldtason toiminnallisia konsepteja tarvitaan tuot-
tamaan ohjaus niihin menettelyihin, joiden mukaan suorituskykyja rakennetaan ja
kaytetaan. Konseptin toteutuessa suorituskykyjen suunnittelu, rakentaminen ja ope-
rointi kytkeytyvat aiempaa paremmin toisiinsa. Operatiivisten joukkojen toimintaa
kyetdan tukemaan puolustushaarasta tai operaatioalueesta riippumatta emissionhal-
linnan kokonaisuudella. Menettelyn yhtenaisyys tukee myos joukkojen taistelutek-
nisen emissionhallinnan muodostamista. Toimivalla konseptilla saavutetaan myos
resurssisaastoja vaikutuksen ulottuessa suorituskykyjen esisuunnittelusta operointi-

vaiheeseen taistelukentalle.
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