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I ELEKTRONISEN SODANKAYNNIN LUONNE

Nykyaikaisessa sodankiynnissi kiytetidin elektroniikkaa hyvin mo-
niin tarkoituksiin. Elektronisia komponentteja sisiltyy erilaisiin taiste-
luvilineisiin, aseisiin ja asejirjestelmiin, koko nykyaikainen viestitys-
toiminta perustuu elektroniikkaan ja varsinkin erilaiset kauko-ohjaus-
laitteet ovat tuoneet elektroniikan taistelukentélle ja eriasteisiin johto-
paikkoihin. Jo siviilimaailmaankin levinnyt automaatio on saanut alku-
sysdyksensé alun perin sotilastarkoituksiin kehitetyistd laitteista. Suur-
valloissa on nimenomaan témin alan teollisuus viimeisten kymmenen
vuoden aikana valtavasti laajentunut ja kehittynyt.

Nyky#in puhutaan usein atomi- ja avaruusaikakaudesta, mutta mil-
tei suuremmalla oikeutuksella voitaisiin puhua elektroniikan aikakau-
desta, silld jo atomipommien suunnittelussa siiistettiin vuosikausien tyo
elektronisia laskukoneita kiyttimalld eikd esimerkiksi avaruuteen
suunnattavien satelliittien saattaminen halutuille radoilleen olisi mah-
dollista ilman elektroniikkaan perustuvia laskin-, ohjaus- ja sddtolait-
teita.

Nykyaikaista sodankiyntid voitaisiinkin hyvilld syylld kokonaisuu-
dessaan ja varsinkin ilmasodan osalta sanoa elektroniseksi sodankidyn-
niksi. TAmi sanonta ei kuitenkaan vastaisi oikeata késitysti enempid
elektroniikan kuin sodankiynninkdin olemuksesta, silldi useimmissa
tapauksissa elektroniikkaa kiytetd#in muiden taisteluvilineiden osana
tai apuvélineini.
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Elektronisesta sodankiiynnisti sanan varsinaisessa merkityksessi
voidaan puhua vasta sitten, kun taistelu tapahtuu elektronisten vili-
neiden kesken tai itse aseena kiytetiéin elektronisia vilineiti. Timi
sodankiynnin ala voidaankin méirittii tismiillisemmin ja rajoittaa
sanonta koskemaan vain sellaista sodank#yntii, jossa radioaaltojen
kéytollda on ratkaiseva osuus ja jossa taistelevat osapuolet voivat vai-
kuttaa toistensa elektronisten vilineiden toimintaan.

Elektronisella sodankidynnilli ymmérretéddn
kaikkia niitd toimenpiteitsd, joilla pyritdin esti-
méddn tai vaikeuttamaan vihollisen radioaaltojen
kidyttoon perustuvaa toimintaa ja toisaalta vai-
keuttamaan tai estdmédin niiti vihollisen toimen-
piteitd, joiden tarkoituksena on oman radioaalto-
jen kdyttéon perustuvan toiminnan hiiritseminen.

Témé sodankdynnin ala voidaan ulottaa jo miltei kaikkeen taistelu-
toimintaan, silli nykydin kuuluu sodan olemukseen radioaaltojen
kaytto kaikissa puolustushaaroissa. Léhtien radioyhteyksistid, joilla
viestitetiadn kiskyjd ja ilmoituksia, ja tiedusteluvilineistd, jotka kiyt- -
tdvit radioaaltoja (tutkat ja suuntimot), tullaan erilaisiin ohjusjirjes-
telmiin ja laajempiin johtamisjérjestelmiin sekd lopulta polttositeisiin
(kuolemansiteisiin) ja psykologiseen sodank&yntiin kuuluvaan radio-
propagandaan. Nimi kaikki toiminnat edellyttiviit radioaaltojen kiyt-
tod ja niiden onnistumisen edellytykseni on, ettd saadaan kiytettid-
viaksi hiiri6tén alue tietylli radioaaltojen spketrin taajuuskaistalla
siiné ilmatilassa tai avaruudessa, jossa radioaallot etenevit.

Elektroniseen sodankiyntiin sisiltyy myés infrapuna-alueella tapah-
tuva toiminta, jota kuitenkaan téssd esityksessi ei tarkemmin kisitelld.

Hiirinti on sovellettava palvelemaan operatiivisia ja taktillisia tar-
koitusperid ja se on siséllytettivd operatiivisiin suunnitelmiin jo alusta
pitden. Vihollisen suorittamaan radiohdirintiin on myds ennakolta
varauduttava ja timin vuoksi on kaikkia tiedustelutapoja hyviksi kiyt-
tien selvitettdvd vihollisen mahdollisuudet erilaisten hiirintimenetel-
mien kéyttéon. Elektronisessa sodankiynnissd pyritdin mahdollisim-
man aikaisin selvittim##én ne aaltoalueet (taajuuskaistat), joita vasta-
puoli kiyttdd eri tarkoituksiin radiotoiminnassaan. Téssékin on siis
kyse aseen ja vasta-aseen kehitystasosta niin kuin sodankdynnissii aina
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on ollut, joskaan sana ase ei tissd tapauksessa anna aivan oikeata
kuvaa tiéimiin laatuisesta toiminnasta.

Kun hiirinnén aikaansaaminen useissa tapauksissa vaatii héirinti-
laitteiden massakiyttéd ja itse laitteet ovat pitkille kehitettyja elekt-
ronisia vilineitd samoin kuin nekin laitteet, joita pyritisin hiiritse-
mi#n, on erittdin tirked#itd, ettd riittdvin ajoissa mieluimmin jo rauhan
aikana voidaan saada ndiden laitteiden teollinen valmistus kéyntiin.
Vield tirkedmpé#s on, ettéi jatkuvasti tiedetdiiin, minkilaisia radioaalto-
jen kiyttdon perustuvia vilineitd vihollinen kehittéii ja minkilaisia hii-
rintimenetelmi# ja vilineitid se aikoo kayttii. Tami edellyttiid jatkuvaa
tiedustelua seki# kokeilu- ja kehitystyotd niin rauhan kuin sodankin
aikana, jonka perusteella voidaan pysyi ajan tasalla elektronisen sodan-
kiynnin menetelmien ja vilineiden alalla.

Pienen maan kannalta on varsinkin elektronisen hiiirinniin torjunta
ensiarvoisen tirked. Niin onkin yleisesti hyvilksytty elektronisen
sodankiiynnin paimaariksi

— pyrkid elektronisin vilinein hankkimaan tietoja vieraiden ase-

voimien elektronisista vilineisti, jirjestelmisti ja niiden toimin-
nasta,

— pyrkid elektronisin vilinein estimién vieraiden asevoimien

elektronisten sodankéyntivilineiden kaytts ja

— pyrkid rajoittamaan vieraiden asevoimien suorittaman elektro-

nisen hdirinnéin vaikutusta omien elektronisten sodankiynti-
vilineiden toimintaan.

II ELEKTRONINEN TIEDUSTELU

Radiohdirintéi ja hiirintélaitteiden kehittiminen samoin kuin héi-
rinnéin torjuntakin perustuvat niihin tiedustelutuloksiin, joita voidaan
saada kiyttoon. Tiedustelumenetelmit voivat olla monenlaisia alkaen
teollisuusvakoilusta ja paityen yksityiskohtaisiin elektronisilla tiedus-
teluvilineilld, tiedusteluvastaanottimilla saataviin laitteiden ominai-
suuksia koskeviin teknillisiin tietoihin. Tém# koskee yhtd hyvin varsi-
naisia toimivia radiolaitteita kuin harintilaitteita ja hirinnin torjunta-
laitteitakin. °
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Tiedusteluvastaanottimilla siepataan ja analysoidaan vihollisen ra-
diolidhetteet, jolloin péistiilin perille niiden taajuuskaistasta ja kokoon-
panosta, suuntimalla selvitetidin radioldhettimien sijainti ja sanomien
sisdllon, ldhetysaikojen ja muiden tunnettujen seikkojen perusteella
pyritidén selvittimddn niiden tarkoitus ja lihetteen osuus vihollisen
taktillisessa toiminnassa. Useissa tapauksissa, jolloin ldhete ei kuulu
viestityksen piiriin, on sen tarkoitus ilman muuta selvi, kuten tutka-
toiminnassa ja kauko-ohjauksessa. Tilloin on lidhetteen muodolla ensi-
arvoisen tiirked merkitys. Kun ohjausmerkit tai tutkan lihetteet saa-
daan taltioiduksi, voidaan niiti myohemmin kiyttii harhauttamistar-
koituksiin ja niiden hiiritsemistapa voidaan suunnitella. Jotta tiedus-
teluvastaanottimilla saatavat tiedot olisivat kiyttokelpoisia, on tiedus-
telun oltava jatkuvaa uusien kiiyttoon otettujen aaltoalueiden ja modu-
laatiotapojen selvittimiseksi.

Vain harvoin voidaan tehokasta elektronista tiedustelua suorittaa
menemiittd vihollisen alueelle. Kun elektronisilla vilineillds on keskei-
nen sija ilmapuolustuksessa, on kaikkien suurempien ilmahyckkiysten
onnistumiseksi suoritettava tiedustelulentoja valittuun kohteeseen jo
ennen varsinaista hyokkiysti. Niailld tiedustelulennoilla taltioidaan
kaikki tiedusteluvastaanottimilla havaitut radiomerkit ja sanomat. T&l-
16in kdytetdéin aluksi laajakaistaisia vastaanottimia tai nopeasti taajuut-
taan muuttavia vastaanottimia, jotka poimivat ne taajuudet, joilla radio-
lihetystd tapahtuu. Varsinaiset tiedusteluvastaanottimet viritetdsin sit-
ten todetuille taajuuksille ja taltioidaan lihetetyt radiomerkit tai sano-
mat.

Tiedustelulennolla on mukana myés suuntimalaitteita, joilla radio-
aaltoja ldhettdvit koneistot paikannetaan. Tiedustelulento on siten
suunniteltava, etti suuntimia saadaan useista eri suunnista. Nykyain
kiiytetdin myOs automaattisia tiedustelu- ja suuntimalaitteita, jotka
antavat tiedustelutuloksen esimerkiksi tutkan paikan ja siitd ldhtevit
merkit valmiiksi muunnettuina sellaisiksi tiedoiksi, joiden perusteella
tutkan hiirintd voidaan valmistella ja erdissé tapauksissa suoraan ottaa
kidyttoon. On huomattava, etti téllainen tiedustelu voidaan suorittaa
sellaiselta etdisyydelti, ettd tutka, jonka toimintaa tiedustellaan, ei voi
sitd havaita.
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Tiedustelua on jatkettava myos hiirinnén suorituksen aikana ensin-
nikin sen vuoksi, etti voidaan todeta hdirittéviin laitteen olevan jatku-
vasti toiminnassa hiirittdvalld taajuuskaistalla seki lisiksi vieli sen
vuoksi, ettd hidirinnin tehokkuus voidaan todeta.

Elektronista tiedustelua suoritetaan sotilaalliselta nikokannalta tar-
kastellen kahdella eri tasolla. Voidaan suorittaa teknillis-strategista
tiedustelua, jonka tavoitteena on vihollisen kiyttimien radiojiirjestel-
mien, niiden alueellisen kiytén ja kiyttoperiaatteiden selvittely seki
eri laitteiden teknillisen tason selville saaminen. Timin tiedustelun
merkitys on laajakantoinen. Se vaikuttaa elektronisen sodankiynnin
periaatteellisiin ratkaisuihin ja jopa radioaaltoja kiyttivien laitteiden
teolliseen valmistukseenkin. T#td tiedustelutoimintaa on suoritettava
jo rauhan aikana, jotta sodan alkaessa oltaisiin varauduttu seki véli-
neiden ettd menetelmien osalta elektroniseen sodankiyntiin.

Lisiiksi suoritetaan operatiivis-taktillista tiedustelua, jonka tavoit-
teena on tietylld sotaniyttimélld tai rintamanosalla esiintyvien radio-
aaltoja kiyttivien laitteiden ryhmityksen ja sijoituksen seki kiyton

" toteaminen. Tahén tiedusteluun kuuluu myés yksityiskohtainen alueella
toimivien laitteiden teknillisen toiminnan selvittely vélittomiisti tapah-
tuvaa hidirintii tai harhautusta varten. Tadmii tiedustelu palvelee tie-
tenkin myos yleisiii operatiivisia ja taktillisia tavoitteita antamalla tie-
toja vihollisen ryhmityksestd ja liikkeisti.

II1 ELEKTRONISEN SODANKAYNNIN
OPERAATIOSUUNNITELMAT

Elektronisen sodankiynnin on kaikissa suhteissa sovelluttava ylei-
siin operatiivisiin suunnitelmiin. Sen lopulliset tavoitteet tdhtddvit
vihollisen nujertamiseen ja tdhin pddmidradn pyritidn oikea-aikaisella
ja -tapaisella elektronisella hiiirinnilld tai harhauttamisella, joka estéd
vihollista tiettynd ajanjaksona kiyttimisti tarkoitetulla tavalla elekt-
ronisia vilineiti. Elektronista hiirintii voidaankin sanoa elektro-
niseksi hydskkdykseksi.
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Koska elektroninen hyokkdys kohdistuu yleensii kaikkiin niihin
alueella oleviin radioaaltoja kiyttaviin laitteisiin, jotka toimivat hii-
rittdvalld aaltoalueella, on téllainen hyokkiys vaarallinen myos omille
joukoille. Toisaalta saattaa lilan aikainen elektroninen hytkkiys myos
helpottaa vihollisen vastatoimenpiteiti ja tirvelld timiin hyockkiyksen
iskuvoiman. Elektroninen hyékkiys on luonteeltaan lyhytaikaista, joten
sen suoritushetki on tarkoin valittava, jotta hyckkiyksen vaikutus olisi
viholliselle kohtalokkain juuri kriitilliselli hetkells esimerkiksi silloin,
kun omien lentokoneiden tai ohjusten hyskkéys on kiynnissi ja vihol~
lisen vastatoimenpiteet niiti vastaan ovat alkamassa tai alkaneet.

Elektronista hyokkiystd varten laaditaan aina erillinen hyokkiys-
suunnitelma, joka niveltyy esimerkiksi ilmahytkkéyksen kokonais-
suunnitelmaan samaan tapaan kuin tykiston tulisuunnitelma kuuluu
olennaisena osana maitse tapahtuvaan hyékkiyksen kokonaisuunnitel-
maan.

Kun on kyseessd ilmahyokkidyksen valmistelu, voidaan elektronisen
hyokkiyssuunnitelman syntyminen esittid esimerkiksi kuvan 1 mukai-
sella kaaviolla.

Kaavio sisdltid tiedot vihollisalueella olevista hdirittivisti kohteista
ja omien joukkojen yleisen hytkkidyssuunnitelman p#ipiirteistd. Nimi
tekijit muodostavat ne olosuhteet, joissa elektroninen hytkkiys tapah~
tuu. Taisteluolosuhteet ovat eridiini perusteena hyokkiystavan valin-
nalle. Térkein peruste on kuitenkin se tehtévi, joka elektronisen hysk-
kéayksen suorittajalle annetaan operatiivisen johdon taholta. Hyokkiys-
tapaan vaikuttavat tietenkin myds ne keinot ja vilineet, jotka ovat kiiy-
tettidvissd. . : :

Hyokkiyssuunnitelmaa laadittaessa joudutaan suorittamaan tilan-
teenarvostelu, jonka perusteet koostuvat edelli selostetulla tavalla.
T&ll6in on arvosteltava mm se hiirintélaitteiden midrd, miké on edulli-
sinta ottaa mukaan hyokkédvin lentomuodostelman kuormaksi, joka
aina on rajoitettu. Koska elektroninen hyodkkiys ei yleensd tuhoa vas-
tustajan laitteita, eivat hiirintdlaitteet sovellu yksinomaisiksi aseiksi,
vaikkakin pelkilld tiedustelu- ja hiirintiilaitteilla varustettu lentokone
voi helpommin pidstd kohteelle ja f:alata haavoittumattomana tuki-
kohtaansa. Pelkilli pommeilla ja raketeilla varustettu lentokone voi
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taas helposti tuhoutua jo ennen kuin se on ehtinyt suorittamaan tehta-
vadnsi. Jos tunnetaan tai voidaan arvioida vihollisen ilmapuolustus-
jirjestelmiin tuhoamistodennikdisyys ja hiirinnén vaikutus tihén seki

voidaan arvostella esimerkiksi pommien ja hiirintilaitteiden méisrén
suhde, joka kussakin tilanteessa on edullisin ilmahytkkéyksen kokonais-
tuloksen kannalta. Tami johtaa operaatioanalyysiin ja méasritys suori-
tetaan tavallisesti koneellisesti elektronisilla tietokoneilla, Myos héi-
rinndn aloittamisen ajankohta joudutaan miirittim:isin tietokoneilla
tapahtuvan analyysin perusteella.

Suunnitelman laadinnassa on seuraavana vaiheena tehtivén suoritus,
hytkkidys. Tdmi osa suunnitelmaa laaditaan yleensi aikataulun muo-
toon, jossa kuitenkin on otettava huomioon todellinen kohteelle saapu-~
minen, mik# on ratkaisevaa. Se on elektronisen hytkkiyksen "H-hetki”.
Lisdksi on otettava huomioon vilittomiisti ennen hyokkiysti tietoon
saadut tiedustelun tulokset ja hydkkidyksen aikanakin saadut tiedot
héirinndn vaikutuksesta. Tdmi voi vaikuttaa hydkkéystoimintaan joko
vilittomisti tai hyokkiystavan perusteita muuttamalla.

Hyokkédystulosten toteaminen tapahtuu yleensd valittomisti hyok-
kiyksen jilkeen tai sen lomassa hyvin lyhyiden ns tiedustelutaukojen
aikana. Se suoritetaan koneellisesti muutaman millisekunnin kuluessa.

Vaikka hyokkiyssuunnitelma monessa suhteessa on tarkka ja yksi-
tyiskohtainen, saatetaan siitd joutua poikkeamaan hyskkiyksen kuluessa
saatujen tietojen johdosta. Témi# koskee ennen kaikkea aikaa ja eri
hiirintdvilineiden kiyttstapaa.

Elektronisen hydkkiyksen kohteeksi joutuva pyrkii tietenkin puo-
lustautumaan. Puolustuskeinot ovat tillsin my6s elektronisia ja ndin
tullaan elektronisen sodankdynnin toiseen taistelulajiin elektroni-
seenpuolustukseen.

Elektroninen puolustus eli hiirinniin torjunta perustuu ennen kaik-
kea hiiriclle tunteettomien elektronisten vilineiden kehittimiseen,
uusien vilineiden ominaisuuksien salaamiseen ja hiiriévaikutuksen
heikentimiseen esimerkiksi kouluttamalla henkilostod kiyttdmédn vili-
neitd hiirinnén alaisena sekd viistimiin tavalla tai toisella hiirinnin
alaisten aaltoalueiden kayttod.

11 — Tiede ja Ase
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Jos radioaaltoja kiyttidvin laitteen toimintakaista on riittiivin laaja,

niin pieneksi, etti laite pystyy tiyttimiin tehtivinsi hiirinndn alaise-
nakin., Kun esimerkiksi tutkan pulssiteho on riittdvin suuri ja sen
vastaanotin epdherkkii, voi saatu maalikaiku niky#d kuvaputkella "hai-
rinnén ldpi”. Tietylli korrelaatiotekniikalla voidaan toivotut signaalit
poimia hiirinniin alaisesta lihetyksesti esimerkiksi viestityksessi.

Kehitetyt elektronisen puolustuksen keinot ja menetelmit on mah-
dollisimman tarkoin salattava viholliselta, silli se voi puolestaan kehit-
tidd menetelmidiin siten, ettd nimi hiirinninestomenetelmit menettiivit
merkityksensd. Tdhin onkin erdisséi suhteissa mahdollisuus, sillé vihol-
linen ei voi todeta esimerkiksi vastaanottimeen kuuluvien korrelaatio-
piirien olemassaoloa eikd rakennetta elektronisella tiedustelulla. Muita
keinoja, esimerkiksi teollisuusvakoilua kiyttien, se ajanmittaan ilmei-
sesti kuitenkin péisee niisti perille. Till6in syntyy tilanne, jossa hyok-
kaidvid puoli rakentaa hiirintiilaitteita, joiden torjuntaa ei pystyti van-
hoilla laitteilla enéd suorittamaan. Syntyy hiirinnin eston hiirinti.
Kun puolustaja taas kehittid uusia laitteita, syntyy seuraavan asteen
hdirinnéinestolaitteita ja voidaan sanoa, etti elektroninen sodankiynti
onkin asiallisesti siirtynyt kiytidviksi tutkimuslaboratoriossa ja tehtaissa
eikd endd kentilld, jossa tapahtuu tosin edelleen varsinainen sodan-
kiynti ja laitteiden kéyttdarvon toteaminen.

Elektroninen puolustus on huomattavasti vaikeammin suunnitelta-
vissa kuin hyokkiys. Se perustuu jatkuvaan elektroniseen tiedusteluun
ja myos muita tiedustelukanavia myoten saataviin tietoihin. Puolus-
tuksessa tukeudutaan my8s operatiiviseen puolustussuunnitelmaan ja
siinii voidaan kiyttdd myos aktiivisia torjuntavilineitd, kuten itse-
hakeutuvia ohjuksia, jotka pyrkiviat automaattisesti kohti hairintélihe-
tintd kuljettavaa lentokonetta tai ohjusta. Hyokka#jélli on tietenkin
mahdollisuus lopettaa hiirintd ennen kuin torjuntaohjus saavuttaa koh-
teensa, mutta tilléinhin on myds elektroninen puolustus saavuttanut
tavoitteensa. Téallaista itsehakeutuvaa ohjusta ei hyokkaidji voi todeta
esimerkiksi aiemmin mainittujen tiedustelutaukojen aikana. Torjunta-
ohjuksessa on téllainen itsehakeutumisjéirjestelmi yleensi lisdlaitteena,
joten hiirintdlentokone ei tavallisesti voi vilttdd tuhoaan téllaisia tor-
juntaohjuksia kiytettiessi.
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IV ERILAISET HAIRINTATAVAT JA NIIDEN
TORJUNTA

HAIRINKAN PERUSMENETELMAT
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Elektroninen hiirintéi voidaan jakaa aktiivisiin ja passiivisiin mene-
telmiin, joilla kummallakin on useita alalajeja. Aktiivisista tutkahiirin-
niin lajeista on todettu tehokkaimmaksi laajakaistainen kohinahiirinti,
jolla maali voidaan peittidd. Se ikéin kuin hukkuu kohinaan. Tutkan
maali voidaan kuitenkin erdissd tapauksissa 16ytid kohinan joukosta
kayttden tiettyd korrelaatiotekniikkaa.

Harhamaaleista ovat tehokkaimpia sellaiset, jotka mahdollisimman
hyvin matkivat tutkan maalista saamia kaikupulsseja. Niiden tulee
kuitenkin lihted lihelti todellista maalia, ja olla todellisia kaikupulsseja
voimakkaampia. Harhamaalilihettimelli saadaan aikaan mm ilmator-
junnan tulenjohtotutkissa sellainen vaikutus, etti mittaustulokset tule-
vat virheellisiksi. Esimerkiksi ohittava maali néiyttis ldhestyvin. Auto-
maattisesti ilmamaalia seuraava tutka tarttuu helposti harhamaaliin ja
menettid oikean maalin,
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Passiiviset harhamaalit ovat todellisia tutkan maaleja, jotka voidaan
pudottaa tai ampua lentokoneista. Tahin tarkoitukseen voidaan kiyt-
144 my0s harhamaalilennokkeja, joiden heijastuspintaa on keinotekoi-
sesti suurennettu. Jos esimerkiksi kauko-ohjus tullessaan ilmakehiiin
lihettdd muutamia kymmenii harhamaaleja, joiden heijastuspinta on
suurempi kuin ohjuksen ydinkérjen, tarttuu vastaohjuksen ohjautus-
koneisto helposti johonkin niistd, eivitki maassa olevat ohjustutkat-
kaan voi tietdl, mikd on oikea maali. Ilmakehissd suoritetun ydin-
réjihteen aiheuttaman pilven on todettu myos vaikeuttavan sen takaa
lahestyvien ohjusten toteamista tutkamittauksella.

Radioyhteyksien hiirinniissi ovat tehokkaimpia erilaiset murinat ja
sahaavat dénet. Thtd hdirintdd voi kuunnella vaikkapa tavallisella yleis-
radiovastaanottimella, jos pyrkii kuuntelemaan ns “Amerikan #inen”
Iti-Eurooppaan tarkoitettuja lihetyksii.

Teknillisen hiirinniin torjuntakeinot riippuvat tietenkin hiirinniin
tavasta, jolla elektronisen laitteen toimintamahdollisuuksia pyritisin
kaventamaan. Yleisend pyrkimykseni on vilttdii hiirittyjen toiminta-
taajuuksien kiiyttod. Tamin vuoksi tulisi mm erilaisten tutkaverkkojen
muodostua useita eri aaltopituuksia kiyttivistd kalustosta. Varsinkin
valvontatutkien tulisi olla riittiviin suuritehoisia, jotta ne sietiisivit
tutkahiirintid, jota mm ilmahyékkédysten yhteydessd varmasti tullaan
kéyttamian, Niissi pitiiisi olla mahdollisuus muuttaa toimintaparamet-
reja, kuten pulssin pituutta ja toistotaajuutta. Ennen kaikkea on kui-
tenkin tutkamittaajien koulutuksessa pidstivd myds hiirinnin alaisena
tapahtuvaan mittausharjoitteluun.

Radioliikenteen hiirinnéinestossa on tidrkedi pyrkid loytdmaan hai-
ri6ton tai heikommin hdiritty kanava ja siirtymisen varakanavalle tulee
tapahtua vilittomiisti, kun hiirintii todetaan. Sen vuoksi on jo radio-
liikennetaulukkoa laadittaessa varattava tietylle yhteysvilille useita
varakanavia. Amplitudimoduloitu radio on vaikeammin héirittivissa
kuin taajuusmoduloitu, silldi AM:lld hiirintd kasvaa tasaisesti ja ihmi-
sen korva on erittdin selektiivinen (valikoiva) elin, joka pystyy hily-
ddnien joukostakin erottamaan hyddyllisen lihetteen. FM:1li hiirinté
sen sijaan tdysin vaimentaa hyddyllisen informaation, mikili héiritseva
lihetys on sitdi voimakkaampaa. Myds viestittijien koulutuksessa on
radiohdirinnin mahdollisuus otettava huomioon.
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V ELEKTRONISEN TAISTELUJARJESTELMAN
TAKTILLINEN MERKITYS

Elektroninen hyskkiysjirjestelmi on taistelujirjestelmi ja sellaisena
sitd on syytd kiyttdid oikeita maaleja vastaan ja oikeassa muodossa. Se
ei kuitenkaan, kuten tavalliset asejarjestelmiit, aikaansaa itse miehisto-
tappioita. Pikemminkin se luo taktillisen ympériston edulliseksi mui-
den jirjestelmien tehokkaalle toiminnalle, Sen tarkoituksena on aiheut-
taa himmennystd vihollisjoukkojen tehokkuus- ja aikalaskelmissa.

Miiird, jolla vihollisen taistelukyky heikentyy, riippuu siitd, kuinka
tirkeiitd osaa elektroniset laitteet niytteleviit sen taistelujdrjestelmissé
ja kuinka tehokkaasti hiirinti niihin kohdistuu. Hiiritsemélld viholli-
sen radioyhteyksii sen mahdollisuudet johtaa joukkojaan supistuvat.
Hiirintd pienentdd erdissé tapauksissa vihollisen tulen tarkkuutta ja
esimerkiksi valvontatutkien hiirinti pienentéi niiden mittausetiisyytta
ja helpottaa ndin ilmahyékkiyksen salaamista ja suoritusta. Elektroni-
nen héirintd heikentii siis vihollisen taistelukykyi ja operatiivista liik-
kuvuutta, mutta ennen kaikkea reaktionopeutta.

Koska elektroninen hiirintijirjestelmd on taktillinen jarjestelma,
sitd on tutkittava taktillisissa puitteissa. Sotapeli luo tillaiset puitteet
yvksinkertaistamalla sotaharjoituksen opetustapahtumat. Elektronisen
hyokkiayksen avulla saatu tulos on voitava osoittaa ainakin yhti arvok-
kaaksi kuin se tulos, joka voidaan saavuttaa kiyttimiilld vastaava raha-
médrd muihin teknillisiin laitteisiin.

Ennen kuin elektronisen hiirinnéin arvo voidaan todeta, on tarpeen
maiirittid mittausmenetelms, jolla sen tulokset voidaan arvioida. Mitta-
vksikkéné voi olla sotilaallisen tavoitteen saavuttamiseksi tarvittavat
kustannukset, miehisto- ja kalustotappiot tai kulunut aika. Valitaan
niistd kaksi viimeisti, koska sotatilanteessa ei raha aina ole ratkaisevaa,
Edelleen oletetaan, ettd mikd hyviinsi elektroninen hiirintéjirjestelmi
(EH-jirjestelmi) on kiyttokelpoinen silloin, jos sen avulla vastaavilla
?taktillisilla kustannuksilla” saatu hyéty on suurempi kuin ilman siti.
Kun nimi taktilliset kustannukset on laskettu omien tappioiden méi-
rilld, on se taktillinen peli paras, jolla saavutetaan tavoitteet pienim-
missé ajassa ja pienimmin tappioin.
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Kuvassa 3 on esitetty EH-jirjestelmiin looginen tutkimussuunni-
telma. Kaaviossa on esitetty seuraavien tekijoiden vaikutus:

1)

2)

3)

4y

5)

6)

7

Karttatilanne on tidydellinen esitys omien ja vihollisjoukkojen
sijoituksesta, kokoonpanosta, maasto-olosuhteista, ilmastosta ja
muista tekijoistd, jotka kuuluvat probleeman alkutilanteeseen.

Sotilaalliset tavoitteet edustavat EH-jirjestelmiii arvioitaessa kiy-
tetyn suurimman yksikon tehtidvii ja sen komentajan piitoksia.
Tdmé komentaja voi olla komppanian piillikks, jonka tehtdvina
on puolustaa kukkulaa tai pitid# asemansa, tai hiin voi olla alueelli-
nen komentaja laajempine vastuualueineen.

Sotilaallinen taktiikka siséltii ne komentajan suunnittelemat toi-
menpiteet, joiden avulla hiin saavuttaa sotilaallisen tavoitteensa.
EH-pelissid (kuvassa vasemmalla) kiytetty sotilaallinen taktiikka
sisiltdd ne muutokset, jotka perustuvat EH:n avulla saatavaan
etuun. EH-pelissi kdytettiivd taktilkka voi olla erilaista kuin
tavanomainen.

EH-kohteita ovat ne vihollisen elektroniset toiminnat, joiden hii-
ritseminen voi auttaa komentajaa saavuttamaan sotilaalliset tavoit-
teensa. Kiytetty taktiikka mié#rittid EH-kohteiden valinnan. Niitd
ovat esim tykiston tulenjohdon elektroniset komponentit tai vihol-
lisen tiedustelu- ja viestiyhteysjirjestelmiit.

Kuuntelutiedustelutoimintaa suoritetaan taistelualueella yleensid
muita tarkoituksia kuin aktiivista hiirintii varten. Aktiivista vas-
tatoimenpidéohjelmaa suunniteltaessa on otettava huomioon seki
kuuntelutiedustelun ettd varsinaisen elektronisen tiedustelun
hyviksikiiyton organisaatio. Sen vuoksi on esitetty erikseen kuun-
telutiedustelun ja EH:n kohteet. '

Elektroninen taisteluohje (ETO) edustaa toimintadoktriinia, joka
perustuu aikaisempiin kokemuksiin. Pelissi noudatetaan nor-
maalitapauksessa titi ohjetta ellei ole perusteltua aihetta poiketa
siita.

Operaatioiden EH-suunnitelma kuvaa aikaisemmin esitetyn tilan-
teenarvostelun pohjalta syntyvii elektronista hyckkidyssuunnitel-
maa.
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EH-maalinosoitus on elektronisen hydkkiiyksen ensimmiinen
suoritusvaihe, jolloin lopullisesti tiedustellaan ja mitataan niiden
laitteiden ominaisuudet, joita suunnitelman mukaan aiotaan hairits.

EH-taktiikka- ja tekniikka -osa esittid aktiivisen EH-toiminnan
lajin, jota pelissé kilytetiiin kutakin osoitettua maalia vastaan. Se
voi olla ajallisesti rajoitettua tai jatkuvaa hiirintii taikka tietylld
tavalla suoritettua harhautusta.

Hiirintiisignaalin vaatimukset midrittyviit edellisissd vaiheissa
tehtyjen ratkaisujen pohjalta. Tésséd kohdassa mifrétian mm hii-
rintisignaalin tehon jakaminen tietyille tasjuuskaistoille, modu-
lointilaji ja lihetteen suuntaaminen valittuihin kohteisiin.

EH-jiirjestelmiin synteesi muodostaa tarkan selvityksen siitd, mita
hiiritidéin, milld tavalla ja milloin. Se on itse asiassa toimenpide-
luettelo, joka annetaan sotapelin johdolle.

EH-peli ja tavanomainen sotapeli

Tidssdi vaiheessa erotuomarit ja lopulta sotapelin johto ratkaisevat,
miten tehdyt ratkaisut vaikuttavat tilanteeseen ja miki tulisi ole-
maan lopputulos kummassakin sotapelissi erikseen.,

Lopputulos (karttatilanne)

Kummankin sotapelin tulos kuvataan karttatilanteella. Toinen
osoittaa kiytetyn elektronisen hiirinnin vaikutuksen lopputilan-
teeseen ja toinen tavanomaisella taktiikalla saavutetun lopputulok-
sen.

Vertailu ja arviointi

Kumpaakin lopputulosta verrataan nyt toisiinsa kiiyttien perus-
teina taktillisia kustannuksia ja aikaa, joka on tarvittu vaaditun
sotilaallisen tavoitteen saavuttamiseksi. Ajan ja sotapotentiaalin
sddsto kiytettiessi elektronista hiirintdd verrattuna tavanomai-
seen taktiikkaan on se mitta, jolla kiytetyn jiirjestelmiéin arvo voi-
daan todeta.
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Vi ELEKTRONISEN SODANKAYNNIN RAUHAN-
AIKAINEN VALMISTELU

Kuten edellisestd on kiynyt ilmi, vaatii elektronisen sodankéiynnin
valmistelu -

— jatkuvaa ja monipuolista tiedustelua,

— elektronisten hiirinti- ja hiirinnéintorjuntavélineiden tutkimus-

ja suunnittelutydti seki teollista valmistusta,

— elektronisen sodankdiynnin villineiden kehityksen huomioon
ottamista kaikkien radioaaltoja kiiyttivien laitteiden suunnit-
telussa ja hankinnoissa seki

— elektronisen sodankiynnin menetelmien ja mahdollisuuksien
huomioon ottamista radioaaltoja kiyttivien laitteiden kéyton

koulutuksessa kaikissa aselajeissa ja puolustushaaroissa.

Tamén vuoksi on jo rauhan aikana luotava riittiviin laaja ja moni-
puolinen tiedustelujédrjestelmi, jolla on mahdollisuus selvittdd toden-
nikdisen vihollisen radioaaltoja kiyttivien vilineiden aaltoalueet ja
toimintatapa. Vaikka varsinaisia elektronisia hyokkiysvilineitd ei
yleenséi kiytetikain rauhan aikana, on tillaisten laitteiden kokeilua
kuitenkin suoritettava ja niisti kokeiluista voidaan joskus saada vih-
jeitd seurattaessa tiedusteluvastaanottimilla tietyilld aaltoalueilla syn-
tyvid hiiricitd. Joka tapauksessa on jo rauhan aikana hankittava vili-
neet, joilla sodan syttyessi voidaan analysoida vihollisen kiyttimien
elektronisten hyokkidysvillineiden toimintatapa.

Omien hiirintiilaitteiden teho ja vaikutus on voitava todeta jo rau-
hanaikaisissa olosuhteissa samalla kun koulutetaan erilaisten radiolait-
teiden kiyttdjit toimimaan hdirinnén alaisena. Néam# kokeilut on jér-
jestettiivi siten, ettd maan rajojen ulkopuolelle ei pidiise tietoja missiéin
muodossa ndiden laitteiden kiytostd. Kokeilut eivit myodskdin saa hdi-
ritd normaalia lentoliikennetti, merenkulkua eiki radioliikennetti. Ne
voidaankin yleensd helpoimmin jérjestdi tarkoitukseen sopivilla koulu-
tus- ja harjoituslaitteilla, simulaattoreilla. Tim# ei kuitenkaan riitd,
silld my6s todellisten hiirintélaitteiden ja hiirinnéinestolaitteiden tehok-
kuus on voitava kédytinnossi todeta. Téllaisissa kokeiluissa on kiytet-
tivd todellista pienempié tehoja, lyhyité etdisyyksid ja suunnattua léhe-
tysta.
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VII LOPPUSANAT

Elektronisen sodankiiynnin operatiivisena tavoitteena voidaan pitid
erilaisten ase- ja taistelujérjestelmien toimintavapauden saavuttamista
ja sdilyttimisti. Hyokkéddjan kannalta timi merkitsee elektronisen hii-
rinnin avulla saavutettavaa vastustajan puolustusjérjestelmiin tehon
heikkenemisté siini maidrin, etti hyokkidystehtivd tulee suoritetuksi
hyvin vihiisin ja mahdollisimman pienin tappioin.

Puolustajan on pyrittivd elektronisen hiirinnin torjunnalla séilyt-
tdmiiiin toimintavapautensa ja sopivalla harhautukselle tai hiirinnilld
heikentimiiéin hyokkiidjin kiyttimien elektronisten laitteiden tehok-
kuutta.

Elektronisen sodankéynnin taktillisena tavoitteena on kussakin yksi-
tyisessé taistelussa elektronisten hyokkédysvilineiden tai niiden torjun-
taviilineiden oikean kiiyttdtavan oivaltaminen, jotta vastustaja ei kyke-
nisi saavuttamaan operatiivista paimairiinsi. Tama edellyttia elektro-
nisten sodank#yntivilineiden teknillisten ominaisuuksien ja mahdolli-
suuksien hyvdi tuntemusta sekd kokemusta niiden kiytossd myos vas-
tustajan aiheuttaman elektronisen hiirinnin alaisena.
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