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ATK JOHDON APUVALINEENA —
PUOLUSTUSHALLINNON
TIETOJENKASITTELY

Yleisesikuntaeversti, diplomi-insinéori Raimo A Issakainen
yleisesikuntaeverstilnutnantti Juha Kainulainen

" Aikaansa seuraava johtaja ei voi enii4 sulkea silmiiifin ja korviaan sellaisil-
ta asioilta kuin tietotekniikka, atk, tiedonsiirto tai tietosuoja. Ne ovat tulossa
yhtil kiintesiksi osaksi yhteiskuntaa kuin esimerkiksi energia, ympiristd ja tu-

po.lf
1. TIETO RESURSSINA

Tietoa johdetun toiminnan perusteena pidetdin- itsestdin selviin4 asiana.
Siit4 huolimatta sitd varsin vahin kisitelld4n puhtaasti yrityksen, laitoksen,
jérjestelmin tai toiminnan resurssina.

Ennusteiden mukaan teknisen kehityksen olennaisin piirre 1980-luvulla tu-
lee olemaan tiedon merkityksen voimakas ja jatkuva kasvu. T4mi antaa oikeu-
den luonnehtia pitkille teollistuneita yhteiskuntia 1980-luvulla termill4 tietoyh-
teiskunta.

Tietoyhteiskunnassa tieto on saatettu samanvertaiseen asemaan muiden re-
surssien kanssa. N4itd muita resursseja ovat pdtioma, tyd ja energia. On mah-
dollista, ettd tiedosta tulee pAiomaa keskeisempi resurssi.

Tieto on ja tulee olemaan luonteeltaan erilainen tuotannontekija kuin pii-
oma, tyb ja energia. Tieto ei valttimétta kulu vaan saattaa kiytettiessi lisain-
tya. Tieto kertaantuu levitettdessi ja halpenee kiiyton lisdintyessd uuden teknii-
kan ansiosta.

Taistelukentéin elementteind on pidetty tulta ja liikettd. Tulevaisuudessa
niliden elementtien rinnalle voidaan oikeutetusti nostaa kolmanneksi elemen-
tiksi tieto.



2. TIETOTEKNIIKKA
2.1. Keskeisid kédsitteiti

Jokaiselle tieteen ja tekniikan alalle on ominaista hyvin voimakkaasti eriy-
tynyt ammattisanasto. Kun automaattinen tietojenk4sittely on tunnetusti kehit-
tynyt ja kdyttdalueiltaan laajentunut varsin nopeasti on uusien atk-termien
kiyttd6notto ollut laajassa mitassa vilttimitontd. Alkuvuosina atk-ammatti-
laiset joutuivat kidyttimiin osin suoraan englanninkielisii sanoja, silli suo-
menkielista vastinetta ei ollut. Sekaannuksen vaara oli suuri.

Vuodesta 1966 lihtien on Tietojenkisittelyliitto ry kehittinyt keskitetysti
suomenkielistd atk-sanavarastoa ja liiton sanastotydryhmi on mm tuottanut
perusjulkaisuna Atk-sanakirjan, jonka kolmas uusittu painos ilmestyi vuonna
1980. Titen on pystytty yhteniistimiiin ja osin jopa standardoimaan atk:n
suomenkieliset termit ja n4din vihentdm4in kisitysvirheiden m44ria.

Koska tdméankin tarkastelun puitteissa joudutaan ilmaisemaan asioita atk-
termein ja toisaalta niiti esiintyy yhid enemmén myos kaikessa yleisessi tiedot-
tamisessa, tullaan seuraavassa méirittelemidin muutamia keskeisimpij atk-
késitteitd. Miidritelmit on p4dasiassa otettu uusimmasta Atk-sanakirjasta. Osa
termeistd médritelliin vasta myohemmin kiyttokohtansa yhteydessd. Epdile-
miéttid nyt esitettdvit termit tulevat myds olemaan keskeisinti sanastoa tulevan
tietoyhteiskunnan joukkotiedotuksessa ja yleisopetuksessa.

Kaksi ehk4 uusinta mutta keskeisinti kisitett4 ovat tietotekniikka ja tietote-
ollisuus. Tietotekniikka tarkoittaa yleisesti vilineiti seki menetelmii ja osaa-
mista, jotka liittyvit vilineiden kiyttoon tietojen tallentamisessa, kisittelyssi
ja siirrossa. Tulevaisuuden kannalta kiinnostava tietotekniikka perustuu ni-
menomaan automaattiseen tietojenkisittelyyn ja teletekniikkaan.

Tietoteollisuus on tietotuotteiden ja tietopalvelujen valmistusta tietoteknii-
kan avulla, tihin tarvittavien vilineiden ja menetelmien valmistusta sek kehit-
témisti. Se kisitt4i tietokoneiden, p4ite-, tiedonsiirto- ja monien erikoislaittei-
den valmistuksen, ohjelmistojen valmistuksen seki tietojenkisittely- ja tieto-
palvelut.

Tieto midritell4iin, ettd se on ihmisen ajattelun kohde. Kisittely-yhteydests
riippuen kiytetd4in synonyymein4 sanoja anne, sanoma ja informaatio. Vii-
meksi mainittu termi méé4ritelld4n tiedon ihmiselle tuottamaksi mielteeksi tai
merkitykseksi. Anne on ainakin vield suhteellisen outo ja vihin kiytetty.

Tietojenkdisittely on tietoihin kohdistuvan toimenpiteen kuten yhdistelyn,
valinnan, uudelleenjirjestimisen, laskutoimituksen tai toimenpidesarjan suo-
rittaminen halutun lopputuloksen saavuttamiseksi.
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Tietokoneella tarkoitetaan laitetta tai laitteistoa, joka muistiinsa tallenne-
tun, kdyttdjan toimenpitein vaihdettavissa olevan ohjelman ohjaamana auto-
maattisesti suorittaa paitehtiviniin tietojenkisittelya.

Atk-laitteella tarkoitetaan tietokonetta, sen osaa tahi siihen vilittdmésti tai
tiedonsiirtolinjalla kytkettivii laitetta. Esimerkiksi p4ite on atk-laite, jonka
avulla kiyttdjd voi olla yhteydessd tietokoneeseen. Atk-toiminnalla tarkoite-
taan tietojenkisittelytehtiivien suunnittelua ja valmistelua atk-laittein suoritet-
tavaksi sekd nédiden tehtdvien suorittamista atk-laittein.

Tietotekniikan erds keskeisimmisti termeistd tietokoneen jilkeen on tieto-
systeemi. Se on systeemi, jonka tarkoitus on tietojenkdsittelyd suorittamalla
palvella jotakin toimintaa. Tietosysteemiin ei vilttimditta tarvitse sisiltyd atk-
systeemeji, vaan se voi olla pelkistd4in manuaalisysteemi. Useat esim samaa
alaa palvelevat tietosysteemit voivat yhdessd muodostaa ao alan tietojenkisitte-
lyjirjestelmén. .

Tietue on yhteen yksilé6n, tapahtumaan tai muuhun rajattuun yksikkén
liittyvit tiedot samassa yhteydessd esitettynid. Vastaavasti yhdeksi kokonaisuu-
deksi kisitetty joukko tietueita muodostaa tiedoston. Esimerkiksi yksityisestd
henkildstd kerityt tiedot muodostavat tietueen ja kaikkien puolustusvoimien
palveluksessa olevien henkildiden henkil6tietotietueet muodostavat yhdess4 tie-
doston. Sellaista kokoelmaa tietty4 kohdetta kuvaavia tietoja, joita yksi tai use-
ampi tietosysteemi kdyttdd ja pdivittid nimitet4din tietokannaksi. Tietojen ja
niit4 kayttivien tietosysteemien erillisyyden tiedostamista ja soveltamista tieto-
jenkisittelyjarjestelmien valmistamisessa kutsutaan tietokantaperiaatteeksi.

Tiedonhallinta on aivan viime vuosina muodostunut varsin keskeiseksi alu-
eeksi tietojenkisittelyssd. Se tarkoittaa niitd toimenpiteitd, jotka kohdistuvat
tiedostojen kiyton jarjestelyyn, kirjanpitoon ja tiedostojen tietojen saannin
valvontaan.

Tietokoneen kaksi tavanomaisinta kiyttdmuotoa on erdkiyttd ja suora-
kaytts. Erdkiytossi pdite tai paikallinen tydasema lihettdi tietokoneelle tehts-
vii ja tietoja erd4nlaisena ’pakettina’’. Tehtivit menevit tydjonoon ja linja-
yhteys p4itteen ja tietokoneen vililli voidaan katkaista. P44tteelti ei voida vai-
kuttaa tehtdviin kesken sen suoritusta. Kun tietokone on suorittanut kisittely-
ohjelmiston loppuun, muodostuu syntyneist# tulosteista jilleen *’paketti’’, jo-
ka tiedonsiirrolla toimitetaan piitteelle. Vaihtoehtoisesti voidaan tulosteet toi-
mittaa tehtivin lihettineelle myds esim keskuskoneella tulostettuina listoina,
mikrofilmein4 jne postitse. Syottdaineistossa, ajo-ohjeissa jne mahdollisesti
ollut virhe paljastuu vasta tédss4 *’paluupostissa’’.

Suorakdytossi pidte on jatkuvassa vuorovaikutteisessa yhteydessi tietoko-
neeseen myds ohjelman suorituksen ajan. Kun tietoyksikk® (vast) on lihetetty
tietokoneelle, se vastaa vilittdmaisti onko syotetty tieto oletusarvojen mukaises-



28

ti oikein. Tiedostot pdivittyvit myds vilittdmaisti ja pysyvit ndin alati ajanta-
salla. P44tteeltii voidaan myods koko ajan ohjata tietokonetta ja muuttaa jous-
tavasti annettuja kiskyj4 koko tehtivin suorituksen ajan. Usein tietokoneoh-
jelmiin on myds liitetty kiiyttdj4in opastus paitteen vilitykselld. Kuten huoma-
taan on erdkiyton ja suorakiyton vililli varsin suuria periaatteellisia eroja.

2.2. Automaattisen tietojenké#dsittelyn kehitys-
piirteitd

Tietojenkdsittelyn ja erityisesti automaattisen tietojenkasittelyn kehitys
kahden viimeisen vuosikymmenen aikana on ollut erittidin nopeaa ja voimakas-
ta. Jotta voitaisiin paremmin arvioida atk-tekniikan t4ll4 hetkell4 suomia kayt-
tdmahdollisuuksia seki ennustaa kehityksen suuntaa ldhivuosiksi, on vilttima-
tonté lyhyesti tarkastella miten timé4n p4iv4n tilanteeseen on tultu.

Tietojen, erityisesti numeeristen tietojen koneellinen kisittely on kautta ai-
kojen kiehtonut ihmisen mielti. Laajassa mielessid automaattista tietojenkssit-
tely4 edusti jo 1600-luvulla eliineen ranskalaisen matemaatikon Blaise Pascalin
mekaaninen laskukone. Kuitenkin ensimméisen automaattisen tietojenkisitte-
lykoneen kehittdjin kunnia annetaan yleisesti englantilaiselle 1800-luvulla el4-
neelle matemaatikolle Charles Babbagelle. Hinen analyyttinen koneensa ei kyl-
lakdin koskaan toiminut, mutta sind olivat kaikki periaateratkaisut jo olemas-
sa. Tarvittiin kuitenkin viel4 sahk6tekniikan apuvilineiti toimivan tietokoneen
valmistamiseen. :

Kuluvan vuosisadan alkuvuosikymmeniin liittyy reikékorttikoneiden kehi-
tys ja kdyttd. Kehitysimpulssin n4ihin laitteisiin antoi Yhdysvaltojen viesttlas-
kenta. Reikdkorttikoneista kehitettyji oheislaitteita kaytetain vield nykyisinkin
atk-laitteistoissa.

Toinen maailmansota kiihdytti kehitystydt4 myds sdhkdisten laskinlaittei-
den alueella. Seki Saksassa Konrad Zuse etti Yhdysvalloissa Howard Aiken
saivat samanaikaisesti 1940-luvun alkupuolella valmiiksi laskinlaitteet, jotka
ominaisuuksiltaan olivat jo varsin lihelli tietokonetta. Saksan ylin johto ¢i ym-
méirtinyt keksinndn mittavuutta, vaan sen edelleen kehittdminen pysihtyi. Yh-
dysvalloissa médritteli unkarilaissyntyinen Johan von Neumann sen teoreetti-
sen mallin, jonka perusteella sittemmin ohjelmoitava tietokone rakennettiin.
T4m4 Nemannin perusmalli on edelleen nykyistenkin tietokoneiden valmistuk-
sen idea.

Vihdoin helmikuun 14. paiviind 1946 oli lehtien etusivuilla uutinen laittees-
ta, jossa ensimmiistii kertaa sovellettiin elektronista nopeutta matemaattisen
tehtdvin ratkaisuun. Koneen kehittéij4t olivat tohtorit John W. Mauchly ja J.
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Presper Eckert ja se sai nimekseen ENIAC (Electronic Numerical Integrator
and Computer). Tietokone oli toteutettu elektroniputkin ja sen koko oli mahta-
va, paino n. 30 tonnia ja lattia-alan tarve 130 nelidmetrii.

1950-luvun alkupuolella alkoi tietokoneiden kaupallinen vaimistus. Koneet
olivat kalliita ja ep4luotettavia. Vuosikymmenen loppupuolella tulivat markki-
noille toisen sukupolven tietokoneet, jotka oli toteutettu transistoritekniikalla.
Samalla oli kehitetty jo alkeellisia ulkoisia muistilaitteita seks sydttd- ja tulos-
tuslaitteita.

Puolijohdetekniikan kehittiminen 1960-luvulla mahdollisti integroitujen
piirien kiyton, jolloin tietokone saatiin entistd pienempdin kokoon ja entisty
nopeammaksi. NAm4 kolmannen sukupolven tictokoneet olivat tyypillisii suur-
ten tietokonekeskusten koneita. Nyt oli myds jo k4yt6ssd hyvin kehittyneité oh-
jelmointikielid. Koneissa oli suuret ja nopeahkot keskusmuistit sek#d laajat
magneettiset massamuistit.

Elektronisten komponenttien valmistuksen ennenniikem#ttdmin voimakas
kehittyminen 1970-luvulla ja mikropiiritekniikan lipilydnti teollisessa valmis-
tuksessa johtivat tietokoneiden neljénteen sukupolveen. Pienet tietokoneet hy-
vin kiyttdjdystivillisind marssivat esiin suurten rinnalle. Elektroniset piirit,
jotka ennen valmistettiin erillisisti komponenteista opittiin nyt valmistamaan
yhdelld kertaa pienen piisirun pinnalle. N4iden integroitujen mikropiirien val-
mistustekniikka on kehittynyt niin nopeasti, ett§ yhdelle muutaman nelidmilli-
metrin piipalalle mahtuvien komponenttien lukum#irs on keskimé#érin sataker-
taistunut kymmeness4 vuodessa samalla toimintojen suorituskustannukset ovat
alentuneet noin sadanteen osaan.

T4ll4 hetkelld voidaan siis muutaman kymmenen markan hintaisella piisi-
rulla toteuttaa 1960-luvun suurta tietokonetta vastaava kisittelykapasiteetti.
Mikrosuorittimien suorituskustannusten alenemisen ja fyysisen koon pienene-
misen odotetaan jatkuvan yhti rajuna ainakin 1980-luvun alkupuoliskon ajan.

Miksi sitten pyritidén aina vaan pienemp#in ja pienempéin? Keskeisin syy
on, ettd tietokoneen tehokkuuden perusmitta on sen suoritusnopeus. Télle no-
peudelle asettaa rajan sihkon nopeus — tai hitaus. Tietokoneiden perustoimin-
tojen suoritusaika lasketaan nanosekunneissa eli sekunnin miljardisosissa. Ta-
mi aikayksikké on jo niin lyhyt, ett4 valo ehtii kulkea siin4 ajassa vain noin 30
cm. Niinpi tietokoneen eri logiikka-alkioiden tulisi sijaita mahdollisimman li-
hell# toisiaan.

Suurten tietoméirien taltiointiin tarvitaan ulkoisia muisteja. Ndiden ldhin-
nd magneettilevyjen kapasiteetti on myts kasvanut samalla kun niiden hinta
muistiyksikko4 kohti on alentunut. Kehitys ei kuitenkaan ole ollut yhtd mullis-
tavaa kuin tietokoneen edelld kerrottu sisdisten rakenneosien kehittyminen.

Sotilaallisen kdyttn kannalta tarkasteltuna on pitkille integroitujen piirien
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kdyttod atk-laitevalmistuksessa lisinnyt niiden luotettavuutta ja kiyttokelpoi-
suutta taistelukentin olosuhteissa. Mikroprosessorit ovat luoneet aivan uusia
sovellutusalueita asejirjestelmien ja jopa yksittdisten aseiden automaatioasteen
kehittimisessd.

Tietojenk4sittelyn kehitysaskeleissa kutsutaan usein aikaviliia 1950—1980
tietokoneajaksi, joka sisdlsi edelld mainitut nelj4 tietokonesukupolvea. Saman
kehitysportaikon mukaan elimme parhaillaan siirtymivaihetta ’’tietokanta- ja
tietoliikenne’’ -kauteen. T4ll6in syntyy erittdin laajoja tietoliikenneverkkoja ja
tietoliikennepiitteet levidvit kaikkialle. Tietokonejdrjestelmien ohjelmistot ja
tiedonsiirron ominaisuudet mé44rittelevit ja rajaavat tietojenkésittelyn kehityk-
sen.

On muistettava, ettd tietokone ei toimi ilman sen muistiin syStettdvii ohjel-
maa. Tillaiset ohjelmistof saattavat nykyisin olla hyvinkin laajoja, monitasoi-
sia ja monimutkaisia ja niiden valmistamiseen on kiytetty kymmenis jopa sato-
ja henkilotydvuosia. Ohjelmointikielid ja -tekniikoita pyriti4n kehittimaédn,
mutta tuloksia syntyy huomattavasti hitaammin kuin laitteistokehityksen puo-
lella. Mitiign ratkaisevaa kaikille sopivaa yleiskielti ei ole odotettavissakaan,
vaikka parhaillaan onkin tulossa hyvin tehokkaaksi mainittu uusi ohjelmakieli
ADA, jonka kehitystyé kdynnistyi USA:n puolustusmmlsterwn toimeksian-
nosta alkukehityskilpailun tulosten perusteella.

Toinen "’pullonkaula’ atk-tekniikan kehityksessd ohjelmomtltydn ohella
on ollut tietojen sy6ttdon ja toisaalta tietojen tulostukseen tarvittavien laittei-
den kehitys. 1970-luvulla tehtiin suuria ponnistuksia tietokonepiitteiden ja
muiden oheislaitteiden kehittimiseksi nopeammiksi, kiytt4jaystavillisemmiksi’
ja luotettavammiksi. Kuitenkin vasta tidlli vuosikymmenelld odotetaan mah-
dollista kehitysharppausta uusien tekniikoiden myé6té4 kuten esimerkiksi kupla-
muisti, videolevy, puhesy6ttd ja puhetulostus.

Vaikka automaattisen tietojenkisittelyn soveltamista yhi edelleen 1980-
luvulla jarruttanee tietosysteemien valmistamisen vaatima aika ja korkea kus-
tannus, pyritdin kuitenkin kaikin keinoin automaatioasteen kohottamiseen.
Niin my®s itse systeemityomenetelmien kehittimisessikin. Useissa tapauksissa
atk:n kidyttédnotto nopeutuu ja helpottuu, kun kdytt4j4 voi hankkia koko jir-
jestelm4n atk-laitteineen ja ohjelmistoineen standardituotteista.

Seuraavan tietokonesukupolven suorite-ennusteet ovat varsin huimia. Suo-
rituskyvyn kasvuksi jo vuosikymmenen puoliviliin mennessi arvioidaan 100—
500 kertaisia arvoja. Kuitenkin on ilmeist4, ettd koko tietojenkésittelyn alueella
tulee tiedonhallinnan kehittiminen sek4 ohjelmoinnin ett4 systeemityén tuotta-
vuuden kohottaminen olemaan tirkeimpii kohteita. Tiedonhallinta mahdollis-
taa myds eri sovellusten integraation ja avaa aivan uusia mahdollisuuksia esi-
merkiksi todella laajojen kokonaismaanpuolustusta hyddyttivien tietojenkisit-
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telyjdrjestelmien toteuttamiselle. T4t4 lipimurtoa odotetaan 1980-luvulla. So-
vellusalueiden osalta merkittivini alueena tulee olemaan toimistoautomaatio,
johon palataan seuraavissa luvuissa. ’

23. Tiedonsiirto tietojenkﬁsittelyséa

Tiedonsiirrolla tarkoitetaan tietojenkdisittelyn yhteydessi tietojen ldhetti-
misti teletekniikan keinoin atk-laitteesta toiseen erilliseen atk-laitteeseen. Tést4
toiminnosta kiytetiin myo6s nimeid datasiirto. T4lld hetkelld kiytetisin Suo-
messa tiedonsiirtoon padasiallisesti puhelinyhteyksi4, koska sen verkosto on
varsin kattava.

Puhelinverkkomme on nyt pidosin analoginen, mutta koska digitaalitek-
niikka on kehittynyt analogista edullisemmaksi on meillikin jouduttu varsin
mittavaan muutosprosessiin. Koska koko verkon digitalisoimisen investoinnit
ovat erittdin suuret tulee siirtymikausi olemaan pitki, eiki edes vuosituhannen
vaihtuminenkaan saane muutostydt4 padtokseen.

Tiedon siirtoteiksi soveltuvat kaikki sihkoiset kanavat kuten kaapelit, ra-
diolinkit, satelliittivhteydet seki valokaapelit. Optisella kuidulla voitaneen jo
14hiaikoina aloitaa todella laajakaistaisten siirtotarpeiden tyydytys. Valokaape-
li on taloudellinen, se ei ole altis sihktdmagneettisille hdiritille eikj siin4 tapah-
tuvaa tietoliikennetti voida salaa seurata.

Tiedonsiirron tarve tulee lisd4intymé&4n till4 vuosikymmenelld hyvin nope-
asti. Tdhin vaikuttaa erityisesti se, ettd tihinastisten tiedonsiirron pAakaytti-
jien rahalaitosten, liikeyritysten ja muiden suurkdyttijien rinnalle on tulossa
yhi laajenevassa mi4rin tavanomaiset kansalaiset. Tiedonsiirtoon liittyvit pal-
velut monipuolistuvat, uusiutuvat ja niiden tarjonta kasvaa. Suuressa osassa
n4dit4 uusia palveluja kdytetd4n hyviiksi atk-tekniikkaa.

T#4ss4 yhteydessi ei ole tarkoituksenmukaista kuvata yksityiskohtaisesti n4i-
t4 uusia telepalveluja vaan on tyydyttiiva seuraavaan luetteloon:

— Teletex eli tekstinstirto tullee vihitellen korvaamaan huomattavasti hitaam-
man telexin.

— Telefax on asiakirjojen ja piirrosten siirtoon tarkoitettu palvelu, joka mah-
dollisesti myShemmin integroituu teletexiin.

— Videotex eli tiedinpalvelu. Téss4 jdrjestelmissé voidaan lisélaitteella varus-
tetulla TV-vastaanottimella katsella tekstii ja yksinkertaisia kuvioita puhe-
linverkon viilitykselld. Videotex suunnataan myts nimenomaan koteihin,
mik4 lisinnee tiedonsiirtotarpeita suuresti.

Tiedonsiirtoon kéytettdvin puhelinverkon rinnalle ollaan rakentamassa
yleistd tiedonsiirtoverkkoa (YDV), joka toteutetaan yhteispohjoismaisena
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hankkeena. Suomessa pédstdneen monien viiveiden jilkeen vihdoinkin tin#
vuonna yleisen datasiirtoverkon tuotannolliseen kiytt66n. Verkon toimintoja
ohjataan prosessitietokoneilla, jotka kytkevidt meille tulevassa piirikytkentsi-
sessd verkossa tiedonsiirron ajaksi fyysisen yhteyden kutsuvan ja kutsutun lait-
teen vilille.

Merkittivimmit edut yleisen tiedonsiirtoverkon kiytdssi tavanomaiseen
puhelinverkkoon verrattuna ovat
— nopea kytkenti,

— automaattinen kutsu ja vastaus,

— suuri kaksisuuntainen siirtonopeus (9600 bit/s myshemmin jopa 48 000
bit/s),

— joustavasti muutettava verkko seké

— luotettavampi ja virheettdmaimpi siirto.

My®ds puolustushallinnon tietojenkésittelyn kokonaiskuvaan lghitulevaisuu-
dessa tulee yhd voimakkaammin liittyméiéin tiedonsiirto. Monet kehitettavisti
informaatiojarjestelmistd tarvitsevat nopeita ja luotettavia tiedonsiirtoyhteyk-
sid hyvin pitkillekin yhteysvileille.

24. Toimistoautomaatio

Tarkasteltaessa tietotekniikan eri soveltamisalueita on tin4 piivini viltti-
mitonts kisitelld toimistoautomaatiota, jota kutsutaan yhtd yleisesti myds
konttoriautomaatioksi. Hyvin monet pitivét juuri t4t4 tietotekniikan alaa eras-
n# kehityksen painopistealueena 1980-luvulla. On myts ilmeists, ettid timén
alan piiristd 10ytyy t4ll4 hetkelli potentiaalista kehityksen tukivoimaa.

Toimistoautomaatio-kisite ei ole tiysin vakiintunut, mutta yleisimmin sill4
ymmiirretiéin toimistotydn eri toimintojen automatisointia eli esimerkiksi teks-
tinkdsittely4, arkistointia, tekstinsiirtoa, kuvank4sittely4 ja -siirtoa sek4 ndiden
tekniikoiden integroimista. Toimistoautomaation raja-alueita ovat perinteinen
hallinnollinen tietojenkdésittely ja tiedonsiirto. Perimmiiseni l4httkohtana toi-
mistoautomaation hyvin nopeaan kasvuun on toimistotydn kustannusten nou-
su ja toisaalta tekniikan halpeneminen. Voimakkaimmin on kehitystyo kohdis-
tunut tekstinkdsittelyyn, joiden jirjestelmien markkinoiden nopea kasvu on
juuri alkanut Suomessakin.

Tekstinkisittelylld tarkoitetaan ihmiselle luettavaan muotoon aiottujen
tekstien valmistusta, korjailua, muotoilua, tallennusta, siilytysts, hakua ja tu-
lostusta teknisidi apuvilineits kiayttiden. Tekstinkisittely on siis tekstimuotoisen
informaation kisittelyd. Numeerisen tiedon automaattinen kisittely on jo va-
kiinnuttanut asemansa hallinnollisissa toiminnoissa.
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Tekstink4sittelyn ensisijaiseksi tavoitteeksi on asetettu tekstin tuottamiskus-
tannusten alentaminen ja tekstin ulkoisen laadun parantaminen. Perusideana
on poistaa tekstinkisittelylaittein tavanomaisessa asiakirjan valmistamisessa ai-
kaisemmin yleisesti esiintynyt saman tekstin yhi uudelleen ja uudelleen kirjoit-
taminen joko korjausvedosten tai uusien samantyyppisten asiakirjojen kirjoi-
tuksen yhteydess4. Konekirjoitus on muuttunut tekstinkisittelyksi, jolloin kir-
joituskoneen tilalla on "’tekstimaatti’’. T4t4 tekstinkisittelylaitetta ohjaa pro-
sessori ja kirjoitettava teksti tallentuu automaattisesti laitteen muistiin. Kor-
jausten tekeminen tallennettuun tekstiin on helppoa erilaisten korjausohjel-
mien avulla, kun teksti4 selaillaan esimerkiksi laitteeseen liitetyn ndyttSputken
avulla. Kun teksti on saatu lopulliseen muotoonsa on tulostaminen helppoa
laitteen kirjoittimella.

Tekstink4sittelylaitteistolla saavutettavissa oleva konekirjoitustyén tehonli-
sdys on hyvin vaihteleva, mutta esimerkiksi monta korjauskierrosta vaativan
ohjes44ntdtyOn tekstin osalta se voi olla jopa 50—70 prosenttia. Samalla tallen-
netut tekstit muodostavat aihepiirin paperittoman arkiston.

Kehittyneimmit tekstinkiisittelyjirjestelmit liittyvat tiedonsiirtoyhteyksin
atk-perustaisiin tietojenkasittelyjirjestelmiin, jolloin voidaan rakentaa esimer-
kiksi koko organisaatiota palveleva yhteinen arkistointi ja tiedonhakujéirjestel-
mi. Tekstinkisittelyn ja automaattisen tietojenkisittelyn toiminnot 14hentyvit
toisiaan ja vasta niiden integraatiolla saavutetaan todella merkittavii tietotek-
niikan tuloksia. ’

~ Toimistoautomaation toisena voimakkaana kehitysalueena pidetiiiin telete-
Xii ja telefaxia, jotka lyhyesti jo mainittiin edellisessi luvussa. Varsinkin telete-
xin nopeaan kiyttdonottoon uskotaan, silli sen ominaisuudet nykyiseen tele-
xiin verrattuna ovat niin paljon paremmat. Teletexin kirjaimisto noudattaa ta-
vanomaisen kirjoituskoneen linjoja erikoismerkkeineen ja lihetys tapahtuu
“’muistista muistiin’’ nopeudella, joka nykyisin vastaa kiytinnossd yhti A4-
arkillista tekstid kymmeness4d sekunnissa. Teletex-asemat voivat toimia myos
tavanomaisina tekstink4sittelylaitteina toimistoissaan.

Kesken#in kommunikoivilla *’tekstimaateilla’’ voidaan siis lihetti4 tiedos-
toja laitteesta toiseen — maailmanlaajuisesti jo tindinkin. Asiakirjojen arkis-
toinnissa ovat tulossa tuotantokiyttd6n tiedonhallintaohjelmistot, jolloin halu-
tut asiakirjat (tiedot) voidaan 18yt44 nopeasti laajojenkin organisaatioiden ar-
kistoista hakusanasysteemien avulla. *

Atk-perustaisen toimistoautomaation avulla tietojen tallennus, kisittely,
siirto, saanti ja hyviksikdyttd tehostuvat ratkaisevasti. Muutos timin kehityk-
sen suuntaan tapahtuu varmasti mutta hitaasti. Hidastavia tekij6ita ovat laite-
ja ohjelmisto-ongelmien liséksi tavanomainen henkilostén muutosvastarinta ja
suuri koulutustarve.



3. TIETO JOHDON APUNA — JOHDON ATK

Johtotehtdvissi olevan henkildn ajasta noin 80 % menee eriasteisten tieto-
jen kasittelyyn ja kiyttoon.

Johdon kiyttdtntuleva tieto on médirdmuotoista numeroraportteina, tau-
lukkoina ja luetteloina tai vapaamuotoista esittelyind, muistioina, keskustelui-
na, kokouksina, sanomalehtini jne. Johtamisen tarkeimmiksi tukitoiminnoksi
muodostuu tietojenkésittely, titd tietojenkdisittely4d johtaja suorittaa joko itse,
suorituttaa sitd muilla tai kiyttid hyvikseen automaattista tietojenkisittely4
toisten avulla tai suoraan itse.

31. Tiedon tarve

Johdon pastdksentekoon tarvitsemat tiedot liittyvit toiminnan tai tuotan-
non suunnitteluun, suunnitelmien toteuttamiseen ja toteutumisen seurantaan.

Tarvittavat tiedot ovat henkiltstdtn, materiaaliin ja rahoitukseen liittyvii
organisaation siséisi4 tietoja sekd suunnittelun, suunnitelmien toteuttamisen ja
toteutuksen valvonnan vaatimia organisaation ulkopuolisia tietoja. N4m4 ul-
kopuoliset tiedot voivat kohdistua organisaation ulkopuoliseen henkildstddn,
materiaaliin, rahoitukseen, ulkopuoliseen tapahtumaan tai tapahtuvaksi ennus-
tettavaan toimintaan. Luonnollista on, ettid olevan organisaation suunnitelmien
ja vaihtoehtosuunnitelmien perustan luo organisaation sen hetkinen henkilds-
td-, materiaali- ja rahoitustilanne seki toteutettavana oleva toiminta.

Eri johtajien ja johtamispisteiden tiedon tarpeet eroavat suuresti toisistaan.
Erityisesti ylimmén pa4toksis tekevdn johdon tehtdvd on sanoa mité halutaan
eli muodostaa ohjauksen ohjearvot. Tietojen kohdalla timi merkitsee sitd, etti
on méiriteltiavi tiedon ja tiedotuksen tavoitteet selke4sti ja tarkasti.

. Ylin p44t6ksii tekevd johto tai johtaja tarvitsee kaikkia kiytett4vissd olevia
tietoja. Tdmin johtotason tiedot eivit yleensi sisill4d pienid yksityiskohtia. Ne
ovat tiiviitd yhdistelmij eri sektoreiden sen hetkisest4 tilanteesta ja extrapoloin-
tia toiminnasta jos jatketaan meneill44n olevan suunnitelman mukaan. Niihin
liittyy riittdivd m4éiri ulkopuolisia omaan toimintaan vaikuttavia tietoja. Tieto
esitetdin numeeristen taulukkojen, graafisten tulosteiden ja muistioiden muo-
dossa.

Miti alempiin johtamistasoihin mennd4n sit4 enemmin on kyse vain ao sek-
torille kohdistuvista tiedoista. Tieto esitetiin nidissdkin johtamistasoissa nu-
meeristen taulukkojen, graafisten tulosteiden ja muistioiden muodossa. Yleen-
sd alempien johtajien kisiteltdviksi tuleva tietoméidra on suuri, mutta vain tie-
tylle alueelle keskittyvia.
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Siviili- ja sotilasjohdon tiedon tarpeet ovat monilla alueilla varsin saman-
kaltaiset mutta merkittivii erojakin on.

Henkildst6hallinnon aluetta tarkasteltaessa on todettavissa, etti varsin mo-
nelta kohdin tarpeet ovat samat sekd siviili- etts sotilassektorissa. Sotilassektori
on kuitenkin kokonaisuutena vaativampi ja monitahoisempi silli henkilosto-
hallinnon tietojen on palveltava myds valmiuteen liittyvien pa4tdsten ja suunni-
telmien tekoa.

Materiaalihallinnon puolella rauhan aikana siviilisektorin tiedon tarve on
suurempi kuin sotilassektorin. Poikkeusoloissa tilanne muuttuu toiseksi. Sivii-
lisektorilla esim. teollisuudessa tulosvastuullisella yksik6lld materiaalivirrat
ovat samaa kuin rahavirrat. TAdmé tekee ymmarrettivadksi sen miksi tiedon tar-
ve materiaalista on suuri. Poikkeusoloissa sodan aikana sotilassektorilla on tu-
losvastuu esim. taistelusta. T#lléinkin oikein suunnatut materiaalivirrat anta-
vat parhaan tuloksen. T4dm4 kuvaa jossain méérin sitd, miksi poikkeusoloissa
sotilassektorin tiedon tarpeen osuus korostuu.

Yhteistd molemmille on materiaalin varastointiin, kirjanpitoon ja materiaa-
lin arvoon liittyvit tiedot. Siviilijohto tarvitsee materiaalitietoja hankintojen,
myynnin, tuotannon, hinnoittelun ja budjetoinnin pas4tdsten tekoon. Sotilas-
johto tarvitsee tietoja hankintojen suunnitteluun, budjetointiin ja materiaalin
kunnon valvontaan.

Rahaliikkeen puolella tiedon tarpeet ovat suuresti yhteneviiset kaikilla.
Puolustushallinnon piirissi johto tarvitsee tillikin alueella valtakunnallisia ja
monipuolisia tietoja. Sen on samalla tyydytettivi myos valtiohallinnon tdméin
alan monitahoiset vaatimukset.

Organisaatiomme ulkopuolelta suunnitteluun ja johtamiseen tarvittava tie-
to kohdistuu henkilost66n, materiaaliin ja ulkopuolisiin odotettavissa tai en-
nustettavissa oleviin toimintoihin. Toiminnot tapahtuvat maalla, merell4 ja il-
massa omassa maassa tai rajojen ulkopuolella.

Tiedon tarpeet ovat kaikilla organisaatioilla ainakin jossain mairin erilaisia
rauhan aikana ja poikkeusoloissa. Erityisen voimakkaita muutoksia t4ssi suh-
teessa tapahtuu sotilasorganisaatioissa. Tietyt henkilthallinnon ja materiaali-
hallinnon tiedon tarpeet kasvavat voimakkaasti kun taas tiettyji tiedon tarpeita
ei ole tarkoituksenmukaista enisi poikkeusoloissa tyydytti4. Ulkopuolisen tie-
don, tiedustelutietojen, merkitys kasvaa rdjihdyksenomaisesti. Periaatteessa
mitd4n tdysin uutta tiedon tarvetta ja toimintoa tdméin tiedon tarpeen tyydytti-
miseksi ei kriisi tai sitd vakavampi poikkeusolo saisi aiheuttaa. Valmius tih4n
toimintoon tulisi olla muodossa tai toisessa jo rauhan aikana. Kyseess4 olisi 14-
hinni eri toimintojen tietotarpeiden painottuminen eri tavalla.
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32. Tiedon tuottaminen

Johdon tarvitsema tieto on kauan ja perinteisesti tuotettu alaisten manuaa-
lisella toiminnalla kortistojen, kyselyjen, neuvottelujen, tutkimusten jne. pe-
rusteella. Tietojen kokoamisessa, kisittelyssd ja jakamisessa on kuitenkin ny-
kyinen tekniikka otettu kiihtyvill4 vauhdilla p44tdksen tekijoille avuksi. Kehi-
tys on ollut luonnollinen automaattista tietojenkdésittelyd ajatellen. Vaikka tie-
tokone voi olla epidluotettava, on ihminen vield monta kertaa epéluotettavam-
pi! Oikea-aikainen, oikea tieto vaivatta saatuna antaa johtajalle aikaa muutos-
ten analysointiin ja ennakointiin.

Johdon piitoksentekoon vaikuttavien tekijoiden muutosnopeus tulevaisuu-
dessa on suuri. Esimerkiksi nykyaikaisen taistelukentin kuvassa tapahtumat
vaihtuvat yll4ttivisti ja nopeasti. TAm4 merkitsee sit4, ettei voi olla vain suun-
nitelma, jota toteutetaan, vaan on oltava useita vaihtoehtosuunnitelmia. Mo-
nessa tapauksessa tietokonetta hyviksikidyttien saadaan nopeasti ja tarkasti
uusia vaihtoehtoisia suunnitelmia. Automaattista tietojenkésittelyd hyviksi-
kéyttden voidaan ja ehditidn myds suunnitelmien poikkeamia kiytt#4 hysdyk-
si ja jopa rakentaa tietyissi tapauksissa toteutettava suunnitelma nimenomaan
muutoksen varaan.

Olennaista on mydskin se, etti tieto tuotetaan suoraan atk-jirjestelmiin yh4
enenevissd méiirin sielld missé tieto syntyy.

33. Johdon atk

Johdon tiedon saannissa on kyse johdon informaatiojirjestelmastd. Tdm#4n
jdrjestelmin tehokkaalla ohjauksella taataan oikean ja nopean tiedon tuotta-
minen organisaation eri johtotasoille ja johtamispisteisiin. Johdon informaa-
tiojdrjestelmd on vain osa kokonaisjdrjestelmiid. Johdolla tulee olla piisy
kaikkiin niihin sovellutuksiin ja tietokantoihin, joiden tietoja he tarvitsevat
paitoksid tehdessddn ja heid4n tulee saada tietonsa siini laajuudessa ja tark-
kuudessa kuin heille on tarpeen. Tdmi merkitsee sitd, ettd eri tason johtajille
erilaisten ohjelmistojen avulla poimitaan tietokannoista nopeasti padtdksente-
koon tarvittavat tiedot.

Johdon atk on t4ll4 hetkell4 monessa paikassa vield pelkéstiin erilaisten
atk-tulosteiden jakoa myds johdolle. Tietoja ei ole kisitelty nimenomaan joh-
don tarkoituksia varten.

Kehittyneemmiss4 atk:n k3yttssi johto saa omat heiti varten tulostetut tie-
dot numeerisina tai graafisina esityksin4. Seuraavassa kehitysvaiheessa johto
saa omat p44tteenss ja kirjoittimensa joko suoraan tydpoydilleen tai sihteeril-



37

le. Niiden oheislaitteiden kautta saadaan sovellutuksista ja tietokannoista joh-
toa palvelevista osista piiitGksentekoa tukevat tiedot numeerisina tai graafisi-
na, musta-valkoisina tai virillisin4, n4yttd- tai paperitulosteina. Aikanaan joh-
don informaatiojirjestelm4 sisiltinee myos kuvan ja puheen.

Kehittyneessa johdon informaatiojdrjestelmassa kayttij4 tekee kyselyn tie-
tokantaan. Timin jilkeen
— tapahtuu tietokannan tietojen tilannekohtainen kisittely tiedonhallintaso-

vellutuksia hyviksikdyttien,

— tuotetaan ennaltamairiteltyjen mallien mukaisia raportteja,

— tapahtuu tietoihin liittyvien syy-seuraussuhteiden selvittely ja arviointi,

— lasketaan erilaisten pé#tdsvaihtoehtojen seurauksia, suunnittelumalleja ja
optimointimalleja apuna kiytt4den ja

— saadaan paitoksentekoa tukevat ehdotukset.

T4h#n johdon informaatiojirjestelmaén on luonnollisesti kytkeytynyt teks-
tinkjsittely jo varhaisessa vaiheessa mukaan.

Paitdksentekoa tukevien tietosysteemien rakenne on erilainen riippuen sii-

- td, onko sen tuettava jatkuvaluonteista vai tilannekohtaista piitoksentekoa.
Jatkuvaluonteisissa, toistuvissa piitOstilanteissa tarvittavat 1ihtdtiedot ovat
tiedossa etukiteen ja tietosysteemi voi rakenteeltaan olla varsin kiinted. T4llai-
sia ovat esimerkiksi taloussuunnittelun laskentamallit. Tilannekohtaista p44-
t6ksentekoa varten on oltava sarja erilaisia valmisosia ja mallineita tehokkaasti
ja joustavasti ohjelmistoilla yhteensidottuina. T#llaisen tietosysteemin kiytt6
voi tapahtua vuorovaikutusperiaatteella suoraan paitteells.

Atk ei saa olla itsetarkoitus. Sitii ei saa olla myds3in johdon informaatio-
jarjestelmi. Johdon informaatiojdrjestelmii suunniteltaessa on
— lihdett#ivi liikkeelle organisaation tehtivisti ja padmagristi,

— kartoitettava ne toiminnot, jotka vilittdmimmin vaikuttavat piimé4irien
saavuttamiseen,

— tutkittava miten piiitdksenteko till4 hetkelld suoritetaan,

— tutkittava miti informaatiota padtoksentekiji kiyttia ja miten kayttis,

— analysoitava miten p4itSksentekoprosessia on tehostettava seki

— katsottava mika olisi tietojenkisittelyn osuus eri vaiheissa ja toiminnoissa.

Edell4 kuvatulla tavalla liikkeelle lihdettiess4 ja rakennettaessa on mahdol-
lista saada jirjestelmd, joka vastaa oleellisiin kysymyksiin. Vastaukset saadaan
oikea-aikaisesti ja sek# siséllolti#iin etti ulkoasultaan halutussa muodossa. Jar-
jestelmi sopeutuu joustavasti muuttuviin tilanteisiin ja tarpeisiin.

Johtamisen vaatima tietojenkisittely on liian suuri ja merkittiva asia jétet-
tiviksi pelkistiddn atk-spesialistien hoitoon. Johdon on omaksuttava atk, hy-
viksyttivi se ja osallistuttava sen valmistamiseen.

Sanotaan, etti johtaja tarvitsee karismaa, kaukonikdisyyttd ja vakaumus-
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ta. Tietoyhteiskunnassa voidaan sanoa, ettli hin tarvitsee myds automaattista
tietojenkisittelyi. Silloin johtaja pystyy katsomaan kauas ja ottamaan tarvitta-
esa lyhyiti askeleita. Johtamisen ongelmat tulevat ehki olemaankin enemmain
johtajuuden ongelmia.

34. Etuja ja haittoja

Kun lihdetidn siitd, ettd tulevaisuus ei ole menneisyyden kaltainen eiki se
tule sellaiseksi kuin luulemme ja muutokset ovat nopeampia kuin uskomme-
kaan, on johdon pystyttidvi pitimé44n p4ditoksentekoon tarvittavat tiedot kehi-
tyksen ja muuttuvien tilanteiden vaatimassa jérjestyksessd.

Organisaatioon tuleva ja sen sis4ll4 syntyvi tieto on tulevaisuudessa jirke-
vissi kdyttokunnossa vain automaattista tietojenkésittelys hyviksikdyttien.

Automaattinen tietojenk4sittely, jossa johtoa palvelevien jirjestelmien ra-
kentaminen ei ole ends teknillinen ongelma, mahdollistaa tosiaikaisen tai aina-
kin ajantasalla olevan, halutussa muodossa, usealla tavalla esitetyn, oikean ja
nopean tiedon saannin. Oikein rakennetussa jirjestelmissd johdolla on mah-
dollisuus paist4 kaikkiin niihin tietokantoihin kisiksi, joista se tietoa tarvitsee.
Laitteistovalinnat on mahdollista suorittaa niin, ettd k4ytt4j4n ei tarvitse olla
atk-spesialisti.

Tillaisilla jarjestelmilli on omat haittansa ja heikotkin puolensa. Teknilli-
sesti pitkille kehitettyind ne ovat haavoittuvia. K4yttd ja huolto vaarantuvat
helposti poikkeusoloissa ellei niihin ole varauduttu. Jirjestelmien laitteiden ja
niiden komponenttien kohdalla ollaan pitkélti tuonnin varassa. Sotilasjohtoa
ajatellen laitteiden liikuteltavuudella on rajoituksia. Atk-laitteet tulisikin sijoit-
taa asianmukaisiin laitesuojiin. Ympéiristdolosuhteille on asetettu Limp6tila-,
kosteus- ja polyttdmyysvaatimuksia. Tietoliikennevaatimukset ovat suuret. Mi-
td pitemmaille kehitetty jirjestelmi on sitd suuremmat ovat sen perustamis- ja
kayttdkustannukset. _

Pitkiille kehitetyt j4rjestelmit vaativat rakentajiltaan, ylldpit4jiltidn ja
kiyttdjiltd4n alan tuntemista ja t4méi vuorostaan merkitsee kehityksen vauhdin
mukaista monitasoista ja jatkuvaa henkiloston koulutusta. Ennakkoasennoitu-
miset, joista erityisesti automaattinen tietojenk4sittely on joutunut kirsiméin,
voidaan poistaa vain oikean tiedottamisen ja koulutuksen kautta.-Oman prob-
lematiikkansa muodostavat tietosnoja- ja salaamiskysymykset.

Haitat ja heikot puolet on kuitenkin hallittavissa suunnitelmallisella ja joh-
detulla toiminnalla. Atk-alan heikot puolet eivit todella hoidu itsest4in eik ai-
ka hoida niit4d. Niihin on paneuduttava kerta toisensa jilkeen tekniikan ja kiyt-
tomuotojen kehittyessa.

- dodnd
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Atk:n kiytt4jdlleen tarjoamat edut ovat kuitekin niin merkittdvisti haittoja
suuremmat, ettd sitd kdytet4in ja tullaan yh4 enenevissi midrin kiyttiméain.

4. ATK-TOIMINNAN ORGANISOINTI PUOLUSTUSHALLINNOSSA

41. Yleiset periaatteet valtionhallinnossa

Automaattista tietojenkdsittelyd ja sen hyviksikdyttod valtionhallinnossa
ohjaa ja valvoo valtiovarainministerit (asetus n:0 212/75), jossa alan tehtivit
on organisoitu sen jirjestelyosaston atk-toimistolle. Edelli mainitun koordi-
nointiperiaatteen lisiksi on atk-asetuksessa mid4ritty periaatteet lausuntopyyn-
tomenettelystd valtiovarainministeriolts, kun valtion virasto tai laitos ryhtyy
merkittdvidn joko atk-laite- tai sovellutushakkeeseen. Lisdksi asetus m4arittdd
mm. valtion tietokonekeskuksen (VTKK) erityisaseman valtionhallinnon atk-
tehtidvien suorituksessa.

Valtiovarainministerid on viimeksi 5. 2. 1981 antanut uusitut yleisohjeet
atk-asetuksen soveltamisesta. Atk-tehtivien suorittamisesta ja atk-hankinnois-
ta annetuista keskeisimmist4 m3drayksisti voidaan mainita seuraavat:

— Ryhdyttéessé taloudellisesti merkittiviin tai useaa virastoa koskevaan atk-
sovellutukseen on siiti pyydettivi VM:n lausunto.

— Hankittaessa atk-laite on viraston tietyin rajoituksin ennen tilausta pyydet-
tiv4 siitd VM:n lausunto.

— Viraston tulee toimittaa VM:lle ja piti4 ajan tasalla tietojenkisittelyn kehit-
tamissuunnitelmansa, jossa mé4ritelldéin ldhivuosina toteutettavat tietojen-
kisittelyjdrjestelmit ja muut tietojenkdésittelyn kehittdmistoimenpiteet.

— Periaatteessa jokaisen atk-hankinnan valmisteluissa tulee viraston myds sel-
vittdd VTKK:n atk-palvelujen kdyttdmahdollisuus.

Edell4 lyhyesti kuvatun atk-asetuksen yleisohjeen lisdksi on VM toteuttanut
atk-toiminnan ohjausta valtionhallinnossa antamalla mm. yleisohjeita ja mi4-
riyksid
— kéytettdvistd ohjelmointikielistd ja tiedonhallintajirjestelmists (J 554/12/

74),

— tietosysteemin valmistamisen vaihejakomallista (J 868/10/76),

— tietojenkisittelyn kokonaistutkimusmenetelm#n kiytOstd (J 544/12.9/79)
sekd

— atk-toiminnan varmistamisesta (J 710/12.0/79).

Tissd yhteydessd on syytd todeta, ett4 valtiovarainministerié on vapautta-
nut puolustusvoimat lausuntopyyntdmenettelystii niiss4 atk-laitehankinnoissa,
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joissa laitteisto on tarkoitus sijoittaa puolustusvoimien liikkkuvaan kalustoon
tai se on siirrettéivi ja kenttikdyttdinen. Samoin jos atk-laitteisto on tarkoitus
pysyvisti kytke4 valvonta-, tulenjohto-, komento- tai asejirjestelmiin tai jos
laitteisto hankitaan muita vastaavia sotilaallisia erityistarkoituksia varten ei
lausuntopyyntdi tarvita.

Edell4 l4hinn4 luettelomaisesti mainitut koordinointiohjeet ja miiridykset
saattavat vaikuttaa hyvin kahlitsevilta ja byrokraattisilta. Kuitenkin on tunnus-
tettava, ettd atk-toiminta suuresta kehitysvauhdistaan huolimatta — tai juuri
siksi — vaatii edelleen hyvin tiukan ja keskitetyn ohjauksen. Keskeisimmaiksi
tavoitteeksi tulisi asettaa mahdollisimman pitkiille toteutettu standardointi, jol-
loin esimerkiksi valtionhallinnon eri osille tarpeelliset tietojirjestelmit voitai-
siin kehittd4 keskenidn yhteensopiviksi. Tdmi takaisi tarvittaessa eri jdrjestel-
mien vilill4 tietojen vaihdon konekielisessd eli mahdollisimman kayttokelpoi-
sessa ja taloudellisessa muodossa.

Huolimatta yleisestd ohjauksesta ja suhteelllsen pitkille toteutetusta koor-
dinoinnista on yh4 edelleen erityisesti viranomaisten vilisess4 tietojen vaihdos-
sa runsaasti ongelmia. Eri viranomaiset ker44vit oman toimialansa lains4#d4n-
ndn perusteella esimerkiksi erilaisia henkildtn kohdistuvia tietoja. Koska ny-
kyiset lait eivit yleens# sisdlld m#driyksid viranomaisten vilisestd tiedonvaih-
dosta, joutuu toinen viranomainen kerddméin ja yllipitim44n omin toimenpi-
tein ehk# osan juuri samoja tietoja kuin edellinenkin. T4m4 tietojen paallekkai-
nen keruu aiheuttaa toisaalta lisékustannuksia ja tarpeettomia kyselyji seki
toisaalta tictojen epidyhtendisyyttd, silli tietojen ajantasaisesta oikeellisuudesta
huolehtiminen on myds ongelma. Kuitenkin on ilmeist#, ettd niin kauan kuin
meiltd puuttuu yksilon tietosuojan midrittelevd laki, ovat kaikki yritykset vi-
ranomaisten vilisten tietojenvaihdon kehittimiseksi hyvin vaikeita toteuttaa.
Edellid kuvattu puute on havaittu myds erdissd puolustushallinnon tietosystee-
meissd.

Tarkasteltaessa valtakunnallisella tasolla tietojenk4sittelyn kehittzimisen yh-
teistyOtd on vield mainittava valtioneuvoston asettama atk-alan neuvottelukun-
ta, jonka tehtivind on toimia VM:n apuna valtakunnallisena asiantuntijaeli-
mend automaattiseen tietojenkésittelyyn liittyvissé asioissa. Neuvottelukunnan
tulee mm. miiritt4d atk:n tavoitteita ja toimintaperiaatteita, selvittii atk:n
tarkoituksenmukaisuutta ja kannattavuutta seki tehd4 edellisten perusteella
esityksi4 ja suosituksia.

Toisen toimikautensa 1979—1981 piitehtiviksi neuvottelukunta otti valta-
kunnallisen atk-poliittisen ohjelman laatimisen ja sen toteutumisen seurannan.
Marraskuun lopulla 1980 neuvottelukunta j4tti valtioneuvostolle mietintdnsg
** Atk-poliittinen ohjelma 1980”’. Se on tarkoitettu pohjaksi hallituksen hyvik-
symdlle valtakunnalliselle atk-politiikalle, jonka koordinointiteht4vit kuuluisi-
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vat VM:lle ja toteutusvastuu annettaisiin asianomaisille ministeritille ja niiden
alaisille virastoille ja laitoksille. Atk-poliittinen ohjelma sisiltd4 yhteensi 53
yksiloity4 toimenpidesuositusta hyvin monelta atk:n vaikutusalalta.

42, Atk-toiminnan yleisjidrjestely
puolustushallinnossa

Puolustusvoimien tehtivien ja toiminnan luonteesta johtuen atk-toiminta
on mukana hyvin monella sektorilla. Sit4 ei voida puolustushallinnon alalla ki-
sitelld edes yhtens yhteniiseni toiminta-alueena vaan kehittidmistj ja hallinnol-
lisia toimenpiteiti varten atk-toiminta on jaettu seuraaviin osa-alueisiin.

Sellainen atk-toiminta, joka liittyy paiosiltaan erilaisiin valvonta-, komen-
to- tai asejérjestelmiin ja jonka laitteisto on liikkuvaan kalustoon sijoitettavaa,
siirrettivdd ja kenttikayttddn tarkoitettua, sisiltyy puolustusvoimien sihko-
teknilliseen alaan.

Atk-toiminnan, joka liittyy viestiliikenteen ohjaukseen, tiedonsiirtoon tai
muuhun tietoliikenteen toteutukseen, katsotaan kuuluvan puolustusvoimien
viestialaan.

Edellisiin ryhmiin kuulumaton lihinni hallintoa ja operatiivista johtamista
ja yleistd teknisti kehittimist4 palveleva tietojenkisittelytehtivien suunnittelu
ja toteutus atk-laittein kuuluu varsinaiseen atk-toimintaan. T#h4n ryhmitin si-
siltyy myds tekstinkisittelytehtivien suoritus atk-laittein.

Puolustusministeridn hallinnonalalla atk-toiminnan ylin ohjaus ja valvonta
kuuluu puolustusministerién suunnitteluosastolle. Varsinaisen atk-toiminnan
toteutusvastuu kuuluu Puolustusvoimien Atk-laitokselle, joka on koko puolus-
tushallinnon yhteinen atk-palvelulaitos. Atk-laitos on PE:n komentop#illikon
alainen sotilaslaitos.

Yuodesta 1971 ldhtien on toiminut pysyvé puolustusvoimien atk-alan neu-
vottelukunta, jonka puheenjohtajana toimii komentop#illikkd ja jossa on
edustettuina P44esikunnan eri esikunnat, Ilma- ja Merivoiniien Esikunnat sek#
Puolustusministerid ja Puolustusvoimien Atk-laitos,

Neuvottelukunnan piiteht4vij ovat mm.:

— koordinoida puolustusvoimien atk-toimintaa muuhun puolustushallinnon
atk-toimintaan liityen,

— miidritelld puolustusvoimien osalta atk-toiminnan kehittdmisen suuntavii-
vat ja

— seurata kriisiajan atk-sovellutusten kehittAmisti ja ylldpitoa.

Neuvottelukunnan asettaminen néhtiin 1970-luvun alussa erittdin tarpeelli-
seksi, silld automaattisen tietojenkisittelyn mahdollisuudet ja kiyttoalueet oli-
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vat jatkuvasti lisd4ntyneet. Tarvittiin myds puolustusvoimien piirissi keskitet-
tyd koordinointia. Elimme edelleen uuden vuosikymmenen alussa yhi kiihty-
villd vauhdilla laajenevien atk-toiminnan haasteiden aikaa. On myds ilmeisti,
ettd atk-toiminnan koordinoinnin tarve yhi lisiintyy puolustusvoimissamme.

Toisaalta meidin on uudella vuosikymmenelld siirryttdvd pois 1960- ja
1970-lukujen atk-sovellutuskeskeisestsi ajattelusta ja pidettdvi liht6kohtana
organisaation koko tietojenkisittelyn johtamista yhten4 kokonaisuutena.

Tissd ldhestymistavassa puhutaan tiedonhallinnasta ja sen johtamisesta.
Sen suunnittelun tulisi merkiti prosessia, jolla toimintatavoitteista 14htien méj-
ritelldsin tietojenkisittelylle asetettavat tavoitteet, tietojenkésittelyjéirjestelmi-
politiikka seki sen toteutuksen p44piirteet.

Tiedonhallinnon johtaminen ei ole atk-ammattilaisten tai atk-yksikdiden
asia vaan osa yleistd strategista ja operatiivista johtamista. Myts puolustushal-
linnon alalla tulisi tiedonhallinnon johtaminen tiedostaa ja organisoida. Tie-
donhallinnan ohjaamista ja valvontaa varten saattaa olla perusteltua organisoi-
da erityinen pysyv4 toimielin joko ministeri6- tai p4iesikuntatasolle.

43. Hallinnollisen atk:n toteutus
puolustusvoimissa

4.3.1. Puolustusvoimien atk-toiminnan kehitysvaiheita

Seuraavassa pyritiin hyvin lyhyesti esittimain katsaus niistd keskeisimmis-
td kehitystapahtumista, joiden kautta on varsinaisen atk-toiminnan alueella
tultu nykytilaan. Kehitys liittyy oleellisesti yleiseen ja erityisesti valtionhallin-
nossa tapahtuneeseen samanaikaiseen rinnakkaiskehitykseen.

Tietojenkésittelyn automatisointi alkoi reikikorttikoneilla vuonna 1955
P43iesikunnan komento-osastoon perustetussa tilapiisessi tilastotoimistossa.
Jo heti ensimmiisten tirkeimpien tehtivien joukossa olivat PLM:n maksutoi-
minta ja palkanlaskenta, ballistiikan ja topografian laskentapalvelut.

Varsinaiseen atk-aikakauteen siirryttiin 1960-luvun alussa, jolloin yleens4-
kin tietokoneet tekivdt voimakkaasti tuloaan valtionhallintoon. Ensimmdinen
tietokone saatiin P44esikunnan tietokone-osastoon vuonna 1963. Varsinainen
atk-palvelulaitos perustettiin 1. 3. 1968, jolloin se sai nimekseen Puolustuslai-
toksen tietokonekeskus.

Seuraavan sukupolven tietokone hankittiin 1971 ja nimenvaihdos tehtiin
1974, josta ldhtien nykyinen nimi on ollut kdytoss4. Seuraava merkittavi atk-
toiminnan kehitysvaihe toteutui vuonna 1975, jolloin puolustusvoimien uusi
keskustietokone sijoitettiin Tikkakoskelle ja samalla ryhdyttiin kehittim#in
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paiteverkkoja. Uusi laitteisto mahdollisti tietosysteemien etdiserdkdytdn suo-
raan pidtteilts. .

Puolustusvoimien Atk-laitoksen organisaatio on kokenut monta kehitysvai-
hetta, jotka mairdytyivit ajankohdan tehtivien ja tybmenetelmien mukaan.
Atk-resurssien kdyttdaste on ollut aina voimakkaasti riippuvainen henkildstt-
resursseista. Ensimmdisen 20 vuoden aikana nousi henkiléluku tilastotoimiston
8:sta Atk-laitoksen 69 henkil6dn (1975). Sittemmin on henkildresurssien lisiys
ollut vain suuruusluokkaa 1 henkilé vuodessa.

4.3.2. Puolustusvoimien Atk-laitos tindin

Atk-toiminnan kehityspiirteist4 johtuen on hyvin tavanomaista, etti orga-
nisaation atk-yksikko on alati muutosten alainen. Viimeinen sisdisen kokoon-
panon pieni tarkennus Atk-laitoksessa tehtiin marraskuussa 1980 ja kuluva
vuosi on jilleen myos tietokonelaitteistojen sekd niiden kidyttémuotojen mer-
kittivien uudistusten aikaa.

Tilla hetkelld 75 henkilon Atk-laitos jakautuu komento-, suunnittelu-, sys-
teemityd- ja tietokonetoimistoon, jonka 1.kdyttdjaos toimii Tikkakoskella
muiden laitoksien osien ollessa Helsingiss4. Kokonaisvahvuudesta on 6 upsee-
rin virkaa, joista t4ll4 hetkelli yleisesikuntaupseereita ovat laitoksen johtaja,
kaksi toimistop#allikko4 ja yksi toimistoesiupseeri.

Puolustusvoimien Atk-laitoksen piitehtidvit, liittyen puolustusvoimien teh-
tiviin, voidaan kiteyttis seuraaviksi:

— Ohjata ja valvoa automaattista tietojenkisittely4 puolustusvoimissa.

— Suunnitella, valmistaa ja yllipit44 yhteistoiminnassa eri toimeksiantajien
kanssa tietosysteemej4.

— Suorittaa atk-teht4vien tietokoneajot.

— Taltioida ja suojata eri tiedostojen tiedot.

Atk-laitos palvelee siis ulospdin 14hinn4 tuottamalla uusia tietosysteemej4 ja
niiden tietokoneajoja. Tietosysteemien valmistamista kisitelliin erikseen ti-
mién luvun kohdassa 4.3.4. Oheisessa kaaviokuvassa on esitetty periaatteellisel-
la tasolla Atk-laitoksen atk-palveluverkko tdmin vuoden lopun tilanteessa. T4-
n4 vuonna otettiin kayttdon uusi kdyttdjdrjestelmi, jonka alaisuudessa seki
keskustietokoneella etti piitetietokoneella voidaan toimia myds suorakaytto-
muodossa. Pi3kiyttdbmuotona tulee edelleenkin sdilym#éin erdkdytto.
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Periaatekaavio: Puolustusvoimien atk-palveluverkko.

4.3.3. Atk-palveluverkon kehityksen hahmotelmia ja vaihtoehtoja

T#hin asti on puolustushallinnon varsinainen atk-toiminta perustunut p44-
sdantoisesti keskitettyjen atk-resurssien kiyttdon. Paiteverkkojen kehittdmi-
selld on l#hinnd hajautettu vain tiedon keruuta ldhemmiiksi sen syntypaikkoja
seki nopeutettu tietosysteemien suoritusaikoja. Puolustushallinnon tietojenki-
sittelytehtdvisti monet ovat luonteeltaankin sellaisia, ettd ne vaativat keskitet-
tyjd, suuria tiedostoja ja yli maan kattavaa palveluverkkoa.

Atk-toiminnan kehittimisessd on viime vuosina keskusteltu laajasti kysy-
myksestit keskitetty vai hajautettu tietojenkisittely. Seuraavassa tarkastellaan
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lyhyesti kummankin ratkaisumallin konkreettisimpia etuja ja haittoja.
Keskitetyn atk:n hyviksik4yttd perustuu suuren keskustietokoneen ja siihen

tietoliikenneyhteyksin liittyneiden piitteiden kiytté6n. Mitk44n syyt eiviit tek-

nisen kehityksen kannalta tarkasteltuna edelleenkiin aseta kyseenalaiseksi tité
ratkaisuvaihtoehtoa. Suuret tietokoneet tehostuvat, muistilaitteet suurenevat ja
tiedonsiirtoverkot kehittyvit mahdollistaen tarvittaessa vilittdméin suorakiy-
tén organisaation jokaisesta pisteesti.

Tirkeimmét keskitetyll# atk:1la saavutettavista eduista ovat seuraavat:

— Kaikki merkittivimmét atk-resurssit kuten mahdollisimman monipuoliset
laitteistot, ohjelmistokirjastot ja tiedostot voidaan sijoittaa yhteen paik-
kaan, josta niiti on helppo jakaa eri kiyttijille ja toisaalta yllapitd4 niitd
keskitetysti.

— Eri tietosysteemeji on mahdollista integroida tietojenké4sittelyjarjestelmiksi
mm. keskitetysti hoidetun tiedonhallinnon avulla.

— Korkeatasoisen atk-teknisen asiantuntemuksen yllipito ja tehokas atk-sys-
teemien standardoitu valmistus on helpointa, kun atk-henkil6t voidaan pii-
siintoisesti keskittii4 yhteen paikkaan.

Toisaalta keskitetyn ratkaisun merkittdvimmit haitat ovat seuraavat:

— Kaikki atk-resurssit ovat yhdessé paikassa ja kaikki kiytt4jit ovat saman
jéirjestelmén varassa, jolloin kidytettdvyys- ja tictosuojariskit kohoavat suu-
riksi.

— Luotettavuus erilaisissa kriisimalleissa on heikko ja varajirjestelmien luonti
on hyvin vaikeaa.

— Jatkuvasti laajeneva kokonaisjdrjestelm# mutkistun viistimittd, jolloin
sen hallinta muuttuu yh4 vaikeammaksi.

— Tiedonsiirron toteutus saattaa muodostua monimutkaiseksi ja kalliiksi eri-
tyisesti ajatellen esim. puolustushallinnon vaatimaa koko maan kattavaa
vhteystarvetta.

Toisena 4irimmiisyysvaihtoehtona on tiysin hajautettu atk:n hyviksikiyt-
to, jolla ymmadrretiin toimintokohtaisten pien- tai mikrotietokoneiden kiyt-
to4. Erityisesti viime aikoina n#iden pienten laitteiden suorituskyky on noussut
valtavasti samalla kun niiden hinta on laskenut roimasti. Laitteita on hankittu
runsaasti erityisteht4viin keskitetyn atk-toiminnan ulkopuolella.

Taysin hajautetun atk:n hyviksikdytolld voidaan saavuttaa mm. seuraavia
etuja:

— Ratkaisu on hyvin toteutettuna sangen kéytt4jiystivillinen ja tdydellisten
kidyttokatkosten riski on minimoitu. Katkos koskee vain yht4 kiyttijaa ja
varajarjestelmien toteutus on helppo.

— Tehokkuus on suuri niiss# tehtdvissid, joihin jirjestelmi on tarkoitettu. Suo-
rakiytdssd vastausajat ovat erittiin hyvit.
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— Riippuvuus tiedonsiirtoyhteyksisti on vihdinen ja kokonaisuudessaan
hinta/suositus-suhde on edl_lllinen.

Hajautetun j4rjestelmin haittoja ovat mm. seuraavat:

— Suurten tehtivien hoito vaatii tehokasta ja keskitettyi taustapalvelua.

— Suurten tietomid4rien késittely paikallisesti on hankalaa esim. suuret valta-
kunnalliset rekisterit!

— Toimistokohtaisten laitteiden yhteensopivuuden takaaminen kehityksen
edistyess4 ja laitteistojen uudistuksen myott4 saattaa olla hyvin ongelmallis-
ta.

— Yhteisten ohjelmistojen ja jaettujen tiedostojen hyviksikdyttd vaatii erityis-
jarjestelyjd. Hajautetun tietokannan toteutuksen ongelmia ei ole vieli rat-
kaistu.

Edelld kuvatut keskitetyn ja hajautetun atk:n hyviksikdyton mallit ovat
erdinlaisia rajatapauksia ja tietysti muita malleja esimerkiksi hajakeskitetty
I6ytyy niiden vilimaastosta.

Seuraavassa hahmotellaan lyhyesti muutamia kehitysmalleja, jotka saattai-
sivat tulla kysymyksen puolustushallinnon atk:n kehitysty6ssid. Kaikki kuvatta-
vat mallit ovat periaatteellisia eivitkd vilttdmittd sisdlld sellaista kuvaa, johon
kehitys 1980-luvulla lopulta johtaa. Vaihtoehtojen perusajatus on, etti atk-pal-
velu tulisi jossain muodossa ulottaa kaikille merkittiville toimintayksikéille.
Tiedonhallinnan tulisi jirjestelmiss4 olla hierarkinen niin , ettd se varmistaisi
ylimmélle johdolle nopean ja oikean tilannekuvan saannin. Toisaalta jirjestel-
mén tulisi myds palvella mahdollisimman hyvin eri toimentapisteiden paikallis-
ta tietojenk&sittelya.

Ratkaisumallien yhteydessi esitetyissi kaaviokuvissa on kiytetty seuraavia
symbolisia merkkeji:

f:_l = Tietokone O

Tiedonkeruup#ite

Etiiserdpdite

E = Tietovarasto (atk-rekisteri) —1

[:] = Linjalaite (konsentraattori), joka D = Suorakiyttbpiite
kokoaa paikallisilta tietoyhteyksiltj
tulevat sanomat ja lihettidd ne kau-
kosiirtoyhteydellj tietokoneelle.
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Ensimmiinen vaihtoehto perustuu keskitettyyn atk:n hyviksikiyttoon. ja

siihen liittyy tietojen etiiserikeruu ja -jakelu. Suorakidyttdmahdollisuus on
vain paikallistietokoneiden yhteydess.

Kuva 2
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Periaatekaavio: VAIHTOEHTO 1 = Keskitetty atk-kisittely.

Tille vaihtoehdolle on luonteenomaista, ettd siind on yksi suuri keskustieto-
kone, joka on erdkidyttssi. Suorakiytttisid ajantasasovellutuksia tarvinnevat
ensisijaisesti puolustusministerid, P44esikunta, puolustushaaraesikunnat, vari-
kot ja erdit erikoislaitokset. Muilta osin jirjestelmi toimii kerd4malld etdisers-
periaatteella tietoja keskusrekistereihin, joissa tieto on n#inollen muutaman
pidivdn vanhaa. Malliin sisiltyy pitkid tiedonsiirtoyhteyksi&, jotka voisivat ta-
pahtua valintalinjoilla muutaman kerran vuorokaudessa. Joukot saavat atk-
palveluja niukasti, silld tulosteet lihetetdin padsiantdisesti postitse.

T4amin vaihtoehdon vahvin puoli on sen atk-teknisesti yksinkertainen ra-
kenne ja halpuus. Jirjestelm44 on helppo hallita kokonaisuutena, jos vain pys-
tytddn tehokkaasti hillitsem#4n erillisten paikallislaitteiden hankintaa. Pahim-
mat haittatekij4t ovat alhainen palvelutaso ja ajoaikataulujen sortuminen eri-
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laisten hiiridtekijoiden vuoksi. Varakeskustietokoneen puunttuminen omasta
organisaatiosta on vakava haitta ja sen poistamisesta on huolehdittava varako-
nesopimuksin.

Toisessa kehitysmallivaihtoehdossa on edelleen kyse keskitetysts atk:n hy-
viksikdytostd, joskin keskustietokoneisto on jaettu kolmeen konekeskukseen,
jotka voivat maantieteellisesti sijaita eri puolilla Suomea. Keskukset yhdiste-
tidn toisiinsa hyvin nopeilla tiedonsiirtolinjoilla. Kukin kiyttaj4 liittyy lahim-
péin konekeskukseen ja niin saadaan tiedonsiirtoyhteydet mahdollisimman ly-
hyiksi ja ne voidaan suunnata edullisimmin.
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Periaatekaavio: VAIHTOEHTO 2 = Jaettu keskustietokone.
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Tietokoneiden sijoittelussa voidaan ottaa hyvin huomioon uhka-analyysi ja
jirjestelmd sisiltéid itsessa4n varakonejérjestelyn. Jos yksi tietokoneista putoaa
pois voidaan pi4osa sen tehtivistd vield hoitaa toisilla koneilla. *’Johtokone”’
voi olla ’’satelliittikoneita’ suurempi. Sovellutukset ovat yhtendisii, mutta re-
kisterit k#sitell44in osittain alueellisesti.
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Téassdkin vaihtoehdossa on helppo sdilytti# jirjestelmén eri osien yhteenso-
pivuus. Voidaan my0s toteuttaa hyvi palvelutaso seki ylimmiille johdolle ettd
joukoille lisd4miilli erityisesti suorakdyttdomahdollisuutta alueellisesti. Atk-spe-
sialistien kdyttd voi olla keskitettyi ja *’satelliittikoneet’’ toimivat kevyelli mie-
hityksell4. Ratkaisu on edellist4 kalliimpi ja vaatii uusia konekeskuksia suojati-
loineen. Tiedonhallinnan johtaminen onnistuu hierarkisesti, mutta eri toimin-
tayksikoiden erikoistarpeita ja -toivomuksia on vaikeahko toteuttaa.

Kolmas kehitysmalli on hajautetun atk:n k#yttomalli, jossa vuorovaikuttei-
nen tietokoneen kiyttd ja ajantasasovellutukset ovat yleisi4. Paikallistietoko-
neet muodostavat tissikin mallissa yhtendisen tietokoneverkon. Kokonaisti-
lannekuvan edellyttimit yhdistelmitiedot kootaan keskustietokoneen keskus-
rekistereihin.

Osa li4nintason koneista on mitoitettu toimimaan keskustietokoneen vara-
koneina.

Kuva 4
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T4méin vaihtoehdon suurimmat edut ovat

— erittdin hyvi palvelutaso joukkoihin p4in,

— hyv4 kiyttévarmuus, hiirié pudottaa pois vain jirjestelmin osan,

— paikalliset toimipistekohtaiset erikoistarpeet voidaan ottaa huomioon tieto-
systeemien valmistamisessa.

Kolmannen mallin haittoja ovat edellisi huomattavasti suurempi hinta ja
pitkille menevd atk-erikoiskoulutuksen tarve organisaation eri tasoilla. Tie-
donhallinnan johtaminen ja jirjestelmiin eri osien yhteensopivuuden siilytts-
minen ovat vaikeita. Atk-laitteiden suhteellisen lyhyen elinizin vuoksi osa timéin
jdrjestelmin laitteista on ilmeisesti aina vaihdon alaisina. J4rjestelmi on jatku-
vassa kdymistilassa. Tietosysteemivastuuta tulisi delegoida keskushallinnosta
144nin tasolle, jolloin vasta mallin mukaiset sotilasliiinien tietokoneet olisivat
mielekk#it4.

Edell4 esitetyt periaatteelliset kehitysmallit eiviit ole toisiaan poissulkevia
vaan kehitys saattaisi kulkea mallista yksi kohti mallia kolme kakkosen kautta.
Myos ndiden mallien osien yhdistely tai uusien ominaisuuksien liitt4minen on
tdysin mahdollista.

4.3.4. Keskeisimmait sovellutusalueet

Kuten aikaisemmin on jo mainittu muodostavat k4yttssi olevat tietosystee-
mit automaattisen tietojenkasittelyn hyviksikdytdn oleellisén osan. Kun tarkas-
tellaan atk:n sovellutusalueita tietokoneiden kdytt6noton alkuajoista lihtien,
voidaan todeta, etti alkuvuosina suurin mielenkiinto oli ehk4 kohdistunut las-
kentapalvelun ja erilaisten matemaattisten ongelmien ratkaisujen suuntaan.
T4mi on luonnollista, silli olivathan tietokoneet juuri omiaan ratkomaan mo-
nimutkaisia ja usein hyvinkin suuritdisiéi laskuteht4vid suurella nopeudella ja
tarkkuudella.

Kuitenkin myds puolustusvoimissa ryhdyttiin jo hyvin varhaisessa vaiheessa
suuntamaan systeemien valmistamista sovellutusalueille, jotka merkittsivésti
palvelivat johtamistoimintoja organisaation eri tasoilla. Tarkoituksenmukai-
sinta oli suunnata atk-resurssit sellaisille toiminta-alueille, joissa tietokoneiden
erityisominaisuudet tulivat parhaiten hyddynnetyiksi eli voitaisiin saada erittiin
suurista tietoma4rist4 kulloinkin relevantti tieto p4itdksenteon perustaksi.

Sellaisenkin tietosysteemin valmistaminen, johon sisiltyy atk-systeemejd,
on aina oltava atk-ammattilaisten ja tulevien hyviksikayttijien (toimeksianta-
jien) vilinen yhteistydhanke. Erityisesti 1960-luvulla tehtiin tissi suhteessa
useita virheiti. Atk-hyviksikidyton idea vain annettiin **atk-vielle’’ ja jaitiin
odottamaan tuloksia. Systeemi valmistui, mutta useinkaan se ei palvellut tdysin
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kiyttdjiinsd, koska atk-ammattilainen ei voinut tietdd kaikkia niit4 systeemiin
vaikuttavia toimintoja, jotka nyt jiivit pahasti kokonaisuutta rikkomaan.

Edelld kuvattu tilanne on vuosien kuluessa padosin korjaantunut. Upseeri-
koulutukseen lisitty jarjestelméiopin peruskoulutus alkaa vihitellen vaikuttaa.
Kuitenkin yhi edelleen toimeksiantaja ei ldheskéin aina ole varautunut osallis-
tumaan riittivin suurella tySpanoksella tietosysteemin valmistamiseen erityi-
sesti sen miirittely- ja yleissuunnitteluvaiheisiin. Tietosysteemin valmistaminen
vaatii aina my®s runsaasti aikaa ja koko kehityshankkeen ajaksi olisi toimeksi-
antajan pystyttivi osoittamaan myds omalta taholtaan tarvittavat henkildre-
surssit.

Laajojen integroitujen tietojenkisittelyjirjestelmien valmistaminen puolus-
tushallinnon piirissd kest44 useita vuosia. Erds merkittéivi haittatekij4 tillaisen
hankkeen toteuttamisessa sotilasorganisaatiossa on se, etti toimeksiantajan
puolelta tietosysteemien valmistamisessa mukana olevat upseerit joudutaan
siirtojen johdosta usein vaihtamaan hankkeen kannalta juuri pahimmassa vai-
heessa. Uuden henkildn "’sisdsinajo’’ aiheuttaa poikkeuksetta jopa kuukausien
viiveitd valmistusaikatauluihin. Henkil6vaihdosten haittavaikutukset ovat 14-
hes samat myds hankeorganisaation ylimmillj tasoilla.

Seuraavassa tarkastellaan hyvin karkealla tasolla erditi niisti puolustushal-
linnon atk:n hyviksikdyton sovellutusalueista, joiden tietosysteemit olennaises-
ti liittyvdt operatiiviseen johtamiseen. Tiss4 yhteydessi on ilmeisen vaikea
médritell4 yksiselitteisesti raja johtamistoimintaa palvelevien ja mmden tieto-
systeemialueiden vilille.

Henkildstshallinnon alueella on erillisiéi atk-sovellutuksia ollut kidyttss4 jo
hyvin pitké4n. Puolustusministerion hallinnonala ei ole ottanut kdyttd6nsi val-
tionhallintoon yleisesti kehitettyj4 tietosysteemejid vaan on valmistanut omat
erikoistarpeet tyydyttévit ratkaisut. Kokonaisvaltaisen eri henkildstdhallinnon
osa-alueet kattavan tietojenkisittelyjarjestelmin kehityssuunnitelma on ollut
vireilld jo usean vuoden ajan. P#itavoitteena on rationalisoida tiedon keruu
niin, ettei samaa tietoa keriti tarpeettomasti useamman systeemin kautta, seki
jakaa tdmi tieto mahdollisimman oikeana kaikille valtuutetuille kiyttéjille.
Henkildstshallinnon tietojenkésittelyjirjestelmain voisi kuulua esim. henkilo-
rekisteri,. palvelusuratietosysteemi, kokoonpanosysteemi, palkkasysteemit,
koulutustieto-, terveystieto- ja hallinnon systeemit. T4llaisen jirjestelm4n val-
mistaminen ja kdyttd vaatii tyypillisesti eritt4in hyvin organisoitua tiedonhal-
linnan johtamista.

Puolustusvoimien toimintavalmiuden yllapltoon ja kehittimiseen liittyvit
tietosysteemit ovat olleet tietokoneiden kiyttn alusta l14htien keskeisesti muka-
na. Tilld alueella olevat tietosysteemit liittyvit mm. asevelvollisten valvontaan,
varusmies- ja reservildiskoulutuksen valmisteluihin sek4 seurantaan, sodanajan
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henkil8ston sijoittamiseen, joukkojen kokoonpanojen, perustamisen ja varus-
tamisen suunnitteluun, materiaalisen valmiuden seurantaan jne. Monet edellid
mainittuja toimintoja palvelevista tietosysteemeisti késittelevit suuria tiedosto-
ja kuten esim. asevelvollisten valvontaan liittyvd asevelvollisrekisteri, joka si-
s4lt44 suuren mair4n perustietoa kaikista Suomen asevelvollisista — miehet 17
ikdvuodesta 60 vuotiaiksi. :

Erityisesti viime vuosina ovat keskeisesti olleet kehityksen ja huomion koh-
teena erilaiset suunnittelua ja seurantaa palvelevat tietosysteemit. Kuvaavaa
ndille systeemeille on, ett4 niiss4 pyritéin 18ytimiin ratkaisuja kdyttéen erilai-
sia matemaattisia, operaatioanalyyttisid tai systeemianalyyttisid malleja. Toi-
minnan tavoitteiden optimoinnissa tai kehityskalkyylien teossa onkin tietoko-
neen visymaitodn tybkapasiteetti usein tarpeen!

Materiaalihallinnon tietojenkisittely on kokonaisuutena erittiin laaja ja
ongelmallinen kysymys. Materiaalialoja on hyvin monia. Toiminnot koskette-
levat puolustushallinnossa lihes jokaista ja materiaalihallinnon johto on orga-
nisoitu hyvin hajautetusti. Tietojenkd4sittelyn keskitetty kehittAiminen onkin ko-
ettu sangen vaativaksi ja suuria resursseja kysyviksi hankkeeksi.

T4lla hetkelld on materiaalihallinnon alalla kdyttssi runsaasti erillisii tieto-
systeemeji, joissa osassa atk-ratkaisut perustuvat 1960-luvun tekniikkaan ja to-
teutustapaan. Niinp4 ne eivit en#4 aina tidyt4 kaikkia kidyttdjien asettamia toi-
veita, vaan antavat jopa epiedullisen kuvan atk:n hyviksikdyttdémahdollisuuk-
sista. Kuitenkin.erillisten tietosysteemien kehittdminen tissd vaiheessa on vai-
keaa, kun kokonaisvaltainen materiaalihallinnon tietojenkisittelyn kehittimis-
tyd on kdynnissi.

Viime vuosina voimakkaasti kehittyneet suurten tietomiirien tallennus-,
haku- ja kisittelyohjelmistot sekid nopeasti lisiintynyt ulkoinen muistikapasi-
teettitekniikka antavat t4dnd p4ivini erittdin hyvit mahdollisuudet toteutta laa-
joja tiedustelu- ja valvontajirjestelmien tietojenkisittelysysteemeji. Kun vield
tiedonsiirron uusinta tekniikkaa hyviksikdyttiden voidaan tiedostojen tiedot pi-
ti4 laaja-alaisesti ajantasalla, on olemassa perusteet hyvin tilannekuvan muo-
dostamiselle seki erilaisten kehitysmallien luomiselle johtamistoimintojen pe-
rustaksi.

Tietosysteemin eliniki on rajallinen. Yleens4 ne tavoitteet ja teht4vit, joi-
den perusteelia systeemi valmistettiin, muuttuvat. Toisaalta kiivas atk-tekninen
kehitys voi antaa samojen tietojenkisittelytehtdvien toteutukseen jo muutaman
vuoden kuluttua huomattavasti entistd tehokkaamman ratkaisun. Niinp4 tieto-
systeemid ei saa jattdd *’luutumaan’’ vaan sit4 on ylldpidettivi sidinnollisesti.
Aktiivisesti toimivat tietosysteemit on tarkistettava kriittisesti vuosittain ja tar-
vittavat kehitys- ja muutoshankkeet on kiynnistettdvi. Tietosysteemien kiy-
tossd tuleekin ottaa myds huomioon yllipitotehtéiviin sitoutuvat henkilresurs-
sit niin toimeksiantajayksikon kuin atk-palvelulaitoksenkin osalta.
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5. ATK:N ONGELMAKENTTIA
5.1 Uhka-analyysi

Tietojenkisittelyjirjestelmien lisd4ntyessd, sovellutusten laajetessa ja jir-
jestelmien integroituessa voimakkaasti on ryhdytty kiinnittim44n yh4 enem-
miéin huomiota niihin ongelmiin, joita pitkille vietyjen tietojirjestelmien va-
raan joutuminen aiheuttaa. On nihtivissi, ettd tiydellinen atk-riippuvuus tulee
aiheuttamaan haavoituvuutta ja h4irioalttiutta. Tietojenkisittelylaitteiden, va-
raosien ja huollon osalta ollaan liian suuressa mé#irin tuonnin varassa. Vield
tilld hetkells laitteistot ja toiminnot keskittyvit kayttijilld liikaa yhteen toimin-
tapisteeseen. Maantieteellisesti jirjestelmit keskittyvit hallinto-, teollisuus-, Lii-
ke- ja korkeakoulupaikkakunnille. J4rjestelmien rakentaminen ja ylldpito seks
laitteistojen ettd ohjelmistojen puolella ovat liikaa riippuvaisia atk-spesialisteis-
ta. Erityisesti suurten tietokantojen sisilté6n ja toiminnan laajuuteen kytkey-
tyy vairinkiyton ja tuhoutumisen riskeji. Mitd kauemmin atk:a kéytet#i4n ja
mitéi pitemmille se organisaatiossa vied4in siti vaikeammaksi siit4 luopuminen
tulee ja lopulta siit4 ei ole mahdollista luopua. Jirjestelmien laajentuminen ja
monimutkaistuminen tuo mukanaan monentasoisia hallintaongelmia. Edelldi
esitetty koskee valtakunnallisesti kaikkia k#ytt4jiiz myOs puolustusvoimia lait-
teistoihin, ohjelmistoihin ja sovellutuksiin liittyen.

Sotilassektoria ajatellen on vieli tuotava esille ongelma, jonka aiheuttaa
raskaaksi rakennettu viirin integroitu jirjestelmi. Tillainen jirjestelms jdy-
kist44 toimintaa ja jdykistdi oman toimintansa eik4 joustavuutta 18ydy silloin
kuin sitd tarvittaisiin. Joustavuutta vaativat esim. organisaatiomuutokset, ryh-
mitysmuutokset, tehtdvien muuttumiset tai entisten teht4vien laajuden tai tir-
keysjdrjestyksen muuttuminen. Rauhanajan tehtdvisti ja toiminnoista sodan-
ajan tehtiviin ja toimintoihin siirtyminen on sotilasorganisaatiossa ehki eniten
joustavuutta kysyvi tapahtuma.

Atk-toimintaa vaarantavat uhkat kohdistuvat atk-laitteisiin, atk-keskuksiin
ja atk-jdrjestelmiin. Arvioidaan, ettd muutamien vuosien kuluttua pitkalle tie-
tokoneistetussa yhteiskunnassa kaikkein vaarallisimpia toimia, mit§ maahan
vihamielisesti suhtautuvat ryhmat tai valtiot voivat tehdd, on iskei tietokone-
jdrjestelmid vastaan. Jirjestelmien fyysinen ja looginen tuhoaminen voi aiheut-
taa taloudellisen katastrofin. Suorittajien sodankiynnin muotona tllainen so-
ta on taloudellisempi ja inhimillisempi kuin ydinaseiden, ohjusten jne. kiyttd.
Téllaiseen sodankéyntiin pystyvit pienetkin valtiot ja vihamieliset ryhmit.,

Atk-toimintaan kohdistuvia uhkatekijoit4 voi tarkastella jakamalla ne ul-
koisiin ja sisdisiin uhkatekijoihin. Ulkoiset tekij4t kohdistuvat jirjetelman toi-
mintaan ja niitd ovat sekd rauhan aikana ett4 poikkeusoloissa mm. tuontirajoi-
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tukset, energiapula, sabotaasi tai terroritoiminta, vakoilu, suuronnettomuudet,
tietoliikenteen eri asteiset h4iridt, puolijohde tekniikan vaurioittava tai tuhoava
asevaikutus tahi onnettomuus. Sis4isi4 uhkia syntyy tai niit3i on organisaatiossa
itsessésn. N4itid ovat mm. tahattomat toiminta- tai kdyttdvirheet, rikollinen tai
syyntakeeton toiminta, onnettomuustilanteet ja avainhenkildriski.

Tietoliikenne tulee olemaan yksi arimpia elementteji integroituvissa tieto-
jenkasittelyjirjestelmissi. Kuinka saadaan vaadittavat suuret tietoméiirit riit-
tivalli nopeudella ja varmuudella siirrettyd paikasta toiseen. Yhteisid tiedon-
siirtoverkkoja kiytettiessi on siirrettivi tieto pystyttivi tarvittassa riittdvasti
salaamaan. Suuret automatisoidut tiedonsiirtoverkot ovat hairidherkkid, arko-
ja laitekirjavuudelle ja toimintavarmuus on kiinni erikoishenkildist4. Hiiritton
toiminta vaatii monentasoisia varmistuksia.

5.2 Valmiussuunnittelu

Siell4 miss4 tietojenkisittely luo pohjan toiminnoille ja ohjaa toimintoja
sielli tulee jirjestelmin toiminnan turvaaminen tutkia ja laatia valmiussuunni-
telmat. Valmiussuunnittelun ja siihen liittyv4n harjoittelun tulee taata se, etti
atk-toiminta organisaatiossa tapahtuu sek4 rauhan aikana ettd poikkeusoloissa
siin4 laajuudessa kuin sit4 vaaditaan. Siirtymisessi tilanteesta toiseen ei saisi ol-
la suuria toimenpide- tai toimintaeroja normaaliin toimintaan verrattuna. Tie-
tosysteemeittdin tulee médritelli mitk4 systeemit toteutetaan kaikissa olosuh-
teissa omin atk-resurssein, mitk4 toteutetaan omin tai varakoneresurssein sekd
missd systeemeissid voidaan luopua atk:n hyviksikdytdstd joko osin tai koko-
naan.

Laitteistojen kohdalla luodaan varakonejirjestelyt sopimuksin sellaisten or-
ganisaatioiden kanssa, jolla on yhteensopiva laitteisto. Kokemukset ovat osoit-
taneet, ettd varakonejirjestelyt voivat toimia moiteettomasti vain s4innollisesti
toteutettujen testausten ja kiyttdkokeilujen jilkeen. Varaosajirjestelyt ainakin
kulutusvaraosien kohdalta tulisi organisaation itsensi hoitaa poikkeusolojen
varalta. Varaosa- ja huoltojirjestelyt yleisesti ovat mittavassa mééirin valtakun-
nallisen valmiussuunnittelun tehtivid.

Tietoliikenteen varmistusten ja varamenetelmien suunnittelun osuus val-
miussuunnittelussa tulee korostumaan vuosi vuodelta tietoliikenteen osuuden
jatkuvasti kasvaessa tietojenk4sittelyjirjestelméssi.

Suunnitelmallinen koulutus palvelee suoraan myds valmiussuunnittelua.
Tarkeille paikoille on koulutettava varamichet ja ndin pienennettiivi avainhen-
kilOriskii.
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53 Tietosuoja

Suuret tietojenkisittelyjdrjestelmit tietokantaperiaatteella toteutettuina si-
s#lt4vit paljon, monella tavalla yhdisteltivii tietoa. Kaikkien tietojarjetelmien
mutta erityisesti suurten tietokantojen kohdalla on hoidettava tehokkaasti tie-
tosuojan vaatimukset. Mahdollisuudet tiih4n on, joskin miti4n ei voida pitia
tdysin varmana. Suojaaminen kohdistuu tietojen ja tiedostojen, atk:n kiytdn
sekd tietoliikenteen suojaamiseen ja varmistamiseen. Menetelmii on monia ja
yleens4 suojaaminen ja varmistaminen tapahtuu useammalla kuin yhdelli ta-
valla. Eri suojaamis- ja varmistusmenetelmilli taataan se, etti tiedostojen kiyt-
tijdt saavat vain niitd tietoja, jotka sovellutusta valmistettaessa on katsottu
heille kuuluviksi ja ett4 ne ovat siind muodossa, missd he sen tarvitsevat. Kiyt-
tooikeustuokittelulla, resurssienksyton luvallisuudella tarkistamisella jne. val-
votaan, etti systeemien kiytt4jit ja atk-henkildstd pissee vain niihin tietoihin
ja sovellutuksiin, joihin heid4n on lupa p#i4sti.

Kaiken varmistamisen ja suojaamisen perimmadiseni tarkoituksena on hen-
kildstdd koskevien tietojen osalta toteuttaa yksityisyyden suojaa siind miirin
kuin sit4 nykyisin vaaditaan. Muunlaatuisten tietojen kuten esim. rahoituksen,
tuotannon, ennusteiden, valmiuden ja materiaalitilanteiden kohdalla tarkoi-
tuksena on pitii ne siinid méirin salaisina kuin tietojen haltiat — kayttijéit ha-
luavat.

54 Koulutuksesta

Meill4 nyt paatoksid tekevd johto, tietosysteemejd suunnittelevat ja kiyttd-
vit atk-spesialistit seki toimeksiantajat eiviit koskaan tule tiysin tutuiksi tieto-
tekniikan kanssa. Tdmi on tdmin polven atk-ongelma. Heid4t on vain koulu-
tettu tai heitd koulutetaan tihén tekniikkaan. Vasta se sukupolvi, joka el44 tis-
s# tietoyhteiskunnassa ja siti samalla koulutetaan, tulee omaksumaan ja hyo-
dyntiméiiin timé4n tekniikan tdysin. Muualla 16ytyy jo nyt tietotekniikan maail-
maan syntyneitd ihmisii. USA:ssa t4llainen sukupolvi on aloittanut ty6elimén-
s4 ja Japanissa se on juuri tulossa ty0eldmiiin. Ranskassa tehtiin vuonna 1978
piitds tietokoneiden hankkimisesta kouluihin. Myts Suomessa ’’ Atk-poliitti-
nen ohjelma 1980”’ suosittaa atk-opetuksen liittimisti olennaiseksi osaksi eri-
asteiseen koulutukseen.

Kaikkien tulisi saada tietotekniikasta yleiskuva eli vahintii4n sellainen kou-
lutus, ettd ennakkoluulot ja ennakkoasenteet olisi voitettu. Erityisen tdrkedd
on, etti johdolla ei ole v44rii ennakkoluuloja tietotekniikasta, silli hehdn teke-
vit padtoksid — myds tietotekniikan kehityksessi ja hyviksikdytossd.
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Oman koulutettavan tasonsa muodostavat toimeksiantajat, jotka osallistu-
vat tietojdrjestelmien suunnitteluun ja kdyttdon. Heid4n on saatava niin paljon
koulutusta, ettd he pystyvit ottamaan osaa tietosysteemihankkeisiin toimialan-
sa edustajina.

Edellii esitetyt koulutustarpeet on kuitenkin organisaation hoidettava itse
tai ulkopuolista apua hyviiksi kidyttden siiné laajuudessa ja niille tasoille, miti
organisaatio kehitykseen vaatii. Atk-spesialistit tulevat yleens# valmiiksi koulu-
tettuina organisaatioihin. Heit4kin on kehityksen vaatimassa tahdissa tiyden-
nyskoulutettava.

Kaikella edelld koulutuksesta sanotulla halutaan korostaa siti, ett4 ellei tie-
totekniikan sektorilla tiedets ja osata sen hyviksikiyttd on vaikeaa, ongelmal-
lista ja ennakkoasenteiden kahlitsemaa. Vain ennakkoluuloton ja uuden teknii-
kan tunteva ja osaava voi hyotyi uudesta tekniikasta.

Mitidn tekniikkaa ei saada niin kiyttdjystivilliseksi, ettd sen osaaminen ei
vaatisi koulutusta.

5.5. Kustannuksista

Atk-kustannukset muodostuvat ohjelmisto-, laitteisto-, tietoliikenne-, hen-
kilosts-, koulutus- ja kdyttomateriaalikuluista. Mit4 integroidumpi ja samalla
paremmin palveleva jérjestelmi on sitd kalliimmasta ratkaisusta yleensi on ky-
se. Kustannukset eivit kuitenkaan nouse lineaarisesti palvelutason kanssa.

Henkilbkustannukset muodostavat nykyidin merkittivin osan kokonais-
kustannuksista. Tulevaisuudessa henkildstokustannuksien suhteellista osuutta
ehki vihennetidn konesalien henkildstdd pienentimilld. Laitteistokustannuk-
set tulevat edelleen pienenemii4n. Merkittidvimmé4t kustannustekijit tulevat ole-
maan muutaman vuoden kuluttua ohjelmisto- ja tietoliikennekustannukset.

Rahan kiyttd tietojenk4sittelyyn tulee olemaan entisty vilttim4ttomimp4i
sill4 on sitouduttu tietosysteemien kdyttdtn. Rahan saanti n4ihin jérjestelmiin
voi olla ongelma. Kuitenkin t4ni piivini katsotaan, ettd atk-kustannuksien
osuus kiyttdjin vuosibudjetista voi kohtuudella olla 0,5—1,5 %.

6. PAATANTA

Supervalloissa ja suurvalloissa automaattinen tietojenkasittely on tutkitun
tehokkaasti tuotu johtamisen, kaiken tuotannon, toimintojen, oppimisen ja
yksityisen ihmisenkin avuksi.
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Monet tietojenkisittelyjdrjestelmat ovat globaalisia. Avaruustutkimuksen
alueella ollaan jarjestelmissd, joiden ulottuvuuksien takarajaa ei pystyta vield
tidysin méidrittimadan.

Supervaltojen merivoimien, erityisesti ydinsukellusveneiden, johtamisj4r-
jestelmét ovat esimerkkej4 globaalisista, viimeisimmdlli tekniikalla toteutetuis-
ta ajantasajirjestelmistd. Tillaisessa jdrjestelmissi jokaisen oman ydinsukel-
lusveneen paikka maapallolla tiedet4in tarkalleen joka hetki ja tietoliikenneyh-
teydet takaavat jatkuvan johtamisyhteyden. Tietoliikenne tapahtuu satelliittien
kautta.

Johtamisen ja pditOksenteon automatisointi on viety varsin pitkille niisst
ilma- ja meripuolustuksen valvonta- ja torjuntajirjestelmissé, jotka kytkeyty-
viit toimintaan automaattisesti tietystid heritteestd. Kohteen seuranta, valmiu-
den nostaminen ja torjunnan aloittaminen ovat my&s automaattisesti tapahtu-
via toimintoja, jotka seuraavat toinen toistaan kohteen kiyttdytymisen ja tar-
koin médriteltyjen hilytysrajojen ylitysten ja tunnistusten jilkeen.

Neuvostoliitossa on suunnifteilla noin 200 suuren atk-palvelukeskuksen
muodostaman verkon rakentaminen kolmessa vaiheessa vuoteen 1990 mennes-
si. Talld automatisoitavalla tietokoneverkolla tullaan johtamaan kansantalout-
ta. Mit4 suurimmalla todennikdisyydelld se palvelisi my0s sotilassektorin tar-
peita. Moskovassa tulisi olemaan piivalvontakeskus, joka yhdistiisi valtakun-
nallisten elinten, toimialojen ja virastojen johtamisjirjestelmien tietokonekes-
kukset.

Supervalloilla ja eriilld suurvalloilla on johdon automaattinen tietojenka-
sittely viety organisaatiossa osin varsin alas. Taistelujoukoissa 18ytyy paitok-
sentekoa tukevia atk-laitteita jopa joukkue-ryhmi tasolta. N4issidkin jdrjestel-
missi tietoliikenne voi tapahtua satelliittien kautta.

Uusin tietotekniikka, niinkuin moni muukin tekniikan ala, on alunperin ke-
hitetty ja sovellettu sotilaallisissa organisaatioissa tai vihintiin sotilasorgani-
saatioita varten. Seuraavana uusinta tietotekniikkaa kiyttdviit kansainviliset
suuryritykset. Pieniss# valtioissa uusin tekniikka tulee ensin yritysmaailmaan ja
vasta sen jdlkeen sotilasorganisaatioon.

Tietotekniikan kehitys tarkoittaa yksinkertaisesti sitdi, ettd pystytiin talou-
dellisesti edullisella tavalla tallentamaan, kisittelemidin ja vilittimi4n aikai-
sempaa suurempia miirii tietoa.

Suuret tietomidirit on syytd antaa koneiden kisiteltiviksi ja ottaa sieltd
vain tarvittava osa ihmiselle. Liian suuri tietom#4r4 tekee ihmisen tietim#tts-
miksi, v4linpitiméittomaksi, epdileviksi ja pelokkaaksi.

Monasti tiedostamme tirkeimmit ongelmamme ja tulevaisuuden uhkat,
mutta siitd huolimatta emme suhtaudu niihin riitt4v4n vakavasti. Sama koskee
my6s mahdollisuuksiamme. T#st4 on hyvini esimerkkind tietotekniikan kehi-
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tys. Kuinka moni johtaja t4n4 pdivini ottaa ennakkoluulottomasti nimi mah-
dollisuudet kdyttddns4?

LAHDELUETTELO

Atk-alan neuvottelukunta
Atk-poliittinen ohjelma 1980; Komitamietint® 1980:51 liitteineen
Teknologiakomitean mietintd; Komiteamietint$ 1980:55 liitteineen
Tietojenkisittelyliitto
ATK-johto 80 julkaisu
Tietojenkisittelyliitto
Nord Data 80 konferenssijutkaisut
Tietojenk4sittelyliitto
ATK-81 konferenssijulkaisu
Valtiovarainministerit
Tekstink4sittelyn kehittiminen (1980)
Ulko- ja kotimaisten atk-alan ammattiliehtien artikkelit.





