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SODANKAYNNISTA, ELEKTRONIIKASTA JA
ELSOSTA

Yleisesikuntaeverstiluutnantti Sakari Ahvenainen

Motto: On hyvin tunnettua, ettéi teetpd mitd tahansa, ellet ymmirrd sen todellisia
olosuhteita, sen luonnetta ja liittymista muihin asioihin, et pysty tietiméiin sitd hallitsevia
lakeja, etki tietimizn miten tehdi se, etké pysty tekemiiin siti hyvin,!

Tiami esitys kisittelee sodankiyntid, elektroniikkaa ja elektronista sodankiyntii (el-
soa), niiden ominaisuuksia, kehityssuuntia ja keskiniisid suhteita.

Aineistossa esitetdin amerikkalaista ja venilidistd kisitystd sodankiynnin uudesta
suunnasta ja pohditaan elson osuutta siini.

Aineistoliittyy pdiosin amerikkalaiseen jirjestelmiéin, koska siitii on olemassa runsaas-
ti julkista aineistoa. Vendjilld pyritiin myos samansuuntaiseen kehitykseen.

Ensimméisessi luvussa esitetiiiin eriis nikemys sodankiynnisti, sen peruspiirteisti ja
kehityssuunnista.

Toisessa luvussa keskitytiin tekniikkaan ja erityisesti elektroniikkaan ja sielld vield
mikropiireihin, mikroprosessoreihin ja ohjelmistoihin ja niiden sodankiyntid munttavaan
luonteeseen.

Kolmannessa luvussa kiisitelliiin elektroniikan vasta- asetta, elektronista sodankdyntii,
elsoa, ja siihen liittyvii asioita.

Johtopiiiitkset on esitetty luvussa nelji.

1. Sodankédynnisté

Tissa luvussa kisitellidsin sodankdynnin erditi yleispiirteiti pa#iosin elektronisen sodan-
kéynnin pohjaksi. Kisiteltivid osakokonaisuuksia ovat:

- mitd sodankéynti voi olla tavanomaisesti nihtyni

- miti sodankéynti voi olla muuta

- sodankiynnin peruselementeisti

- sodankiynnin muutoksia tulevaisuudesta

- sodankiynnin pysyvii elementtejé tulevaisuudessa ja

- sodankiynnin yleiset ulottuvuudet. .

1.1. Mitd sodankédynti on tavanomaisesti
. nihtynd ?

Sodankﬁynti on “perinteisesti” nihtyné mm valtion, kansan ja armeijan kolmiyhteys,
eliimén ja kuoleman kysymys, kaksintaistelu, politiikan jatkamista toisin keinoin, vaaraa,
ponnistusta, epivarmuutta ja sattumaa, seka kaikkien keinojen kiyttimistd vastustajan
ly6miseksi.

Sota on valtion, kansan ja armeijan muodostama kolmiyhteys. Naiden kolmen tekijén
yhdistelm# on viimeiset 300 vuotta ollut yksinoikeutettu sodan edustaman vikivallan
kiiyttoon. Muiden yhdistelmien tai tekuonden vikivalta ei ole-ollut “oikeutettua”.?

Sodankiynti on pohtukan jatkamista toisin keinoin. Sota ei ole koskaan erillisti, vaan
politiikan instrumentti.?
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Sota on elintiirkei valtiolle, elimiin ja kuoleman kysymys, tie sdilymiseen tai tuhoon.
Sen huolellinen tutkiminen on vilttamétonti.*

Sodan ilmasto muodostuu neljisti elementistii: vaara, ponnistus, epdvarmuus ja sattuma.®

Sodan ydin on kaksintaistelu. Sota ei ole mitidin muuta kuin suuri kaksintaistelu. Sota
on voimanké#yttd# vastustajan pakottamiseksi tahtoomme. Sota on niin vaarallista toimin-
taa, etti virheet jotka syntyvit kiltteydesti ovat pahimpia.®

Sodankéynnin tavoitteena on vastustajan tahdon ja rakenteen tuhoaminen kiyttimalld
koordinoidusti tulta ja liiketti, yllztysti, uskallusta, harhautusta, logistiikkaa, motivaatiota,
elektronista sodankiyntid, tictoa taistelukentiisti tai miti tahansa keinoa, jota ne hallitsevat.’

Sodankiynnin perusongelma on ollut ja tullee olemaan miten saavuttaa taisteluvoiman
kiytossd toiminnan yhtendisyys kontrolloimalla turvatun massa liikkeelld tavoitteen
saavuttaminen.?

Hyvi kokonaisnikemys sodankéynnisti on esitetty liitteessd 1 saksalaisessa kenttioh-
jesd@nnossi vuodelta 1936.

1.2. Mitid sodankdynti on muuta ?

Sodankiynti voi olla my6s voiman mittaamista, kulttuurivilisen térmédyksen tuote,
pelien pelii tai “vain™ sukupuolten roolikédyttaytymisti.

Sota on kiistaa voiman mittaamisesta. Tasapainon todellinen jakautuma ei ole oleelli-
nen. Oleellista on miten valtioiden johtajat ajattelevat, etti se on jakautunut.’

John Keagan on esittéinyt teoksessaan “A History of Warfare”, etti kulttuuri méirittaa
suuresti ihmisten kdyttdytymisti. Hén viittid, ettéd sota on kulttuurivilisen torméiyksen
tuote. Siis onko sota politiikan jatke vai kulttuurin tuote ?'°

Till4 voi olla merkitysti silloin kun pyritdiin vaikuttamaan kulttuurilliseen sodankéyn-
tiin poliittisen sodankdynnin nikemyksen mukaisesti tai painvastoin.

Globaalisen yhtendiskulttuuri luominen poistaisi em nikemyksen mukaan sodankiyn-
nin, koska ei ole kahta kulttuuria, jotka voisivat tormiiti toisiinsa.

Samoin linsimaisen demokratian leviiminen poistaisi ainakin ko valtioiden viliset sodat."

Sodankiynti voidaan néhdid my0s pelien pelind, elamii ##rirajoilla. Vain se antaa
tidyden mahdollisuuden mitata omaa voimaa toista yhtd voimakasta vastustajaa vastaan,
ilman mitisin rajoitteita. Tamén “pelin” panokset tekeviit siitii vakavan, jopa jalon.!?

On my®s esitetty, ettii kulttuurin nikemys sukupuolten kiyttiytymisrooleista voi olla
sodankiynnin takana. Maailmassa on kolme heimoa, Uudessa Guineassa, Himalajalla ja
Kongossa, jotka eiviit tunne sodankéyntid, mutta aseet kylla.

Niilli on yhteiseni piirteeni, sodankéynnin puuttumisen lisiksi, konkreettisen nautin-
non korostuminen, syominen, juominen, nauru ja seksi. Miespuolinen urheutta ja aggres-
siivisuntta korostava luonne puuttuu kokonaan. Sukupuoliero on “vain™ nautinnon lihde,
ei urheutta vaativa rooli."?

Paistizkd sodasta siis eroon vasta kun nautinnot on nostettu tydnteon ja urheuden tilalle
yhteniisessd maailmankulttuurissa ?

Tissi kirjoituksessa sodankiyntii kisitelldin kuitenkin luvun 1.1. mukaisena “tavan-
omaisena”, valtioiden vilisend sodankédyntind.

1.3. Sodankidynnin peruselementeistd’?

Sodankiiynnin peruselementit ovat tavoite, vilineet ja johtaminen (control).
Tavoitteeseen vaikuttavat haluttu vaikutus, tappion seuraukset ja kiiytdssé olevat vilineet.
Kiytossi olevat vilineet jakautuvat massaan, liikkkeeseen ja suojaan.

Massaan vaikuttavat vastakkain olevat massat, tulivoima, shokkivaikutus ja suoja.
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Liikkeeseen vaikuttavat tavoite (suunta), massa, fyysiset mahdollisuudet (lihas, kone),
suoja ja luonnon olosuhteet.

Suojaan vaikuttavat oman ja vihollisen massa, mukaan luettuna naapuri- ja tukiyksikot,
haavoittuvuus (lihas, kone) ja luonnon olosuhteet (etdisyys ja suoja).

Johtamiseen vaikuttavat toiminnan yhteniisyys®, viestiyhteydet, fyysiset mahdollisuu-
det (lihas, kone), psykologiset ja luonnon olosuhteet sekd massa.

Kuvassa 1 on esitetty em riippuvuuksia graafisesti.

I

Al

Lihde: E S Johnson:"A Science of War"
Review of Military Literature June 1934 5.91 - 125 ja 140-41 . Kuva 1

1.4. Sodankdynnin muutoksia tulevaisuudesta

Sodankiynnin tulevaisuudessa: ]
- valtioiden viilinen sota voi poistua/viheti ja tilalle tulla rikollisuus, terrorismi, yms
- korostuu ei-tappavien menetelmien ja erikoisjoukkojen kiyttd
- korostuu tahdon, johtamisen ja tiedon merkitys
" - korostuu kansainvilisen joukkotiedotuksen ja psykologisen sodankidynnin merkitys
-tekniikka on synnyttiméssi uuden, kuudennen sukupolven sodankéynnin tai “Sotatek-
nisen vallankumouksen”. ’

1.4.1. Valtioiden vidlinen sota poistuu ?

Sodankiynti kehittyneiden valtioiden vilisend organisoituna konfliktina voi olla ohi.
Kuitenkin vikivaltaa puhkeaa edelleenkin kehittyneiden ja alikehittyneiden valtioiden
sisilld, luoden aseellisten konfliktien tilanteita, joiden erottamien sodasta on mahdotonta.'¢

Suuri muutos on siis sodankidynnin kolmiyhteyden, valtion, kansan ja armeijan,
rikkoutuminen ja muiden sodankiynnin yhdistelmien syntyminen.

Syntyy konflikteja, joissa toinen osapuoli ei ole valtio ja joissa kéytetiifin aseita. Talld
hetkelld (1994) kiynnissi olevat 20 - 25 konfliktia ovat tillaisia. Kehittyneiden valtioiden
poliittisilla eiki#i sotilaallisilla johtajilla ole aavistustakaan miten tillaisia sotia tulisi
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kisitelld. Heidén tiytyy muuttaa tapojaan, ottaa uudet reahteetlt vakavasti tai nimé sodat
nieleviit lopulta heid:it.”?

Maailmassa on tilld hetkell:i 42 yksityistd armeijaa pddosin Afrikassa ja Aasiassa. Ne
muodostavat merkittivin uhka organisoiduille valtiolle.'®

Laajana trendini on esitetty, ettii tavanomaiset joukot ovat kéytettiivid vain, jos ne
hy6dyntivit strategista yllstysti lnodakseen ennaltachkiisevin asetelman. Tillaisessa toimin-
nassa erikoisjoukot muodostavat toiminnallisen, mutta ei miiirillisen painopisteen.'®

1.4.2. Rikollisuus, terrorismi tulevat lisdksi ?

Kansainvilinen rikollisuus on yksi valtioiden ulkopuolella ja yhtdaikaa niiden sisélld
oleva mahdollinen ja hyvinkin todellinen uhka.

Rikollisten kyky keriti “suojelurahaa” yksityisiltﬁ ihmisilti ja yrityksiltd kertoo nitden
olevan “verotukselhsesu” taysm valtlon tasolla ja samalla sen ulottumattomissa
ja etujen suq]elemlsta ko suojelurahavaltioissa kertoo siit, etta rikollisuus on valtion
todellinen uhka siten kun Creveld on yli4 esittinyt (ks luku 1.4.1, viite 17).
valtion ja muiden organisaatioiden viliseni “vaikuttamiskamppailuna”.

Mm Algeriassa on kuollut hallituksen ja 4éiri- islamilaisten vélisissd “vakivaltaisuuksis-
sa” 1992-94 arviolta 4000 ihmistii.?? Ko tilanteissa armeijan ja poliisin roolit ldheneviit ja
sekoittuvat toisiinsa. Jos vakinaisen armeijan tehtiviin liittyy ko tyyppisti toimintaa se
merkinnee ammattiarmeijan korostumista.

“Peloista pahin” on joukkotuhoase, esim ydinase terroristien tai kansainvilisen rikolli-
suuden kisissid. Saksan valtiota oli kiristetty vuonna 1992 jo kahdesti ydinaseella. Toistai-
seksi ko kiristykset ovat olleet huijauksia.?!

1.4.3. Pehmosota ja erikoisjoukot

US A:ssa on keskusteltu myds ns. pehmosodasta (Non-lethal warfare). Sitd kiiytdisiin ei-
tappavilla aseilla kuten laser- sokaisulla ihmisiin ja laitteisiin, kemiallisilla ei- tappavilla
aseilla, infrasisnilld, suurtehoisilla mikroaaltoaseilla.Z? Muita mahdollisuuksia ovat mm
ohjelmistovirukset ja vaateisiin ym liimautuva tahma- as ase. 3
sa syntyvit suuret ja koqaamattomat tappiot. Ne yleensd synnyttivis ihmisiin voimakkaita
tunteita, jotka ruokkivat jatkossa hykkiéjélle epdedullista toimintaa joko ko sodassa, sen
jilkeen kohdemaassa tai muualla.

Teknologian ja tahdon korostuminen sodankiynnissi korostaa myds erikoisjoukkoja.
Teknologia, mm hiivetekniikka kuljetusvilineissi ja aseissa, reaaliaikaiset tiedustelu-
valvonta- ja johtamisjéirjestelmit, ohjelmistoihin vaikuttavat keinot, mm virukset, psyko-
loginen sodankiynti joukkotiedotuksella ilmasta tai avaruudesta, uudet kemialliset, biolo-
giset” tai elektroniset, ei-tappavat aseet tai tismé@aseet ja niiden maalinosoitus antavat
pienille, ammattimaisille erikoisjoukoille uusia mahdollisuuksia.

Erityisesti jos maalina ejvét ole vastustajan sotavoima yleisesti, vaan keskeiset jirjestel-
miit, pistemaalit asevoimien ja siviiliyhteiskunnan infras johtamistoi

1.4.4. Johtamissodankidynti?’

Elso ja johtamissodankiiynti on miidritetty USA:ssa uudelleen. Siihen on kolme syyti.
Ensin Persianlahden sodassa 1991 saadut opetukset, toiseksi tarve tehd# elso enemmiin
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merkittdviksi sodanjohtajille ja kolmanneksi tarve yhdistad hyokkéyksellinen elso kiin-
teammin sodankdyntiin.

Command and Control Warfare (C*W) on maéiritelty integroiduksi kokonaisuudeksi
jonka muodostavat operatiivinen turvallisuus, sotilaallinen harhautus, psykologiset ope-
raatiot, elso ja fyysinen tuhoaminen. Ko tekijdt on esitetty kuvassa 2.

rAtvinens: s - Elekironiner EYVSIned
| dAduitsS

EEsttR/alliSuls SOJdanK:

(Uhoaniinen

Hyokkayksellinen Hyokkayksellinen Hydkkayksellinen Hydkkayksellinen Hyokkayksellinen
Puolustuksellinen Puolustuksellinen Puolustuksellinen Puolustuksellinen Puolustuksellinen
Em viittd osa- aluetta tukevat tied lu, jan j i heikentami jatuh inen, sekd infor-
maation ja vaikutuksen kieltiminen.
Oleellista on yll4 olevien Johtamissodankdynnin osa- alueiden yhtdaikainen, koordinoitu kéyttd ja
synergia.
Aiemmin C2W oli C3CM, eli Command, Control and C: icati Ci M es, j ja
viestitoimi iset piteet.

Kuva 2

Niitd tukevat tiedustelu, vastustajan johtamisen heikentaminen ja tuhoaminen seki
informaation ja vaikutuksen kieltiminen. Omaa johtamista on samanaikaisesti suojattava.
C*W on seki hyokkadyksellinen ettd puolustuksellinen.

Jokaisella johtamissodankidynnin osa-alueella on oma selvé suorituskykyd parantava
vaikutus. Oleellista on kuitenkin niiden yhdistetty kédytto janiiden sisdisten riippuvuussuh-
teiden mukana tuleva synergia, yhteisvaikutus.

“Mitd tama merkitsee: Se nostaa elson panoksia. Elso, jossa taistellaan elektromaneet-
tisen spektrin kanssa ja sisdlld, on nyt merkittavisti hyokkayksellistd luonteeltaan ja
keskeinen osa sotilaallisen strategian C*W- osuutta.”

1.4.5. Kansainvidlisen joukkotiedotuksen
merkitys

Kansainvilisen joukkotiedotuksen merkitys on kasvanut jatkuvasti sodankdynnissa.
Vietnamissa joukkotiedotus toimi paljolti USA:n sotilaallisia tavoitteita vastaan.

Persianlahdella USA:n asevoimat olivat oppineet joukkotiedotuksen kisittelyn osana
sodankdynti.?®

Edell4 esitetty pehmosodan taustalla voidaan ndhdé osaltaan joukkotiedotuksen vaiku-
tus. Veri, kuolema ja kirsimys ei ole parasta mahdollista tiedotusaineistoa omista tavoit-
teista reaaliaikaisen satelliittiviestiyhteyksien ja valtioiden kontrollin ulkopuolella olevan
TV- median aikakaudella. Tai toisaalta ko aineksista vastustaja saa helposti tehokasta
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Parasta olisi, jos sodankiyminen, vaikuttaminen vikivallalla omien tavoitteiden mukai-
sesti, ei niikyisi “tavanomaisena” olenkaan.

Tamd littyy aiemmijn luvussa 1.4.1. kisiteltyyn strategiseen yllitykseen tavanomaisten
joukkojen kiyttétapana ja niiden “kiyttokelvottomuuteen” tavanomaisessa suursodassa
seki erikoisjoukkojen kasvavaan merkitykseen.

My#os tahdon nouseminen sodank#ynnin kohteeksi voidaan nihdi joukkotiedotukseen
liittyviksi. Joukotkiyttavit sodankdynnin vilineitd. Joukkoja kéyttis niiden tahto janiiden
tahtoa joukon johtaja. Hanti kiyttis hinen tahtonsa. Sotavoiman johtajan tahtoa kiyttiz
poliittinen johtaja ja hénti hénen tahtonsa. Poliittisen johtajan tahtoon vaikuttaa demokra-
tiassa kansa. Kansaa kiyttis sen tahto. Kansan ja kaikkien edelli mainittujen tahtoon
vaikuttaa joukkotiedotus.

Tosin joukkotiedotus ei voi luoda uusia tunteita, mutta se voi kiyttdd ja voimistaa
olemassaolevia. Niitd ovat mm hyviuskoisuus, sinisilméisyys, hyvintahtoisuus, usko
ihmisten hyvyyteen, halu olla uskomatta etti sota syttyisi, halu uskoa, etti kaikki kizntyy
vield hyviksi jne.

1.4.6. USA:n psykologisesta sodankédynnisti

USA:n psykologisen sodankdynnin tavoitteena on vaikuttaa vieraiden valtioiden,
organisaatioiden, ryhmien ja yksildiden tunteisiin ja motiiveihin. Tietokonepohjaiset
adnenkisittelyjirjestelmit ja signaalien vidristimien ovat ko sodankidynnin vilineitd,
samoin kohdemaan joukkotiedotusvilineiden tuhoaminen.?’

Psykologisen sodankéynnin lentoyksikot olivat US A:ssa salaisia 25 vuotta aina vuoteen
1986 asti, jolloin ne julkistettiin, jotta kiristyneessd budjettitilanteessa olisi saatu niille
lisévaroja.

Yksi psykologisen sodankdynnin vilineitd on nelimoottorisen Hercules- kuljetusko-
neen yksi monista erikoismuunnoksista, EC-130E. Se tuntee myés nimen Rivet Rider tai
Volant Solo. Koneen elektronisen joukkotiedotuksen lihettimet pystyviit lihettimiin AM
jaFM- yleisradiolihetyksid, mustavalko- TV- lahetyksii ja lyhytaaltoldhetyksii. Lihetti-
mien edullinen asemapaikka korkealla tekee sen ldhettimisti erittéiin voimakkaat hiirinti-
tai/ja hyGtylidhettimet.

Koneen uusimmat versiot pystyvit lahettiméin my6s viri- TV- kuvaa maailman eri
viri- TV- standardeilla. Lihetystehot on nostettu 1 kW:sta 10 kW:iin. Koneen
normaali lentoaika on 6 tuntia. Persianlahdella lennettiin jopa 21 tunnin lento. Koneet
kuuluvat 1100 hengen 193. Erikoisoperaatioiden Lentorykmenttiin (193rd Special
Operations Group).?

1.4.7. Sodankédynnin viisi ensimmiéisti
sukupolvea?®

Veniiliiset nikeviit sodankiynnissi kuusi sukupolvea.

Ensimmainen sukupolvi oli orja- ja feodaalisyhteiskuntiin ja yksinkertaiseen teknolo-
giaan perustuva sodankdynti. Sen vilineet olivat jalkaviki ja ratsuviki ilman tuliaseita.

Toinen sukupolvi oli teknologia laajennus ruudin ja silefiputkisten tykkien aikakaudelle.

Kolmas sukupolvi muodostui rihlatuista kisiaseista ja tykeisti, suuremmasta tulino-
peudesta, tulivoimasta ja tarkkuudesta.

Neljds sodankidynnin sukupolvi muodostui automaattiaseista, panssarivaunuista ja
lentokoneista ja tehokkaista kulkuvilineisti sek viestilaitteista.

Viides sukupolvi muodostui keskeisesti ydinaseista. Viidennen sukupolven sodan
syttyminen merkitsisi kaiken sodan ja politiikan kehittymisen loppua.
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Kaikkien sodankiynnin sukupolvien tavoitteena ennen viidetti oli vastustajan sotavoi-
man tuhoaminen, koska se merkitsi ainoaa keinoa vastarinnan lopettamiseen. Ko teknii-
koilla ei pystytty yhtidaikaa hyokkisiméiin koko vastustajan syvyydessi ja tuhoamaan seki
siviili- ettd sotilaskohteita.

Ydinaseaikakausi, sodankdynnin viides sukupolvi muutti timén. Ydinaseidenkeskeisid
maaleja olivat koko vastustajan alue ja videstd asevoimien lisdksi. Toisaalta timin
sodankiynnin katastrofaaliset seuraukset ovat tehneet siitd mahdottoman.

1.4.8. Sodankidiynnin kuudes sukupolvi3®

Kuten aiemminkin sodank#ynnin seuraava sukupolvi on perustunut uudelle teknologi-
alle ja sen mukanaan tuomille muutoksille sotavoiman rakenteessa ja tavassa kiydi sotaa.

Kuudennen sodankiynnin sukupolven mukana tulevat suunnatun energian aseet,
automaattiset ja automatisoidut tismiaseet, tehokkaammat rijihdysaineet, syville tunkeutuvat
ammukset, ja tietenkin hyvm nopea datankisittely ja elektronisen sodankéynnin vélineet.

Avaruudesta tulee uusi sodankiynnin areena. Kuudennen sukupolven sota ratkaistaan,
edellisistd poiketen, kolmannessa ulottuvuudessa eikéi maanpinnalla kuten edellisissi.
Maanpintaoperaatioista tulee avustava. Miehittdmisti ei tarvita. Ilmavoimat, laivasto,
ilmapuolustus ja elektroninen sodankiiynti nousevat piirooliin.

Elektronisen sodankiynti nousee tukevasta asemasta itsenédiseksi operatiivis- strategi-
seksi toiminnaksi. Sen tavoitteet, tehtivit, henkildstd ja materiaali tullaan integroimaan ja
koordinoimaan voimakkaasti kaikilla rintamilla hyokittdessd henkilostod ja materiaalia
vastaan seki puolustettaessa niité.

Asteittain suuret maavoimat ja ydinaseet vihenevit ja ne korvataan tavanomaisilla
aseilla, joilla on téismiaseominaisuudet. Ilmapuolustuksen tirkein vastustaja ovat miehit-
timattdmiit lentovilineet, kuten risteilyohjukset ja tismiaseet.

Taktiikan, operaatiotaidon ja strategian suhteet muuttuvat.- Ylivoimainen taktiikka ei
tulevaisuudessa korvaa operatiivisen ja strategisen tasan puutteita. Operatiiviset ja strate-
giset vastaukset on saatava kerralla oikein.3!

_ Erityisti huomiota tulee kiinnittéii asevoimien tietokoneistamiseen tulevissa sodissa.
Alykkiiit aseet korvaavat suuren joukon henkil6stdd ja tarvitsevat erilaisia datankisittely-
keskuksia (tietokoneita) tiedustelun, johtamisen, tismaaseiskujen ja elektronisen sodan-
kidynnin tarpeisiin.

Tulevaisuuden menestys riippuu datankisittelylaitteiden (tietokoneiden) ylivoimasta ja
sen tehokkuudesta hiiritii vastustajan voiman ja aseiden kiyttoi. Toisaalta radio- elektro-
msten lamelden ja ﬂmapuolustuksen hairiosuOJ astatulee tirked tekijé, ellei joparatkaiseva,

Till hetkelld hyvin monen valtion todellisin uhka on niiden takapajuisuus kehittid ja
nopeastl hankkla suuna mArid uusimpia tisméaseita, tletokonelalttema ja elektronisen

kannalta sukupolvea liian vanhohin aseisiin.
1.4.9. Sotatekninen vallankumous

USA:ssa on julkaistu tutkimus® tulevaisuuden sodankiynnin suuntaviivoista. Se kisit-
telee paljolti ja yhtenevisti sodankiyntii em vendliisen nikemyksen mukaisesti. Ko
tutkimus voidaan ymmirtiéii samanlaiseksi tulevaisuuden pohdmnaks1 kuin salamasota-
pohdinnat 1920 ja 1930- luvuilla.

Ko prosessissa on kolme kokonaisuutta, integroiva runko, mahdollistavat kapasiteetit
ja toteuttavat kapasiteetit. Integroivaan runkoon kuuluvat doktriini ja organisaatio. Mah-

7
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dollistavaan kapasiteettiin kuuluvat informaatioylivoima, johtaminen, simulointi ja koulu-
tus seki liikkuvuus. Toteuttaviin kapasiteetteihin kuuluvat dlykkéiit aseet, piddasealustat ja
eksoottiset aseet.

Oleellista on kokonaisuus, yksittiinen tekijd i saa aikaan vallankumousta eikd merkit-

dessa toteuttamaan ko kokonmsuuden

Nykyaikaista ja tulevaa sodankiiyntii dominoi informaatiotaistelun voittaminen, liik-
kuvan sodankéynnin hallitseminen, tisméaseiskujen suoritus, taisteluvoiman suuntaami-
nen ja voiman ylldpito sekd taisteluvoiman suojaus.

Ranskalaiset sanovat saman ndin: Uusien tiedustelujdrjestelmien, syvdlle selustaan
ulottuvien asejdrjestelmien, C}CM™- toiminnan ja uusien aseiden muodostama uhka saa
aikaan vallankumouksen sotavoimien rakenteessa. Joukon antama monispektrisignaali (ndky-
vd valo, infrapuna, radiotaajuinen) on ensimmdinen Iihde siihen kohdistuvaan uhkaan.>

1.5. Sodankdynnin pysyvid elementteji
tulevaisuudesta

Sodankaynnin tulevaisuudessa kolme asiaa pysyy vakaina. Ensin syyt, joista sotia
kaydiin, toiseksi sodan perusluonne tahtojen kaksintaisteluna ja kolmanneksi
sodan perusluonne tieteen ja taidon, science and art, yhdistelmini®. Lisiksi
sodankiynnin funktiot, sen luonne sydimen asiana seki konfliktin perusluonne
tuskin muuttuvat tulevaisuudessa.”

Sotia kiydiin edelleen, koska valtioiden tai muiden organisaatioiden johtajat pelosta,
vihasta, ahneudesta kunnianhimosta, kostosta, tai misti tahansa inhimillisesti tunteesta
johtuen arvelevat saavuttavansa haluamansa tavoitteet voiman kaytolla.

Sota on edelleen tahtojen kaksintaistelu, jossa epdvarmuus, sumu, kitka, vaara, kunnia,
uhrautuvaisuus, rohkeus, johtajuus ym vallitsevat. Sota on edelleen kuoleman valtakuntaa.

Sota on taidon ja tieteen, art and science, aluetta (vrt liite 1). Jos kuvittelee, ettd toinen
riittéid, erehtyy pahasti. Mallintaminen, integroiva teknologia, tismaaseet, ovat tarpeellisia
mutta eivit riittévii. Luovuus, intuitio, johtajuus, motivaatio, piitoksentekokyky vajavai-
silla tiedoilla ovat sodan taidollisia (art) tekij6iti.

Sodankiynnissi eivit muutu sen funktiot, tehtéivit. ES Johnson® on esittéinyt ettd niiti
muuttumattomia asioita ovat taisteluvoima, liike, suoja, johtaminen ja tavoite.

Edelleen néytti siltd, ettd konfliktin logiikka on aina riippumaton sodassa kiytettivin
teknologian méiristd,

Armeijan arvo sotavoimana on sen varustelden laadun ja médrin, sekd taisteluhen-
gen tulo. Sota on ensin syddmen ja tahdon asia, vasta toiseksi aseiden ja teknologian asia.

1.6. Sodankdynnin yleiset ulottuvuudet
1.6.1. Kokonaisuus

Sodankaynnissi on nelja, viisi eri ulottuvuutta, sellaista toisistaan eroavaa koko-
naisuutta, jotka vaikuttavat sodankiyntiin oleellisesti. Ne ovat operatiivinen, logisti-
nen, sosiaalinen, teknologinen ja organisatorinen ulottuvuus.

Operatiivinen taso kisittelee sotavoiman kéytt6d, logistinen sen luontia ja yllépitoa,
sosiaalinen ihmisiin Littyvid kiyttdytymisilmi6itd yksiloni ja suuremman ryhmén osana
sekid teknologinen taso teknologiaa sodassa mm kaikkien em tasojen yhteydessid. Myos
organisatorinen taso voidaan nihdi yhtend, viidenteni, sodankidynnin ulottuvuutena.
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Jokaisessa sodassa on ollut em ulottuvuudet ja tulee olemaan. Se miten eri ulottuvuudet
painottuvat eri sodissa, vaihtelee. Joissakin sodissa jokin ulottuvuus on noussut muita
merkittivimmiksi.

Oleellista on kokonaisuus. Titi korostaa mm edelli esitetty US A:n tutkimus tulevaisuu-
den sodankiynnisti (luku 1.4.9.). Kaikkien sodankiynnin vélineiden kidytdsséd tulisi
huomioida kaikki em osatekijit ja erityisesti millaista sotaa valmistaudutaan kiyméin,
miti vastustajaa vastaan ja mitk# osatekijit ti#ll6in korostuvat.

1.6.2. Operatiivinen sodankdynti

Operatiivinen ulottuvuus on perinteisin sodankiynnin ulottuvuus. Se kisitti4 sotavoi-
man kiyttod eri tasoilla. Niitid ovat politiikka, strategia, operaatiotaito ja taktiikka. Mm
Clausewitz niki sodan operatiivis- sosiaalisena ilmiona.

- Operatiivisen sodankiynnin merkitys on sitd suurempi, miti lyhyempi sota on. Saksa-
laiset ja japanilaiset nikivit selvisti Ensimmdisen Maailmansodan jélkeen, ettd heidén oli
voitettava seuraava sota nopeasti operatiivisessa ulottuvuudessa. Jos sodan painopiste siirtyisi
logistiseen ulottuvuuteen, heidiin voimavaroilla edessé olisi varma tappio. Néin myds kavi.

1.6.3. Logistinen sodankdynti

Logistinen sodankédynti, kyky luoda ja yllipitd4d sotavoimaa, vaikutti ensimmdiisen
kerran ratkaisevasti sodankidyntiin Amerikan Siséllissodan aikana 1861 - 65.

Siina dominoi pohjoisvaltioiden kyky luoda ja ylldpitia lukumairiisesti ylivoimai-
nen sotavoima. Etelidn operatiivisesti loistavat kenraalit jdivit pohjoisen massojen
jalkoihin.*

Témi logistinen ulottuvuus ja siihen liittyvi ajattelu on sittemmin dominoinut amerik-
kalaista sodankiyntis Lihes taydellisesti.

Myos Ensimmiiisen ja Toisen Maailmansodan loput olivat logistisen, kulutus- tyyppi-
sen sodankiynnin esimerkkitapauksia. Em sotien logistinen luonne oli mahdollista vain
siten, ettd ko valtiot kestivit sosiaalisesti ko sodankiynnin.

1.6.4. Sosiaalinen sodankdynti

Sosiaalinen sodankiynti késittii ne ihmisten viliset ilmi6t, ldhinnéd tunteet, jotka
syntyvit ihmisessd, tai ihmisten vililld taistelijaparissa, ryhmissi, komppaniassa, suu-
remmissa joukoissa piifityen aina valtioon, ihmiskuntaan ja maailmankaikkeuteen asti.

Sotilaallinen toiminta ei koskaan kohdistu vain aineellisiin voimiin; se kohdistuu aina
yhtiiaikaa moraalisiin voimiin, jotka antavat sodalle sen voiman (life), eiki niité kahta voi
erottaa.®

Sosiaalinen ulottuvuus vaikutti mm Toisessa Maailmansodassa niin, etti Hitler ei
uskaltanut mobilisoida koko yhteiskuntaa kun vasta 1943. Hin pelkisi kansan keskokyvyn
pettiiviin kuten 1918, jos sota veisi kansalaisilta elintason.

Vietnamin sota oli amerikkalaisille tappio nimenomaan sosiaalisessa ulottuvuudessa.
Kun vastapuoli ei suostunut logistiseen sodankayntiin eiks ympiristo tarjonnut teknologi-
sia maaleja, amerikkalaiset olivat vaikeuksissa.

USA menetti Vietnamissa nikemyksen siitd, ettd sota on ennen kaikkea ryhmétoimin-
taa, joka vaatii erittiin paljon molemminpuolista yhteistoimintaa. Hyvissd yhtymissi
yhteistyd motivoidaan yksityisen sotilaan voimakkaalla tarpeella tiyttii tunnustetut
vaatimukset taistelutovereidensa suhteen.!

Clausewitz niki sodankiynnin tahtojen kaksintaisteluna, jossa keskeinen tavoite oli

Maanpuolustuskorkeakoulu
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taivuttaa toinen osapuoli omaan tahtoon. Ainoa pysyvid vaikutuskeino tihin oli hinen
mukaansa vastustajan tekeminen pysyvisti voimattomaksi.”

Ko ajan tekniikalla olisikin ollut vaikea vaikuttaa hajautetun maanviljelyyn perustuvaan
harvaan asuttuun ja hitailla tiedonsiirtovilineilld varustettuun kansaan. Tdmé on teollistu-
misen mukana muuttunut.

1.6.5. Teknologinen sodankdynti

Teknologinen sodankiynti kisittid sotavoiman kiytdssi olevan tekniikkaan liittyviit
asiat.

Clausewitz toteaa, ettid koska kaikilla sotaa kiyvilld on ldhes samanlainen tekniikka,
teknologialla ei ole suurempaa merkitysti sodassa. Tami piti paikkansa aina 1800- luvun
puoliviliin saakka. Sitten hoyryvoima, rautatiet, lennéttimet, takaa ladattavat ja kierteilld
varustutetut kivdrit ja tykit muuttivat tilanteen.

Alkoi teollinen vallankumous, joka nosti ldnsimaat sotilaallisesti tdysin ylivoimaiseen
asemaan 1800- luvun loppupuolella ja 1900- luvun alussa. Samalla alkoi huima teknisty-
minen yhteiskunnassa ja asevoimissa.

Siirtomaa- ajan upseeri saattoi todeta (voimasuhde-vertailussa kapinoitsevia alkuasukkaita
vastaan sodittaessa):” Tapahtui mitii tahansa, meilld on Maxim- konekiviirit, heilli ei.”™?

Elektroniikan kehittyminen ja erityisesti mikropiirit ovat tuoneet tekniikkaan kasvute-
kijoiti, joiden prosenttiluvut ovat kymmenid prosentteja vuodessa tai 100 kertaistuminen
kymmenessi vuodessa. Jilkimmiinen edellyttdd noin 58,5% vuosikasvua vuosittaisella
korkoa korolle periaatteella.

Teknologisen sodankiynnin keskeisin soveltamisperiaate on, etti sotilaallista tehok-
kuutta saadaan teknisestdi tehokkuudesta tinkimilla siitd. Tekniseen tehokkuuteen on
rakennettava sisille redundanssia, ylikapasiteettia, tuhlausta ja reservid. Jos jéirjestelma
rakennetaan pelkin teknisen tehokkuusvaatimuksen mukaan, siiti tulee véistimitti keskitetty,
osien osalta tiiviisti toisiinsa sidottu ja jiykki jérjestelmi. Tillainen on vihollisen helposti
lamautettavissa. Suomalaisilla on tésti sananlaskukin: “Ahneella on paskanen loppu™.

1.6.6. Organisatorinen sodankédynti

Organisatorinen sodankiynti kasittdi mm joukkojen organisaatioon, kiskyvaltaan,
johtosuhteisiin ja yhteistoimintaan liittyvit asiat.

Merkittivin organisatorisen sodankdynnin sovellutus on ollut salamasotataktiikan
kehittiminen 1920- ja 1930- luvuilla. Siin# panssariaseella, ilmavoimillajaradioilla luotiin
tdysin uusi tapa kiiydi sodankéyntid.

Toisen maailmansodan alkaessa seki liittoutuneilla etti akselivaltioilla oli kiytossid
tdysin sama teknologia em sodankédynnin vilineiden osalta. Saksassa ko vilineet oli
organisoitu panssaridivisiooniksi ja taktisiksi ilmavoimiksi, liittoutuneilla tukemaan
jalkaviked (panssarivaunu) ja pommittamaan vastustajan teollisuuskeskuksia (ilma-
voimat).

Ko organisoinnin erot vaikutukset tiedimme hyvin Toisen Maailmansodan alusta. Ero
ei ollut pelkistiin vilineellinen. Oleellista olivat myos koulutus, johtaminen ja erityisesti
kokonaisvaltainen sodankaynmn uusi toteutustapa, uusi doktriini.

Tavanomainen sota, sissisota ja terrorismi voidaan nidhdd kolmena eri tapana organisoi-
da sotavoima. Niilld on omat heikkoutensa ja vahvuutensa.

Pearl Harbourin katastrofin yhtend merkittivini syyni vuodelta 1941 pidetisin Havaijin
korkeimpien komentajien kyvyttémyytti jirjestis, organisoida, kokonaisvaltainen puo-
lustus saarille.#
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Ranskalla oli 1870 salainen ase. Se oli moniputkinen konekivairid muistuttava ase,
mitrailleuse. Aikana, jolloin kivérit pystyiviit muutamaan laukaukseen minuutissa, silli
pystyttiin ampumaan 300 laukausta minuutissa. Laite oli kuitenkin erittiin salainen, joten
siti ei oltu koulutettu eikd kokeiltu. Lisdksi se sijoitettiin tiysin vidrin organisaatiossa
tykistolle. Téll6in sen olisi pitényt ampua vihollista omien joukkojen yli. Ase, joka olisi
saattanut muuttaa sodan lopputuloksen, jai lihes tdysin merkityksettomiksi. Lisiksi
saksalaisilla oli painettu kirjanen ko aseesta sen kiytosti. Salailukin oli turhaa.*

Venalaisen nakemyksen mukaan (ks alla luku 1 7) sodankaynnissa on yksi periaatteel-

Kun uutta asetta on mttavastl kiytossd ja siitd kokemuks1a, tapahtuu laadullinen
muutos, eli sodankayntl muuttuu laadullisesti. Tamé sodankiynnin laki sanoco myds, etti
pieni méfiré aseita ei saa merkittiivii muutosta aikaiseksi sodank#ynnissi.

Esim panssarivaunut tai helikopterit ripoteltuna Lipi organisaation korjaavat Jonakm
olevia ongelmia, mutta eiviit muuta sodankiyntii taifja mahdollista ko vilineiden koko
potentiaalin kiyttd4, eli muutosta. Vasta kun ko vilineet kootaan panssaridivisioonaksi tai
ilmarynniikkodivisioonaksi, jota kiytetdzn uuden vilineen perusominaisuuksien mukai-
sesti, eli uudella tavalla, tapahtuu oleellinen muutos. Syntyy salamasota- taktiikka tai Air-
LandBattle- taktiikka.

1.7. Sodankdynnin yleisid ominaisuuksia,
venildinen nikemys*S

Veniiliisen dialektiikan mukaiset sodankiiynnin lait ovat kokonaisuus, vastareak-
tio ja muutos miidirillisesti laadulliseen.

1. Toiminnallinen kokonaisuus (unity) ja kamppailu kahden sodankiynnin osapuolen
vililld; syntyy vaikutus ja vastavaikutus, reaktio. Yhtiiin uutta asetta ei pitiisi harkita
miettimiitti ensin, mitd vastustaja voi tehdi vastatoimenpiteini ja mitéi vastaava ase
vihollisen hallussa voi tehd itselleen.

2. Vastareaktion vastareaktio. Uudet sodankiynnin vilineet synnyttiivit vastavilineen,
joka tuhoaa se. Vastaavasti vastavilineelle syntyy vastaviline, joka tuhoaa sen. Ko ilmié
vaikuttaa erityisesti taktiikkaan ja sen kautta joukkojen organisaatioon.

3. Muutos mairillisestd laadulliseen. Muutama uusi ase ei muuta sodankéyntii. Ne
sulautuvat vanhaan organisaatioon. Panssarivaunusta tuli aluksi ratsuviien tapainen takaa-
ajoviline tai tulitukiviline. Tdmé vaihe edeltdd ko uuden vilineen optimaalista kiiytt6d.
Tamén mukaan helikopteri on periaatteessa tulossa optimaaliseen kiyttGvaiheeseen.
Optimiin Jaqestehmen kiyttdon ja laadulliseen paranemlseen péiistisin vain kun vilinetti
on paljon kiytossi ja siitd on kokemuks1a

1.8. Kaksi osapuolta, sodankdynnin
upseeriulottuvuus

Sodankiiynnissd on kyse kahdesta osapuolesta, tahdosta, jotka pyrkivit toistensa
organisoituun tuhoamiseen vikivaltaa kiyttimill. Tisti dynamiikasta syntyy sodarkéyn-
tiin erityispiirteiti, jotka poikkeavat “normaalista” tekniikan ja tieteen pidosin toistami-
seen ja lineaarisuuteen perustuvasta logiikasta. Kaksi tahtoa ovat sodankiiynnin “upseeri-
ulottuvuus”.

Muut sodankiiynnin ulottuvuudet ovat paljolti myds siviilitutkijoiden ymmérrettiivissi
Jjakasiteltiivissi, esim tekniikka, psykologia, organisaatiotaito.

Kahden vastakkaisen tahdon synnyttdmid ilmi6its, entylspurtelta ovat mm

- oppiminen jérjestelmén sisalld,
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- paradoksaalinen logiikka,

- suhteellinen etu,

- ase/vasta-ase- ilmi6 ja

- médrin muuttuminen laaduksi.

1.8.1. Sodankiynti ja oppiminen

Kaksi tahtoa vastakkain synnyttid oppimisen. Kun sodankéynnissd kerran kiyttad
tietty4 menetielytapaa tai vilinettii, vastustaja yleensé havaitsee sen ja oftaa siiti opikseen.
Syntyy paradoksaalinen logiikka.

Se tarkoittaa mm, etti lyhin ja nopein tie ei ole sodassa, vastustajan vaikuttaessa aina
paras, koska vastustaja on sen myds sellaiseksi todennut ja pyrkii vaikuttamaan voimak-
kaasti ko lyhyimpiiin, “parhaaseen” tichen.

Samasta syysti tehokkaimmaksi arvioitu viline ei ole todellisuudessa tehokkain, koska
vastustaja on sen myds sellaiseksi arvioinut ja kehittzinyt sitd vastaan tehokkaat vastatoimet.

Koska sodassa on kaksi oppivaa, aktiivisesti reagoivaa osapuolta, tahtoa, salaaminen ja
harhauttaminen tulevat tirkeiksi.

Jos omaa kapasiteettia on saatu salattua, vastapuoli ei voi valmistautua ko toimintaa
vastaa, kehittii esim vasta- asetta, oppia tai maalittaa ko jarjestelmi.

Vastaavasti harhauttaminen sitoo vastustajan kapasiteettia vii4rdin suuntaan ja estia
tehokkaan toiminnan. Jo 2500 vuotta sitten sotataidon mestari Sun Tzu totesi: “Kaikki
. sodankiynti perustuu harhauttamiseen”.” Molemmat ovat keskeisid keinoja epévarmuu-
den luomiseen.

Emme ole kdiyneet sotaa 50 vuoteen, onneksi. Jos joskus joudumme sotaan, valitettavas-
ti, on oletettavaa, etti opimme ensimmiisini piiving paljon. Tahén tulee valmistautua. Siis
oppimaan nopeasti.

Sodassa, etenkiifin sen alussa toiminta ei onnistu suunnitellulla tavalla. Se joka pystyy
‘oppimaan nopeammin saa oleellisen suhteellisen edun. Samoin se, joka jo sodan alussa
osaa toimia vastustajaa paremmin.

Eriis nikemys sodista oppimisesta on esitetty liitteess 2.

1.8.2. Sodankdynti ja suhteellisuus

Sodankiynnissi ei olekaan oleellista, ettii vihollisen toimenpiteet arvioitaisiin védrin,
vaan se ettd omien toimenpiteiden vaikutus vihoiliseen arvioidaan véirin,

Edelli lainattu Sun Tzu on sanonut: “Voittamattomuus riippuu omasta toiminnasta,
itsestidn.

Suhteellinen etu syntyy siiti ilmiésti, ettd sodassa on vastakkain kaksi todellista fyysisti
vastustajaa. Sodassa ei tarvitse olia tdydellinen, vain tarpeeksi parempi kuin vastustaja.

Esimerkiksi: Kaksi kivelijii tormisi harmaakarhuun. Toinen vaihtoi pikaisesti kiive-
lykengiit piikkareihin. Toinen tuumasi: Miti hy&tyéd tuosta on ? Et pysty juoksemaan
karhua nopeammin. Toinen vastasi: En karhua, mutta sinua nopeammin kylli.

Kuolevaisille riittiid pieni etu luonnosta, kilpailijasta tai vihollisesta, ei tdydellisyys.
Armeijat voittavat taisteluita koska ne taistelevat toisia armeijoita vastaan, ei sen takia etti
ne ovat tiydellisid.*®

Suhteellisen etuun vaikuttaa useita asioita: Oma jirjestelmi, sen suojaus, oma toiminta
vastustajan vastaavaa jirjestelmiii vastaan, vihollisen vastaava jirjestelma, sen suojaus ja
vastustajan toiminta meidin jéirjestelméi vastaan. Liséksi vaikuttaa suhteelliseen etuun
oman jirjestelmiin suhteellinen techokkuus suhteessa toimintaympéristéon verrattuna
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Yksittaisi& sotilaallisia jdrjesteimia tarkasteltaessa, niihin vaikuttaa ylldoleva kokonaisuus. Se

kuiminoituu suhteelliseen eroon. Lopullinen suorituskyky riippuu vain t4sta tekijasta.

Mol puolet taimlvat ympdristdssé. Se vol olla fyysinen, esim maanosa tai

abstraktimpi, esim maaliman mielipide. Tama rippuu siita, millaista sodankayntia ollaan Kuva 3
valmistauduttu kdymaan. Ymparistd sisaltda myds mahdolilsuuden suhteelliseen etuun.

vastustajan jérjestelméaan. Ko riippuvuuksia on esitetty kuvassa 3.

Suhteellisen edun saamiseksi tulee pakottaa vastustaja tekemidin yhtdaikaa kahta
vastakkaista asiaa. Toiseksi omien jirjestelmien tulee iskeéd vastustajan heikkouksiin ja
vilttdd sen vahvuuksia.®

1.8.3. Sodankdynti ja epdvarmuus

Epédvarmuus on yksi sodankdynnin perusasioita. Koska siiné on kaksi aktiivista tahtoa
mukana, mikiin suunnitelma ei yleensé onnistu edes osittainkaan. Jos suunnitelmat
onnistuvat tiydellisesti, ei kysymyksessi ole sodankidynti, vaan teurastus.

Lisdksi yhdelldkéiin johtajalla ei voi olla koskaan tiydellistd tietoa taistelukentin
tilanteesta. Vihollisen vaikutus luo epivarmuuden, jota ei ole pystytty sodasta poistamaan.
Sen kanssa on pystyttiivi eldméiin, jopa kidyttiméain hyodyksi.

Sodankéynnin tekniikan uusin kehitys nédyttid kuitenkin johtavan tilanteeseen, jossa
epivarmuus omasta ja vihollisen tilasta voi vihentyi oleellista. Jos toinen osapuoli ei pysty
muuttamaan sodankdyntid “tavanomaiseksi”, eli pitdmiin siind mukana epdvarmuutta,
soditaan ko tilanteessa kahden aivan eri sukupolven sotaa.

Tillaisia teknisid jirjestelmid ovat JSTARS®' - maavalvontatutkakoneen ja AWACS5-
ilmavalvontatutka-koneen naytot vihollis- ja omastatilanteesta ja EPLRS%- viesti- paikan-
tamis- ja tilannekuvajirjestelmi-tyyppiset ndytot omista joukoista, MLRS*- raketinheitin
ja ATACMSS- taktisen ohjus- jaristeilyohjustyyppiset aluevaikutteiset taifja tismiasejir-
jestelmé sekd nditd yhdistivéd johtamisjirjestelmd. Tillainen sodankdynti ei ole endd
clausevitziliisti. Siitd on kadonnut epdvarmuus ja riski.

JSTARS- tyyppisiin jérjestelmiin on pystyttivd vaikuttamaan, esim héirinnédlld ja
suojautumalla seki harhauttamalla. Vain niin saadaan sota siirrettyi takaisin clausevitzi-
ldiseksi epdvarmuudeksi Jos tihdn ei pysty, sotii eri sotaa kuin ko vastustaja. Télloin on
tiedossa Persianlahden 1991 uusintoja.
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1.8.4. Sodankdynti ja ase/vasta-ase- ilmié

Koska vastustaja oppii ja reagoi, syntyy tisti ase/vasta-ase- ilmi6. Eli kun vastustaja
kehittds tehokkaan aseen tai toimintamenetelmin, vastustaja pyrkii eliminoimaan sen
vaikutuksen vasta- aseella. Koska vasta- asekin on toiselle osapuolelle periaatteessa “vain”
ase, kehitys jatkuu padttymittména.

Em ilmidsti johtuen uusintoja sodissa on ollut yleensd melko huonosti. Vastustaja on
valmistautunut voittamaan edellisen sodan, jolloin siti ei tietenk#4n kannata uusia. Tdmé
sopii my6s hyvin edelld esitettyyn paradoksaalisen logiikan kisitteeseen.

1.9. Sodankédynnin pitkid kehityslinjoja3®

Sodankiynnissi on tiettyja pitkia kehityslinjoja, jotka vaikuttavat edelleen. Naiti
ovat:

- tulivoiman tuhovaikutuksen, vaikutusetiisyyden ja tarkkuuden kasvu ja niiden
perusteella syntyvi taistelukentiin tyhjyys

- sodankiaynnin koordinoitavien funktioiden lisi{intyminen ja siiti seuraava so-
dankiynnin monimutkaistuminen®

- yhtymin- kisitteen siirtyminen yhé alemmas

- havaittavuuden ja toisaalta nakymiittomyyden kasvu ja

-uusimpana ilmakomponentin korostuminen.

1.9.1. Taistelukentédn tyhjyys

Aseteknologian kehityksen nettovaikutus oli liséti valtavasti tulen mairi, joka pystyt-
tiin aikaansaamaan, etdisyytti, jolle se pystyttiin aikaansaamaan, ja tarkkuutta, jolla se
pystyttiin suuntaamaan. Niiden kolme kehityksen yhdistelméina taistelukentésti tuli yhi
kuolettavampi paikka.*®

Ko kehitys on luonut taistelukentiille “tyhjyyden”. Kehitys Jatkuu edelleen. Kehitysti
on havamnolhstettu kuvassa 4.

Antiikki |Napoleon|US Sisillissota | | MS | Il MS |Lahi-ItA 1973 |Persianlahti 1991

Nelitkm:ja 1,00 20,12 25,75 248| 2.750 4.000 213.200,00
Etulinja 6,67 8,05 8,58 14 48 57 400,00
[Syvyys 0,15 2,50 3,00 17 57 70 533,00
Miestd/nelibkm|100.000,00(4.790,00| 3.883,00 404 36 25 2,34

Nelidm:ja/mies 10,00 200,00 257,50 (2.475{27.500| 40.000 426.400,00

Lahde: DePuy:"The Evolution of Weapons and Warfa

sivu 312 ja Pagonis:"Moving Mountains" Kuva 4
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Ko kehitys on johtanut johtamis-, tiedustelu- ja valvontatoiminnan kasvavaan elektro-
nisoitumiseen. Ko toiminnat eivit ole vaadittavillalaajoilla alueilla enis mahdollisia ilman
elektroniikkaa ja sihkomagneettisen spektrin kiyttdd radioissa, tutkissa, mikroaalto-,
infrapuna- ja laser- sensorissa. ,

Samalla ko jirjestelmiit ja sodankdynti on tullut yhi riippuvammaksi elektroniikan
vasta- aseesta, elsosta; elektronisesta tiedustelusta, -héirinnésti, -harhautuksesta, ja edelld
mainituilta suojautumisesta.

Tyhjyyden hallinta edellyttd yhi suurempia johtamis-, tiedustelu-, valvonta- ja asevai-
kutusetdisyyksid. Syntyy risteilyohjus-, AWACS-, JISTARS-, ATACMS- tyyppisid kauas
vaikuttavia, paljolti ilma- ja avaruusasenteisia jarjestelmi.

1.9.2. Sodankiynnin monimutkaistuminen

Napoleonin aikana sodankiynnissi oli noin 10 elementtii, kuten jalkaviki, ratsuviki,
tykisto, huolto jne. Toisen maailmansodan aikana tekijéiden luku oli kasvanut noin 20:een.
ja sen mukana mm maahanlaskujoukot, ilmatulituki, lentotiedustelu ja ilmatorjunta.

Tilld hetkelld (1994) voidaan nihdi, ettéi elementteji on noin 30. Lisdd ovat tulleet
ohjukset, helikopterit ja neljis ulottuvuus, elektromagneettinen spektri ja sen mukana mm
elektroninen hiirinté ja elektroninen suojautuminen. Ko sodankiynnin elementit on
esitetty tarkemmin kuvassa 5.

tykit - kit
Taktinen lentotuki Taktinen lentotuld
- imapuotusius - imapuclustus
- tiedustelu - tiadustely
- imakuets - imaloutjetus
- erigtAminen - erfstminen
. - vaivonta .
- |ahitultuid
- lahleristSminen
- maaiifedustely
Tiedusteiu
partiolnti - partiotnti - partiointi
- viestitiedustety - viestijedustetu
- elektroninen tied
- vaivonta ja maa
Elekironinen sodank.
- hatirinta
- suojautuminen
= Yt 11 funtiote =Yi20funitiotn | oYm30hmiiota |
Lahde; W E DePuy:"Concepts of Operation...” 8.12 .
Kirjassa: C E McKnight"Control of Joint Forcas; Kuva §

AFCEA Intemnational Press USA 1989
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1.9.3. Yhtymidn- kédsitteen siirtyminen yhid
alemmas

Yhtymd, eli itsenéiinen, sotatoimiin ilman apua pystyvi, useita aselajeja sisiltivi joukko
on jatkuvasti pienentynyt.

Ensimmiisessié maailmansodassa armeijakunta, noin 30 - 40 pataljoonaa, sisilsi
Jalkavakldmsioonia Jja kenttitykistédivisioonia. Toisessa maailmasodassa divisioona,
noin 10 patalj go , sisilsi jalkaviked (vast) ja kenttitykistod. Toisen maailmasodan
jilkeen prikaati, 4 pataljoona sisélsi kenttitykistorykmentin.

Nyt on nihtivissi, ettd seuraava yhtymé on pataljoonatasoinen sisiltien itsendiseen
taisteluun tarvittavat aselajiclementit, mm kenttitykiston.

US Armyn esikuntapiillikko kenraali Sullivan vakuuttaa, ettéd panssariosasto {-team)
vahvennettuna MLRS- raketinheitinyksikolld, lentotuella, ja yhdistettynd globaaliseen
tiedonviilitysjarjestelmiiin voi olla tehokkaampi kuin nykyinen prikaati.

Em kehitys merkitsee myos puolustushaarojen yhteistoiminnan siirtymisti yhé alem-
mas. ‘ : :

1.9.4. Havaittavuuden ja toisaalta
nikyméidttdomyyden kasvu

Havaittavuus taistelukentilld oli pitkiin nikokykyyn perustuvaa. Sitten sitd saatiin
lisitty# kaukoputkilla, tihystyspalloilla jamyShemmin lentokoneilla. Elektroninen tiedus-
telu ja siihen liittyvd harhauttamien kehittyivit 1900- luvulla.

Holografia, virtuaalitodellisuus, mikroelektroniset laitteet, nanoteknologia, televideo ja
muut informaatioteknologiat saattavat lis#ti joukkojen havaittavuutta viholliselle huomat-
tavasti.

Toisaalta ele}(tromsten laitteiden harhautus, valelaitteet, elektronisesti “eristdvat™ ma-
teriaalit, uedustelulmtteldenmhoa:nmen ym, luovat mahdollisuudet myds nakymattomyy-

d h: d urille eroill Hlityksell

ovat olemassa.

1.9.5. Ilmakomponentin korostuminen

Helikopteri on piissyt sithen vaiheeseen kehitystiiéin, jossa vilineitd on tarpeeksi
kidytossd, niistd, on laajalti kokemuksia ja ko vilineessd voidaan siirtyd méirdllisestéd
muutoksesta laadulliseen. Talloin syntyvit helikopteriyhtymiit: ilmarynnikkdédivisioonat
ja -prikaatit.

Niiti kiytetiiin uudella tavalla, koukkauksiin kolmannessa ulottuvuudessa ja luomaan
taistelukentiille tempo, muutosrytmi, jota ei saada aikaiseksi milldéin muulla vilineelld.
Niillid on radikaalisti kasvanut reaktionopeus ja -etdisyys. Riippumattomuus taistelukentin
maastostaon helikoptereilla siirtynyt strategis- operatiiviselta tasolta (maahanlaskujoukot)
operatiivis- taktiselle tasolle.

Yhdesséd uusien asejérjestelmien, johtamis- ja tiedustelumahdollisuuksien sekd ko
vilineen nopeuden ja kantaman kanssa syntyy merkittivd uusi yhtymityyppi ja sen
sodankiyntifilosbfia.

Ko kehitys on osa puolustushaarojen yhteistoiminnassa tapahtuvaa maavoima/maavoi-
ma-, maa/ilmavoima-, ilma/maavoima- ja mahdollisesti ilmavoima/ilmavoima- kehitysti
(vrt luku 1.4.8. “Kuudennen sukupolven sodankaynti™). Till4 hetkelld ollaan ko kehityk-
sessd vaiheessa maavoima/ilmavoima, eli maavoimakomponenttia avustaa ilmavoima-
komponentti.®
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Toiseksi ilmaan ja avaruuteen on siirretty laaja- alaisimmat viesti-, tiedustelu- ja
valvontajirjestelmait. Strategisella tasolla ne ovat satelliitteja ja operatiivisella yleensé

lentokoneita.

Kuvassa 6 ja siihen liittyvissd termeji selvittidviissd kuvassa 7 on esitetty optisen ja
radiohorisontin etdisyys maapallolla eri korkeuksilla,

Kantam. X Kulm. A Kulm. A Kantam. Y EsteZ Korkeus H -
Pintaa pit radiaan. Astetta Suora Keskelld | -
2 0,000 0,0135 2,000 0,000 0,000
4 0,000 0,0270 4,000 0,000 0,001
8 0,001 0,0540 8,000 0,001 0,004
16 0,002 0,1080 16,000 0,004 0,015
32 0,004 0,2160 32,000 - 0,015 0,060
84 0,008 0,4320 64,001 0,060 0,241
128 | 0,015 0,8840 128,010 0,241 0,965
256 0,030 1,7280 256,078 0,965 3,862
512 0,060 - 34560 512,622 3,860 15,485
1.024 0,121 6,9120 1.028,997 15,437 62,149
2048 0,241 13,8240 2.088,688 61,601 253,203
4.098 0,483 27,8480 4446616 245,869 1.094,168

Etdisyydet kilometreja

h = Korkeus

X = Etaisyys pintaa pitkin

Y = Etdisyys suoraan

Z = Esteen korkeus keskelld
A = X:a4 vastaava kulma
maapallon keskipisteesta

Etsisyys X = Arccos(R/R+h)*R

R(opt) = Optisen maapallon s&de n. 6370 km

R(rad) = Radiomaapallon side 8490 km

R(rad) = 4/3*R(opt) . )
Kuva?7
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Radiohorisonttia voidaan piti# elektronisen tiedustelun ja valvonnan etiisyytenid seki
viestiyhteyksien kantamana tavanomaisiin radio- ja tutkalihetteisiin.

Eli esim noin 1000 metrin korkeudessa oleva helikopteri pystyy valvomaan mahdolli-
sella tutkallaan ja elektronisilla sensoreillaan noin 130 kilometriin asti seké vélittiméin
radiolla ko tiedot samalle etdisyydelle.

Tyypillinen yhdistelmi on amerikkalaiset E-3 AWACS- (ilmatilanne) ja E-8 JISTARS-
(maatilanne) tutkavalvontakoneet, RC-135 Rivet Joint- elektronisen tiedustelun kone, EC-
130E ABCCC?®-erikoistilanteiden taistelujohtokone ja EC-130 Compass Call- hiirintiko-
ne.
Tilld viiden koneen yhdistelmilld pystytiéin luomaan monipuolinen reaaliaikainen
ilma-, maa- ja elektroninen tilannekuva vihollisesta ja omista joukoista, suurella, noin
200*200 - 600*600 nelitkilometrin alueella, johtamaan asevaikutus oikeaan kohtaan seki
vaikuttamaan alueella vastustajan johtamis- ja tiedustelumahdollisuuksiin elson keinoin.

Em koneyhdistelmi sisiltid paljon ja voimakasta synergiaa. Sen avulla voidaan
nopeasti johtaa laajalle alueelle ryhmitettyjd hajautettuja joukkoja ja asejirjestelmid
keskitetysti (vt edellid “taistelukentin tyhjyys™). Jos ko tyyppiseen koneyhdistelméin ei
pysty vaikuttamaan, on vaarallisesti alivoimainen koko ajan.

On nihtivissd, ettd tulevaisuuden sodankiynnin oleellisimmat sensorit, viesti- ja
johtamisjirjestelmit tulevat olemaan ilma- tai avaruuslavettisia. Kyky vaikuttaa niihin
elektronisesti, fyysisesti tai muuten on vilttiméton.

2. ELEKTRONIIKK A
2.1. Elektroniikka on vallankumous

Elektroniikka vaikuttaa Lihes kaikkeen tekniseen toimintaan, se on USA:n suurin
teollisuuden ala, sen takana on miniatyrisointi, uudet nopeammat puolijohdemate-
riaalit seki uudet tietokonearkkitehtuurit.

Oleellisia muutoksia alalla ovat laskentatehon vallankumouksellinen kasvu ja
laajojen tietokoneverkkojen muodostuminen.

Elektroniikka on tieteen ja tekniikan ala, jossa tutkitaan ja/tai kiytetdin hyviksi
elektronien liikettd tyhjiGssd, kaasuissa tai puolijohteissa. Elektroniikka voidaan jakaa
elektronisiin ilmiihin, elektronisiin osiin ja elektronisiin jirjestelmiin.®

Niilld on kerroksellinen luonne, eli jirjestelmit perustuvat osiin ja ne taas ilmisihin.
Jirjestelmien kehitys pohjaa siis osien ja ilmididen kehitykseen. MyShemmin kisitellidéin
eriiti keskeisii elektroniikan osia, ldhinni mikroprosessoreita ja ohjelmistoja.

Voidaan sanoa, etti maailma on keskelli elektronista vallankumousta, joka on ainakin
yhtéd merkittéivé kuin 1800- luvun teollinen vallankumous. Elektroniikan merkitysti kuvaa
se, ettii 1980-luvun puolivilissi elektroniikkateollisuus nousi Yhdysvalloissa suurimmak-
si teollisuustuotannon alaksi ohi 6ljyteollisuuden.s

Elektroniikan kehityksen takana on kolme asiaa: Komponenttien pienentyminen,
miniatyyrisointi, uudet nopeammat puolijohdemateriaalit sekd uudet tietokonearkkiteh-
tuurit. Tulevaisuudessa kehitykseen vaikuttaa siirtyminen elektroniikasta fotoneihin, eli
valoon myds tiedonkisittelyssi. Tiedonsiirrossa ko siirtyminen on jo tapahtunut.%

Elektroniikan kehitys on luonut tietotekniikan, jota kiytetisin joko autornaatioon tai
informatisointiin.%® Automaatiossa hoidetaan vaativia prosesseja tietokonetekniikalla il-
man tai erittiiin pienelli inhimilliselld ohjukausella. Informatisoinnissa tietokoneistetusta
jirjestelmiisti saatavalla valtavalla tietoméarilla kehitetiiin jirjestelmis oppimisen kautta.

Oleellinen muutos on myds laajojen hajautettujen tietoverkkojen muodostuminen ja
laskentakapasiteetin valtava kasvu.%
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Kuvassa 8 on esitetty tietokoneiden laskenta-kapasiteetin kehittyminen 1920- luvulta
alkaen. Viimeisten kolmen vuosikymmenen aikana tietokoneiden teho on noin 100.000-
kertaistunut eli se on kasvanut noin 1,5- kertaiseksi joka vuosi tai 50- kertaiseksi
vuosikymmenessd.’

Suorituskyky, MIPS- potensseina

1.92 o o 0 1.860 1.980 2.000
Vuosi

Esim -1 = 0,1 MIPS; 3=1000 MIPS

Lahde: VTT:n raportti TEL 31.12.1991 5.19

TIETOKONEEN SUORITUSKYKY Kuva 8

2.2. Erditd esimerkkejd suuren
laskentakapasiteetin tarpeesta

Suuri, halpa digitaalinen laskentakapasiteetti mullistaa monen alan toimintaa mm
tutkia, viestitoimintaa, elektronista sodankayntii, signaalin- ja kuvankisittelyd. Se mah-
dollistaa aiemmin mahdottomana pidettyji asioita.

Edell4 on esitetty veniliisten kisitys “kuudennen sukupolven” sodankiynnistd (luku
1.4.8). Siiné he pitivit oleellisena suurta digitaalista laskentakapasiteettia. Alla on esitetty
erditd digitaalisesta laskentakapasiteetista riippuvia nykyaikaisia sotilassovellutuksia.

Esimerkiksi tutkissa kéytettdvid digitaalinen keilanmuodostus, jolla on erittdin hyvid
ominaisuuksia mm elektronisen sodankdynnin kannalta, vaatii laskentakapasiteetin, joka
on verrannollinen antennielementtien kolmanteen potenssiin. Tyypillisesti antenniele-
menttejd tarvitaan toimivaan tutkaan satoja, tuhansia.

Tutka, jossa on 64 elementtid, vaatii digitaaliseen keilanmuodostukseen erilld algo-
ritmilla noin 10 miljoonan operaation nopeuden sekunnissa. Tdll6in 640 elementin tutka vaatisi
10.000 miljoonan operaation nopeuden sekunnissa.® Se vastasi vuonna 1993 noin kymmenti
Cray- supertietokonetta. Vuonna 1995 -6 se vastaa kymmenti huippumikroprosessoria.

Viestipuolella on pidetty mahdottomana yht4 puhelinyhteyttd suuremman tiedonsiirto-
kapasiteetin valittdimistéd parikaapelissa useita kilometrejd. Kéyttimilli digitaaliseen suo-
datukseen ja signaalikisittelyyn tiedonkésittelykapasiteetti, joka vastaa 250 miljoonan
kiskyi sekunnissa (250 MIPS®), noin kymmenté 486- mikroprosessoria, voidaan taval-
lisessa kahdessa puhelinkaapelissa siirtad 784 kilobitin kapasiteetti sekunnissa kaapelista
riippuen 3 - 7 kilometrid.”™ Se vastaa noin 12 - 50 puhelinyhteytti modulaatiosta riippuen.
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minkeskusyksikko sisiltiz yhdelld kortilla 320 miljoonan liukulukuoperaation kapasitee-
tin sekunnissa (320 MFLOPS™).”

Synteettisen aukon, eli SAR™- tutkan tarkkuus perustuu useiden perikkiisten,
samasta maalista hieman eri paikasta saatujen tutkakaikujen digitaaliseen kisittelyyn.
Sen4yksi mullistava ominaisuus on se, ettii tarkkuus ei huonone etiisyyden kasvaes-
sa.’

Tarvittava tiedonkisittelykapasiteetti SAR- tutkassa on suuruusluokkana 100 miljoo-
naa liukulukuoperaatiota sekunnissa. T#hén asti ko kapasiteetti on ollut huipputeknologi-
aa, prosessointi on suoritettu maassa tai prosessointi ei ole ollut reaaliaikaista.™

Rohde&Schwarzin uusin digitaalinen suuntimo DDF 051 perustun FFT’- prosessiin ja
suureen digitaaliseen laskentakapasiteettiin. Se pystyy suuntimaan 32 kHz:n kanavatark-
kuudella 188 MHz:n taajuuskaistan, eli noin 6000 kanavaa sekunnissa”.

Tima merkitsee esim koko LV 217 radion taajuusalueen, 30 - 76 MHz, suuntimista 3,4
kertaa sekunnissa. Kdytinndssi timi tarkoittaa, ettid suuntimo ja hakuvastaanotin yhdisty-
viit, integroituvat ko laitteessa,

hyddyntiminen, eli radiopaikantamisjirjestelmiin rakentaminen ko suvuntimoista vaatii
supertietokonekapasiteettia ja taktisella taistelukentilli toistaiseksi mahdottomia viestiyh-
teyskapasiteetteja.

Ko kapasiteetin merkittivimmiit sovellutukset lieneviit toistaiseksi ilmassa olevat
strategis- operatiiviset jirjestelmit ja erityisesti hiirintildhettimien ohjaus hyppivitaajui-
sia radioita vastaan. Jilkimmiisessé tapauksessa suuntatietoja hyddyntévi jirjestelmi on
samassa paikassa suuntimon kanssa. Viestiyhteyskapasiteetti ei ole tilldin ongelma.

2.3. Vallankumouksen takana on
mikropiirituotanto

Elektroniikan peruskomponentti oli aluksi elektroniputki, jossa elektronit kulkivat
tyhjiputkessa. Toisen maailmansodan jilkeen keksittiin puolijohdetransistori, joka kor-
vasi elektroniputken. Puolijohdetransistori oli paljon pienempi kuin elektroniputki, raken-
teena se oli kiinted kappale, ei lasiputki, ja se kiiytti paljon pienempii jinnitteiti, 100 Voltin
sijasta 5 - 15 Volttia. Se oli pieni vallankumous.

Suuri vallankumous tapahtui 1960- luvulla, kun keksittiin, etté samaan puolijohdepa-
laan, johon aiemmin oli saatu yksi transistori, pystyttiin integroimaan aluksi kymmenié
transistoreja ja muita elektronisia komponentteja kuten, vastuksia, kondensaattoreita ym.
Niin syntyi integroitu piiri, Integrated Circuit, IC.

Tuotantotekniikka kehittyi ja todettiin, etti samaan tai lihes samaan tilaan voitiin
integroida yhi useampia komponentteja, yhi pienempini. Alkoi nykyaikaan jatkunut ja
vield Idhitulevaisuuteen™ jatkuva kehitys, jossamuutaman vuoden vilein kaksinkertaistuu
samalle mikropiirille mahtuvien komponenttien méra.

Aloitettiin yhdestii transistorista per puolijohdepala, nyt samalla prosessilla lJuodaan
miljoonia, kymmenii miljoonia transistofeja per mikropiiri massatuotantona pitkille
automatisoiduissa tehtaissa.

2.4. Mikroprosessori
Mikroprosessori on kasvanut teholtaan 10.000- kertaiseksi noin 20 vuodessa ja sen

suorituskyky on saavuttamassa supertietokoneen. Tamé merkitsee laskentakapasi-
teetin ja teknisen ilyn rajua halpenemista ja yleistymisti.
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2.4.1. Kehityksen sukupolvet

Mikroprosessorit, eli yhteen mikropiiriin integroitu tietokoneen keskusyksikko keksit-
tiin vuonna 1971 (Intel 4004). Sen kellotaajuus oli 0,1 MHz:ii ja kerralla kisiteltivin
tiedon leveys 4 bittid (1 numero).

Kahdeksan prosessorisukupolvea ja 22 vuotta myshemmin (v.1993) on piisty 80586-
prosessoriin, eli Pentiumiin Sen kellotaajuus on 66 MHz:ii ja kerralla kisiteltdvin datan
leveys 64 bittid (16 numeroa). Jos em luvut kerrotaan kuvamaan mikroprosessorien

suorituskykyd, saadaan havainto, etti 22 vuodessa niiden teho on yli 10.000- kertaistunut.
Kehitysti on esitetty kuvassa 9.

o = e

Julkaisuvuosi| MIPS |Viylidleveys Kellotaajuus | Kello*Vayld | Transistoria
abs/suht| Sis, bittid MHz Suhteelinen|per mikropros.
4004 1971 0.06/1 4 01 1 n. 2.300
8080 1974 020148 8 1-2 20-40 n. 5.500
8086 1678 0,76/12,5 ] 4 80 29,000
8088 1979 075/125 8 I%44 95 29,000
80286 1982 1,525 . 16 512 134.000
80386 1985 5,083 a2 k<] 2640 275.000
80486 1088 271450 64 S 10.560 1.200.000
80586 (Pontium) 1988 100/1867 64 % 10560 3.100.000

Lahde: Joumnal of Electronic Defence Feb 93 s.48
MIPS = Million Instruction Per Second, miljoonaa
késkyé sekunnissa Kuva 9

Koska mikrotietokoneen ély on sen mikroprosessorissa ja siihen liittyvissi ohjelmassa,
em kehitys merkitsee teknisen élyn vallankumouksellista kasvua ja halpenemista.

Jos vuoden 1971 viisihenkinen 100 kilometriéi tunnissa kulkenut henkiléauto olisi
kehittynyt vastaavasti vastaavassa ajassa, se kulkisi nyt 36 minuutissa maapallon ympiri
(66.000 km/h) ja kuljettaisi 80 henked suurinpiirtein samalla energialle. Melko suuri
vallankumous !

2.4.2. Mikroprosessorit ja supertietokoneet

Tekniikan kehitys suosii mikroprosessoreita. Niiden nopeus on kasvanut vuodesta 1986
vuoteen 1993 60 kertaiseksi. Vastaavassa ajassa supertietokoneiden nopeus on kasvanut
“vain” kuusinkertaistunut.

Muita seikkoja, jotka parantavatedelleen mikroprosessoreiden tehoa, ovat tiedonsiirron
nopeuttaminen prosessorin ja muistin vilill4, ttheimmit piirit, kehittyneemmiit prosesso-
rirakenteet, esim superscalar, eli kyky svorittaa useita kiiskyji yhdessi kellojaksossa seki
moniprosessorijirjestelmét.” Kuvassa 10 on esitetty Cray- supertietokoneen ja mikropro-
sessorin nopeuden kehitys kellojakson avulla.
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Kellojakso, ns MIPS
R2000
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Em kehityksen seurauksena mikroprosessori saavuttaa vaistimétti nopeudessa super-
tietokoneen. Tdma on tapahtumassa vuoden 1995 tienoilla.®

Em kehityksen seurauksena supertietokoneet rakennetaan mikroprosessorijirjestel-
misti usean mikroprosessorin rinnakkaisjéarjestelminé. Koska mikroprosessori on massa-
tuote®!, ko kehitys merkitsee supertietokonetasoisen kapasiteetin hinnan rajua laskua.

Vuoden 2001 sotilastietokone kiyttdd nopeaa Gallium- Arseeni- puolijohdetekniik-
kaan. Sen kellotaajuus on noin 2000 MHz tai nopeampi. Se pystyy 1000 miljoonaan
liukulukuoperaatioon sekunnissa, supertietokone Cray C90:n tehoon. Useampia néité on
yhdistetty poyti- ja tybasemakokoonpanoihin.®

Osaltaan elektronisessa sodankdynnissé on kyse siitd, saadaanko ko kapasiteetti omaan
kayttoon ja/tai pystytdadnko se vastustajalta estamain. Toiseksi on kysymys ko tietokone-
jarjestelmien integroinnista kokonaisuudeksi. Tité késitellasn seuraavaksi.

2.5. Ohjelmistot??

Lahes kaikki tekninen toiminta perustuu nykyiin ja tulevaisuudessa voimak-
kaasti mikroprosessoreihin. Niiden toiminta on taas taysin riippuvainen ohjelmis-
toista ja niiden algoritmeista, paittely- ja laskusainnéisti. Ohjelmistot ovat keskei-
nen keino toteuttaa automaatio, integraatio ja jéirjestelmien yllépito ja modifiointi.

Automaatiossa on erittiin keskeisessd osassa ohjelmistot. Tietoa ohjelmoidaan konei-
siin. Organisaation muisti ja ldsnéolo lisdsintyvit ohjelmistojen avulla siind méérin, etti se
ylittéd kaikki historialliset esimerkit.

Eli kun henkilosto tekee toitdin johtamispaikkalaitteella tai toimistoautomaatiojirjes-
telmilld, sen tyotd ohjaa parhaimmillaan koko organisaation tiivistetty kokemus ohjel-
moidun ja ylldpidetyn tyGohjekaavion ja mallien muodossa.

Kiaytinnossd kaikki suuret sotilaalliset jirjestelmit kuten lentokoneet, ohjukset,
satelliitit, laivat, panssarivaunut, torpedot, johtamis- ja viestijarjestelmit siséltavét oh-
jelmoitavaa digitaalista elektroniikkaa.
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Yhi enemmiin tillaisten jarjestelmien suorituskyvyn sanelee tietokoneohjelmat niiden
signaali- tai dataprosessoreissa, jotka kertovat miti ja miten tehdi. Tietokoneohjelmien
yllidpito, modifiointi on péiasiallinen tapa parantaa jirjestelméi pitiméin se uhkan edelld.

Esimerkiksi HOT- panssarintorjuntaohjuksen ohjaus- ja seurantajirjestelmé (tracker)
siséltéid kolme mikroprosessoria, viisi digitaalista signaaliprosessoria ja sen ohjelmisto on
noin 50.000 rivid ohjelmakoodia. Ohjelmiston kirjallinen dokumentaatio on noin 1500
sivuatekstid. Jirjestelmiin suorituskyky on noin 41 miljoonaakiiskyi sekunnissa, eli vastaa
noin kahdeksaa 33 MHz:n 386- prosessoria.®

Viemamin sodan aikainen F-4 hivittdji ei sisiltidnyt tietokoneita eiké ohjelmistoja.
Vuoden 1981 aikana kiytto6n otetut F-16A hévittijiit sisilsivit seitsemin tietokonejirjes-
telmé, 50 digitaalista prosessoria ja 135.000 rivii ohjelmistoa.

F-16D sisiltad 15 tietokonejirjestelméi, 300 digitaalista prosessoria ja 236.000 rivid
ohjelmistoa. Sen ohjelmiston kehittiminen maksoi 85 miljoonaa dollaria ja yllipito
(virheiden korjaus, kunnossapito ja péivitys) tulee maksamaan 250 miljoonaa dollaria
koneen eliniéin aikana.

USA:n ilmavoimien johtamistoiminnan (C®) budjetista menee 50% ohjelmistoihin,
maavoimissa 40% - 50% ja merivoimissa 35%. Vuonna 2002 elektroniikka ja ohjelmistot
kattava 90% USA:n maavoimien johtamisbudjetista.®

Ohjelmistojen rakentamisessa taas ovat tirkeiti ongelman mahdollisimman tehokkaan
ratkaisun perusteet antavat algoritmit eli kiisittely- tai laskusiéinnot. Organisaation tulisi
omata omista ydinprosessin asioista em syvillinen, algoritmitasoinen ymmérrys.

Hyvé esimerkki algoritmien merkityksesti on esim ns. FFT- prosessi, Fast Fourier
Transformation, nopea Fourier- muunnos. Siini voidaan elektronista signaalia edustavasta
nidytejonosta mérittis signaalissa olevat taajuudet digitaalisesti erittiin tarkasti ja nopeasti®”.

Tyypilliset FFT- analyysit tehdéin 1024 signaalindytteen jonolle. Muunnoksen laske-
minen vaatii iiman FFT- algoritmia 1024*1024 = 1.048.576 kertolaskua. FFT- algoritmilla
vastaava muunnos voidaan tehdi 1024*In(1024):11a eli 10*1024 = 10.240 laskutoimituk-
sella. Ko algoritmin tuntija pystyy noin 100 kertaiseen suorituskykyyn samalla konekapa-
siteetilla kuin FFT:ti tuntematon.

Vastaava konekapasiteetin kasvu voi tapahtua noin 10 vuodessa, esim 8080- prosesso-
rista vuonna 1974 80386- prosessoriin vuonna 1985 (vrt edellid kuva 9).

Maailmalla on kehitetty 1980- luvulla uusi matematiikan alan, ns. wavelet- teoria. Se
lupaa mullistavia mahdollisuuksia mm signaaleihin perustuviin tunnistamisiin #ni- ja
sihkdmagneettisessa aaltoliikkeessi. Se vaatii vihemméin laskentaa kuin FFT- analyysi ja
parantaa tutkien suorituskykyi ja elsokestivyyttd.®

Ohjelmistot ja algoritmit ovat erittiin keskeinen osa sotilaallista suorituskyky4, etenkin
yhé tirkedmpéi jirjestelmien automaattista integrointia. Lisiksi ne ovat keskeinen keino
modifioida nykyaikaisia jarjestelmié uusia uhkia ja uusia kiyttéperiaatteita vastaaviksi.
Ohjelmistoja ei kuitenkaan kisitelld tissi tutkimuksessa tarkemmin.

2.6. Simulointi

Simulointi on oleellinen osa nykyaikaista ja tulevaisuuden sotilaallista suoritusky-
Kkyi. Se perustuu tietokoneisiin, niiden verkottamiseen ja ohjelmistoihin,

2.6.1. Miksi simulointi ?
Laskentatehon radikaali kasvu merkitsee yhi reaaliaikaisempia, halvempia, tarkempia ja
laajempia simulointimahdollisuuksia. Simulonnista tulee kehityksen myoté yhi varteenotetta-
vampi kehittimis-, koulutus- ja tutkimusviline yhi pienempiin tarpeisiin ja yhi alemmas.

8
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Nikékulmia simulointiin ovat sistiit, vaarallisettilanteet, virheiden tekeminen ja ajan sézsto.

Perintetnen simulointi on tihdinnyt yhdelti osin sédstdihin. Peruslentéimisen opettelu
100 miljoonaa maksavalla lentokoneella on kallista. Toisaalta simulaattori voi ko tapauk-
sessa maksaa melkoisesti, koska varsinainen viline on vield kalliimpi.

Simulointi viihensi eréin asejirjestelmiin testauskustannuksia 15,5 miljoonasta dolla-
rista2 miljoonaan dollariin ja testausajan 13 kuukaudesta 3 kuukauteen. Eriin harjoituksen
resurssit olivat ilman simulointia: 97.000 sotilasta, 7000 ajoneuvoa, 1080 panssarivaunua,
37 esikuntaa ja 53,9 miljoonaa dollaria. Sama harjoitus simulointiresursseilla: 20.000
oikeaa sotilasta, joista vain 6000 tuotiin USA:sta Eurooppaan, 135 ajoneuvoa, ei panssa-
rivaunuja ja 41 esikuntaa. Simuloidut joukot olivat 175.000 miesti, 12.810 ajoneuvoa,
1950 panssarivaunua. Lisiksi tarvittiin 19.5 miljoonaa oikeaa dollaria.*®

Toisaalta vaarallisen toiminnan harjoittelu 100 miljoonan viilineelli on juuri siti, eli
vaarallista. Oikean toiminnan osaaminen vaarallisessa tilanteessa oikealla vilineelld on
taas ratkaisevaa, usein ero elimin ja kuoleman valilld.

Simulointi mahdollistaa virheiden tekemisen tehokkaasti ja halvalla. Antamalla johta-
jien tehdi virheiti rauhanaikana simulaattorilla, niitd voidaan vilttii sodanaikana. Voi-
daan harjoitella eri toimintatapoja tai taktiikoita ja oppia monimutkaisen jérjestelméin
toiminnan lainalaisuuksia.

Persianlahdella 1991 ilmasota simuloitiin ennen taisteluja. Se, etti pelkistiin F-117
hiivekoneita kiytettiin Bagdadin yll4 oli simuloinnin antama tulos. Samoin se, minkalaisia
koneita tuli sekoittaa eri tehtiiviin ja miten ne tuli aseistaa, simuloitiin etukiteen. Taistelu-
tehtzvit halutiin lentiif ensin simuloimalla ennen todellista suoritusta.®

Ajansisistd on myds merkittivi simuloinnin ulottuvuus. Jos joku pystyy tarvittavalla
tarkkuudella simuloimaan esim prikaatin 24 tunnin taistelun yhdesséd tunnissa, on ko
organisaatiolla mahdollisuus kokeilla erilaisia toimintamenetelmid, taktiikoita, uusia
vilineitd ym rytmillsi, joka tavallisella sotaharjoitustoiminnalla on tdysin mahdoton.
Huonot vilineet ja menetelmt voidaan karsia jo méirittelyvaiheessa pois tai tehdé niihin
tarvittavia muutoksia. Rahalliset s#zistét eivit tarvitse olla ko tapauksessa médradvid.

Edellid esitetty tutkimus “The Military Technical Revolution” (luku 1.4.9.) pitii
simulointia yhteni keskeisend uuden sotateknisen vallankumnouksen osatekijéna.

2.6.2. Simulointi ja tietokoneet

Koulutusjirjestelmien puolella on voimakasta kehitysti tapahtumassa kolmella alaila:
Avoimen arkkitehtuurin tietokoneiden kiytossd, simulaattoreiden verkottamisessa ja
uusien visuaalisten niyttdjen alueella.

Mikrotietokonevallankumouksella, joka koskettaa nykyéiin lihes kaikkia elimiin alu-
eita, on suuri vaikutus myds sithen miten simulointilaitteistoja suunnitellaan ja otetaan
kiyttoon. Aiemmin vain mini- tai superminikoneet pystyivit tarvittavaan tehoon. VME-
pohjaiset 68030 prosessorijirjestelmit olivat ensimmiiset mikrojirjestelmiit, joiden kapa-
siteetti mahdollisti simuloinnin mikroprosessoriympiristtssd.”’

Simulaattoreiden verkottamisen yhten tuloksena voi olla kokonaisen prikaatin koulut-
taminen simulaattoreilla.”

US Army vaatii vuoden 1994 puolivilisti hankintaohjelmiin liittyvén simuloinnin
kehittimisti yhdessd hankinnan muun toiminnan kanssa.

US Army on perustanut kuusi taistelulaboratorioita (Battle Labs) ympéri valtakuntaa.
Niissi teollisuus voi testata uusiaideoita, jotka vilitetiiin Lousiana Maneuvers- organisaa-
tiolle.”® Se muodostuu todellisista joukoista, puoliautomaattisista joukoista ja sotilaista
simulaattoreissa, jotka kaikki on kytketty samaan simulaattorialustaan.*
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2.6.3. Johtopddtoksid simuloinnista

Simulointi on yksi uuden mikroprosessoriteknologian mahdollistama merkittéivi kapa-
siteetti, joka muuhun kokonaistoimintaan integroituna antaa uusia, jopa mullistavia
mahdollisuuksia. Simulointi on integroitava doktriinin kehittimisesti piiityen yksittiisten
laitteiden huollon ja asennusten kokeiluun virtuaalitodellisuudessa ennenkuin ko laitteet
on edes suunniteltu valmistuksen vaatimalla tarkkuudella.

Kyky “pelata” erilaisia tilanteita sodankiynnin eri tasoilla rauhan ja sodanaikana lisii
merkittivisti johtajien mahdollisuuksia tehdi virheitii ja oppia uusia asioita “vaarattomasti”.

Kyky suorittaa, simuloida, 24 tunnin toiminta 1 tunnissa riittivilld tarkkuudelia
merkitsee kykyd tutkia ko ilmitd aivan uudella, luovalla ja operatiivisen kayttijin
kannalta pienelld tieto- ja tyomézrilla. Infrastruktuuri, eli simulointikapasiteetti, ohjelmis-
tot ja alan ammattihenkilSsto on toki oltava kunnossa.

2.7. Tietokoneistuminen

Sodankiiynti on tietokoneistunut ja verkottumassa. Tietokone mahdollistaa mm nopeu-
den ja tarkkuuden, verkottuminen integroinnin ja synkronoinnin.

2.7.1. Tietokone, automaatio, tarkkuus

Automaatio mahdollistaa nopeuden. Esim dynaamisissa taistelukentiin tilanteissa,
joissa vaaditaan suurta onnistumistodennik6isyytti ensimmaisell kerralla, ei voida viestiyhte-
yksid vilittidi manuaalisesti. Etenkéiin pidempii, operatiivisia, yhteyksii. Vaaditaan automatiik-
kaa, joka 16yt nopeasti halutun henkilén tai tietokoneen taistelukentilti.

Elektronisen omasuojan on toimittava merelld ja ilmassa muutamassa kymmenessi
sekunnissa. Uhkan havaitseminen, luokittelu ja vastatoimenpiteiden kiynnistiminen on
tapahduttava tissi ajassa.

Kuvassa 11 on esitetty reagointiajan pieneneminen merimaaliohjuksen nopeuden
funktiona.? Veniildisilld on ollut 3 Machin meritorjuntaohjus palveluskiytdssi vuodesta
1980. Sen suunnitteluperustana on ollut US Navyn taistelunjohtojirjestelmin ja sen
kiiytossi olevien ohjusten ominaisuudet.”®
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Risteilyohjusten tarkkuus kantalinnoitetun pistemaalin (strateginen ohjussiilo, johta-
mispaikka) tuhoamiseen on kasvanut niin, ettd 1960- luvulla olisi tarvittu yli 100 megaton-
nin ydinkarki, 1980- luvun alussa 10 kilotonnin ydinkirki ja noin vuodesta 1985 vaikutuk-
seen riittiisi tavanomainen taistelukirki

Risteilyohjukset ovat asejérjestelmind siirtyneet siis strategiselta tasolta ainakin opera-
tiiviselle tasolle.

2.7.2. Tietokoneet ja integrointi

Vanhanaikaisessa toiminnassa ihminen suoritti integroinnin eri sensoreiden kanssa ja antoi
ohjeet asejirjestelmille. Tulevaisuudessaem toiminnat integroidaan tietokoneella (tai tietokone-
verkolla). Ko jirjestelyt on esitetty kuvassa 12. Tietokoneella saadaan seuraavia etuja:

1. Erilaiset sensorit tiydentéivit toisiaan. Tutkalla voi mitata etdisyyden ja elektronisella
mittaustiedustelulla tunnistaa kohteen.

2. Toisella sensorilla voidaan havaita esim héirinnén tehoaminen tai sen teho loppumi-
nen ja vaihto ko pisteessé asejirjestelmiin.

3. tyomaéird vihenee.

Myohiin aukeavat hakupéiit ja ylidaninopeudet vaativat paljon suurempia prosessoin-

TIETOKONE JA INTEGRAATIO

Nykyalkalnen taistelualus Vuoden 2000 taistelualus

( ‘/ n ﬂ um

Liihde: AR Andersson & K Plerskalla:"Surface EW 2000 - Challenges of the Future”™ = hminen Kuva 12
Joumnal of Electronic Defence January 1892 .80

tinopeuksia. Yksi vastaus em uhkiin (laivalla) voi olla aktiivisten, (laivan) ulkopuolisten
vastatounenpltelden kdytto. Lavetti voi olla kertakdyttoinen tai sofistikoidumpi takasm
palaava lavetti, poiju, purje, tai lennokki.?

Tekniikka integroi jatkuvasti laitteita ja jarjestelmid. Puhelinyhtion ja TV- yhtion integraatio
saaftaa synnytti jérjestelman, joka siirta# puhelinkaapeleissa puheluiden lisiksi videon ja TV-
ohjelmat.” Ko kehityksen takana on mm digitaalinen signaalinkésittely kuten luvussa 2.2. on
esitetty.'® Muutoksen yhteydessi perinteiset videovuokraamot todenniikéisesti hivivit.

Tietokone integroi yhteen laitteeseen mm laskimen, kirjoituskoneen, arkistomapin,
kalenterin, postin ja piirustuslaudan. Tietokoneverkko on integroimassa mm modeemin,
puhelimen, videon, postin ja tietopankin samaan vilineeseen.



117

Kun johtamis-, viesti-, tiedustelu- ja asejérjestelmien kiyttSlaitteina kaytetdéin yhi
enemmiin tietokoneita, voidaan tietokoneilla potentiaalisesti simuloida miti tahansa niisti.
Tietokoneverkko on tilloin potentiaalisesti todellisen ja simuloidun jérjestelmin miki
tahansa yhdistelmi (vrt edelld luku 2.6.2).

Siemens Plesseyn uusin elsolaitesukupolvi, PVS 3800, sisiltidi yhden digitaalisen
laitteiston ja useita ohjelmia. Ohjelmaa muuttamalla sama laite toimii haku-, analyysi-,
seuranta- ja suuntimovastaanottimena.'®' Perinteiselli tekniikalla ei vastaavaa ole pystytty
tekemain.

Vaikka prosessorijirjestelmien nopeus, tarkkuus ja datakapasiteetti on ilmiselvd, niin 90-
luvun todellinen tehtdivd on integroida kasvava mddrd erillisid jarjestelmid kokonaisuuksiksi.,'?

2.7.3. Tietokoneiden verkottuminen

Siviilipuolella 1980- luku oli henkilokohtaisten tietokoneiden aikaa. Seuraavasta
vuosikymmenesti on tulossa tietokoneverkkojen ja kannettavien tietokoneiden vuosikymmen.

Tietokoneverkko mahdollistaa tiedonsiirron tietokoneelta toiselle, tarvittaessa ilman
ihmisen vaikutusta. Se mahdollistaa jarjestelmien integroinnin ja automaattisen tietojen
hyddyntamisen ilman ihmistd. Se mahdollistaa my&s laajojen kokonaisuuksien synkrono-
innin, teknisen ja/tai toiminnallisen tahdistamisen toisiinsa.

Esim AT&T:n suuressa puhelinkeskuksessa, SESS:ssi, oli vuonna 1981 30 mikropro-
sessoria, vastaten tietojenkdsittelykapasiteetiltaan alle 10 MIPS:4, vuonna 1987 vastaavas-
sa jarjestelmiissé oli 2500 mikroprosessoria ja vajaa 1000 MIPS:i seké vuonna 1991 5000
mikroprosessoria ja noin 10.000 MIPS:4.' Ko puhelinkeskus on siis kdytinndssi suuri
mikroprosessoriverkko.

Ko tyyppiset puhelinkeskukset ovat ohjelmisto- ja tietokonejérjestelmini suurimpia
maailmassa. Néilld massiivisilla mikroprosessoriverkoilla, puhelinkeskuksilla, luodaan
nykyajan verkkojen verkot, eli maan- tai maailmalaajuiset tele- ja tietokoneverkot. Ne
perustuvat jatkossa siis maanlaajuisesti jopa miljoonien mikroprosessorien yhteistoimin-
taan. Ko yhteistoimintaan perustuvat taas mm ihmisten ja tietokoneiden tietoliikenne.

Tietokoneiden vilinen tietoliikenne voidaan hoitaa tietokoneverkoilla. Ne jaetaan
LAN, MAN ja WAN- tyyppeihin niiden koon ja maantieteellisen peiton perusteella.

LAN- (Local Area Network) verkko muodostuu samassa ajoneuvossa tai korttelissa
(vast) olevien tietokoneiden verkosta. MAN- (Metropolitan Area Network) verkko muo-
dostuu samassa kaupungissa (vast) olevien LAN- verkkojen yhdistelmiini. Vastaavasti
WAN- (Wide Area Network) verkko muodostuu MAN- verkkojen yhdistelméni maan,
maanosan tai maailmanlaajuisena verkkona.

Yksi maailman suurimpia tietokoneverkkoja on maailmanlaajuinen korkeakoulujen
tietoverkko Internet. Silld oli vuonna 1994 40 miljoonaa kiyttijid ja verkossa on noin
kolme miljoonaa tietokonetta.'®

2.8. Elektroniikan kehityssuuntia:

Elektroniikassa voidaan nahdzi seuraavia kehityssuuntia
tehon, muistikapasiteetin kasvu

- uudet nopeammat puolijohdemateriaalit

- mikro/millimetriaaltoalueen mikropiirit

- rinnakkaisprosessointi

- erikoismikropiirit

- asiakaskohtaiset piirit
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- keinoily ja

- hermoverkkopiirit.

Niiden seurauksena laitteet pieneneviit edelleen, teho kasvaa, ja teknisen ilyn, lasken-
takapasiteetin yksikkohinta laskee merkittivisti, suorastaan vallankumouksellisesti.

Y14 olevia elektroniikan kehityssuuntia on tarkemmin kisitelty liitteessi 3.

2.9. Johtopiddtoksid elektroniikasta

Elektroniikan ja erityisesti mikropiiri- ja digitaalitekniikan kehitys on mullistanut
monen alan kehityksen.

Mikroprosessorien janiiden ohjelmistojen ja ongelmiaratkovien algoritmien, elilaskenta-tai
péaittelysizntdjen avulla on mahdollista tehd# aikaisemmin mahdottomana pidettyji asioita.

Algoritmit, ohjelmistot, mikroprosessorit, elektroninen ja sotilaallinen suorituskyky
muodostavat kuvassa 13 esitetyn hierarkkisen jirjestelmin. Sotilaallista suorituskykyi voi
siis parantaa parantamalla miti tahansa kuvan 13 osaa. Kaikkiin em suorituskyky-

‘ l__Judéi‘:i;j'ju,c;l‘i:j}ihdemateriaalit
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Kehitys tulee jatkumaan lihiaikoina nykymuotoisena. Sen seurauksena voidaan nzhdi mm:
Yleinen teknisen dlykkyyden kasvu ja sen siirtyminen yh4 alemmas; yhi dlykkdamméit
aseet ja ammukset, ympériston, mm héirinnén huomioivat ja muutenkin taistelunkestiviit

Kuva 13

Tietokone on jo monessa laitteissa (ohjus, hakeutuva ampumatarvike) kertakiyttotarvike.

Laitteiden koko pienenee edelleen. Miki oli 10 vuotta sitten poytikokoa on nyt
kannettava ja miki 20 vuotta sitten oli laitehuone on nyt kannettava. Tai miki 20 vuotta
siten oli strategista tietokonekapasiteettia on nyt taktista ja mikd 10 vuotta sitten oli
operatiivista on nyt taktista.

Tai: 1960- luvun tietokonetekniikka oli tietokonehuone, 1970- luvun tietokonetekniik-
ka piitehuone, 1980- luvun tietokonetekniikka poytitietokone ja 1990- luvun tietokone-
tekniikka liikkuva, kannettava tietokone.
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Jérjestelmit integroituvat automaattisiksi, nopeiksi, kokonaisvaltaisiksi ja monimut-
kaisiksi kokonaisuuksiksi, laajoiksi tietokonejérjestelmiksi, tictokoneverkoiksi. Yhi reaa-
liaikaisemmat ja monimutkaisemmat prosessit pystytiin suorittamaan reaaliajassa.

Simuloinnin merkitys laskentatehon ja tietokoneverkkojen kasvaessa tulee olemaan
merkittivd osana kaikkea sotilaallista toimintaa; jérjestelmien suunnittelu, koulutus,
huolto, operaatio- ja toimintavaihtoehtojen tarkastelu ym.

3. MITA ELSO ON ?

Elso on syntynyt sodankiynnin peruslakien mukaisesti. Jos vastustajalla on jokin osakoko-
naisuus, esim elektroniikka, josta sen suorituskyky on riippuvainen tai jota toinen osapuoli voi
kiyttii jotenkin hyvikseen, ko osakokonaisuus joutuu viistimiitti sodankéynnin kohteeksi.

Sodankiynnin kohteena se synnyttié vasta- aseen, vasta- ase vasta- aseen jne. Niin elso
alkoi elektroniikassa radioina, radioiden etsimis~, kuuntelu- ja paikantamis- ja hiirintilaitteina,
niiden vastalaiteina (EMP'%, HPM!®) jne. Toisessa maailmansodassa elso laajeni tutkajéirjestel-
miin ja niiden jilkeen sensoreihin laajemmin, seki niiden mukana asejéirjestelmiin.

Elektroninen sodankiynti, elso on:

- monipuolista suhteellista etua taistelukentilla

- ase aseiden joukossa

- elektronista tiedustelua, hiirintiiéi, harhauttamista ja tulevaisuudessa myis
elektronistatuhoamista ja kaikilta niilti suojautumista

- keskeinen osa kaikkea taistelukentin tukea

- dynamiikkaa ja ylldtysta

- vaikeuksia komentajalle

- informaatiosodankéiynnin kwkemen tekija sekii

- yhii keskeisempi taistelukentiin strategis- operatiivinen vaikuttaja.

3.1. Elso on monipuolista suhteellista etua
taistelukentdlld

Elektroninen sodankiynti, elso, on suhteellisen edun tavoittelua vastustajasta elektro-
niikan tai/ja sen kiiyttimin elektromagneettisen spektrin avulla.

Siin4 on em sodankéynnin mallin mukaan omalla puolella kolme osa-aluetta, elektro-
nisen vilineen kiytté omissa jirjestelmissd, hyokkiys vastustajan elektronista vilinetti
vastaan ja omien elektronisten vilineiden suojaaminen vastustajan vaikutuksilta,

Lopullinen, taistelukentilld vaikuttava suhteellinen etu saadaan kun huomioidaan
edellisten lisiksi vastustajan elektroniset vilineet, niiden suojaus ja vastustajan kyky
hyokitid meidin elektronisia vilineits vastaan. Em kokonaisuus on esitetty aiemmin kuvassa 3.

Suhteellista etua syntyy myos, kun vastustaja luulee elektroniikan kdytosti jotain muuta
kuin miti se on (harhauttaminen) tai ei tiedd siitd mitiizin (salaaminen). Jilkimmaisessa
tapauksessa ko elektronisella jirjestelmilld on vain sodanajan merkitysti. Silli ei ole
ennaltaehkdisevii kykyi, koska vastustaja ei tiedd siitd mitéin.

Myés sodankiynnin ympéristoon vastustajaa paremmin sopeutuvat jirjestelméit anta-
vat suhteellista etua sodankiynnin ympiriston, esim sihkomagneettisen spektrin kautta.

Elektronista suhteellista etua voidaan tehostaa myds vaikuttamalla viestivilineen tai
tutkan kiyttijain psykologisesti. Esimerkiksi niin etti hiin ei uskalla tai halva kiyttii ko
laitetta. Tehokas hiirintd pyrkii tihéan.

Eli vastustaja luopuu héirityn vilineen kiiytosti, jolloin héirinnélle tulee jalkivaikutus:
Se toimii, vaikka hiirintii ei enéd kiytets.
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Téhin amerikkalaiset piisiviit Persianlahdella tutkaan hakeutuvien HARM- ohjusten
kiiytolld. Pelkkd harhauttavan HARM- koneen radiokutsun kuuleminen riitti tutkien
sammuttamiseen alueella.

Suhteelliseen etuun elektroniikassa voidaan kiyttii myos ;gleg- ja joukkojen kiiyttoé.
Tallsin hyokitain kaikkea siteilevii vastaan, kaikkia viestiyhteyksid vastaan, ja se miki
onsiiistynyt edellisisti joutuu hiirinnén alle.'”” Tami ei kuulu enifi elsoon, mutta on erittiin
oleellinen osa siini kokonaisuudessa, johon elso kuuluu, esim amerikkalaisessa johtamis-
sodankiynnissi, jonka komponentit on esitetty edelld kuvassa 2.

Tai voidaan kéyttii tietoa ko viestivilineen kiyton vaikeuttamiseksi. Kiytetisin tietoja
esim vastustajan viestitaktiikasta, viestivilineen teknisisti ominaisuuksista, maastosta ja
viestivilineen maastoliikkuvuudesta hyviksi miinoittamalla parhaat asemapaikat tai/ja
kylvémilli lahihdirintéilihettimii niille.

Em toimintatapojen yhdistelmi, synergistinen kokonaisuus, jota amerikkalaiset kutsu-
vat Command and Control Warfare:ksi, Johtamissodank#ynniksi, on tehokkain kéytto.

3.2. Elso on ase aseiden joukossa

Elso on viline, ase, muiden sodankiynnin vilineiden joukossa. Suhteellinen etu
voidaan saada aikaiseksi esim tuhoamalla vastustajan viestiviline fyysisesti, hiiritsemalla
siti elektronisesti tai tuhoamalla se elektronisesti. Meritorjunta- tai panssarintorjuntaohjus
voidaan lm]ua pikatykill, konekivarilli tai valkuttamalla sen kiytton elektronisesti, esim
hiiritsemilla

Veniiliiset myyvit Shtora-1 nimisti laser- ja optista hiirintdjérjestelmai, joka mainos-
lehtisen mukaan vihentii#i panssarintorjuntachjuksien osumatodennikéisyyttii kolman-
teen osaan, jopa viidenteen osaan.'®

Oleellista on, ettii johtajat eri portaissa tiedostavat kiiytissiin olevat vilineet ja osaavat niité
kiiyttiii tilanteen edellyttiimiilli tavalla parhaan kokonaisvaikutuksen aikaansaamiseen. Vield
oleellisempaa on, etti ko mahdollisuudet on nihty rauhan aikana ja jobtajille on luotu erilaisia
mahdollisuuksia, joista voidaan luoda “reagointipaketti” useamman tyyppiseen uhkaan.

Yleensi elson vaikutus on vilillistd. Paikannetaan esikuntia ja tuliyksikditi elektroni-
sesti tarkemman tiedustelun, asevaikutuksen, tai hyokkéyksen kohteeksi, estetiin sensorin
tai viestivilineen toimintaa jne. Se ei ole siis niin nikyvia j ja dramaattista kum esxm veren
vuotaminen. Se on kuitenkin lopulta yhtd todellista. Tété ei ole hel,

on yksi elson keskeinen vaikeus.

Suorassa vaikuttamisessa haluttu tulos syntyy elektronisen vaikutuksen seurauksena,
esim hiirinnisséd. Vilillisess#d vaikutuksessa, esim elektronisessa tiedustelussa, vaikutus
syntyy suoran vaikutuksen jilkiseurauksena. Esim lentokoneen ohjausjérjestelmén tieto-
koneiden sekoaminen hiiirinnéiss# on suora vaikutus. Lentokoneen putoaminen ko héirin-
niin seurauksena on vilillinen seuraus hiirinnéstd.

Elson viilitén kohde voi olla laitteen ohjelmisto, laitteen fyysinen osa, lmte jarjestelmi
tai ihminen.

Sihkémagneettinen siiteily, ja siten myds elso kattaa taajuudet nollasta hertzisti
#drettdmiizn, Tavanomaisimmat Gilld hetkelld kiytetyt elektronisen sodankiiynnin aaltoalueet
ovat radiotaajuudet, tutkataajuudet, millimetrialue, infrapuna-alue ja niikyviin valon alue.

3.3. Elso on tiedustelua, uhkavaroitusta,
hdirintdid ja harhautusta

Elso jakautuu perinteisesti elektroniseen tiedusteluun, hiirintizin, harhautukseen seki
elektroniseen suojautumiseen. Uusina elektronisen vaikuttamisen keinoina ovat tulossa
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ajankohtaiseksi my®s elektroninen tuhoaminen, muutenkin kuin ydinrdjahdyksessé synty-
villlda EMP:11i4, sekd vaikuttaminen ohjelmistojen kautta.

Elektroninen uhkavaroitus mm omasuojajéirjestelmissé on tulossa myos yhi tirkeim-
miiksi ilma-, meri- ja maavoimissa, kun elektronisesti tuettujen asejirjestelmien, ohjusten
ja hakeutuvien ampumatarvikkeiden kiytto lisaéintyy.

Uhkavaroitusjérjestelmié ovat mm

- MAWS!%- ghjusvaroitusjérjestelmiit ohjuksen lihestymisesti

- tutkavaroittimet tutkauksen tai tutkalukituksen kohteena olosta

- laser- valaisun varoitusjirjestelmit panssarivaunuissa, laivoissa ja lentokoneissa sekd

- ballististen ohjusten laukaisuista varoittavat varhaisvaroitukseen kiytettiviit satelliit-

tijirjestelmit.

Elektroninen tiedustelu kohdistuu sdhkdmagneettiseen séteilyyn ja sen teknisiin omi-
naisuuksiin. Tiedustelun kohteena oleva siteily voi olla tahallista (tutka, radio, laser) tai
tahatonta (limpo-, haja- tai mikroaaltoalueen taustasiteily).

Kuuntelutiedustelu kohdistuu viestiviilineiden muodostaman siteilyn informaatioon.
Elektroninen mittaustiedustelu kohdistuu elektronisen signaalin teknisiin ominaisuuksiin
(taajuus, modulaatio, ym).

Elektronisen tiedustelun tavoitteena on saada tietoa elektronisista laitteista, niihin
Liittyvisti seikoista, esim lihettimen paikka, ja em tietojen perusteella laitteiden takana
olevista ilmitisti, esim asejirjestelmisti ja johtarnispaikoista tai niiden siirroista ja lopulta
vastustajan toiminnasta ja aikomuksista em tietojen perusteella.

Elektroninen hiirinti kohdistuu elektroniseen laitteeseen, tavallisesti vastaanottimeen.
Se voi olla tahatonta, eli toinen hyotylihetin, oma tai vihollisen, samalla taajuudella. Tai
se voi olla tahallista, eli hiirintélihetin samalla taajuudella. Tahallisen hiirinnin tavoittee-
na on estéii hyotyldhetetti tai sen osaa kuulumasta vastaanottimeen.

Elektroninen harhauttamisen kohdistuu elektroniikkaa hyddyntéiviin laitteeseen tai
1hmlseen_ Sen tavoitteena on elektroniikan vahtykse]la luoda lmtten]le tai jirjestelmille tai

3.4. Elso on tuhoamista ja suojautumista

Elektroninen tuhoaminen kohdistuu kaikkiin elektronisiin laiteisiin, seki lihettimiin,
ettii vastaanottimiin. Keinoja ovat EMP, HPM ja laser. Se voi kohdistua my6s ihmisiin,
esim laser-sokaisu silméin, Tuhoaminen voi ollalaitteiston tai sensorin tuhoamista (hard kill) tai
ohjelmiston datan “tuhoamista™ (soft kill). Jélkimmiisessé tapauksessa suora vaikutus on
harvoin pysyvi. Viilillinen vaikutus voi olla pysyvi, esim ohjuksen harhautuminen tai ilma-
aluksen putoaminen ohjaavan tietokone- ohjelman sekoamisen seurauksena.

Elektronisen suojautumisen tavoitteena on suojautua eri tavoin ylli esitellyilti elson
vaikutuksilta.

3.5. Elso on keskeinen osa kaikkea taistelun
tukea

Materiaali ja henkil$sto ovat sotatoimille elintiirkeitd. Sotatoimet vaativat kuitenkin
edelld majnittujen liséksi tukitoimia.

Niiti sotatoimia tukevia funktioita ovat johtaminen (C% Command and Control), informaa-
tlosodankaynn, elektroninen sodankiynii, psykologmen sodankiynti ja johtamisen ja viestitoi-
minnan vastaiset toimet''°. Ne menevit useasti toiminnallisesti piillekiiin.!"!

Elektroniikka ja elso liittyy oleellisesti niihin kaikkiin, jopa psykologiseen sodankayn—
tiin séhkoisen joukkotiedotuksen''?, ja sen hiirinniin kautta.



122

Elson merkitys on siirtymiissi taistelukentéin tukitoiminnasta strategis- operatiiviseksi
taistelukentin keskelsekm teh]ﬁksn, jokaon verrattavissa Johtarmseen, tulenkayuoon tai liikkee-

3.6. Elso on va1keuks1a komentajille

Komentajien ja esikuntien tehtiivi on vaikeutumassa. Toisen maailmansodanaikaisesta
20 sodankiynnin funktiosta on siirrytty 30 funktioon (ks edelld kuva 5 ). Lisééintyneet
funktiot ovat suoraan elsoa tai siihen Liheisesti Liittyvid, kuten ohjuksia, elektronista
valvontaa, elektronisesti tuettuja asejirjestelmia jne.

Komentajien ja esikuntien hallittava tietomiiirsi kasvaa, taistelukenttd laajenee ja
syvenee, liikkuvuus ja operaatioiden tempo kasvaa ja taistelu on muuttunut 24 tuntiseksi.

Elso on nykyaikaisen sodankéiynnin neljis ulottuvuus. Se on integroitava lihes kaikkeen
sotilaalliseen toimintaan, johtamis- ja valvontajax]estelnmn, vx&suyhleyksnn, tiedusteluun,
laivojen, lentokoneiden, helikoptereiden ja panssarivaunujen omasuojaan, asejérjestelmiin, jne.

Se sisiltii kaikissa em kohdissa seki puolustuksen etti hydkkiyksen, seki omalla ettid
vihollisen puolella. Se vaikuttaa strategisella tasolla, esim satelliittijirjestelmien héirinti,
operatiivisella tasolla, esim AWACS- ja JSTARS- tyyppisten koneiden sensoreiden ja
viestiyhteyksien hiirint, ja taktisella tasolla, esim taktisen tason viestijirjestelmit tai
asealustojen omasuoja ohjuksia ja hakeutuvia ampumatarvikkeita vastaan.

Esikuntien, sensoreiden, asejirjestelmien ja viestiyhteyksien haavoittuvuus - fyysinen
ja elektroninen - on kasvanut, samoin mahdollisuudet niiden suojaamiseen. Tdmad lisad
sodankiiynnin monimutkaisuutta ja tuo sithen uuden epévarmuustekijén.

Elso lisi siis sotatoimiin uuden, keskeisesti vaikuttavan, neljinnen ulottuvuuden. Se
vaikeuttaa tiiti kautta sotatoimien suunnittelua ja toteutusta. Sen syvillinen ymmértzimi-
nen, tutkiminen ja kokonaisvaltainen soveltaminen on entisti tirkedmpi.

3.7. Elso on oleellinen osa
informaatiosodankdyntid

Kiydyissi sodissa on tiihiin mennessi ollut pisiosin teollisuustotantoon liittyvit asiat
ihmisten ohella ratkaisevassa asemassa. Nyt on nihtévissi, etti informaatio, tieto ja sithen
liittyviit seikat ovat tulossa ratkaisevaksi.

Timi ei tarkoita, etteikd tulevissa sodissa tuhottaisi panssarivaunuja ja etteikd niissi
edelleen kuolisi sotilaita. Timii merkitsee, ettd keskittymiilli tietoon liittyviin asioihin
saadaan parempia tuloksia kuin keskittymiilli aseiden, tehtaiden ja ihmisten tahoamiseen.

Asejirjestelmien uhkavaroitusjirjestelmit, elektroninen omasuoja, asejarjestelmien
liitiminen tiedonviilitysjirjestelmiin ja elektroniikan mun kdytt6 tehostamaan niiden
Kkiiyttod ja heikentiimiizin niiden vastustajan toimintaa ovat jatkossa oleellisia, €i asejérjes-
telmit niinki4in sinéinsi.

Joskus oikean sekunnin aikana tehty oikea toiminta saattaa olla ero laivan, lentokoneen, tai
panssanvamun tuhon ja siilymisen vililli, Talloin ede]lytetaan, etti tiedetiiin milloin on ko
sekunti j ja miki on ko tehokas toiminta. Ko sekunnin tietdiminen edellyttiz uhkavaroitusta ja
oikean toiminnan tietiminen strategista (elektronista) tiedustelua ja jérjestelmihallintaa,

USA:ssainformaatiotaistelu tapahtiu Johtamissodan, Command and Control Warfare; C*W,
ymprillii. Aihetta on tarkemmin kiisitelty luvussa 1.4.4. Yksi US Army:n modemisointisuun-
nitelman viidesti periaatieesta on voittaa taistelukentéin informaatiosota.!'?

Informaation merkitys on kasvanut ja kasvaa jatkuvasti. Samalla kasvaa informaation
vastaisten toimien, mm elson merkitys. Témé merkitsee myds elsolta suojautumisen
merkityksen kasvua.
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Informaatiotuki (tiedustelu, johtaminen ja valvonta), tismiaseet jaelso synnyttiivit synergiaa
taistelukentille, synergiaa joka muuttaa taas perusteellisesti sodankiiynnin luonnetta.!*
sokaisu, ohjushytkkéykset johtamispaikkoja ja viestikeskuksia vastaan, tietokoneiden
lamauttaminen ohjelmistoviruksilla ja johtajien harhauttaminen. '’

3.8. Elso ja strategis- operatiivinen
taistelukentdn tekiji

Elso on yhi merkittivampi tekijé siind, ryhdytiidnko sotaan ollenkaan. Se ei ole pelkkii
laitteiden ja tekniikan kaksintaistelua.

3.8.1. Elso, tuli, johtaminen ja suoja

Sodankiynnin keskeisid elementtejid ovat edelld esitetyn Johnsonin mukaan (ks luku
1.3) taisteluvoima, liike, suoja, johtaminen ja tavoite.

Kuvaavaa elson merkitykselle on, ettd silld on merkittéivd osuus néissd johtamisessa,
taisteluvoimassa ja suojassa. Johtamisessa elso liittyy mm viestijirjestelmiin ja esikuntien
tietokoneisiin. Tulessa elso liittyy mm ohjuksiin, hakeutuviin ampumatarvikkeisiin ja
heriitesytyttimiin. Suojassa elso liittyy mm elektronisesti tuettujen asejérjestelmien uhka-
varoitukseen ja ko jérjestelmien elektronisiin vastatoimiin. Elso vaikuttaa kaikissa niissé
vield kahta kautta, puolustuksellisesti ja hyokkiyksellisesti.

Elso on sodankiiynnin kokonaisuuden uusi, yhi keskeisempi elementti.

3.8.2. Elso, rauha ja sota

Vastustajan tehokkaimmat jirjestelmiit ovat nyt ja enenevissi méirin tulevaisuudessa
elektronisesti tuettuja. _

Niiden rakenne ja kiyttdé on selvitettiivd rauhan aikana ja niitd vastaan on luotava
valmiiksi toimiva strategia. Ko strategian keskeiset osat ovat elektroninen tiedustelu ja uhkava-
roitus ko jérjestelmisti, seki elektroniset ja muut vastatoimenpiteet ko jérjestelmi vastaan.

Elso on rauhan ja sodanajan toiminnan kokonaiskoordinointia, resurssien ja mahdolli-
suuksien, myos pelotteen luontia. Se on elson strategista luonnetta.

3.8.3. Elso, ylldtys ja epdvarmuus

Tasapaino hytkkiyksen ja suojauksen, suorituskyvyn, vililli on elektronisessa sodan-
kidynnisséd hiilyvé kisite. Se riippuu paljolti kulloinkin vallitsevista yksityiskohtaisista
suorituskykyarvoista ja kiyttoperiaatteista ko kaksintaisteluissa.

Kaikki muutokset, lisélaitteet, ohjelmistomodifikaatiot, kiyttdperiaatteen kehit-
tymiset voivat muuttaa tilannetta. Tamiéi korostaa oppimisen ja modifikaatioiden merkitysti.

Niihin muutoksiin on my®&s pyrittivi periaatteellisella tasolla, koska tiilléin vastustajan
epivarmuus lisézntyy. Epévarmuus on taas todellista pelotetta.

Lopulliseen elektronisen kaksintaistelun tulokseen vaikuttavat em yksityiskohtaisen tekni-
sentilanteen lisidksi merkittivistimmkoulutus, taktiikka, operaatiotaito jaaktiiviset vastatoimet.

Mm saksalaiset yohivittdjit saavuttivat Toisen Maailmansodan aikana merkittdvii
operatiivisia tuloksia Liittoutuneiden kannalta melko vanhentuneella tutkatekniikalla. Siini on
viehiittiivi ajatus jokaiselle, joka miettii elektronisen sodankziynnin historiallisia opetuksia.!'s

Kriittisissd sovellutuksissa, kuten lentokoneiden tai ohjusten havaitsemisessa, etu
suuntaan tai toiseen voi hyvinkin olla pohja p#tokselle ryhtyi sotaan,!?
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Em mahdollisuuden hyviksikiytto vaatii j%iljcstelméihallintaa, eli jatkuvaakehittimisti,
tutkimusta, kokeilua seki laitteistojen tekniikan ja oh]elrmstOJen seki niiden koulutuksen
péivitysti''®. Jarjestelmihallinta on rakennettava alun perin sisélle (elso-) projekteihin ja
(-) laitteisiin.

Yksi yllityksen muoto on sodanajan kiyttdon varatut toimintamoodit, WRM:t (War
Reserved Modes).

Elso on potentiaalisesti epivarmuutta ja mahdollisuus ylldtykseen. Ylldtys ja epdvar-
muus ovat elson strategista luonnetta. Niiden hallinta on oleellista.

3.8.4. Elso ja strateginen/operatiivinen pelote,
esimerkki

Esimerkiksi meritorjuntaohjus on vain rajattu pelote nykyaikaiselle vastustajalle. Pelote
on enemmiinkin se, ettii ko ohjuksen torjunnassa on epavarmuuksia kuin itse ohjus. T#hin,
eli epivarmuuden luontiin on pystyttivi strategisella tasolla. On siis ostettava myos
epivarmuuden luontikykyi eiki vain ohjuksia.

Té4mi on suora sovellutus siité, miten tekniikkaa tulee soveltaa asevoimiin. Tinkimalld
“teknisestd” suorituskyvysti, tissi tapauksessa lukumairisti, epivarmuuden luonnin, eli
sotilaallisen suorituskykyyn, saadaan taistelukentilld nikyvéi suorituskykyi tai rauhan
ajan pelotetta.

Asia voidaan tiivistiid siten, ettii parempi 20 ohjusta joista 15 toimii, kuin 40 ohjusta,
joista yksikéin ei toimi.

Elso on potentiaalisesti nykyaikainen sotilaallinen pelote rauhan aikana ja suhteellista
suorituskyky# sodan aikana. Elson pelotefunktio on sen strategista luonnetta.

3.9. Elson toimialoista

Elso kattaa monta toimialaa. Niiti ovat mm

- tiedustelu ja vastatiedustelu (elektroninen osuus)

- viestitoiminta (hiirint4, suojautuminen)

- johtaminen (johtamisjarjestelmiit (virus, suojautuminen), seki toiminta vihollisen

johtamista vastaan (elektronisen tiedustelun tiedot)

- valvonta (elektroninen osuus)

- asejérjestelmien elektroninen uhkailmaisu ja omasuoja seki

- asevaikutuksen elektroniikka ja sen vastatoimenpiteet (ohjukset, heritesytyttimet,

hakeutuvat ampurmatarvikkeet ja niiden hairinti).

Em tarkastelun mukaan elso on my®&s hajautettava ko aloille. Timi ei kuitenkaan sulje
pois keskitetyn organisaation tarvetta. Keskitetyn organisaation tarvetta korostavat mm
vihiiset ja vihenevit resurssit seki integroituva ja integroiva tekniikka.

Elso kattaa monta toumalaa Vastuuta elsosta on oltava kaxkllla ko toumaloﬂla janiiden
johtajilla. Jos ei rkitt:
alansa suorituskyvyn perustasta.

Edelleenkannattaa huomioida sen sisdinen, kaksinainen luonne: hyokkays japuolustus.

Elso kattaa strategisen (resurssien luonti), operatiivisen (resurssien jako), taktisen
(resurssien kiiytto taistelussa) ja teknisen tasan (resurssien kiytto laitteina). Niiden vililld
on voimakas keskindinen vaikutus, synergia.

Strategisella tasalla on ymmarrettivi uhkat ja mahdollisuudet ja elson kokonaistehtivi
sotavoimien osana. Niihin perustuen luodaan resurssit. Strategisella tasolla elson tehtiva
on suhteessa vastustajaan luoda epivarmuutta vastustajaan ja tukea sodankzynnin paimési-
rien saavuttamista suoraan tai vélillisesti. Suhteessa omaan sodank#yntiin elson tehtiivid on
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strategisella tasolla vihentii omiin jérjestelmiin kohdistuvaa epavarmuutta suojautumalla
vastustajan elsolta.

Mm strategisen elektronisen tiedustelun tiedot ovat pohja elektroniselle uhkavaroituk-
selle ja sitd seuraavalle elektronisen suojautumisen jirjestelmille seké operatiiviselle ja
taktiselle elektroniselle tiedustelulle ja hiirinnélle.

Sa— lilanteessa on pystyttéivéi nopeasﬁ smtamaan uutta slrategista eleklmnista lietoa operatii

kehittyvissi kriiseissi k h: 1 ja m1hin on
valmistelut suoritettu. Jos tavanomaisia joukkoja kaytetaan strategisen yllatyksen periaat-
teella, tistd tulee jopa keskeinen suorituskykytekiji.

3.10. Synergia, eli yhteisvaikutus elsossa

Ensin yhteisvaikutusta, synergiaa saadaan aikaiseksi koordinoimalla yhteistoiminta
aselajin ja puolustushaaran sisilld hySkkiyksen ja puolustuksen vililld koulutuksen kautta.

Toiseksi yhteisvaikutusta saadaan koordinoimalla yhteistoiminta toiminnon, esim tieduste-
lun sisélld, toimintokohtaisen ylemmiin johtoportaan kautta kokonaissuunnittelun kautta,

Ensin yhteisvaikutusta saadaan aikaisesti elsossa koordinoimalla elektroniikka, sen
suojaaminen ja hyokkdys (tiedustelu, héirintd, harhautus) koulutuksen kautta. Tami '
tarkoittaa kiytinndssd suojautumisen ja hyokkidyksen koordinoitua ja jirjestelmallisti
johtamista yhdesti paikasta, jossa ovat seké ko alan elektroniikka etti resurssit ja vastuu.

Oleellinen osa ko kokonaisuutta on jirjestelméhallinta. Ko kokonaisuuden hallinta,
elektroniikka, sen suojaus ja hyokkiys sitd vastaan, on merkittiva osa aselajin, puolustus-
haaran tai puolustusvoimien elektronista ja kokonaissuorituskykyi. Graafisesti ko toimin-
ta on e31tetty kuvassa 14 .

" ELSO OSA-JARJESTELMAN

SISALLA’

2) 3 2) 3

. _H ﬂ ———— ‘ = Jarjestelmétieto, oppiminen ja vuorovalkutus

-~  =\uoravaikutus
1 = 0Osajarjesteima = Puolustushaara tai aselajl
2 =Elsotietoa ylemmist# laitoksista
| 3 = Elsotletoa ylempiin laitoksiin

Tosiasia 1: Kok 1orituskyky on la tavalla
ratkaisevasti riippuvalnen elektronikaasta ja sen suo-
rituskyvysta.

’ Toslasia 2: Elektroninen suoritus il
Puolustushaard tai aselaji ratkaise- uskyky rilppuu
vasti elektronisesta suojasta.
* Tosiasia 3: Elektronista puolustuskyky4 on vaikea ra-

kemaa ilman elektronista hytkkélyskyky4.

—_ ia 4. Elektroninen hydkkdyskyky antaa suhteel-
Elektroninen gy Muu suorityskyky lista elektronista suorituskykya.

L Kokonaissuarituskyky Johtopaztas: Elektroniikka, elektroninen
puolustus ja elektroninen hydkkéyskyky
on integroitava kokonaisuudeksi, jonka sis&lld pitaa
saada kéyntii Jatkuva oppiminen.
Kuva 14
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Hyokkiys- ja puolustushenkilst6 on oltava aselaji- ja puolustushaarakoulussa yhdessid
ko alan elektroniikan kanssa. Liséksi edellytetisin kiintedd yhteistyoti, jopa tehtiivien
vaihtoa, hyokkiyksen ja puolustuksen vililli. Kokemus on osoittanut, ettd kiyttijit, jotka
ovat mukana valvonnassa ja toiminnan analysoinnissa ovat pysyvisti kiinnostuneita
uhkasta myoskin sen jilkeen kun he palaavat normaaleihin tehtiviin.

Toiseksi yhteisvaikutusta saadaan aikaiseksi koordinoimalla yhteistoimintaa toiminto-
jen, esim tiedustelun sis#lli. Elektronisen mittaustiedustelun, tykiston mittaustiedustelun,
radiotiedustelun, partiotiedustelun ja mahdollisen lennokkitiedustelun asiantuntijat ja
johtajat on saatava yhteisty6hon ja synergian etsintdi. Tami voi tarkoittaa my6s yhteisen
organisaation perustamista, joka vastaa ko alan kokonaisuudesta ja méirittid mm alakoko-
naisuuksille tehtivit.

Tilloin aselajitiedusteluyksikko raportoisi sekii aselajille (oma suojautuminen ja sen
valvonta seki aselajin v1hollistxedot) ettd tiedustelujohdolle (toimintotiedot).

Kolmanneksi synerglaa saadaan luotua koordinoimalla toimintaa alatoimintojen, esim
elson sisilla. T4ll6in esim puheradioalan tiedustelulla saatuja tietoja tiydennetizin linkki-
tai séhkotysradioalan tiedustelulla.

3.11. Elson kidytosti
3.11.1. Elson hydkkédyksellinen kidyttd

Hyokkiyksellisessi elsossa on kaksi nikokulmaa;

Nakokulma numero 1: Vastatoimet hyokkaajﬁn elektroniikkaa vastaan sodanaikana.

Nikokulmanumero 2: Vastatoimet omaa elektroniikkaa vastaan rauhan aikana. Tavoit-
teena oppiminen ja oman elektroniikan suojaus.

Elso on siis keino vaikuttaa vastustajaan sodankiynnin kokonaispdaméérien saavutta-
miseksi ldhinni vilillisesti. Tdmé keino on olemassa, koska vastustaja kiyttid nyt ja
tulevaisuudessa yhi enemmiin elektronisia jirjestelmid. T4amai on elson hyokkiyksellinen
niikkdkulma numero 1.

Elsoa tulisi kdyttiza hyokkiyksellisesti pyrkien vaikuttamaan vastustajaan sodankiyn-
nin péimiirien mukaisesti elektronisten jérjestelmien kautta. Tdssd on mm seuraavat
niikdkohdat:

1. Vastustajamme on jo erittiiin riippuvainen elektronisista jirjestelmistiéin. Tulevai-
suudessa se on siti yhi enemmén.

2. Jos vastustajan uuteen tekniikkaan perustuvat jirjestelmit, jotka ovat keskeisesti
riippuvaisia elektroniikasta, saavat toimiaesteetti, vaikutukset ovat katastrofaalisia. Téhin
meillé ei ole varaa.

Meidin on pystyttivi vaikuttamaan potentiaalisimpien vastustajiemme elektronisiin
jirjestelmiin !

Toisaalta oman elektroniikkamme suuri suorituskyky on erittiin riippuvainen sen
suojasta ja vastustajan kiyttimisti vastatoimista.

Pystyidksemme realistisesti arvioimaan elektroniikkamme todellista suorituskykyd
vihollisen vaikuttaessa, meidén on kiytettivd ainakin lihelld vihollisen kapasiteettia
olevaa elektronista hyokkiyskykyi (tiedustelu, hiirinti, harhautus ja elektroninen tuho-
aminen) oman elektroniikkamme testaamiseen rauhan aikana. T4mi on hyokkayksellisen
elson nakokulma numero 2.

tia on oltava, muuten emme pysty valmistautumaan sodankaynnm elektroniseen, neljan-
teen ulottuvuuteen.
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3.11.2. Elson puolustuksellinen kidyttd

Elson puolustuksellisessa kéiytdssd on kaksi nikokulmaa:

Niikokulma numero 1: Puolustustoimet omaan elektroniikkaan sodan aikana. Tavoit-
teena suhteellinen etu.

Niikokulma numero 2: Hyokkiysmahdollisuuksien arviointi rauhan aikana vastustajan
elektronisia jirjestelmid vastaan omien suojautumisperiaatteiden avulla. Tavoitteena
hyokkiyksen toimiminen sodan aikana.

Toisaalta elektroniikka on meille merkittiivi, kdytéinnossi elintéirked voimankasvattaja.
Tilloin ko elektroniset jirjestelmiit ovat vastustajan vastatoimien kohteita. Meididn on
suojauduttava ko vastatoimilta, jotta rauhan ajan tekmisesti suorituskyvysti jiisi sodan
aikana jotain vaikuttavaa jdljelle. Tami on elson puolustuksellinen nik$kulma numero 1.
Tissd on mm seuraavat niikékohdat:

1. Olemme jo erittiin riippuvaisia elektronisista jarjestelmistimme. Tulevaisuudessa
olemme siti yhd enemmin.

2. Jos jarjestelmémme, jotka ovat keskeisesti riippuvaisia elektroniikasta, saavat toimia
esteettii, vaikutukset ovat vastustajallemme katastrofaalisia. T#hin vastustajallamme ei ole
varaa'’®,

Meidin on pystyttivi kiyttiméiin elsoa puolustuksellisesti, jotta elektroniset jérjestel-
mémme toimisivat sodan aikana.

Ruotsalaiset ovat sitii mielti, ettd tulevaisuuden asevoimat jakautuvat niihin valtioihin,
jotka pystyvit suojaamaan yhtyméinsi ja asealustansa uusilta ohjattavilta aseilta ja niihin,
jotka eivit sithen pysty. Tassd kyvylld kiyttid omaa elsokapasiteettia ja suojautua
vastustajan elsokapasiteetilta on ratkaiseva rooli.'?

Toisaalta kehittéimilld omaa elektronista puolustusta, voimme saatujen kokemusten
perusteella arvioida potentiaalisten hyokkéijien elsosuojan tasoa ja mahdollisia aukkoja,
eli hyokkéysmahdollisuuksia. Témé on puolustuksellisen elson nikiokulma numero 2.

Titi tekeviit varmaan my6s muut meille, eli arvioivat meidin elektronisen puolustuksen
tasoa ja hyokkidysmahdollisuuksia jérjestelmiimme vastaan niisti periaatteista, joita
ndytimme soveltavan ja jotka he ovat todenneet oleellisiksi.

3.11.3. Hydokkdyksen ja puolustuksen integrointi
elsossa

Edellisistii luvuista ndiimme, etti puolustukscllinen ja hyokkiyksellinen elso kietoutu-
vat toisiinsa. Samoin elson rauhan aikainen ja sodanaikainen kiiyit6. Elektroninen hySkkiysky-
ky ja puolustuskyky on siis integroitava, samoin rauhan ja sodanajan Kiyttd. Integrointi on
keskeinen keino nykyaikaiseen operatiiviseen suorituskykyyn elektroniikan alalla.

Elektroniikan kehitys antaa hyokkiysmahdollisuuksien ohella yhi paranevia mahdol-
lisuuksia myds suojautumiseen. Elektronisen suojautumisen pmsidea on_suojautua

elektroniselta havaitsemiselta. Till6in yleensi jadvit sitd seuraavat suuntiminen, kuuntelu,
: hamnta seki elcktromnen ja fyysmen asevaikutus tulematta. lopa 90% C*CM:n toiminnas-
u ilman ih . Vain 10% uhkas selvini hiirinting, '

Rauhanajan hyokkaykselhset elso~|a1j)t’.stelmat‘22 ovat paras keino kouluttaa elektronis-
ten jarjestelmien, esim viestiyhteyksien, kayttijat ja 10ytid ko jdrjestelmien heikot kohdat,

Kokemus on osoittanut, etti kayttijit, jotka ovat mukana valvonnassa ja toiminnan
analysoinnissa ovat pysyvisti kiinnostuneita uhkasta myoskin sen jilkeen kun he palaavat
normaalejhin tehtéviin.

Puolustuksellisia elsotaitoja tulee harjoitella sazinnéllisesti yksilo-, joukko- ja yhtyma-
harjoituksissa, jos joukkomme aikovat yllipitiis korkeatasoista operatiivista tehokkuutta.
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Kaikki johtajat ovat vastuussa siiti, etti timi koulutus viediin ldpi kokonaisvaltaisesti ja
realistisesti.
Téssi mielessd tulee siis omata vihintiin sellainen elson tiedustelu-, hiirinti- ja

palautteen ko jirjestelmien toimivuudesta ja niihin liittyvistd ubkista.

Ko toiminta on miti suurimmassa miirin osa sotilaallista valmiutta. Hyokkiiyksellinen
elsokapasiteetti ja sen antama palaute omista jirjestelmisti, joka saadaan vaikuttamaan
koulutukseen, on parasta mahdollista elektronista suojautumista rauhan aikana.

Voidaan viittii, etti em kyky kiisitelld omia elektronisia jérjestelmié em tavalla erottaa
nyt tai tulevaisuudessa kehitysmaat ja kehittyneet maat toisistaan. Se on keskeinen osa
tulevaisuuden sotilaallista suorituskyky#.

Emme ole valmistautuneet sodankdyntiin elektronisesti, jos emme ole harjoitellect
kiiyttimiin elektronisia jirjestelmiiimme, eli joukkojamme ja niiden materiaalia sodan
oloja vastaavasti. T#ssi on kaksi nikbkohtaa:

1. Useimpia elson osa-alueita voidaan harjoitella rauhan aikana hyvin sodanmukaisissa
oloissa. Elso ei tuhoa materiaalia ja ihmisié yleensé suoraan fyysisesti sodankaan aikana'®,
Sen vaikutus on vilillist4, mutta yhti merkittéivis kuin suorakin tuhoaminen.

On kyse siiti, ettid on hankittu lihelld vastustajan kapasiteettia ja kdyttperiaatteita
olevaa elsokalustoa oman suojautumnisen testaamiseksi ja kouluttamiseksi.

2. Elektroniikan ja siis my&s elson merkitys on korostunut koko niiden olemassaolon
ajan ja korostuu edelleen.

Timd on elson puolustus/hyskkiyksellinen- palaute niikékulma. Tdmi on oleellista.

Meid:in on saatava aikaan jatkuva ja jatkuvaan kehittymiseen johtava palautesilmukka
hyékkiyksellisen ja puolustuksellisen elson vililld sen eri osa-alueilla.

Eri organisaatioiden ja yhtymien vastuullisilla johtajilla on oltava kokonaisvas-
tuunsa hoitamiseksi elektronisen sodankiynnin viline em palautesilmukan aikaan-
saamiseen.

4. JOHTOPAATOKSIA
4.1. Sodankédynnisti

Sodankiynti on aina muuttunut mm teknologisista ja sosiaalisista syistd. Sodankaynti
muuttuu edelleen.

Sodan voittamaan pyrkivit organisaatiot ovat aina kéyttiineet muutoksia hyvikseen,
olivat ne sitten teknologisia tai muita.

Selvid tavanomaisen sodankiynnin kehityslinjoja ovat tulivoiman jatkuva kasvu,
taistelukentiin tyhjyyden kasvu, sodankiynnin monimutkaistuminen, integroituminen,
tietokoneistumninen ja verkottuminen, ilmakomponentin merkityksen kasvu, ehkid myos
siirtyminen materiaalista ja ihmisisti tietoon, tahtoon, johtamiseen ja ihmisiin. Psykologi-
an ja kansainvilisen joukkotiedotuksen merkitys kasvaa tissd yhteydessi.

“Tavanomainen” sodankiynti voi kuitenkin olla muuttumassa. “Tavanomainen”
sota valtioiden viliseni keinona jatkaa politiikkaa voi olla viihenemissd. Sota viki-
valtaisena vaikuttamiskeinona sinéinsi tuskin on loppumassa, se muutiaa muotoaan,
jilleen kerran.

4.2, Teknologia, elektroniikka

Erityisen merkittiviksi teknologisen muutoksen tekee kiihked, jopa vallankumouksen
omainen kehitys elektroniikassa, lihitulevaisuudessa erityisesti mikropiiriteknologiassa.
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Se aiheuttaa laajoja seurannaisvaikutuksia. Kehityksen mydti elektroniikan vastaisista
aseista tulee sodank#ynnin peruslakien mukaisesti oleellisia. T4llainen vasta- ase on elso.

Ko kehityksen myéti informaation, integraation ja sihkomagneettisen spektrin hallin-
nasta tulee oleellisia sodankédynnin kannalta. Samalla digitaalinen laskenta- ja simulointi-
kapasiteetti, niihin Littyvit algoritmit, ohjelmistot ja jirjestelmédintegraation hallinta
tulevat ratkaiseviksi.

Simulointi mahdollistaa mm tehokkaan ja opettavaisen virheiden tekemisen, vaaratto-
masti ja halvalla. Se on eris keino hallita ja tutkia yhi monimutkaisempaa sodankéynti.

Oleellinen tekninen suorituskyky on keskeiselti osin elektroniikan ja elektronisesti
tuettujen jarjestelmien suorituskyvyssi, turvallisuudessa ja suojassa seki kyvyssi vaikut-
taa vastustajan elektroniikkaan ja elektronisesti tuettuihin jérjestelmiin.

Nykyaikaista kehittyneiden teollisuusvaltioiden vilisti sodankiyntii ei ole olemassa
ilman elektroniikkaa. Se on oleellinen ja yhi korostuva osa johtamis- ja asejirjestelmid
sekd lopullista suorituskykyi. Elektroniikalla ja elektronisella sodankiynnilld on monita-
soinen vilillinen ja vilitén vaikutus sotilaalliseen suorituskykyyn.

4.3. Uusi sodankiiyntiol;pi

Oleellista nykyaikaisessa ja etenkin tulevaisuuden sodankiynnissi ei ole prikaatien
midri tai elektroniikka tai elso sinéinsi, vaan uusi sodank#ynnin kokonaisuus.

Toisen Maailmansodan alussakaan ei ollut oleellista panssarivaunujen ja lentokoneiden
méird vaan niiden uusi, integroitu kiyttGtapa tai sen puuttuminen.

Uuden sodankiyntitavan merkittivi tekninen tekija on suhteellinen etu elektroniikassa
mm johtamisessa, tismiaseissa ja elsossa sodankzynnin kaikilla tasoilla.

Uusi sodankiiyntitapa ei tee vanhoista aseista, panssarivaunuista, lentokoneista, tykeis-
td, raketinheittimisti ja helikoptereista tarpeettomia. Mutta ilman niiden toimintaa tehos-
tavaaelekironiikkaa, integroitua, elsokestivii johtamista, elektronista omasuojaa jakykyi
vaikuttaa vastustajan vastaavien vilineiden elektroniikkaan niisti tulee pelkkii maaleja.

Sodanki#ynnissd lihiajan teknologisen, synergistisen muutoksen pohjan muodos-
tavat informaatiotuki, tismé#aseet ja elso. Niihin on liitettidvi ihmiset, organisaatiot ja
sodankdynnin uusi idea, jotta saadaan oleellinen kokonaisuus. Ja vain kokonaisuus on
oleellista.

Organisaatioissa uutta teknologiaa voivat erityisesti hydyntiis mm erikoisjoukko-,
etiitisméase- (risteilyohjus, balhstmen ohJus), helikopteri- ja maahanlaskuyhtymat. Niiden

uuksi ked yll& ille, yhtiiaikaa ja

Uusi syntymisséd oleva sodankaynmn kokonaisuus saattaa o]]a suorituskyvyltisin
mullistava. Se tehnee aikaisemmat pelotelaskelmat ja sodankiyntimenetelmiit hySdytto-
miksi siten kuin salamasota teki Maginot- linjan hyédyttomaksi. Maginot- linja olisi kylld
ollut lihes tiydellinen vastaus Ensimméisen Maailmansodan toisintoon.

4.4. Uusi sodankédyntioppi ja Suomi

Edellinen vastaava teknologis- organisatooris- doktriniéirinen vallankumous, panssari-
aseeseen liittyvi salamasota, jonka komponentit olivat panssariase, ilmavoimat ja liikkuva,
pienitehoinen sihkotysradio, jdi Suomessa maantieteellisistii olosuhteista johtuen vaiku-
tukseltaan heikoksi. Eli Suomi ei ole parasta mahdollista panssaritaistelumaastoa ja
ilmavoimien p#ikiyttd oli hivittijitorjunta.

Niiin ei tule tapahtumaan seuraavan teknologisen vallankumouksen kanssa. Sen kaikki
komponentit, informaatiotuki, tismiaseet ja elso, vaikuttavat edellisti vallankumousta

voimakkaammin my6s Suomeen. Vetoaminen poikkeaviin olosuhteisiin ei ole perusteltua.

9
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4.5. Uusi sodankédyntioppi ja elso

Oman elektroniikan suhteellista, taistelukentiilli nikyvi suorituskykyd voidaan paran-
taa kolmella tavalla. Ensin paremmalla elektroniikalla, toiseksi suojaamalla sité vastusta-
jantoimilta jakolmanneksi hyokkigdmélld vastustajan elektroniikkaa vastaan. Téssi elsolla
on merkittiivd asema, seki hyokkiyksellisesti ettd puolustuksellisesti kiiytettyni. Elso on
osa nykyaikaisen sodankiynnin epidvarmuutta, pelotetta.

Elso vaikuttaa kaikilla sodankiynnin tasoilla tekniikassa, taktiikassa, operaatiotaidossa
jastrategiassa. Elso vaikuttaa merkittiiviisti lihes kaikissa térkeissé sotilaallisissa jérjestel-
missi kuten johtaminen, tulenkéyttd, tiedustelu, valvonta ja suoja.

Elso on elektroniikan ratkaisevan aseman myétd noussut yhd merkittivimméksi
telq_]aks1 konvenuonaahsessa sodankaynmssa Elso on nykyaikaisen sodankamgy_l nel]as

steluk ifo v :

Elso ei ole jatkossa vain viestimiesten tai elektronisen tiedustelun “hamirétoimintaa”,
vaan kaikessa toiminnassa huomioon otettava keskeinen sodankéynnin elementti. Se on
tulevaisuudessa verrattavissa johtamiseen, tulenk#yttoon tai liikkeeseen.

Elson hallinta ylimmiilli tasolla on oleellisinta. Se korostaa siis strategista tasoa. Se on
pystyttivi integroimaan kaikkiin aselajeihin ja kaikkiin sodankiynnin tasoihin strategises-
tatekniseen. Se on hallittava seki puolustuksellisesti etti hyokkiyksellisesti. On pystyttava
suOJaamaan oma elektronukka ja vaJkuttamaan vastusta_]an elektromlkkaan

jelmi!
uonneg_a seka kykyid modifikaatioihin. Modifikaatiotkin perustuvat keskeiseltd osin
ohjelmistoihin ja niiden hallintaan.

Elsoa on harrastettava tavanomaisena toimintana lihes kaikessa rauhanajan toiminnas-
sa. Ensimmiiiseni tavoitteena on mifiritietoinen elektronisten jirjestelmien oikea kiytto
rauhan ja sodan aikana. Toisena tavoitteena on toimiva, keskeiselti osin elektronisesti
tuettu hyskkiyskyky vastustajan tehokkaimpia jirjestelmii vastaan.

Nayttii silti, ettii molempiin on pystyttiivi, jos aikoo kilydi teollisuusvaltioiden vélisti,
“tavanomaista’ sotaa tulevaisuudessa. Jos maalina oleminen riitti, voi hallita vain toisen
tai ei kumpaakaan.,

Epdvarmuus omasta suorituskyvystd kasvaa, ja sen saavuttaminen vaatii yhd suurem-
paa tutkimus-, kehitys- ja kokeilupanosta, tiedon suojausta, jatkuvaa modifiointivalmiutta
ainakin keskeisten jirjestelmien osalta sekd ammattitaitoista, hyvin motivoitunutta, takti-
sesti ja teknisesti korkeatasoista henkilostdd ase- ja johtamisjdrjestelmien eri portailla.

Liite 1
SODANKAYNNISTA, SAKSA 1936

Sota on taidetta, vapaata luovaa toimintaa, joka lepéi tieteelliselld pohjalla. Se asettaa
suurimmat mahdolliset vaatimukset yksilén koko persoonallisuudelle. Sodasta syntyvit
tilanteet vaihtelevat loputtomasti. Ne muuttuvat usein ja odottamatta, ja muutoksia
nihdiiin harvoin etukiiteen. Usein ne tekijit joita ei ole nihty etukiteen ovat tirkeimmiit.
Oma tahto tormii vastustajan riippumattomaan tahtoon. Kitka ja virheet ovat jokapéivaisid
ilmioiti.

On mahdotonta esittéiii sodankiyntitaitoa tédydellisesti ohjeissa. Ohjeet ovat lihinna
suuntaviivoja, ja niitd pitii soveltaa olosuhteiden mukaan. Yksinkertaisuus ja toiminnan
johdonmukaisuus ovat parhaat keinot tulosten saamiseen.
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Huolimatta teknijkan edistyksesti, yksilon merkitys on ratkaiseva. Hinen merkitystéiﬁn
korostaa taistelukentin tyhjyys Taxstelukentan tyh_]yys vaal:u itsendisesti a_]attelewa Jja

rohkealla tavalla. Heidin tulee olla tédysin tietoisia siitd, ettid vain tulokset merkitseviit.

Nuorimmasta sotilaasta alkaen vaaditaan kaikkien henkisten, dlyllisten ja ruumiillisten
resurssien riippumatonta kiyttoonottoa. Vain niin joukkojen tiysi voima saadaan kiiyt-
t66n. Vain niin on mahdollista kehittis miehid, jotka ovat rohkeita ja padttiviisii vaaran
hetkelli, ja jotka pystyviit vetimi#in muut mukaan rohkeisiin tilanteiden hyddyntdmisiin.

Titen paittiviinen toiminta on menestyksen ensiedellytys sodassa. Kaikkien korkeim-
mista sodanjohtajista nuorimpiin sotilaisiin on oltava tietoinen siitd tosiasiasta, ettd
toimettornuus ja menetetyt mahdollisuudet painavat enemmiin kuin virheet menetelmien
valinnassa.

Liite 2
OPPIMINEN SODASTA25

Sodista oppimista korostaa seuraavat seikat:

1. Aikatekiji: Tutkimuksen ja kehittémisen rahoitus, asevoimien varustaminen ja
aseistus, uuden teknologian kiyttoonotto, vastaavan doktriinin ja koulutuksen lnominenon
10, 20 vuoden, jopa 30 vuoden prosessi.

Jos sodista ei pystyti ottamaan oikeita oppeja, saattaa kehitys em prosessissa menni
vaarallisesti vikaan. Ilmasota Persianlahdella toteutettiin Vietnamista saatujen oppien
mukaisesti ja kiytetyt korkeateknologiset aseet olivat 1970- ja 1980-luvun kehittimisen
tuotteita.

2. Pienentyviit resurssit: Pienentyviit resurssit pakottavat keskittymiin oleelliseen ja
luopumaan toivottavasta. Ei ole pelkistizin kysymys yksittiisistid hankintachjelmista vaan
tulevaisuudessa tarvittavan sotilaallisen suontuskyvyn mommutkalsen kokonalsuuden

hteistvoti. Puol .
tyksessd myds selvisti esille.

3. Sopeuunmskyky Tulevaisuuden konfliktit eivit vilttimittd noudata Persianlahden
kaavoja ja niillé voi olla omat uudet erikoispiirteensé. Témi vaikeuttaa suunnittelua ja vaatii
asevoimilta suurta Joustavuuua _]a ennen kalkkea sopeuumnskykya. Erinomaisesti varustetty ja

ul ammattiarm ittHin j jon tietoa j

4. Heikkoudet ja virheet sotaopetuksma Poikkeavissa skenaarioissa oleelliseksi muo-
dostuu se, kummalla on pienempi virhemiiri, jolloin myos sopeutumista vaaditaan
vilhemmiin. Ko ominaisuus saavutetaan suhtautumalla siéliméttdmaésti omiin virheisiin.
Yleensd sodlsta oppii eniten havinnyt. Eli USA voitti Persmnlahdella 1221 koska se hivisi

1l o

5. Myés potentlaahset vastustajat oppivat: Niitd oppeja voivat olla esim:

- valloitusten tekeminen pienini askeleina, jotta ei jouduta kansainviliseen saartoon

- ei anneta mahdollisuutta pitkii#n valmistelu- ja voimankasvatusvaiheeseen

- joukkotuhoaseiden hankkiminen, jotta saadaan pelotetta
sotilaallisia vastatoimia vastan

- on hankittava tarkkoja ohjuksia, jotta voidaan vaikuttaa vastustajaan syvyydessé sen
kehittiessi voimaansa

- nopeasti suurten tappioiden tuottaminen kotirintaman romahduttamiseksi

- joukkotiedotuksen valjastaminen omaan kiyttéon.
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6. Sotaopit turvallisuuspolitiikan lihtdkohtina; Puolustusministeri Cheney on todennut:
Tuleva kansallinen turvallisuus ja nuorten amerikkalaisten eléimi riippuu siitd, vedimme-
ko Persianlahden sodasta oikeat johtopé:tokset. Se on tehtivi, jonka puolustusministerio
ottaa erittiin vakavasti.

Liite 3
ELEKTRONIIKAN ERAITA KEHITYSSUUNTIA

1. VLSIC- PIIRIT

Alunperin yhdelle piipalalle pystyttiin tekeméiin yksi elektroniikan peruskomponentti,
transistori. Jonkin ajan kuluttua opittiin, etti samalle muutaman neliémillimetrin alueelle
voidaan tehdd kymmenii, satoja ja tuhansia transistoreja samalla prosessilla kuin aiemmin
yksi. Alkoi nykypéiviin jatkunut kehitys, jonka tuloksena yhdelle aktiiviselle piipalalle
pystytiin tekeméin 100.000- 10.000.000 transistoria. Syntyivit VLSIC!%- eli suurtiheyk-
siset integroidut piirit.

Kehitys nikyy mm edelld olleessa kuvassa 9, jossa on esitetty yhden mikroprosessorin
koko sen sisiltimini transistoreina.

Em kehitys on merkinnyt laitekoon jatkuvaa pienenemisti, tehonkulutuksen laskua ja
luotettavuuden kasvua.

Kun tietyn laitteen toteuttamiseen tarvitaan yhi vihemmén mikropiirejé, se merkitsee
yhi vihemmiin epiluotettavia mikropiirien vilisid liitoksia ja sitdi mukaa kasvanutta
luotettavuutta yhi monimutkaisemmissa laitteissa. Luotettavuuden paraneminen on myos
edellytys yhid monimutkaisempien laitteiden rakentamiselle.

2. VHSIC- PIIRIT'?

VHSIC- projekti on USA:n puolustusministerion 1000'* miljoonan dollarin projekti
suumopeuksisten mikropiirien tuottamiseksi. Projekti alkoi 1981. Sen ensimmiiisen vai-
heen tavoitteenaoli 50.000 portin 1,25 _m:n viivanleveydelld tehdyt 25 MHz:n mikropiirit.
Vuonna 1987 alkaneen toisen vaiheen tavoitteena on 100.000 portin 0,5 _m:n leveydelld
tehdyt 50 MHz:n tai nopeammat piirit.

VHSIC- (Very High Speed IC (Integrated Circuit))- eli suurnopeuksiset integroidut
mikropiirit muuttavat merkittiéivisti maailmaa. Tietokoneet perustuvat vield (vrt hermo-
verkkopiirit) padiosin perdkkiisen vakiokiskyjen suoritukseen hyvin nopeasti (satojatu-
hansia - miljoonia kiskyjd sekunnissa). Mitii nopeammin yksittdinen piiri toimii siti
enemmin se ehtii aikayksikossd tehdi. Mikropiirien nopeutuessa yhi useammat ja
monimutkaisemmat asiat tulevat mahdollisiksi reaaliaikaisina.

Mikropiirien nopeuden kasvaessa tullaan uusiin vaikeuksiin. Kun kellotaajuus on 3
GHz (3000 MHz), radioaalto ehtii edetii yhden jakson aikana (0,33 ns) 0,1 metrid ! Jos
vaatimuksiksi asetetaan, etti radioaallon on ehdittiivi joka paikkaan tietokoneessa, ennen-
kuin seuraava kellopulssi voi lihtes, tulee 3 GHz:n tietokoneen mitat hyvin pieniksi. Radiotaa-
juinen suunnittelu vaikeutuu myos oleellisesti kun laitteen mitat alkavat olla aallonpituuden
luokkaa. Siis 40 cm:n kokoisen laitteen rajataajuus on tissi mielessé noin 750 MHz:i4 (300/0,4).

Nopeuden kasvu merkitsee ensiksikin yhd suurempaa dlykkyyttd, eli yhd monimutkai-
sempia ohjelmia. Koska digitaalisissa viestijirjestelmissé palvelut ja jirjestelmin ominai-
suudet muodostuvatensisijaisesti ohjelmista, merkitsee nopeutunut ohjelmien suoritus yhi
laajempia ja dlykkdampii palveluja. -
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Parhaatnykyiset (1994) kaupalliset prosessorit toimivat yleisesti 66 MHz:n kellotaajuu-
della. Ensimmiiisid 100 - 150 MHz:n tietokoneita on mallikappaleita myynnissi.

Uudet materiaalit, mm GalliumArseeni (GaAs), nostavat nopeudet kertaluokkia suu-
remmaksi. Niiden kdytté mahdollistaa mikropiiritekniikan halpuuden ja pienen koon
siirtéimisen Gigahertsi- tasolle, eli linkki- ja tutkataajuuksille, 1...100 GHz. .

3. MIMIC- PROJEKTI}#1%0
3.1. Projekti

MIMIC on millimetrialueen, projektissa 1 - 100 GHz, seitseméin vuoden, eli vuosien
1987 - 1994, mikropiirituotannon tutkimus-projekti. Projektin hinta on 570 miljoona
dollaria. Sentarkoituksenaonkehittii tutka-alueen, elektronisen sodankiynnin, viestivilineiden
ja dlykkdiden aseiden millimetrialueen mikropiireja (MMIC; Millimeter-wave Monolithic
Integrated Circuit), ja niihin liittyviifi suunnittelu-, valmistus- ja testausteknologiaa.

Projektin lahtokohtana oli havainto uuden analogisen Gallium- Arseeni (GaAs)-
mikropiiriteknologian liian kalliista hinnasta. -

Ohjelmalla on nelji tavoitetta'!:

- pyrkimys korkeaan saantiin, eli toimivien ja toimimattomien mikropiirien suhteeseen

valmistuksessa tuotantotekniikkaa kehittamalld

- erittiin automaattisten testausmenetelmien kehittéiminen kiekoilla oleville mikropii-

reille

- suunnittelun kustannusten pienentéiminen tietokoneavusteisella suunnittelulla ja

- kehitt#d standardit koko prosessille suunnittelusta, valmistukseen, asennukseen ja

testaukseen’

Piiiraaka- aine on GalliumArseeni (GaAs). MIMIC ohjelma perustuu paljon VHSIC-
ohjelman oppeihin. Vaihe 1 ohjelmassa on 1988- 91 ja toinen 1991-94.

3.2. Sovellutuksia 132

Sovellutuksia ovat mm vaiheistetulla antennilla varustetut, eli elektronisesti keilattavat
tutkat. Niissi tarvitaan satoja, jopa tuhansia samanlaisia pienitehoisia ldhettimii.

Muita sovellutuksia ovat satelliittijérjestelmiit, ammu- ja unohda- ohjukset, dlykki:it
sirotteet, paikantamisjérjestelmit, viestijirjestelmiit, elso jne.

94 GHz:n ikkuna- alueella toimiva tutka olisi yksi sovellutuskohde.'®® Ko tutkan
aallonpituus on 3,19 mm:id. Tdlldin 155 mm:n halkaisijan parabolisen peiliantennin
vahvistus olisi noin 36 db:ii (4000- kertainen), eli normaalia tutka- antennia vastaava.

Ensimmiiisi# sotilassovellutuksia GaAs- tekniikassa on USA:ssa modeemi ja taajuus-
syntetisaattori, jotka tarjoavat AN/PRC- 126 radiolle hiiirintiisuojaa sekii Hellfire pst-
ohjuksen raskaiden analogiaosien korvaaminen digitaalisilla. ‘

GaAs- tekniikan kéyttoonotto lisid eriéin tiedustelusatelliitin tietokonejirjestelmiin
kapasiteettia 75 MIPS:sti 560 MIPS:iin (million instruction per second). Kapasiteetin
kasvu saadaan aikaiseksi ohjelmia ja laitearkkitehtuuria muuttamatta.

Texas Instruments on kehittimisséd 32- bit:n 200 Mhz:n tietokonetta P-3C:n tutkaan
AN/APS- 137:diin parantaakseen sen tarkkuutta,

GaAs- version teko USAF:n yleisestii 16 bit:stii lekotietokoneesta 1760 nostaa sen
kellotaajuuden 1 GHz:iin (1000 MHz).

MIMIC- sovellutuksia ovat mm tutkaan hakeutuvissa ohjuksissa, kertakiyttoisissi
tutka- hiirintildhettimissé, panssarintorjuntasirotteen hakupéissi, erilaisissa tutka- alueen
héirintdjirjestelmissi, vaiheistetuilla antenneilla varustetuissa tutkissa lihetinmoduleina,
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satelliittivastaanottimissa, Appache- taisteluhelikopterin millimetrialueen Longbow- tut-
kassa (94 GHz), F-22 hivittijissi, AMRAAM- ilmataistelu-ohjuksissa, GPS-
satelliittisuunnitusjirjestelmissi, omatunnuslaitteissa jne. Projektin tuotteita oli jo malli-
kappaleita Persianlahden sodassa 1991.

Uusien raaka- aineiden (GaAs) sovellutuksina saadaan myds tiysin vusia sovellutuksia,
mm supernopeita kytkimii. Niiden sovellutuksina taas saadaan mm erittiiin laajakaistaisia,
vaikeasti hiirittéivia tutkia ja HPM- (High Power Microwave) mikroaaltoaseita.'*

Ne taas muuttavat sodankiyntii oleellisesti tultuaan operatiiviseen kiytt6on. GaAs ja
sitd seuraavat yhi paremmat mikropiiriraaka-aineet ovat oleellinen osa nykyaikaista,
tavanomaista sodankdyntii.

4. RINNAKKAISPROSESSOINTI

Rinnakkaisprosessointi tarkoittaa siti, ettd 100...10.000 yleis- tai erikoisprosessoria
integroidaan samaan laitteeseen saman ongelman ratkaisemiseksi ja ratkaisun nopeuttami-
seksi. Seurauksena on supertietokoneiden kapasiteetti paljon halvemmalla hinnalla. On-
gelmia ovat mm ohjelman (ongelman) ratkaisun pilkkominen samanaikaisesti suoritetta-
viksi sopiviksi 100...10.000 osaksi sekii liikennekapasiteetin kasvu prosessoreiden vililla.

Tyypillisiz rinnakkaisprosessoinnillehyvin soplvmtchtavxaovatmmtudcapros&ssomu (SAR
jaDoppler), simulointi, s1gnaa]1nkasmely, kuvankiisittely ja kompressointi, maallintunnistus ja
maantieteellisten tietokantojen kiisittely.!* Mikroprosessorien saavuitaessa supertietokoneen
nopeuden ja tiedonkiisittelyleveyden 1990- luvun puolivilin tienoilla, supertietokoneita ei
kannata rakentaa muuten kuin mikroprosessorien rinnakkaisprosessori-sovellutuksina.

Esim AT&T:n suuressa puhelinkeskuksessa, SESS:ssé, oli vuonna 1981 30 mikropro-
sessoria, vastaten tietojenkiisittelykapasiteetiltaan alle 10 MIPS:i, vuonna 1987 vastaavas-
sa jirjestelmiissi oli 2500 mjkroprosessoria ja vajaa 1000 MIPS:i sekd vuonna 1991 5000
nnkroprosessona janoin 10.000 MIPS:4.1% Ko tyyppiset puhelinkeskukset ovat ohjelmis-
to- ja tietokonejirjestelmini suurimpia maailmassa.

Rinnakkaisprosessointia varten on kehitetty oma prosessorilaji, transputer.

5. ERIKOISPIIRIT

Erikoispiireji tarvitaan haluttaessa nopeuttaa tiettyi yleisprosessorilla (esim Intel 8086,
80286, 80386) ohjelmallisesti toteutettavaa toimenpidetti, esim matemaattisia laskelmia
(esim 80287 80387), kuvankiisittelyi, salaamista, vitheenkorjausta, hajaspektrimoduloin-
tia, nopeaa Fourier- muunnosta (FFT), jne. Yleensi erikoisprosessori tekee saman noin 100
kertaa nopeammin kuin yleisprosessori ohjelmallisesti.

6. ASIAKASKOHTAISET PIIRIT

Asiakaskohtaiset piirit perustuvat siihen, etti mikropiirien suunnittelu- ja tuotantotek-
nologia on oleellisesti halventunut. Uuden mikropiirin suunnittelu maksaa satojatuhansia
markkoja, esim 300.000 mk. Itse piirien tuotanto maksaa kiinte#n kustannuksen per piiri,
esim 20 mk. Tilléin 100 piirin tuotantohinnaksi tulee 3020 mk/piiri. Jos sarja on 10.000
kpl:ta, tulee yhden piirin hinnaksi 50 mk:aa.

7. KEINOALY

Kehitys, suuret muistikoot ja kasvanut nopeus, mutta erityisesti ohjelmistokehitys, on
johtanut ns. keinoilyyn (Artificance Intelligence, AI). Siiné rajattu ongelma niputetaan
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suureksi joukoksi keskeisid ongelmaan vaikuttavia kiisittelysiiintdjé ja tiedostoja, joilla
pystytiin asiantuntijatasoiseen pééittelyyn.

Keinoéilyn tarvetta korostaa mm jatkuva informaatiomitirien ja nopeusvaatimusten
(maalin tunnistus, toimintavaihtoehtojen 16ytiminen) kasvu. .

Keinoily antaa vastauksia kysymykseen miten datasta luodaan I:letoa, tiedosta infor-
maatiota, informaatiosta ymmiirtiimisté ja ymmiirtimisestd viisautta.

Kaiken kaikkiaan kehitys digitaalitekniikassa avaa aivan uusia mahdollisuuksia seki
johtamis-, tiedustelu- ja asejarjestelmien toteuttamiselle ettii niiden tiedustelulle ja hiirin-
nillle. Nopeutuvat operaatiot ja reaaliaikaisemmat ja yhi kauemmaksi vaikuttavat asejér-
jestelmiit pakottavat my6s johtamisen automatisointiin ja sielld digitaatitekniikan kiyt-
toon.

8. OPPIVAT ELEKTRONISET PIRIT ¥

Oppivat elektroniset piirit, eli hermoverkkopiirit (Neural Network) jiljitteleviit ihmisen
aivojen rakenneosia, hermosoluja, eli neuroneja. Ko tavalla rakennetut piirit mahdollista-
vat itsestiizin, toiminnasta oppivien sovellutusten rakentamisen.

Sopivia kohteita em piireille tai hermoverkoille ovat mm vianetsint!*, hahmontunnis-
tus lidketieteessid, myynti- ja porssiennusteet, nimikirjoitusten tunnistus mm shekeissé,
sormenjilkitunnistus turvatekniikassa, lentokoneiden tunnistus lentoliikenteessi, jne.'

N#mi ovatnormaalille, perittiisiin kiiskyihin perustuville tietokoneelle erittiin vaativia
tehtiivii. Sovellutusten merkitys esim hakeutuvien ohjusten osana ja kuvien automaattises-
sa tulkinnassa'“ on ilmiselvi.

Hermoverkot ovat tiysin uusi tapa rakentaa tietokoneita. Normaali tapa perustuu
nopeaan perikkiisten vakiokiskyjen suoritukseen. Hermoverkkosovellutuksissa tietoa
kisitelldzin useissa pisteissi rinnakkaisesti kuten ihmisaivoissa.

Intel ja Nestor ovat valmistamassa hermoverkkomikro-piirid Nil00O, joka sis#ltdd
kolme miljoonaa transistoria ja pystyy 10.000 miljoonaan operaatioon sekunnissa ja
tunnistamaan 40.000 hahmoa sekunnissa. Kiytinnén suorituskyky laskee tosin em arvosta
muun jirjestelméin rajoituksista johtuen melkoisesti.'!
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