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SALAUSTEKNIIKKA ,
KOKONAISTIETOTURVALLISUUDEN OSANA

Everstiluutnéntti, FL Hannu Koukkula

"1 Johdanto -

Tietoturvallisuuden merkitys on kasvanut nopeaan tahtiin kuluvan vuosikym-
menen aikana matkaviestinnin ja kansainvilisten tietoverkkojen rdjihdysmaisen
kehityksen myotd. Sama tahti ndyttdd jatkuvan edelleen nopeasti kiihtyvini.
Merkittivid on myos ollut, ettéd aikaisemmin pédasiassa sotilas-, poliisi- ja diplo-
maattiviestiyhteyksien turvaamiseen kiytetyt salausmenetelmit ovat levinneet
lahes kaikkien yhteiskunnan sektorien ja jopa yksityisten henkildiden laajaan
kéytt66n tietoturvallisuuden tehokkaina kehitystyékaluina.

Erddni ldhivuosien kehitysnikyménd Suomessa mainittakoon monet sihkoi-
set kansalaispalvelut avaava, jo pitkille kehitetty “kansalaiskortti”. Sen samoin
kuin "verkkokaupan” ja monien muiden tietoverkkoihin perustuvien sovellusten
vidjaimitdn rynnistiminen yleiseen kiytt6on asettaa nyt ja tulevaisuudessa ko-
vat vaatimukset tunnistettujen, konkreettisten uhkien torjunnalle.- Tietoturvalli-
suutta ei endd yleensd saada riittiville tasolle millddn yksittdisilld tai yksinker-
taisilla keinoilla. Asiaa joudutaan ainakin suuremmissa organisaatioissa yleensé.
lihestymiin méddrittelemilld organisaation tirkeimmit toiminnot osatoimintoi-
neen (= ydinprosessit) samoin kuin nididen osien turvallisuusvaatimukset tieto-
turvallisuuden kaikilla osa-alueilla. Turvallisuutta kehitettdessd joudutaan ydin-

Tdssd kirjoituksessa tarkastellaan tietoturvallisuuden laaja-alaisuutta ja sen
kehittimisen monitahoisuutta pasiosin méiritelmétasolla. Kirjoituksen padpaino
on salaustekniikan keskeisimmissé asioissa. Aihepiirin laajuudesta johtuen yksi-
tyiskohtiin ulottuva tarkastelu ei ole yleensi ollut mahdollista. Useat, tirkeitkin
salaustekniikan aiheet on jouduttu till4 kerralla jattimain kasittelematti.

2 Tietoturvallisuuden osa-alueet

Tietoturvallisuudella tarkoitetaan 5sianti1aa, jossa
* tiedot
* jarjestelmiit ja
* palvelut _
ovat asianmukaisesti suojattuja sekd normaali- ettd poikkeusoloissa hallinnollis-
ten, teknisten ja muiden toimenpiteiden avulla.
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Tietoturvallisuus muodostuu periaatteessa viidesti osa-alueesta:
- péddsynvalvonnasta,
- luottamuksellisuudesta,
- eheydesti,
- kiytettivyydesti ja
- kiistimattomyydesti

Pidsynvalvonta ja kiistimittomyys voidaan haluttaessa tulkita myos kolmen
muun osa-alueen osiksi.

Tietojen luottamuksellisuutta, eheytti ja kaytettavyytta sekd paasynvalvontaa
ja knsta.mattomyytta turvataan:

- laitteisto- ja ohjelmistovikojen,

- luonnontapahtumien sekd

- tahallisten, tuottamuksellisten ja tapaturmaisten inhimillisten tekojen
aiheuttamilta uhkilta ja vahingoilta.

Paéisynvalvonta perustuu luotettavaan todentamiseen ja siti kiiytetdsin kdytti-
jien (henkild, prosessi, sekid muut oliot) oikeuksien tarkistamiseen seki antamaan
paisy hyodyntiméan vastaavia palveluja.

Luottamuksellisuudella tarkoitetaan, etti tiedot ovat vain rajoitetun henkils-
piirin saatavissa eiki niité paljasteta tai saateta sivullisten kéytettiviksi.

Eheydella tarkoitetaan, etti tietoaineistoa tai tietojirjestelmii ei ole muutettu
tai tuhottu oikeudettomalla tavalla.

Kiytettivyys merkitsee, etti jirjestelmiit tietoineen ja palveluineen ovat tar-
vittaessa niihin oikeutettujen henkildiden, yhteisojen ja muiden olioiden esteettd
hy6dynnettéivissi.

Kiistimittomyydelld tarkoitetaan, ettd yksi tai useampi tietojen kisittelyn/
siirron osapuoli (olio) ei voi jilkikiteen kiistdd osuuttaan niihin.

Olio on tietojirjestelmien yhteydessi kiytettiavi yleisnimitys, joka voi tarkoittaa

* fyysisti oliota (avointa jirjestelmad)

* Joogista oliota (OSI-kerrosten oliot, tiedostot, organisaatiot ja yritykset)
tai .

* henkilokayttdjad

OSI-mallin yhteydessd puhutaan usein venaJsohosta (peer entity), jolla tar-
koitetaan samassa OSI-kerroksessa olevaa oliota.

Tietoturvallisuuden toteutusperiaatteet ja toteutuksen osa-alueet

Tietojérjestelmin tietoturvallisuus on kokonaisuus, joka koostuu teleoperaat-
toreiden toimenpitein aikaansaadusta televerkon perusturvallisuudesta ja kéytti-
jien omien tarpeidensa perusteella toteuttamasta liséturvallisuudesta. Seké teleope-
raattoreiden etti kiyttijien toimenpiteet (suunnittelu, toteutus ja valvonta) tieto-
turvallisuuden viiden osa-alueen toteuttamiseksi v01daan jakaa kahdeksaan osa-
alueeseen seuraavasti:

1) hallinnollinen tietoturvallisuus
2) henkilostoturvallisuus

3) fyysinen turvallisuus

4) tietoliikenneturvallisuus
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5) laitteistoturvallisuus "

6) ohjelmistoturvallisuus

7) tietoaineistoturvallisuus ja
8) kayttoturvallisuus

Tietojérjestelmén turvallisuusvaatimuksilla tarkoitetaan televerkko_;en siirto-
teille, keskuksille ja péitelaitteille sekd tietojirjestelmin elemeneille asetettavi-
en vaatimusten samoin kuin muun tietoturvallisuuden toteutusta koskevien maa-
rdysten muodostamaa kokonaisuutta. Vaatimusten ja miiridysten on katettava
kaikki tietoturvallisuuden viisi osa-aluetta.

Televerkkojen osalta turvallisuusluokitus voidaan médgrittdd joko vain siirto-
verkkoa tai koko televerkkoa kattavaksi. Molemmissa tapauksissa on méiriteltd-
vi tarkasti erikseen, mitd verkon os1a tounmto;a ja kiyttotapoja luokittelu kos-
kee.

Televerkkojen palveluja hyodyntévien kiyttédjien, prosessien yms (<=> olioi-
den), tietojérjestelmit mukaan luettuina, on médritettdva palvelun kohteena ole-
vien asioiden turvallisuusvaatimukset ja suunnattava kiyttonsi ndiden vaatimus-
ten edellyttéimiin verkkoihin ja niiden osun seka toteutettava muut tarvittavat tur-
vallisuustoimenpiteet.

4 Riskien arviointi ja analyysi
4.1 Pertusteet

Tietoliikenneverkkoihin kohdistuu erilaisia tietoturvallisuusuhkia. Uhkien ole-
massaoloa ja niiden toteutumisen mahdollisia seurausvaikutuksia on pystyttivi
arvioimaan ja analysoimaan jollakin tavalla, jotta niitd vastaan voidaan suojau-
tua. Uhkien ja riskien tunnistamiseksi ja niiltd SllQ]ﬂlltllIIllSCkSl 'on tarpeen suorit-
taa riskien arviointi ja riskianalyysi.

Tiss#d yhteydessé riskien arvioinnilla (Risk Assessment) tarkoitetaan kaikkia
niitd jarjestelmallisid toimenpiteitd, joiden avulla voidaan arvioida 16ydettyjen
tai havaittujen tietoturvallisuusuhkien seurausvaikutuksia siini tapauksessa, etti
nimi uhat toteutuvat. Riskien arviointiin sisiltyy my&s tulosten raportointi. Ris-
kien arviointiin voi sisiltyi riskianalyysin suonttammen jollakin rajatulla alueel-
la.

Riskianalyysi (Risk Analys1s) on suppeampl ja teknisempi kisite kuin riskien
arviointi. Riskianalyysi tarkoittaa yksityiskohtaista tutkintaprosessia, jonka ta-
voitteena on selvittdd tutkinnan kohteeseen kohdistuvat uhat. Riskianalyysi si-
sdltdd useita yksityiskohtaisia tyGvaiheita, jotka voivat olla manuaalisia, osaksi
automatisoituja tai taysm automatisoituja.

Riskien arviointi ja riskianalyysi voidaan suorittaa erilaisilla tekniikoilla. Suo-
rittamistavan valinnassa on syyti olla tarkkana, silld vé#rin sovellettuna nimé
tekniikat voivat johtaa virheellisiin lopputuloksiin. Kvantitatiivista (mé#irallistd)
riskien arviointia (Quantitative Risk Assessment) ja kvantitatiivista riskianalyy-
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sid ei suositella kiytettidviksi kuin poikkeustapauksissa ja silloinkin tietoturvalli-
suusalan ammattilaisen avustuksella suoritettuna. Ne antavat jérkevid lopputu-
loksia vain siind tapauksessa, ettd laskennassa tarvittavien uhkien todennikoi-
syydet voidaan méiritelld luotettavasti.

Riskien arviointi ja riskianalyysi voidaan suorittaa muun muassa tarkistuslis-
ta- ja peruslinjamenetelmilld. Tarkistuslistat ovat sopiva ja yksinkertainen tapa
aloittaa riskien selvittiminen ja kokemuksen karttuessa voidaan siirtyd kaytta-
méiin peruslinjamenetelmés. '

4.2 Tarkistuslistat

Yksinkertaisin tapa suorittaa riskien arviointi ja riskianalyysi perustuu ns. tar-
kistuslistojen hyviksikidyttoon. Tarkistuslistat (Checklists) ovat yksinkertaisesti
kysymyssarjoja, joissa kyselldin erilaisia tarkasteltavan kohteen tietoturvallisuu-
teen liittyvii asioita. Néihin kysymyksiin vastaamalla pyritiéin selvittiméin mah-
dolliset tietoturvallisuusuhat, niiden seurausvaikutukset ja olemassa olevat suo-
jausmenetelmit. Tarkistuslistojen kdytto vaatii vain vdhin tietimysti itse tieto-
turvallisuusasioista ja arviointi voidaan suorittaa lyhyessa ajassa. Lopputulokse-
na saadaan karkean tason kuvaus arvioinnin kohteen tietoturvallisuusasioiden ti-
lasta.

4.3 Peruslinjamenetelmi

Edellistd hieman monimutkaisempi mutta selvisti tehokkaampi tapa arvioida
ja analysoida riskejd on ns. peruslinjamenetelmé (Baseline Method). Se perus-
tuu timén kirjoituksen johdannossa mainittujen ydinprosessien méirittimiseen
ja “asianmukaisen huolellisunden” noudattamiseen kaikilla tietoturvallisuuden
osa-alueilla. Tarvittavat suojaukset valitaan niiden suojauskeinojen joukosta, jotka
ovat yleisesti hyviksyttyjé ja joita kidytetin laajasti vastaavanlaisissa hyvin hoi-
detuissa organisaatioissa. Niin saadaan aikaan tarvittava perusturvallisuus uhki-
en ja riskien torjumiseksi. Tdm4 yleisesti hyviksytty ja laajasti kiytetty riskien
arviointimenetelméd muodostuu seuraavista vaiheista:

1) tunnistetaan suojausta vaativat kohteet ja niiden luonne

2) mairitelldin tarvittavat perussuojaukset ja niiden tavoitteet

3) tunnistetaan nykyiset (olemassaolevat) perussuojaukset ja selvitetddn,
puuttuuko joitakin tarvittavia kohdassa 2 méériteltyjd perussuojauksia

4) valitaan tarvittavat perussuojaukset yleisimpien uhkien torjumiseksi seké
tehddin suunnitelma suojausten toteuttamiseksi

5) priorisoidaan suojausten toteutus ja tehdééin suositus organisaation
johdolle médriteltyjen perussuojausten toteuttamiseksi.
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5 Salausmenetelmiit j ja algontmlt
S, 1 Yleis t i

Salausmenetelmdlld (cipher = ciphersystem ) tarkoitetaan niiden menettelyta-
pojen yhdistelmii, joilla selvikieli muutetaan salakieleksi tai pdinvastoin. Sala-
usmenetelmiin kuuluu yleensi salaus- ja tulkinta—algoritmi sekd avainten hallin-
ta. Salausmenetelmid kaytetdin ”tyokaluma useissa erityisesti korkeimpien tur-
vatasojen tietoturvamekanismeissa.

Salausalgoritmilla tarkoitetaan niiden matemaattisten ja loogisten sdéntdjen
muodostamaa kokonaisuutta, joiden mukaan algoritmin sisdédnmenoinformaatio
muunnetaan ulostuloinformaatioksi ainakin osittain salassapidettivien paramet-
rien kontrolloimana. Salausalgoritmityypisti ja algoritmin kdyttotarkoituksesta
riippuen joko sekd yksittdisen salaus- ja tulkintamuunnoksen mérittelyssd (=
symmetrinen tai salaista avainta kiyttivi epdsymmetrinen algoritmi) tai toisessa
niistd (= julkisen avaimen epdsymmetrinen algoritmi) kiytettivi parametrijouk-
ko = avain on huolellisesti salassa pidettivi. Salausalgoritmia kéytetdén salaus-
menetelmén oleellisena osana tai se voi olla myds itse salausmenetelma.

Eniten tunnettuja, julkaistuja salausalgoritmeja ovat symmetrinen DES-algo-
ritmi ja epdsymmetrinen julkisen avaimen RSA-algoritmi. Julkaistujen algorit-
mien liséksi on kehitetty ja kehitetiidn jatkuvasti uusia, valmistaja- tai kéyttotar-
koituskohtaisia algoritmeja (= proprietary algorithms), joiden suunnittelukritee-
rit ja rakenteelliset yksityiskohdat pldetaan vain valmistajien ja liséiksi mahdolli-
sesti kdyttijien tiedossa.

Salausmenetelmilld ja niihin perustuvilla tietoturvamekanismeilla saavutetta-
va turvallisuustaso riippuu ratkaisevasti kiytetyistd salausalgoritmeista seké eri-
tyisesti tarvittavien salaisten avainten (= algoritmin salaisten parametrien) hal-
linnasta. Ne on tutkittava, hyvaksyttava ja jarjestettévé sovelluskohtaisesti erik-
seen. v :

5.2 Tdrkeimmit ]ulkalstut algorltmlt ja nllden
paaomlnalsuudet

5.2.1 DES (= Data E_n‘cryptlon Standard) -algoritmi

DES-algoritmi on symmetrinen lohkosalausalgoritmi. National Bureau of Stan-
dards (NBS) julkaisi sen 15.1.1977 kéytettdvéksi Yhdysvaltain keskushallinnon
luokittelemattomissa sovelluksissa (NBS77) Standardi mérittiin astumaan voi-
maan 15.7.1977.

Standardin kehitystyon taustana 011 1970- luvun alussa tiedostettu tarve saada
kdytt6on menetelmd, jolla pystyttdisiin turvaamaan tietoliikenteessa siirrettivien
tietojen luottamuksellisuus. Téstd syystd NBS kdynnisti projektin, jonka tarkoi-
tuksena oli kehitt#id salausstandardi keskushallinnon tarpeita varten kuitenkin niin,
etti sitd voitaisiin kdyttdd myos yksityiselld sektorilla. Vuonna 1973 NBS julkai-
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si tiedotteen, jossa pyydettiin ehdotuksia standardiksi sopivista salausmenetel-
mistd. Standardin tarpeellisuutta perusteltiin silli, etti erilaisten salausmenetel-
mien kiyttd johtaa avoimissa tiedonsiirtoverkoissa yhteensopimattomuuteen ja
ettd helposti kiytetidédn heikon turvan antavia salausmenetelmii.

Saamistaan esityksistid soveliaimmaksi NBS totesi International Business Ma-
chines Corporation’in (IBM) ehdotuksen. Ehdotus perustui IBM:n aikaisemmin
suorittamaan tutkimus- ja kehitystyhon (Lucifer-algoritmi), jonka kohteena oli
ollut tietojenkésittelysovelluksiin sopiva salausmenetelma.

NBS oli standardiehdotuksia pyytiessiin asettanut seuraavat vaatimukset:

- Menetelmin on annettava korkeatasoinen turva tiedoille.

- Menetelmén on oltava helposti ymmaérrettivé, mutta silti niin monimutkai-
nen, ettd ratkaisemisen kustannukset ovat huomattavasti suuremmat kuin sitd
kautta saatava hyoty.

- Menetelmin turvallisuuden on perustuttava ainoastaan salassa pidettdviin
avaimeen itse menetelmin ollessa julkinen.

- Menetelmin on oltava tehokas ja taloudellinen.

- Menetelmii on voitava soveltaa erilaisiin kéyttétilanteisiin.

- Menetelmin on oltava kaikkien kayttédjien ja toimittajien kdytettivissd sa-
malla tavalla ja kohtuullisin kustannuksin.

DES-algoritmi on ollut maallmanlaajulsestl eniten kiytetty symmetrmen sa-
lausalgoritmi yli 20 vuoden ajan. Se on iteroitu (16 kierrosta) lohkosalaaja, joka
kisittelee 64 bittisid datalohkoja. Avain on 64 bittinen. Siitd kiytetidéin salauk-
seen 56 bittid, loput 8 ovat tarkistebittejd. Kullakin kierroksella suoritetaan epiili-
neaarinen korvausmuunnos, jonka osittain salaisina pidettyjd suunnitteluperiaat-
teita on tutkittu paljon. Kiytetyistd bittipermutaatioista johtuen ohjelmalliset to-
teutukset ovat varsin hitaita joskin tietotekniikan kehitys on erityisesti viime vuo-
sien aikana muuttanut tité tilannetta nopeasti. DES-algoritmia on toteutettu myos
nopeina piireind, joiden saatavuutta ovat hankaloittaneet amerikkalaiset vientira-
joitukset. Ndmi rajoitukset ja niiden mahdolliset muutokset ovat olleet laajan
kansainvilisen tarkastelun kohteena parin viime vuoden aikana. DES:n tarkempi
rakenne ja toiminnan yksityiskohdat on esitetty muun muassa ldhteessi [1].

5.2.2 RSA (Rivest-Shamir-Adleman) -algoritmi

RSA on episymmetrinen julkisen avaimen lohkosalausalgoritmi, joka on saa-
nut nimensé kehittdjiensd mukaan. Sen kehityksen ehkéd voimakkaimpana vai-
kuttimena oli 1970-luvun alkupuolella, DES-algoritmin kehityksen my&té tapah-
tunut salausmenetelmien kiyttéonoton ja tutkimuksen rdjadhdysmiinen kasvu.
Tutkimus- ja kehitystyd toivat konkreettisesti tietoisuuteen salaisiin avaimiin
perustuvien salausmenetelmien avainten jakeluvaikeudet. Kdytinnossi todettiin,
ettd runsaasti kayttdjid kasittdvissd salausverkoissa erityisesti kdyttijien vaihtu-
essa usein salaisten avainten jakelu ja niiden riittdviin usein tapahtuva vaihtami-
nen voivat olla jopa mahdottomia tehtdvid. Niistd syistd samoin kuin alan voi-
makkaasti lisaéintyneen teoreettisen tutkimuksen tuottamien tulosten perusteella
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alettiin kehittids vaikeisiin matemaattisiin ongelmiin perustuvia kaksiavaimisia
salausmenetelmid. Kaksiavaimisten menetelmien kehittimisen péétavoitteena oli
vapautua salaisten avainten Késittelysti ja siirtdd salaisten avaintietojen kasittely
kokonaisuudessaan jokaisen kayttdjin tehtdviksi.

Ensimmiisen tillaisen menetelmén esittivit Diffie ja Hellman (Diff76). Téa-
mén mallin pohjalta Pohlig ja Hellman (Poh178a) julkaisivat salausmenetelmén,
joka perustuu potenssiin korottamiseen &drellisissé modulokunnissa. Samoihin
aikoihin Rivest, Shamir ja Adleman (Rive78a) julkaisivat samantapaisen, kui-
tenkin erdiltd yksityiskohdiltaan hieman edellisesti eroavan menetelmin, joka
antoi MIT:lle (= Massachusetts Institute of Technology) sysédyksen toteuttaa jul-
kisen avaimen salausmenetelmi. Martin Gardner (Gard77) kuvasi Scientific
American’ssa RSA-menetelmii “uudentyyppiseksi salausmenetelmiksi, jonka
ratkaiseminen kestid miljoonia vuosia”. Outona sattumana voitaneen pitid siti,
ettd sama lehti julkaisi tismilleen 60 vuotta aikaisemmin, vuonna 1917, artikke-
lin, jossa Vigenéren menetelméi kuvattiin “mahdottomaksi ratkaista” (Kahn67).

RSA-menetelmi perustuu modulo-n kunnassa suoritettavan potenssiinkorot-
tamisen kdénteismuunnoksen matemaattisen ratkaisun vaikeuteen, kun ratkaisi-
jalla ei ole kiytettivissidin “salaovi-informaatiota” = salaista avainta. Modulo-
kunnan kantaluku n on kahden suuren alkuluvun, p ja q tulo:

n =pq. ‘ 1)
Sanomalohko M €& [O,n-]] salataan potenssunkorotusta kéyttiden seuraavasti:

C=M*modn,
' )
missi e ja n ovat yksiselitteisen salausmuunnoksen vaatimat avaimet. Tulkinnas-
sa kiytetifin samaa operaatlota mutta cn eksponenttiad, Jollom salaklelesta saa-
daan alkuperiinen selvikieli:

M=C'modn - '
3)

Menetelmin kolmesta avaimesta, e, d ja n voidaan julkistaa n ja toinen kah-
desta muusta (yleensé e) ilman menetelmén ratkaistuksi tulemisen vaaraa. Kiy-
tinnon tietojirjestelmissé julkiset avaimet on varmennettava (= sertifioitava).
Tdmi varmentaminen on tirked osa jirjestelmin “laillisen kiyton” jarjestimistd
ja varmistamista. Julkisten avainten varmentaminen voi olla eris tissé esitykses-
sd myShemmin kisiteltévin luotetun kolmannen osapuolen (= TTP) tirkeimmis-
td tehtidvisti.

e:n ja d:n mairittimiseksi jokaiselle kéyttédjille generoidaan kéyttéjékohtaiset
suuret alkuluvut p ja q, jotka pidetiin salassa. Generointiin liittyy laatuvaati-
muksia, joiden toteuttaminen ja noudattaminen vaikuttavat ratkaisevasti RSA:1la
saavutettavaan turvallisuustasoon. Témén ]alkeen lasketaan kaytta_]akohtalset
moduulit, n = pq. Talléin . .
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g(n)=(p-D(q-1),

)]
missi g(n) on Eulerin totienttifunktio.
Avaimet e ja d valitaan niin,etti
edmod ¢g(n) =1 5)

Tidmé voidaan tehdd niin, etti d:ksi valitaan joku f(n):oon nihden suhteellinen
alkuluku (= luku, jolla on ¢(n):n kanssa yhteiseni tekijénéd vain @g(n) tai 1) ja
lasketaan sen jdlkeen d:n kdinteisluku mod @(n) kiyttien Eukleideen algoritmia.
Laskettu k#édnteisluku on avain e:

e = inv(d, ¢(n)) ' (6)

RSA on patentoitu 20.9.1983. Patentti on voimassa 20.9.2000 asti. Siihen liit-
tyvid yksityiskohtia on esitetty liitteessa [2].

5.2.3 BLOWFISH

BLOWFISH on symmetrinen lohkosalausalgoritmi. Sen tirkeimmit suunnit-
telukriteerit ovat:
- 1. Nopea, salaa dataa 32-bittiselld mikroprosessorilla 26 kellotuksella/tavu.

2. Yksinkertainen, Blowfish kiyttd4 vain yksinkertaisia operaatioita: yhteen-
laskua, XOR:a, taulukkohakuja 32-bittisilld operandeilla. Sen rakenne on helppo
analysoida, miki antaa hyvit mahdollisuudet eliminoida sovellusvirheet.

3. Valittavissa oleva turvallisuustaso, Blowfish’n avainpituutta voidaan vaih-
della ja se voi olla jopa 448 bittii.

BLOWFISHin tirkeimpii ominaisuuksia on esitetty seuraavassa:

* Tarkoitettu toteutettavaksi suurilla mikroprosessoreilla.
* Suunnittelija Bruce Schneier USA:sta
* Patentoimaton.
C-koodi saatavissa muun muassa lihteesti [1]
Blowfish on optimoitu sovelluksiin, joissa avain ei vaihdu usein.
Blowfish on merkittdvésti DES:a nopeampi, kun sité kiytetiddn 32-bittiselld
mikroprosessorilla, johon liitty suuri cache-muisti, kuten Pentium tai Power-PC.
* Blowfish ei ole sopiva sovelluksiin, joissa avainta vaihdetaan usein, kuten
pakettiliikenne tai yksisuuntaiset tiivistefunktiot.
* Suuren cache-muistin vaatimus tekee siitd huonosti soveltuvan toimikortti-
sovelluksiin.
* Blowfish’n avainten luontiproseduuri on huomattavan monimutkainen. Tamé
saattaa merkiti luontiproseduuriin h1ttyv1en ratkaisutapojen 10ytymisté jatkotut-
kimuksen my®ti.

* * *
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* Blowfish’sta on jo 16ydetty “heikkoja avaimia”, joiden kiytto heikentdd
merkittivisti algoritmin antamaa turvallisuutta. Koska Blowfish on melko uusi
algoritmi, on hyvin mahdollista, etti jatkotutkimus paljastaa lisdéd heikkoja avai-
mia tai muita heikkouksia.

* Blowfish’a ei tule kdyttid versiona, jossa on méiriteltyd vihemmin kier-
roksia.

Blowfish’in tarkempi rakenne ja toiminnan yksityiskohdat on esitetty muun
muassa lidhteessi [1].

5.2.4 IDEA

IDEA on symmetrinen lohkosalausalgoritmi. Sen kehitysvaiheet ja tirkeim-
mit ominaisuudet on esitetty seuraavassa:

* Ensimmdinen versio (PES = Proposed Encryption Standard) julkaistiin vaon-
na 1990, suunnittelijoina olivat Xuejia Lai ja James Massey.

* Vuonna 1991, Bihamin ja Shamirin esittelemin differentiaalisen kryptoana-
lyysin jdlkeen tekijét paransivat PES’a, tuloksena IPES (= Improved Proposed
Encryption Standard). '

* IPES muutti nimensi [IDEA ksi (= International Data Encryption Algorithm)
vuonna 1992.

* IDEA on patentoitu sekd Euroopassa ettd USA:ssa. Patentin haltija on As-
com-Tech AG. Lisenssimaksua ei vaadita “ei-kaupalliselta kiyt6ltd”.

* Kisittelee 64 bittisid selvikielilohkoja, jotka jaetaan neljalin 16-bittiseen
alilohkoon: X , X, X,_]aX

* Algoritmi on iteroitu ja k#sittdi yhteensd kahdeksan kierrosta. :

* Kiytettévit algebralliset operaatiot ovat XOR, yhteenlasku mod 216 seki
kertolasku mod (2'6+1) (tiité operaatiota voidaan pitii IDEA:n S-box’ na)

* Avain = 128 bittia.

* IDEA on monien mielesti paras julkisesti saatavissa oleva lohkosalausalgo-
ritmi télld hetkelld.

* Patentoitu Euroopassa ja USA’ssa. Patentin haltija on Ascom-Tech AG.
Vaatii lisenssin kaupallisiin sovelluksiin. -

* On osa PGP’a.

IDEA’n tarkempl rakenne ja toiminnan yksityiskohdat on es1tetty muun muas-
sa ldhteessd [1].

5.2.5 SVAFER.'

SAFER on symmetrmen lohkosalausalgontrm Sen tirkeimmit ommmsuudet
on esitetty seuraavassa: -
* Secure And Fast Encryption R Routine = _§
Suunnittelija on Jim Massey Sveitsisti.
Ei patentteja, kopiosuojauksia tai- muita kayttora]mtuksm
Kisittelee 64 bittisié selvikielilohkoja. :

* * *
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*  Avain = 64 bittid, josta muodostetaan kaksi osa-avainta jokaista kierrosta
varten, osa-avaimet /kierros = K, | ja K, , kumpikin pituudeltaan 64 bittia.

* Singaporen Ministry of Home Affairs on kehittéinyt 128-bittistd avainta kiyt-
tévin version, jonka osa-avaimet, K _ja K, ovat kumpikin puolet = 64 bittid kéyt-
tdjdavaimesta. Singaporen hallitus aikoo kayttdd titd Safer K-128’a laajaan vali-
koimaan sovelluksia.

* 64-bittinen selvikielilohko jaetaan kahdeksaan tavun pituiseen osalohkoon,
jotka joka XOR’aan tai lisatéiéin osa-avaimen K, | tavuihin, sen jilkeen saaduille
8 osalohkolle tehdiin toinen kahdesta epilineaarisesta muunnoksesta:

y = 45* mod 257 tai
y =log,x

* Massey on osoittanut, etti SAFER K-64 on immuuni differentiaaliselle kryp-
toanalyysille 8 kierroksen Jalkeen jariittdvén turvallinen tétd hyokkiystéd vastaan
6 kierroksen jilkeen.

* Jo kolmen kierroksen jilkeen lineaarinen kryptoanalyysi on tehoton titd
algoritmia vastaan.

* Knudsen on havainnut erditd heikkouksia algoritmin avainten luonnissa.
Nimi heikkoudet eivit todenndkoisesti vaikuta SAFER’n turvallisuuteen salausal-
goritmina mutta heikentéviit turvallisuutta selvisti, jos algoritmia kﬁytetﬁﬁn yk-
sisuuntaisena tiivistefunktiona.

* Knudsen suosittelee joka tapauksessa vihintisin 8 kierroksen kayttod.

* Knudsen’in havaitsemat heikkoudet avainten luonnissa voitaneen vilttés
kayttimilld SAFER K-128 versiota. Muutoin SAFER K-128 versiota ei voida
pitdd merkittivisti SAFER K-64’a parempana.

SAFER’in tarkempi rakenne ja toiminnan yksityiskohdat on esitetty muun
muassa ldhteessd [1].

5.2.6 AS

A5 on GSM-matkapuhelimissa liikkuvan aseman ja tukiaseman vilisen puhe-
luliikenteen salauksessa kiytettiivd jonosalausalgoritmi. Se on digitaalisten mat-
kapuhelimien “ei-amerikkalainen” standardi. On huomattava, etti A5-salausta
kiytetidin vain liikkkuvan aseman ja tukiaseman vililld, muu osa GSM-puheluyh-
teydesti on salaamaton.

AS koostuu kolmesta LFSR’sta, joiden pituudet ovat 19, 22 ja 23. Kaikki ta-
kaisinkytkentZpolynomit ovat primitiivisid. Algoritmin ulostulona on siirtorekis-
terien ulostulojen modulo-2 summa (=XOR). AS kiyttdd vaihtelevaa kellotusta.
Kutakin rekisteriéi kellotetaan sen keskimmadisen bitin perusteella. XOR muo-
dostetaan kaikkien kolmen rekisterin keskimmadisten bittien muodostaman kyn-
nysfunktion kiiinteisfunktion perusteella. Yleensi kullakin kierroksella kellote-
taan vain kahta rekisterii.
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5.3 Toimintamuodot
5.3.1 Sala.usalgo'ritm_iaen perusominaisuudet

Salausalgoritmit ovat itse asiassa algoritmiperheitd, joista jokainen avain va-
litsee tietyn yksittdisen algoritmin. Avaimet voivat olla salaisia tai julkisia. Tie-
toturvamekanismien perusvaatimus on, ettd madrityn lopputuloksen saavuttami-
nen on mahdollista vain yhté, tarkkaan mé#ritty4d avainta kiyttden.

Tiedon luottamuksellisuuden turvaamiseen kiytettivillid salausalgoritmilla tieto
muunnetaan sellaiseen muotoon, ettd vain tietyn salaisen avaimen haltija pystyy
tulkitsemaan sen kayttien mainittua avaimella mééritelty4 tulkinta-algoritmia.

Todentamismekanismeissa tiedon muuntaminen tiettyyn muotoon on mahdol-
lista vain tietyn avaimen haltijalle. Tédmaé toteutetaan antamalla tietty avain vain
médrityn kdyttijin tietoon. Tilloin télld avaimella suoritettavat toiminnot voi-
daan rajoittaa vain kyseiselle kayttijille. :

5.3.2 Symmetriset salausmenetelmiét

Symmetriset salausmenetelmiit ovat joko jono- tai lohkosalaajia. Jonosalaajat
voidaan jakaa edelleen kahteen piiryhméin, synkroonisiin ja itsesynkronoitu-
viin jonosalaajiin. Synkroonisen jonosalaajan toimintaperiaate on esitetty kuvas-
sa 1 ja sen toimintaa kuvaavilla yhtil6illd. Itsesynkronoituvan jonosalaajan toi-
mintaperiaate on esitetty kuvassa 2 ja sen sen toimintaa kuvaavilla yhtiloilld.
Synkroonisen jonosalaajan nykyisin tirkein sovellus on bin#éristd yhteenlaskua
kiyttivé jonosalaaja. Sen toimintaperiaate on esitetty kuvassa 3.

Salaus o . o “ Tulkinta

Kuva 1: Synkroonisen jonosalaaijan yleinen malh .

selvikieli zl .avainjono

Selite: nii =
salakieli s, = tila

C
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k = avain
Synkroonisen jonosalaajan salausprosessi voidaan kuvata seuraavilla yhtiloil-
la:
s, = f(si,k),
z. = g(si, k),
¢, = h(zi, mi), missi s, on alkutila, joka méiritelldén avaimella k,
f on seuraavan tilan médrittéva funktio,
g on funktio, joka tuottaa avainjonon z, ja
h on ulostulofunktio, joka yhdistidd avainjonon ja
selvikielen mi tuottaen salakielen c,.
Salaus Tulkinta

Kuva 2: Itsesynkronoituvan jonosalaajan yleinen malli

Itsesynkronoituvan jonosalaajan salausprosessi voidaan kuvata seuraavilla
yhtiloilli: '

S, = (CpCipppr €y

z, = g(si . k), '

¢, = h(z,, mi), missi

S = (c_lz C,,» - » C,) on ei-salainen alkutila
k on avain,

g on funktio, joka tuottaa avainjonon z, ja
h on ulostulofunktio, joka yhdistéi avainjonon selvikieleen m, tuottaen

salakielen c..
Salaus - : Tulkinta
' m;. Do G
k Avainjonon g - k Avainjonon g
> generaattori 2 e » generaattori zZ m
a .

Kuva 3: Bindiristd yhteenlaskua kiyttivin jonosalaajan yleinen malli
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Jonosalaaja salaa tietoa lyhyt lohko (yksi bitti tai tavu) kerrallaan kukin lohko
eri muunnoksella. Lohkosalaaja salaa dataa pitki lohko (tyypillisesti 64-128 bit-
tii) kerrallaan samalla monimutkaisella, avaimesta riippuvalla muunnoksella.

* Suurin osa laitevalmistajien omista (proprietry), yleensi salaisina pidetti-
vistd salausmenetelmisti on jonosalaajia. -

* Suurin osa julkistetuista menetelmisti on puolestaan lohkosalaajia (esimer-
kiksi DES). :

* Synkroonisilla jonosalaajilla on hyv4 siirtotielld syntyneiden virheiden sie-
tokyky. Tisti syysti ne eiviit toisaalta sovellu kiytettdviksi todentamismekanis-
meissa.

* Synkronoituvassa jonosalauksessa ja lohkosalauksessa virheet levidvit laa-
jemmalle alueelle (riippuen algoritmin kéyttotavasta). Tastd ominaisuudesta joh-
tuen ne soveltuvat paremmin myds todentamismekanismeihin.

* Lohkosalaajia voidaan kiyttid myos eheyden tarkisteiden (MAC) muodos-
tamiseen [ISO-standardi ISO/IEC 9797 (1993)] sekii tiivistysfunktiona (ISO-stan-
dardi ISO/IEC 10118-2). Jonosalaajille ei ole standardoitu vastaavanlaisia kiyt-
totapoja. Lohkosalaajia voidaan myds usein kiyttis sellaisenaan vertaisolion to-
dentamiseen [ISO-standardi ISO/IEC 9798-2 (1994)].

* Symmetrisid lohkosalaajia voidaan kéyttidd luotetun kolmannen osapuolen
(Trusted Third Party = TTP tai Key Escrow) vilitykselld my6s kiistiméttomyys-
palveluihin (ISO-luonnos ISO/IEC CD 13888-2) seki istuntoavainten muodos-
tamiseen (ISO-standardiluonnos ISO/IEC DIS 11770-2).

* Jonosalaajilla voidaan saavuttaa suuria nopeuksia (= luokkaa > 100 Mta-
vua/s), lohkosalaajilla saavutettavat nopeudet ovat yleensi oleellisesti alhaisem-
pia.

* Jonosalaajilla voidaan kisitelld kalkenlmsta tietoa, lohkosalaa]at edellytti-
viit tiettyd lohkomuotoa. .

5.3.3 Symmetriset todentamismékanismit

Tillaisessa mekanismissa ldhettijd muodostaa symmetristd salausmenetelméi
(symmetrinen algoritmi ja salainen avain) kiyttien todentamistarkisteen ja liit-
tid sen itse tietoon. Vastaanottajalla on kaytettavissaan sama symmetrinen me-
netelmi, jota kdyttden hin muodostaa tarkisteen j ]a vertaa saamaansa tulosta 14-
hettijin muodostamaan.

* Symmetristi todentamismekanismia voidaan kiyttidd vertaisolion todenta-
miseen [ISO-standardi ISO/IEC 9798-4 (1995)].
~ Eriés standardin kuvaamista mekanismeista on esitetty kuvassa 4.
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(1) Ry || Text1
A (2) Token AB B

(4) Token BA

Token AB = Text 3| | eK,z5(R,|| Rg|| B || Text 2

Token BA = Text 5| | eKz(Rg| | R, || Text 4
Kuva 4:Kolmivaiheinen todentamismekanismi; symmetrinen salaus

Selite: R, = A:n generoima satunnaisluku

R, B:n generoima satunnaisluku

eK, A:lla ja B:ll4d oleva symmetrisen salausmenetelmin

salainen avain
i = Konkatenaatio (= tietolohkot peridkkiin)
* Koska symmetrisissé todentamismekanismeissa vihintiifin kahdella osapuolella

on sama salainen avain, niitd voidaan kayttii kiistimittomyyden turvaamiseen vain
luotetun kolmannen osapuolen vilitykselld (ISO-luonnos ISO/IEC 13888-2).

5.3.4 Julkisen avaimen salausmenetelmit

Kuka tahansa, jolla on tiedossaan tietyn kiyttdjén julkinen avain, voi salata titi
avainta kéyttiden tiedon sellaiseen muotoon, ettd ainoastaan kyseinen kiyttij, jolla
on vastaava salainen avain, pystyy tulkitsemaan sen.

Julkisen avaimen salausmenetelmin toimintaperiaate kiytettiessi menetelméi luot-
tamuksellisuuden turvaamiseen olioiden A ja B vililld on esitetty kuvassa 5. Julkisen

vaatimukset ovat pienii.
(Vertaa toimintaperiaatetta aikaisemmin esitettyyn RSA:n toimintaperiaatteeseen).

Julkisen avaimen salausmenetelmé

OtA |

Selvii-
kieli
=P

Avain

C={y P oy sky P=£, (0

Kuva 5: Julkisen avaimen menetelmi; luottamuksellisuuden turvaaminen
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Selite: pk, = olion B julkinen avain
sk, = olion B salainen avain

Julkisen avaimen salausmenetelmii kiytetiddn paitsi tiedon luottamuksellisuu-
den turvaamiseen, myos kéyttdjin todentamiseen sekd automaattiseen avainten
vaihtoon. Ndmi on ainakin toistaiseksi julkisen avaimen menetelmien tavalli-

simmat kiyttokohteet.
Julkisen avaimen salausmenetelmin toimintaperiaate kéytettdessd menetelméad

todentamiseen olioiden A ja B viilillé on esitetty kuvassa 6.

Julkisen avaimen salausmenetelméi

Tulkinta

C=f, (P) =
fSkA sk, # pk, d Q’kgc)

Kuva 6: Julkisen avaimen menetelmi; todentaminen

Selite: pk, = olion A julkinen avain
sk, = olion A salainen avain

Automaattisessa avainten vaihdossa yhdistetiiin molemmat edelld esitetyt pe-
riaatteet. Tdmé toimintaperiaate olioiden A ja B vililld on esitetty kuvassa 7.

Julkisen avaimen salausmenetelmé

P=
data +
tod.tieto

Kuva 7: Julkisen avaimen menetelméi; automaattinen avainten vaihto

G G G data +

tod.tieto
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Selite: pk, = olion A julkinen avain pk; = olion B julkinen avain
sk, = olion A salainen avain sk, = olion B salainen avain
C, = salakieli 1 C, = salakieli2

1 -
data = uusi avain
tod.tieto = todentamisen turvaamiseksi tarvittava lisdinformaatio

Sovelluksissa, joissa tarvitaan sekd luotettavaa todentamista ettd tehokasta ja
nopeaa luottamuksellisuuden turvaamista, voidaan kdyttdd symmetrisen ja julki-
sen avaimen menetelmin yhdistelmai, josta kiytetddn nimitystid hybridimenetel-
md. Sen toimintaperiaate on esitetty kuvassa 8.

Hybridimenetelmé (julk.av. + symm.)

P= C, 1
tod.tieto P, = tod.tieto

data data

Kuva 8: Hybridimenetelmi; luottamuksellisuus ja todentaminen

Selite: pk, = olion A julkinen avain sk, , = olioiden A ja B hallussa oleva
sk, = olion A salainen avain salainen avain
C, = salakieli 1 C, = salakieli2
P, = todentamisinformaatio
P, = salattava "massa’”-data

5.3.5 Sahkoiset allekirjoitukset

Kéyttdjd muuntaa allekirjoitettavan tiedon allekirjoitetuksi sihkdiseksi doku-
mentiksi allekirjoitusalgoritmia ja omaa salaista avaintaan kdyttden. Kuka tahan-
sa, jolla on tiedossaan vastaava julkinen avain, voi todentaa timén allekirjoitetun
dokumentin olevan kyseisen kdyttdjan muodostama.
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N

Sahkdoisid allekirjoituksia kiytetdiin tietolihteiden varmistamiseen (data ori-
gin authentication), eheyden varmistamiseen (digital signature scheme with re-
covery) sekd kiistdmiittomyyden varmistavana mekanismina ilman luotettua kol-
matta osapuolta. Sdhkdistd allekirjoitusalgoritmia kéytettiessi allekirjoitettavan
tiedon on ehdottomasti siséillettdva riittdvasti redundanssia ("yliméérdistd infor-
maatiota”, joka yksil6i allekirjoituksen), joko luonnostaan tai keinotekoisesti li-
séttynd esimerkiksi tiedoista lasketun tiivisteen muodossa (“torméyksettémyys™).

Siahkoiset allekirjoitukset jactaan kahteen pééiryhmain, tiivisteen allekirjoitta-
viin (digital signature schemes with appendix) ja allekirjoitetun tiedon palautta-
viin (digital signature schemes with message recovery) menetelmiin. Ensin mai-
nitut ovat ainakin toistaiseksi eniten kiytettyjd kidytinnossd. Tiivisteen allekir-
joittavan menetelmin toimintaperiaate on esitetty kuvassa 9.

S, p(m’)

) Todennusprosessx

Kuva 9:Tiivisteen alleknjomavan sihkoisen allekirjoituksen menetelmi

Selite: m = sanoma-avaruuden M yks1 sanoma h

= tiivistefunktio
m’ - = sanoman m tiiviste : M, = tiivisteiden avaruus
k  =kertakiiyttdinen satunnaistieto S = allekirjoitusten avaruus
S, . = A:n ainutkertainen allekirjoitusfunktio

s*" = An ainutkertainen allekirjoitus sanomalle m
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5.3.6 Tietoturvatiivisteet

Tiivistealgoritmeilla (hash function) lasketaan mielivaltaisen pituisesta tiedosta
lyhyt, méirityn kokoinen tiiviste (esimerkiksi 128 bittid). Tietoturvatarkoituk-
siin kiytettdvilti tiivistefunktiolta vaaditaan, ettd se on:

* yksisuuntainen (one-way): annetulle tiivisteelle on laskennallisesti mahdo-
tonta muodostaa sellaista dataa, jonka tiiviste se on sekd

*  tormdykseton (collision-resistant): laskennallisesti on mahdotonta 1dytdd
kahta eri dataa, joilla on sama tiiviste.

Eniten kiytinnossi kiytetty tiivistefunktio on vieli tilld hetkelld MAC-algo-
ritmi (Message Authentication Code), joka perustuu DES-algoritmin kayttoon.

5.4 Avainten hallinta

5.4.1 Symmetriset algoritmit

Symmetriselld algoritmilla saavutettavan turvallisuuden edellytyksid avainten
hallinnalle ovat:

* avaimet ovat vain oikeutettujen, mahdolhsunman harvojen kiyttijien tie-
dossa,

* edellinen vaatimus koskee seki kidytdssd olevia, myohemmin kaytt6on tu-
levia ettd joskus kidytossi olleita avaimia, _

* . avaimet on generoitava satunnaislihdetti kiyttiden; tilld varmistetaan, ettd
kaikki teoreettisesti mahdolliset avaimet tulevat kiytt6én yhté suurella todenna—
koisyydelld,

* “yerkot” on pidettivd mahdollisimman pienin4,

* kussakin sovelluksessa ja eri organisaatiotasoilla eri avaimet, jos samaa
algoritmia kdytetdén eri sovelluksissa,

* varsinkin ylimmill3 organisaatiotasoilla tulisi olla kutakin kéytt6tarkoitusta
varten vihintidiin kaksi, vaihtoehtoista, toisistaan riippumatonta salausmenetel-
méi,

* kutakin avainta kiytetdin mahdollisimman lyhyen ajan, tavmtteena “kes-
kusteluavain” -periaate,

* avainten hallinnan hallinnollinen, organisatorinen ja fyysmen turvallisuus
on jérjestettivd mahdollisimman tehokkaaksi (kirjanpito, sdilytys, hivittiminen,
kayton jatkuva jiljitettivyys, ilmoitukset, toipumismenettelyt)

MUISTA !

1) Salaustekniikalla pyritdsin saamaan lisdturvallisuutta tilanteissa, joissa kiyt-
t66n liittyvi turvallisuus on kaikin osin kunnossa.

2) Salausmenetelmit j ja algoritmit ovat ainakin penaatteessa julkisia; niilld
saavutettava turvallisuus riippuu ainoastaan avainten hallinnan turvallisuudesta.

3) Historiaa tarkasteltaessa lihes kdikki salausmenetelmien ensimméiset rat-
kaisut ovat perustuneet avainten hallinnan virheisiin tai mu1h1n kayttoturvalh-
suuden puutteellisuuksiin. .
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5.4.2 Episymmetriset algoritmit

Epdsymmetriseen algoritmiin perustuvat palvelut (todentaminen, automaatti-
nen avainten jakelu, allekirjoitusmenetelmét yms) edellyttivit paitelaitteisiin ja
tiettyihin verkkojen osiin tai kidyttidjdkohtaisille tietovilineille (esimerkiksi toi-
mikortti) tallennettuja laite- tai kiyttdjikohtaisia, salaisia avaimia seké niisti loo-
gisesti riippuvien koko jérjestelmalle ja sen kaikille kiyttijille julkisten avain-
ten generointia ja hallintaa. ‘

Avainten generoinnissa ja hallinnassa on noudatettava soveltuvin osin edella,
symmetristen algoritmien yhteydessa lueteltuja periaatteita.

5.4.3 Automaattinen avainten hallinta

Manuaalisen avaintenhallinnan vastuun jakautuminen useille eri organisaatio-
tasoille asettaa suuria toiminnallisia, ajallisia ja sisdiseen turvallisuuteen liittyvia
vaatimuksia ja paineita ndiden tasojen tietoturvapaillikoille, henkilostéille ja lait-
teistoille. Nité paineita voidaan vihentdd usein merkittdvisti ottamalla kaytt6on
yhteysavainten (= keskusteluavainten) jako tiedonsiirtoyhteyksii ja tietojérjes-
telmid kiyttien.

Kiytté6n on tulossa yhd enemmin laitteita ja jirjestelmii, joissa on perintei-
sen, manuaalisen avaintenhallinnan liséksi tai sijasta automaattinen avaintenhal-
linta. Kehitys n#yttdid johtavan siihen, etti automaattinen avainten hallinta tulee
syrjdyttiméin perinteisen manuaalisen avainten hallinnan ainakin tavallisten kayt- -
tdjien ympéristossd. Salaustekniikka ndyttid tavallisten kiyttidjien osalta muuttu-
van yhd enemmiin “lidpindkyvéksi” oheistoiminnaksi, johon tavallinen kiiyttdji
ei voi vaikuttaa. Automaattisen avainten hallinnan pysyminen turvallisena edel-
lyttidd avaintenhallinnasta huolehtivien laitteiden, niiden osien ja ohjelmistojen
kiiyton ja toiminnan tarkkaa seurantaa sek# salaisten avaintietojen vaihtamista
ajoittain. Lisdksi on mietittdvd sovelluskohtaisesti tarvitaanko esimerkiksi toipu-
mismenettelyissid automaattisen avainten hallinnan lisiksi myds manuaalista avain-
tenhallintaa. Saattaa olla myds sovelluksia, joissa manuaahsen avainten hallin-
nan kiytté pddmenetelménd on perusteltua

5.4.4 Avainten halllnnasta eri kayttosovellukswsa

Jo kiiytdssi olevien samoin kuin kiytto6n tulossa olevien, lihiverkkojen poh-
jalta rakennettujen hajautettujen tietojérjestelmien salaustekniikkaan perustuva
tietoturvallisuus edellyttiid jirjestelmin tekmlkkaan sekid sovelluksiin sopivaa
avaintenhallintajirjestelmad.

Monista teknisisté syisti johtuen netOJarJestehmssa kas1te1tav1en ja siirrettivi-
en tietojen luottamuksellisuutta turvataan yleisesti symmetrisid salausmenetel-
mid (DES, IDEA, SAFER, BLOWFISH, AS, ...) kiyttien. Namé puolestaan edel-
lyttavit kédytettédvien avainten turvallista jakoa ja muuta hallintaa. Tietojen kdy-
tettdvyyden varmistamiseksi avaimet on useissa sovelluksissa saatava kaytt6on
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my®ds siind tapauksessa, ettd kiyttdjd tai kidyttijit ovat hivittineet kiytossddn ol-
leet avaimet. Symmetristen menetelmien avaintenhallinta toteutetaan yleisesti
epdsymmetrisid tai julkisen avaimen salausmenetelmié (Diffie-Hellman, RSA,
ElGamal, ...) kéyttien.

Paitsi symmetristen algoritmien avaintenhallinnassa, epdsymmetrisié ja julki-
sen avaimen menetelmi# kiytetdsin myos erilaisissa todennusratkaisuissa, ehey-
den valvontamekanismeissa, digitaalisissa allekirjoituksissa ja kiistimiittomyy-
den varmistusmekanismeissa. Epdsymmetristen algoritmien kiiytto edellyttis
useissa tapauksissa keskitettyi, yksi- tai useampitasoista avainten hallinta- ja tar-
vittaessa myds hakemistopalvelua. Téll6in puhutaan tavallisesti luotettavista kol-
mansista osapuolista (Trusted Third Party = TTP). USA:ssa on kehitetty oma
kansallinen TTP-versio, josta kiiytetdsin nimed Key Escrow -jirjestelmi (= KE).
KE:n oleellisin ero eurooppalaiseen TTP’een verrattuna on avainten saanti tar-
vittaessa eri viranomaisten (tiedusteluorganisaatiot, poliisi, ...) kdyttéon. KE:ssa
tim3 on mahdollista ilman kohdeorganisaation myétivaikutusta ja sen tietimiit-
td. TTP:ssa titi mahdollisuutta ei vilttimitti ole lainkaan. Jos TTP sisiltdd mai-
nitun mahdollisuuden, sité voidaan kiyttii vain yhteistoiminnassa kohdeorgani-
saation kanssa.

6 Salaustekniikan hyvyys
6.1 Salaustekniset turvapalvelut
6.1.1 Yleisti

Salausteknisilli tietoturvapalveluilla tavoitellaan yleensi korkeampia tietotur-
vallisuuden tasoja kuin mité sovelluksiin siséltyvilld ratkaisuilla voidaan saavut-
taa. Tdstd syystd salausteknisille ratkaisuille tulee yleensd asettaa korkeat laatu-
vaatimukset.

Salaustekniikkaan perustuvilla mekanismeilla voidaan toteuttaa seuraavia tie-
toturvapalveluja:

6.1.2 Luottamuksellisuus (Confidentiality)

B Tiedolle asetettu vaatimus, jonka mukaan tietoa ei ole luvattomien henki-
l6iden, olioiden tai prosessien saatavissa, eiki sitd paljasteta niille

n ISO:n OSI-mallin tietoturvallisuusosan mukaan sisiltéis 4 ala-aluetta (= yh-
teyden, yhteydeton, valitun kentin ja liikennevirran luottamuksellisuus)

* symmetriset eli yhden salaisen avaimen salausalgoritmit: jonosalaajat (stream
cipher), lohkosalaajat (block cipher)

* epdsymmetriset salausalgoritmit: julkisen avaimen (public key) ja muut
moniavaimiset (dual or multiple key asymmetric) algoritmit
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6.1.3 Todentamlnen (Authentlcatlon)

B Kisittda yks1tta1sen kayttajan koneen, ohjelmistokomponentin tai minki
tahansa muun olion viitetyn identiteetin todentamisprosessin, (entity authentica-
tion) sekd tietoldhteen todentamisen (data origin authentication)

B ISO:n OSI-mallin tietoturvallisuusosan mukaan 6 kohdealuetta (tietolih-
teen todentaminen, yhteyden eheys toipumisineen ja ilman, yhteyden eheys vali-
tulle kentille, yhteydetdn tiedon eheys seki valitun kentdn yhteydetdn eheys)

* symmetriset salausalgoritmit: todennus- ja eheystarklsteet (e.g. message
authentlcauon code) .

* julkisen avaimen salausalgontrmt

* salaustekniset tarkistusfunktiot

* nollatietotekniikkaan perustuvat mekanismit

* sihkoiset allekirjoitukset

Todentamisen johdannaisia ovat:

* kiistimittomyys :

* tekijinoikeus, luotetun tekl_]anmkeusvuanomaxsen avulla

* hakemistopalvelu (directory) ja

* varmennepalvelu (certificate)

6.1.4 Automaattinen avainten jakelu ja vaihto

* symmetriset menetelmiit luotetun avainten hallintakeskuksen avulla
* julkisen avaimen menetelmét

6.1.5 Pddsyn valvonta
* salasanat
* yhden avaimen algoritmin avulla (salaus ta1 MAC)
* julkisen avaimen algoritmin avulla
* nollatietomenettelyt
Lueteltu_]en tietoturvallisuuspalvelujen toteutuksessa saatetaan lisiksi tarvita
seuraavia apualgoritmeja:
tiivistefunktiot (hash functions)
redundanssin muodostaminen
satunnaislukujen generointi
alkulukujen generointi

*

* % *

6.1.6 Salausmenetelmi*én.kﬁytfﬁsovelluksista

Salausmenetelmien kéyttosovelluksia ovat:

* Ohjelmallisesti tai moduleina jérjestelmiin integroidut salausmenetelmiit ja

* Erillisten salauslaitteiden kéyttd. Erityisesti tiedonsiirrossa kéytetién siirto-
laitteisiin (péitelaitteet, modeemit yms) kytkettivid, erillisid salauslaitteita, jotka

Maanpuolustuskorkeakoulu 980965
Kurssikirjasto
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turvaavat siirrettivien tietojen luottamuksellisuuden salaamalla ja tulkitsemalla
siirtosuunnan mukaan automaattisesti kaiken niiden kautta kulkevan liikenteen
sisédllon. Kaksisuuntaisilla yhteyksilld voidaan kéyttia salausmenetelmésovelluk-
sia, jotka turvaavat siirrettdvien tietojen luottamuksellisuuden lisdksi my®os lii-
kennevirran luottamuksellisuuden. Téll6in mahdollinen salakuuntelija ei saa sel-
ville edes aikoja, jolloin informaatiota siirretdan.

Salausmenetelmii voidaan kiyttéi televerkoissa ja tietojérjestelmissé eri koh-
teissa ja eri tasoilla.

Tietojen siirrossa salaus voi késittdd ainoastaan siirrettavit tiedot (sanomasa-
laus) tai niiden lisdksi my0s ohjaustiedot (linjasalaus). Viimeksi mainitussa ta-
pauksessa salattu lihete joudutaan usein tulkitsemaan solmukohdissa ohjaustie-
tojen selville saamiseksi.

Salaustekniikan kdytt6d muodostamaan turvallinen “putki”, salattu virtuaali-
nen yksityisverkko = CVPN (= Ciphered Virtual Private Network) yli turvatto-
man verkon (esimerkiksi Internet) on esitetty kuvassa 10.

Turvallinen virtuaaliverkko (CVPN)

ei-luotettu
runkoverkko
(esim. Internet

......

Kuva 10: Salattu virtuaalinen yksityisverkko, CVPN

6.1.7 Salausmenetelmit ja
kokonaistietoturvallisuus

Kokonaistietoturvallisuus edellyttid yleensd salauksen lisdksi monia muita tur-
vallisuuden parantamiseen tihtdsvid toimenpiteitd. Laajimmillaan salausmene-
telmiin perustuvia, loogisia turvallisuuden kehittimiskeinoja (= turvapalveluja)
kiytetddin hajautetuissa tietojirjestelmissd. Kokonaiskuvan saamiseksi hajaute-
tun tietojérjestelmén turvattavista kohteista ja turvapalveluista on tarkasteltava
avointen jirjestelmien tietoturva-arkkitehtuuria ISO:n (International Organizati-
on for Standardization) OSI-mallin (The Basic Reference Model for Open Sys-
tems Interconnection) avulla.
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Uusimmilla salausmenetelmien teknisilld sovelluksilla voidaan pyrkii turva-
tason parantamiseen tietoturvan kaikilla viidelld osa-alueella. Teknisten sovel-
lusten kehitystydssd pyritdin nykyisin noudattamaan mahdollisimman paljon
ISO:n OSI-mallin tietoturvalisdyksessé standardoituja/standardoitavia palveluja.
OSI-mallin tietoturvalisdyksessi tietoturvan viisi osa-aluetta jaetaan edelleen tissi
kirjoituksessa aikaisemmin mainittuihin tietoturvapalveluihin, joita on yhteensd
14 kappaletta. Tietoturvapalvelut toteutetaan kdyttien kahdeksaa mekanismia.
Mekanismit ovat:

- tietojen siséllon salaaminen
- sdhkoinen allekirjoitus -

- pididsynvalvonta -

- eheyden valvonta

-’ todentaminen

- liikenteen tdytté

- reitityksen valvonta ja

- tapahtumien kirjaaminen

6.2 Salausalgoritmien ratkaisutavat

Salausmenetelmien ja -algoritmien ratkaisemista koskevaa tiedettii ja oppia
kutsutaan kryptoanalyysiksi (engl. Kryptanalysis). Kryptoanalyysin tavoitteena
on joko salattuna olevan selvikielen ratkaiseminen tuntematta salausmuunnok-
sessa kiytettyd avainta tai kdytetyn avaimen ratkaiseminen. Liht6kohtana pide-
tédn, ettd ratkaisija al st tuntee téysin kiiytetyn salausalgoritmin.

Tirkeimpid perusratkaisutapoja ovat:

1) Vain salakieleen perustuva ratkaisu (Ciphertext-only attack) -

* Ratkaisijalla on samalla algoritmilla salattuja sanomia

* Tavoitteena on ratkaista sanomia tai avain/avaimia

* “Tyovilineend” on muun muassa kielen statistiikka

* “Varma tapa” = Kaikkien avainten kokeilu (= Brute Force Attack)

2) Tunnettuun selvikieleen perustuva ratkaisu (Known-plaintext attack)

* Ratkaisijalla on salakieli-selvikieli pareja

* Tavoitteena on piitelld kiytetty avain/avaimet tai

* algoritmi kaikkien samaa avainta kiyttéen salattujen sanomien ratkaisemi-
seksi

3) Valittuun selvikieleen perustuva ratkaisu (Chosen-plaintext attack)

* Ratkaisijalla on salakieli-selvikieli pareja sekd

* mahdollisuus valita tietty selvikieli (ja sitd vastaava salakieli)

* Peruste: Tietyt selvikielet (tai selvaklelﬂohkot) “siirtdvit” enemmin tietoa
avaimesta salakieleen '

* Tavoitteena on paitelld kaytetty avain/avaimet tai-

* algoritmi kaikkien samaa avainta kiyttien salattujen sanomien ratkaisemi-
seksi
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6.3 Valintakriteerit
6.3.1 Salausmenetelmien jako

Salausmenetelmit voidaan jakaa karkeasti luokkiin kuvassa 11 esitetylld ta-
valla. On kuitenkin huomattava, ettsi yksittdisen salausmenetelmén sopivuus méi-
rittyyn sovellukseen ja / tai turvapalveluun on arvioitava jokaisessa erityyppi-
sessd tilanteessa erikseen ottaen huomioon muun muassa organisaation tietotur-
vapolitiikassa sovellukselle asetetut tietoturvallisuusvaatimukset sekd mahdolli-
simman konkreettinen uhkatilanne esimerkiksi organisaation ydinprosessien tur-
vallisuusanalyysiin perustuen. Erityisesti valmistajakohtaisten algoritmien kiyt-
todnotto edellyttdd hsak51 algoritmien yksityiskohtien asiantuntevaa analysoin-
tia.

| Salausmenetelmien jako

&alansmen&elmat

Kuva 11: Salausmenetelmieﬁ erds jako

6.3.2 Salausmenetelmlen tarkelmpla
“laatukriteerejd”

* mahdollisten salaisten avainten (_ kaytta_]an maantettawssa olev1en erilais-
ten salausohjelmien) lukumira, S

* jaksollisten menetelmien Jakson pltuus o o

* satunnaisuus, -

* matemaattinen kompleksisuus
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HUOM !

1) Edellisen luettelon kahdessa ensimmiisessi kohdassa mmmttuja ominai-
suuksia kuvataan tunnusluvuilla, joiden on oltava riittivén suuria.

2) Mikili ndmé tunnusluvut ovat riittdvin suuria, niiden perusteella ei yleen-
sd voida verrata eri menetelmien keskindistd hyvyyttd.

6.4 DES:n.tu,r_vallisu'udest.a tindidn

Varma tapa ratkaista DES on kaikkien avainten jéirjestelmillinen kokeilu (Brute

Force Attack). Téti ratkaisutapaa varten on mallinnettu erikoistietokone, joka
kykenee vuoden 1993 arvioiden mukaan ratkaisemaan kiytetyn avaimen
noin 3 1/2 tunnissa. Koneen hinnaksi arvoitiin vuonna 1993 noin 1 M$. DES on
niin laajalle levinnyt, ettd olisi lapsellista kuvitella, etti NSA ja vastaavat organi-
saatiot eivit olisi rakentaneet kyseessd olevaa konetta. On myés syytid muistaa,
ettd kustannusten arvoidaan putoavan viidennekselli kymmenessé vuodessa. DES
siis heikkenee koko ajan.

Kaikkien avainten jirjestelmallisen kokeilun ohella voidaan kiyttii edistyneem-
pid ratkaisutekniikoita. Erds niistd on differentiaalinen kryptoanalyysi, jonka NSA
tunsi jo paljon ennen 1970-luvun puolivilid eli paljon ennen DES:n standardiksi
tuloa. On lapsellista kuvitella, etti NSA:n teoreetikot olisivat olleet toimettomi-
na sen jilkeen; on melko varmaa, ettd he ovat kehittineet uudempia DES:n rat-
kaisutekniikoita. Tésté ei kuitenkaan ole ndyttod, ainoastaan huhuja.

Winn Schwartau kirjoittaa, ettd NSA on rakentanut massiivisen DES:n ratkai-
sukoneen jo 1980-luvun puolivilissi. Todennikdisesti on myds olemassa joukko
algoritmeja, joilla voidaan pienentii DES:n avainten kokeiluun perustuvan rat-
kaisun kompleksisuutta useilla kertaluokilla. DES:n sisidisiin toimintoihin perus-
tuvilla algoritmeilla voidaan osittaisratkaisujen perusteella hylidtd mahdottomina
avainjoukkoja ja titen pienentid merkittivastikin kokeiluty6td. Tilastollisia al-
goritmeja kiyttien voidaan pienentid vield lisid DES:n avainten tehollista ko-
koa. Muita algoritmeja voidaan kiyttii todennikdisten avainten, esimerkiksi tu-
lostuskelpoiset ASCII-merkit yms, kokeiluun. Huhutaan, ettdi NSA kykenee rat-
kaisemaan “tdys-DES:n” 3-15 minuutissa riippuen etukiteen mahdollisen pro-
sessoinnin mééirdstd. Tdllaisten ratkaisujirjestelmien hinta on suuruusluokkaa
50.000 $. DES:n ratkaisumahdollisuuksia koskevat huhut samoin kuin niiden jat-
kuva lisdsintyminen merkitsevit kidytinnossé sité, ettd varsinkaan korkeimman
tason turvallisuutta vaativissa sovelluksissa edes “tdys-DES:a” ei voida pitia riitté-
vin turvallisena.

Markkinoilla on saatavissa DES-tuotteita, joissa kiytetdéin standardoitua ly-
hempii avainta. On selvii, ettd tillaisten tuotteiden turvallisuus voi olla ratkai-
sevasti “tdys-DES:a” alempi. Niissi esiintyy usein myos tilastollisia siinnénmu-
kaisuuksia, joilla voidaan monissa tapauksissa helpottaa ratkaisua huomattavas-
ti. Todettakoon, ettd USA yleensi sallii nykyéin yleensd myos “tdys-DES”:n vien-
nin rajoituksitta.
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Erds mahdollisuus parantaa “tiys-DES:1la” saavutettavaa turvallisuutta on kiyt-
tdd Bihamin suunnittelemaa, avaimesta riippuvien S-lohkojen sovellusta. Se li-
sdd algoritmin kestdvyyttd kaikkien avainten kokeiluun perustuvaa ratkaisua vas-
taan sekd tekee myos differentiaalisen ja lineaarisen kryptoanalyysin vaikeam-
maksi. Télld tavalla modifioitu DES on ratkaistavauden kannalta vihintdén ta-
vallisen DES:n tasoinen ja samalla selvisti erilainen kuin tavallinen DES. Tami
piirre pakottaa ratkaisua yrittdvit kehittiméin tille “uudelle algoritmityypille”
soveltuvat ratkaisumenetelmit.

6.5 RSA:n turvallisuudesta tdndéan

man c ja julkisen avaimen e perusteella Voidaan olettaa, etti jossain vaiheessa
saatetaan keksid tdysin uusi tapa ratkaista RSA. Tilld hetkelld ei ole tietoa maini-
tusta ratkaisutavasta.

Todenn#kdisin tapa yrittdi ratkaista RSA- salaus on yhi yntys jakaa moduuli n
tekijoihin. Témén ratkaisutavan mahdollisuuksista esiintyy eri ldhteissd hyvin
erilaisia tietoja. Erdénd melko luotettavana kriteerini voitaneen pitds USA:n vien-
tirajoituksiin liittyvid kannanottoja. Télld hetkelld USA:sta saadaan yleensi vie-
dé RSA-tuotteita, joiden moduuli n on enintdén 512 bittid. Tdmé voidaan tulkita
niin, ettd USA:n tiedusteluorganisaatiot kykeneviit ratkaisemaan lihes viiveetta
RSA-tuotteiden salaukset 512-bittiseen moduuliin asti. T#ll4 perusteella varsin-
kin korkeaa salausturvallisuutta vaativissa sovelluksissa tulisi kdyttds vahintédin
1024 bittistd RSA:a.

6.6 A5 :n turvallisuudesta

Téhién algoritmiin liittyy runsaasti outoa polititkkaa. Alunperin ajateltiin, ettd
GSM’n salaustekniikka saattaisi estéé puhelimien viennin joihinkin maihin. Nyt
jotkut viranomaiset ovat esittéineet, ettd vientiongelmia ei pitiisi syntyé, kun ote-
taan huomioon AS5:n taso, joka on niin heikko, ettd viranomaisongelmiin ei ole
aihetta. Erds huhu kertoo, etti NATO’n tiedusteluorganisaatioilla oli 1980-luvun
puolivilissi kissanhdnnidnvetoa siitd pitdisikd GSM’ssa kéyttiid vahvaa vai heik-
koa salausta. Saksalaiset halusivat vahvaa salausta, koska he olivat ldhelld entis-
td Neuvostoliittoa. Muut maat kumosivat kuitenkin heidén vaateensa ja AS onkin
ranskalaisten kehittima.

Perusratkalsutapa vaatii 2% kokeilua. Tissé ratkaisussa arvataan kahden en-
simmdisen rekisterin sisédllét ja médritetddn sen jidlkeen kolmannen siséltd algo-
ritmin tuottaman bittijono perusteella. Tuotettu bittijono voidaan méirittii tun-
netun tai valitun selvikielen ratkaisumenetelmilld. Témin ratkaisutavan tehon
rittdvyydesti kiistelldsin. Samalla kuitenkin ndhdiin, etti kehitteilld oleva avainten
kokeilulaite tulee ratkaisemaan tdmén kiistan pian.
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AS5:n taustalla olevat perusideat ovat hyvid. Tiltd osin AS on hyvin tehokas.
Se lidpdisee kaikki tunnetut tilastolliset testit. Sen ainoa heikkous on, ettd sen
rekisterit ovat niin lyhyité, ettd kaikkien avainten riittivin nopea kokexlu on mah-
dollista.

AS5:n muunnokset, joissa kaytetaan pldempla rekistereiti ja mommutka1sem—
pia takaisinkytkentdjd ovat todennikdisesti turvallisia. :

7 Tietoturvallisuuden kansainvilisestd kehityksestd
7.1 Vienti- ja tuontirajoitukset
7:1.1 Yleistd

Salaustuotteisiin kohdistuu eri maissa viranomaistoiminnoista ja niiden mah-
dollistamisesta johtuvia vienti-, tuonti- ja kyttorajoituksia. Viraomaistoiminnoista
johtuvien rajoitusten tirkeimpéné syynd on epdilemitti se, etti erityisesti kor-
keatasoisen salaustekniikan kiytt6 rajoittaa ja hidastaa merkittévésti viranomais-
ten ja niihin verrattavien organisaatioiden teletoimintaan ja tietotekniikkaan koh-
distamia tiedustelutoimia. Salaustekmlkka voi usein jopa estaa tdysin mainitun
tiedustelun.

Vientirajoituksista keskemmmassa asemassa kansamvahsesu tarkasteltuna ovat
USA:n vientirajoitukset.

Omalta osaltaan rajoituksia tuovat myos patentit. Niilld turvataan ensisijai-
sesti tuotteiden kehittidjien ja valmistajien taloudellisia etuja.

7.1.2 USA

USA pitad salaustuotteita aseina, jotka uhkaavat muun muassa kansallista tur-
vallisuutta seki vaikeuttavat rikosten tutkintaa. Néisté syisti salaustuotteiden vien-
tid koskevat samat rajoitukset kuin aseiden vientid. USA:n edustajat sanovat jat-
kuvasti, ettd salaustuotteet “vidrissd kisissd” voivat olla uhka kansalliselle tur-
vallisuudelle seki este rikosten tutkinnalle. “V#érilld késilld” USA:n edustajat
sanovat tarkoittavansa rikollisten lisiksi my6s “vihamielisid” julkishallinnon or-
ganisaatioita eri puolilla maailmaa. Eri yhteyksissd on lisdksi kdynyt ilmi, ettd
samaan “vihamielisten tahojen” joukkoon voivat joskus myds kuulua USA:n ta-
louden kannalta eri tavoin vaaralhset teolhsuus ja liikeyritykset eri puolilla maa-
ilmaa.

USA:ssa julkaistiin vuoden 1995 alkupuolella vientirajoitusten muutossuun-
nitelmia ldhinné salausteknisten tuotteiden valmistajien vaatimuksesta heidén
kilpailumahdollisuuksiensa parantamiseksi kansainvilisilld vientimarkkinoilla.
Niiden suunnitelmien seki niihin liittyneen jatkokisittelyn tulosten tidrkeimmét
kohdat USA:sta tuotavien salaustuotteiden kédyttdjien kannalta ovat:

* USA pitad tirkednd vahvojen salaustekmsten ratka1su_]en saamista “sih-
koistyvin maailman” kiytt6on..
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* Vienti sallitaan rajoituksitta vain tuotteille, jotka eivit estid tiedusteluorga-
nisaatioiden (CIA, ...) ja poliisin telekuuntelua ja tietojirjestelmiin kohdistuvia
tutkimuksia.

* DES-tuotteiden (vast), joissa kiytetidn enintdéin 40 bittistd avainta vientid
ei rajoiteta. Tdémi kohta on muutettu vuoden 1997 alussa 56 bittiin.

* RSA-tuotteiden, joissa kiytetdiin enintdsin 512 bittisti moduulia vientid ei
rajoiteta.

* Salaustuotteille, joissa kdytetiddan KEY ESCROW-telcnukan mukaista avainten
hallintaa, myonnet#in vientilisenssit. KEY ESCROW-tekniikka antaa viranomai-
sille mahdollisuudet my&s vahvoilla salausmenetelmilld salattujen tietojen tul-
kintaan ilman kohdeorganisaation myétivaikutusta ja kohdeorganisaation tieté-
mittd..

* USA “TARJOAA” KEY-ESCROW-TEKNIIKKAA VAPAAEHTOISE-
NA TEKNILLISENA MAHDOLLISUUTENA

7.2 EU

EU:n komission alaisena toimivan, EU:n tietoturvallisuuden kehittimisesti
vastaavan SOG-IS -ryhmén (Senior Officials Group-Information Security) pu-
heenjohtaja on esittéinyt seuraavat yhdeksin tietoturvallisuuden kehittimisperi-
aatetta:

* Luotettavan turvallisuuden tarjoaminen siséltien hajautettujen tietojérjes-
telmien teknisen kiyton edellyttimin luotettavien kolmansien osapuolten jérjes-
telmin (=TTP-jirjestelmd) seki luotettavan asiantuntija-avun tarjoamisen evalu-
ointiin. ‘ .

* Vapaaehtoinen kiyttd, joka tarkoittaa muun muassa sitd, ettd kayttdjid ei
sidota julkishallinnon organisaatioiden méérittelemiin tai tarjoamiin teknillisiin
ratkaisuihin. Kéytinnosséd tdimi merkitsee myos sitd, etti EU:n periaatteissa ei
kannateta USA:n voimakkaasti ajamaa KEY ESCROW -avaintenhallinnan jér-
jestelmdi, joka antaisi viranomaisille mahdollisuudet salatun tietoliikenteen seki
salattujen tiedostojen tulkintaan ja tutkimiseen kohdeorganisaation tietdmitta.

* Markkinavetoisuus, jolla tarkoitetaan sitd, ettd salaustekniikkaan perustu-
vat turvallisuuspalvelut ja tuotteet tulee kehittéii ainoastaan liike-eldmén ja teol-
lisuuden kaupallisten tarpeiden pohjalta. Niitd ei saa keinotekoisesti ohjata tai
pakottaa julkishallinnon organisaatioiden valtuuksilla tai rajoituksilla.

* Avoimmuus & ei-rajoitettu, jolla tarkoitetaan, etti salaustekniikkaan perus-
tuvien turvallisuusratkaisujen kehittimistd ei tule. ra_101ttaa milldén tavalla (ks.
myos edellinen kohta).

* Kansainvilinen perspektiivi, jonka mukaan laajamittaiseen kiyttoon otetta-
vien tietoturvallisuusratkaisujen tulisi olla kdytettivissd yli kansallisten rajojen.

* Qtettava huomioon kansalliset velvoitteet. Tamin kohdan mukaan eri maissa
voi olla omaan lainsd@d@ntd6n tai omaan kansalliseen turvallisuuteen perustuvia
nékokohtia, jotka on otettava huomioon paitettiessd kansallisista ratkaisuista (esi-
merkiksi USA:n KEY ESCROW-jirjestelma).
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* Tekninen tehokkuus ja mahdollisesti myds jarkevyys. Tdmén vaatimuksen
toteuttamisella pyritiéin auttamaan alan erikoistekniikkaan perehtymattomia kayt-
tdjid sekid huolehtimaan kansallisista vaatimuksista (ks. my6s edellinen kohta)
mahdollisesti johtuvien viranomaisten vaatimusten toteutumisesta.

* Laillinen tehokkuus ja ehkid my0s hyviksyttivyys (ks. edelliset kohdat /
viranomaisten kansallinen toiminta).

* Ratkaisujen on mahdollistettava tulevaisuuden haasteet.

EU:ssa valmistellaan tilld hetkelld TTP-jarjestelmin lisiksi muun muassa tie-
toteknisten jérjestelmien ja niiden elementtien sertifiointi- ja sertifikaattien hy-
viksymisjirjestelméd. Mainittua jarjestelméd tultaneen laajentamaan jatkossa
kattamaan my0s tietojérjestelmiin perustuvat palvelut. Tédhéin laajennusajatuk-
seen liittyy myds sertifioinnin perusteina tilld hetkelld olevien normistojen ke-
hittdiminen. Niyttda siltd, etti EU-maissa tilld hetkelld kdytossd olevat ITSEC-
ja ITSEM-normistot tullaan korvaamaan ehki jo 2-3 vuoden kuluessa kansain-
vilisen kehitystyon tuloksena syntymissi olevalla COMMON CRITERIA-nor-
mistolla. '

7.3 Kehitys Suomessa

Suomi on osallistunut ja osallistuu jatkuvasti seki EU:ssa etti OECD:ssa kiyn-
nissi oleviin tietoturvallisuuden kehityshankkeisiin.

Suomessa on jo tilld hetkelld erdiden organisaatioiden kiytdssd TTP-ratkaisu-
ja. Uusia ratkaisuja kehitetéiin parhaillaan useissa organisaatioissa.

Valtiovarainministerion hallinnon kehittdmisosaston alaisissa ty6ryhmissé
madritellddn ja kehitetdin sdahkoistd asiakirjaa ja tihén liittyen myods TTP-ratkai-
sua. Periaatteet ovat péipiirtein samat kuin edelli esitetyt EU:n suuntaviivat. Téssd
tyossd ollaan myos kiintedissd yhteydessé lainsdddédntod kehittdviin tahoihin. Val-
tiovarainministerion johdolla tehtivin tyon erdéni keskeiseni tavoitteena on ke-
hittd4 ratkaisut, jotka mahdollistavat eri organisaatioiden sisdisten jérjestelmien
yhdistimisen valtakunnalliseksi jérjestelmiksi seki edelleen kansallisen jérjes-
telmén liittymisen osaksi kansainvilisti jarjestelmés. -

7.4 OECD
7.4.1 Yleistd.

OECD:ssa valmistellaan parhaillaan uuden tietoturvallisuuspolitiikan kiytt66n-
ottoa vuonna 1997 alkavalle 5-vuotiskaudelle. Politiikkaa kehitettéiessé néytti lop-
puvaiheisiin asti silt4, ettd tilld politiikalla tulisi olemaan huomattava rooli kan-
sainvilisessd tietoteknisesséd infrastruktuurissa (GII = Global Information Infra-
structure). Lahinnd viranomaisten mahdollisuuksista pédstd kdsiksi salattuihin
tietoihin ja / tai salaisiin salausavaimiin ratkaisemattomiksi jéfineet erimielisyy-
det eri OECD-maiden vililld aiheuttivat sen, ettid politiikka jdi melko yleiselle
tasolle. : ‘ Co
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7.4.2 Lahtokohta

Uuden politiikan luonnin merkittivéng lahtokohtana oli USA:n vuonna 1995
monessa yhteydessi esittdmét vaatimukset ’vahvan salaustekniikan” kiyton ra-
joittamiseksi kansainvilisin sopimuksin. Vaihtoehtona salaustekniikan tason ra-
joituksille USA on esittinyt "’KEY ESCROW?” avainten hallintajérjestelmi, joka
antaisi viranomaisille mahdollisuudet avainten hallintajérjestelmén kautta sala-
tun tietoliikenteen seki salattujen tiedostojen tulkintaan ja tutkimiseen kohdeor-
ganisaation tietAmitti.

USA perustelee ldhtokohtaansa kansainvilisen nkolllsuuden torjunnalla. To-
dellisuudessa vihintaidn yhtd merkittéivd peruste on USA:n tiedusteluorganisaati-
oiden halu siilyttdid mahdollisuutensa kansainvilisten tieto- ja tietoliikennejir-
jestelmien tiedusteluun, yritysvakoilu mukaan luettuna. Samanlainen halu on sel-
viisti myos erdilld muilla, ”vahvan salaustekniikan” kidyton rajoituksia kannatta-
villa mailla.

Lukumdiiriisesti suurin osa OECD-maista (mm. pohjoismaat ja EU:n ko-
mission SOG-IS -ryhmin puheenjohtaja) eivit kannata "vahvan salaustek-
niikan” kidyton rajoittamista. Ndmi maat pitdvit vilttiméttoménd vahvan sa-
laustekniikan kidyttod "tietoteknistyvéin maailman” tietoturvallisuuden keskei-
send osana.

7.4.3 Suositus jisenmaille

Vihin yli vuoden aikana kiytyjen useiden neuvottelujen tuloksena on saatu
aikaan luonnos, joka jaettaneen jisenmaille OECD:n uutena salaustekniikan kiyt-
topolitiikkana vuoden 1997 aikana. Luonnoksessa suositellaan, ettd jisenmaat:

* luovat uudet tai parantavat olevia politiikkoja, menettelytapoja, kiytint6jéd
ja proseduureja vastaamaan ja ottamaan huomioon politiikkaluonnoksen liittees-
sid médritellyt salauspolitiikan kiyttoperiaatteet

* neuvottelevat, koordinoivat ja toimivat yhdessi kansallisella ja kansainvi-
liselld tasolla politiikan suuntaviivojen toteuttamiseksi

* toimivat kiytdnnollisten ja toiminnallisten ratkaisujen hyviksi kansainvéli-
sen salauspolitiikan alueella kéyttden suuntaviivoja perustana kansainviliseen
salauspolitiikkaan liittyvissé erityissopimuksissa

*  levittivit tietoa suuntaviivoista seké julkiselle ettd yksityiselle sektorille
edistiméin tietoisuutta salaustekniikkaan liittyvisti asioista ja periaatteista

* poistavat tai vilttdvit luomasta salaustekniikan kdyttopolitiikan nimissé
tarpeettomia esteitéd kansainviliselle kaupalle seki tieto- ja tietoliikenneverkko-
jen kehitykselle

*  médritteleviit selkeisti sekd saattavat julkiseen tietoisuuteen kaikki kansal-
liset kontrollit, joita julkishallinto toteuttaa salaustekniikan kayttoon liittyen

* tarkastelevat suuntaviivoja vihintdédn joka viides vuosi tarkoituksena pa-
rantaa kansainvilistd yhteistyoti salaustekniikan kdyttopolitiikkaan liittyen
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7.4.4 Miti saatiin todellisuudessa sovituksi

- * Koko OECD:a kattavaan sopimukseen ei péisty, jotkut jisenmaat siétele-
viit kansallisin méirdyksin voimakkaasti salaustekniikan kdyttod (mm. USA,
Ranska ja Englanti), monet jisenmaat (mm. pohjoismaat ) eivit nie tdllaisia ra-
joituksia tarpeellisiksi eivitki hyvaksy niiti.

* Kansallisten rajoitusten ja miiriysten huomioon ottaminen ”kansalhsella
tasolla” hyviksyttiin laajasti.

* Kansallista sdidoksistd riippuen eri kansallisilla tasoilla kidytetiéin "vapaas-
ti valittavissa olevaa” (mm. pdhjoismaat) ja ”sﬁﬁdﬁksin rajoitettua” salaustek-
niikkaa (mm. USA, Englanti ja Ranska)

* Tulos merkitsee kdytannossd, ettd “kddenvdintd” USA:n (Ja sen kannatta_]l-
en) seki vapaan kidyton kannattajien vililla jatkuu.

Ristiriidat merkitsevit kédytinnossé sité, ettdi OECD:n monet jisenmaat kehit-
tivit omia infrastruktuurejaan ilman merkittéivéad kansainvilistéd yhteistyotid. Myos
EU:ssa tehtivilld kehitystyo6lld on tdssé tilanteessa huomattavasti suurempi mer-
kitys kuin OECD:n politiikkaa kehitettdessd nédytti. On selvii, etti OECD:ssa
vallitseva tilanne tulee ldhivuosina aiheuttamaan vaikeuksia ja hidastamaan kan-
sainvilisten tieto- ja tietoliikennejirjestelmien tietoturvallisuuden kehitysti.

LAHTEET:
Julkaistut:

[1] BRUCE SCHNEIER, ”Apphed Cryptography”, second edition, John Wﬂey&Sons. Inc New
York, 1996 (ISBN 0-471-11709-9). .

[21 ALFRED J. MENEZES, PAUL C. van OORSCHOT SCO'ITA VANSTONE, ”Handbook
of Applied Cryptography”, CRC Press, New York, 1997

(ISBN 0-8493-8523-7).

[3] GREGORY B. WHITE, ERIC A. FISCH, UDO W. POOCH, ”Computer and Network
Security”, CRC Press, New York, 1996 (ISBN 0-8493-7179-1)

[4] ISO-standardi ISO/IEC 7498-2, Part 2: Security Architecture (1988)

[5] ISO-standardi ISO/IEC 9798-4 (1995)

[6] Liikenneministerion valmlusohje 4/95 Valtion Pamatuskeskus, ISSN 1238- 2159

ISBN 951-723-923-8

B} ulkmsemattomat

1. OECD:n vuosien 1997-2002 tletoturvalhsuuspohtukan valmisteluasiakirjat vv. 1995-1997
2. EU:ntietoturvallisuuden sertifiointia koskevan jérjestelmin kchlttamlstyoryhman dokumentaatio
vv. 1995-1997

3. Kirjoittajan luento- ja esnelmamatenaa.ht . 1995 1997



