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INFORMAATIOSODANKA YNNIN
PERUSTEISTA

Yleisesikuntaeirerstiluutnantti
Sakari Ahvenainen

Motto 1: Miki voidaan mallintaa,
(voidaan laskea. Mikéi voidaan laskea,)
voidaan romahduttaa.’ :
Smith, majuri USA.

Motto 2: “Kun 20. vuosisadan maasodan-
kiiynnin ydin on ollut panssarivaunu,

21. vuosisadan maasodankiynnin ydin tulee
olemaan tietokone.?”’,

Sullivan, kenraali USA.

1. Johdanto

Informaatiosodank#ynti on salaista tai avointa, rauhan, kriisin ja sodan aikais-
ta vaikuttamista informaation manipuloinnin, muokkaamisen ja tuhoamisen avulla
sosiaalisiin, poliittisiin, taloudellisiin, teollisiin tai sotilaallisiin elektronisiin in-
formaatio-jiirjestelmiin. Sen tavoitteena on informaatioetu vastustajaan nih-
den ja vaikuttaa kiyttdytymiseen, pelotteeseen tai konfliktista loppumiseen tai -
niiden epionnistuessa, voittaa sota nopeasti ja ratkaisevasti, minimaalisilla p#g-
oma-, resurssi ja henkilostopanoksilla sekd minimaalisilla tappiolla molemmille
puolille.?

Tissd informaatiosodankidynnin méiritelmissd on useita tirkeitd kohtia. In-
formaatiosodankiynti on salaista ja avointa. Se kattaa kaikki kriisin vaiheet rau-
hasta kriisin kautta sotaan ja takaisin rauhaan. Silld pyritdin voimakkaasti vai-
kuttamaan toimintaan ennen sotaa, mutta myos sodassa. Sen vilineet, kohteet ja
vaikuttamistavat ovat monipuolisia. Se pyrkii minimoimaan tarvittavat resurssit
ja molempien osapuolten tappiot. Se eroaa siis monella tavalla aiemmista sodan-
kdynnin midritelmist.

Témin osin vield ristiriitaisen ja keskustelun alla olevan termin eréitd ulottu-

~ vuuksia, perusteita ja mahdollisuuksia valotetaan tissi esityksessd. Se keskittyy
enemminkin kehityssuuntien ja perusteiden selvittimiseen, suuriin linjoihin, kuin
selvittiméin miti informaatiosodankiynti yksityiskohdissaan voisi olla.
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Se mité informaatiosodankéynti voisi télld hetkelld olla, on samassa vaiheessa
kuin salamasota maailmansotien vilissi, eli vasta kehittymissi.

Esityksen rakenne on seuraava: Ensimmdisesséd luvussa tarkastellaan yhteis-
kuntien eri vaiheita ja niiden synnyttim#4 sodankiiyntii ja sen muuttumista. Toi-
sessa luvussa tarkastellaan sodankdynnin fyysisid ulottuvuuksia eréiin teoreetti-
sen mallin perusteella. Kolmannessa luvussa tarkastellaan sadan viimeisen vuo-
den tirkeintd sodankiynnin trendid, sodankiiynnin asteittaista monimutkaistumista
ja sen seurauksia. Neljidnnessi luvussa tarkastellaan sodank#ynnin ja informaati-
on suhteita ja niiden kehittymisti. Viidennessi, johtopaatosluvussa, tarkastellaan
miti edelli esitetyt merkitseviit Suomelle.

Pohjimmiltaan informaatiosodankdynnissé on kyse erdén sodankdynnin ikiai-
kaisen kokonaisuuden, informaation, tiedon, korostuvasta asemasta tekniikan,
erityisesti informaatiotekniikan kehittyesséd uudelle tasolle. Ko kehityksessi so-
dankéynti muuttuu jilleen kerran, kuin kameleontti. Ja monimutkaistuu.

2. Sodankiynnin ja yhteiskunnan kolme aaltoa
2.1. Koﬁonaiéuudesta
2.1.1. Muutos ja sen seuranta

Yhteiskuntien ja niiden armeijoiden kehityksessii amerikkalainen tulevai-
suustutkijapariskunta, Tofflerit niikeviit kolme suurta kehitysvaihetta, aal-
toa. Nimi ovat maatalous-, teollisuus- ja informaatioyhteiskunta ja niiti
vastaava armeija.*

Sodankiynti on monella tavalla sidoksissa yhteiskuntaansa, sen tekniikkaan,
arvoihin, infrastruktuuriin, koulutustasoon jne.’ Siksi tarkastellaan ensin, mitké
ovat eri yhteiskuntamallit ja niiden sodankiynnin yleiset muodot. ,

Tarkastelu antaa my6s pohjaa yhtelskunnan suuren muutoksen hahmottatm
seen, muutoksen jonka keskelld me eldimme, juuri tissé ja nyt.

Muutoksella tarkoitetaan informaatioyhteiskuntaa, tietoyhteiskuntaa, jilkiteol-
lista yhte1skuntaa palveluyhteiskuntaa tal riskiyhteiskuntaa. Rakkaalla lapsella
on monta nimedi.

2. 1_:2._ Muutoksen tasot

Jokainen aalto siséltii kolme syvyystasoa. Alin, “pintataso”, sisélti teknolo-
gian, ihmisten tekemiit tuotteet ja prosessit. Toinen, ylempi vilitaso, siséltdd kult-
tuurin: esimodernismi, modernismi, jilkimodernismi. Ne ovat mm ideologian
pohja.

Syvin taso kisittid taustan, jolta muut tasot ldhtevit. Se on tapa ajatella, m#s-
rittéid ilmidille sisiltd ja merkitys. Tdmin tason aallot ovat Uskon Aika, Jaljen
Aika ja Intuition Aika.® Jilkimméinen on ldhinné tyonimi ja vaarallinen vaérin-
ymmérrettynd.
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Esimerkki Uskon ja Jirjen ajan erosta: Filippiineilld tapahtunut tulva pyyhkai-
si alkukantaisen kylidn joen varrelta. Pelastusmiehiston kysyessd kylidn asukkail-
ta heididn kisitystdin tulvan syystd, alkuasukkaat vastasivat, ettd vuorilla eldd
lohik#drme ja sen ollessa vihainen syntyy tulva.

Tami selitys hymyilyttdd hieman meité, jotka tieddmme, ettd tulvan aiheutti-
vat rankkasateet vuorilla. Sadan vuoden pédsti saatetaan kuitenkin naureskella
meidin nykyisille selitysyrityksillemme yhteiskunnista, taloudesta tai muista
monimutkaisista ilmiGista.

2.1.3. Intuitio ja tulevaisuuden suurvallat

Intuition Aika sisiltid keskeisesti epélineaarisen tieteen, erityisesti kaaos- ja
kompleksisuusteorian. Niiden ilmiét ovat ennustamattomia, mutta rajallisia ja it-
seorganisoituvia. Vasta tietokone on mahdollistanut niiden tutkimisen.

Fyysikko Heinz Pagel on sanonut niiden teorioiden merkityksesti:”Ne kansat
ja ihmiset, jotka hallitsevat monimutkaisuuden, tulevat olemaan tulevaisuuden
teollisia, poliittisia ja kulttuurisupervaltoja”.” Ja ilmeisesti myds sotilaallisia suur-
valtoja.

Intuitio ei tarkoita tiedon ohittamista, pdinvastoin. Se tarkoittaa suurta tieto-
miirid, ja ko tietomiiriin liittyvii mallintamista, simulointia ja niiden tulos-
ten visualisointia ja niistd tehtivid yhteenvetoa, kokonaisuutta, laajennettua
tietoa. Se on monimutkaisuuden takia mahdollista vain intuition avulla, asiaan
perehtyneilld ihmisaivoilla.

Tissd vaiheessa voi ottaa esille tirkeén informaatioyhteiskuntaan ja informaa-
tiosodankidyntid koskevan seikan, joka toistuu jatkossa useasti ja jonka ymmérté-
minen on tirkedd. Se on havainto, ettd mitdin aikaisempaa ei poistu kehityksen
edetessd, tulee vain uutta. Monimutkaisuus liséiéintyy.

Tissd tapauksessa se tarkoittaa siti, ettd ajattelun pohja informaatioyhteiskun-
nassa on usko, jérki ja intuitio, kaikki esiintyvit. Mutta kehittynein on intuitio,
edelld olevalla tiydennykselld oikein ymmaérrettyni.

2.2. Maatalousyhteiskunta ja sen ydin: ihminen

Maatalouden syntyminen suuriin jokilaaksoihin synnytti ensimmdiset valtiot
ja suuret organisaatiot. Samalla syntyi sodankédynti nykyisessd muodossa ja sen
perusdynamiikka seki sen toiminnalliset ulottuvuudet; operatiivinen, logistinen,
sosiaalinen, teknologinen®, organisatorinen® ja informatiivinen. Jilkimmdisin
voidaan kisittdd myos kaJkkun muihin littyviksi yhteiseksi, pohjalla olevaksi
perustaksi.

Maatalousyhteiskunnalle oli ominaista pysyvyys, perinne, traditio, ja lihes ole-
maton muutos. Maatalouden vuosikierto vaikutti sodankdynnin ajoitukseen.

Maatalousyhteiskunnassa vitsauksia oli paljon, mm nildnhitd, kulkutaudit,
heikko hygienia ja terveydenhoito, luonnon onnettomuudet, kuluttava tyd, sota
ja naisilla jatkuvat synnytykset. Sota oli siis vain yksi vitsaus monien muiden
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joukossa Em vitsausten seurauksena ihmisten keskimairdinen eliniki oli Iyhyt.

Tieto oli lihinnd suusta suuhun siirtyvid perinnetietoa tai ylidluokan kiveen,
savitauluun tai vastaavaan tallennettua, vaikeasti monistettavaa ja kallista tietoa.
Lukutaito oli tai on harvinaista ja tiedon siirto vihiistid. Toisaalta sosiaalinen,
poliittinen ja uskonnollinen taso saattoi olla hyvinkin kehittynyt.

Maatalousyhteiskunnan sota oli sotaa pinnalla, kahdessa ulottuvuudessa. Maa-
talousyhteiskunnan sota saattoi olla hyvin monenlaista, riippuen mm yhteiskun-
nan rakenteesta, arvoista, infrastruktuurista ja etenkin organisaatiosta. Adrilait-
oja edustanevat suuret valtiot, kuten Rooma ja vastaavasti pienet rosvo- tai ruhti-
naskunnat keskiajalla.

Yleensd maatalousyhteiskunnan sodat ratkaistiin kuitenkin yhdessi ratkaise-
vassa taistelussa samalla, suppealla alueella. Sodankéynti perustu1 sotilasluok-
kaan ja oli edustuksellisista’®.

Joukkojen huoltotarve keskittyi suurten sota_]oukkOJen ruokkimiseen. Sodan-
kayntl oli mahdollista vain alueilla, joissa oli melko tihed asutus. Ongelmalhs1m—
pia, ja parhaita organisaatioita vaativia tllantelta olivat piiritykset, joissa suun
sotajoukko oli paikallaan pitkéén.

Johtaminen perustui jalan tai ratsuilla liikkuviin l4dhetteihin, visuaalisiin merk-
keihin, kuten savuihin ja lippuihin sekd danimerkkeihin taistelukentilld. Voiton
elementteji oli 1hinni vain lihitaistelu.

Sodan ja rauhan ero oli selked, konkreettinen. Sota jopa julistettiin. Sodan erotti
siitd, oliko maan fyysisten rajojen siséllid vieraan valtion sotajoukkoja vihamie-
lissé toimissa.

Yhteiskuntaa luonnehtii lihasvoima ja vuodenaikojen yalhtelu Sen voi-
ma on ihmisissé. Sodankiynti oli jhmispohjaista. Yhteiskunnan ajattelun
pohja oli usko. A

2.3. Teollisuusyhteiskunta ja sen ydin: -
kone ja-massa

Teollisuusyhteiskunta synnytti massatuotannon, vaatimuksen korkeammasta,
massamaisesta koulutuksesta, se synnytti uusia ammatteja, erikoistumista, se
monimutkaisti yhteiskuntaa, ja synnytu massamaiset arvot, nationalismin, kan-
sainvilisyyden.

Sodat olivat paljolti taistelua massa- arvoista, 1deolog101sta niiden tuputtami-
sesta tai torjumisesta.!!

Teollisuusyhteiskunta poisti monet maatalousyhtelskunnan vitsaukset, kuten
nilidnhddén, raskaan tyn, monet kulkutaudit, huonon hygienian ja terveyden-
hoidon ja naisten jatkuvat synnytykset. Thmisen keskimé#rdinen eliniki kasvoi
selvisti. Kuolema nuorena, kunniakaskin, alkoi olla paljon suarempi uhraus kuin
aikaisemmin. Samalla kasvoi asevoiimien johdon pelko ihmisten haluttomuu-
desta kunniakkaaseen kuolemaan'2.

Muutos nédkyi myos teollisuusmaiden armeijoissa. Ne muuttuivat Napoleonin
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aikana massa-armeijoiksi, jotka perustuivat massatuotettuihin tavaroihin ja mas-
sakoulutukseen. Ndmi taas synnyttivit massakuoleman.

Armeijoiden aselajit ja toimialat kasvoivat. Toiminta monimutkaistui ja syn-
nytti ensimmdiset esikunnat, jilleen Napoleonin aikana. Myohemmin ne laajeni-
vat monimutkaisiksi ja suuriksi yleisesikunniksi. Sodankiynti ja yhteiskunta
monimutkaistui. Syntyi operatiivinen sodankiynti, jossa useita erillisii taistelui-
ta laajalla alueella kyettiin yhdistiméin yhdeksi, kokonaisuudeksi, operaatioksi.
Sen hallinta oli oleellista, ei pelkin yksittdisen taistelun voittaminen. Taistelu-
kentin syvyys alkoi kasvaa.

Huollossa aiempi perusongelma, suurten joukkojen ruokkiminen, muuttui ka-
pasiteetin kannalta mitéttdméksi alahuoltolajin alaongelmaksi. Huolto monimut-
kaistui ja monipuolistui oleellisesti. Tieto oli paperiin, kirjapainoon, liittyvid
massamaisesti monistettua, melko halpaa tietoa.

Teollisuusyhteiskunnassa sota siirtyi kolmanteen ulottuvuuteen, ilmaan ja my6-
hemmin avaruuteen. Saamalla syntyi sodankéyntiin uusi koordinoitava ulottu-
vuus ja ko ulottuvuuden hallinnan erikoisjoukot, ilmavoimat ja ilmatorjuntajou-
kot. Syntyi ensimméisen kerran mahdollisuus vaikuttaa vastustajaan fyysisesti
siirtdmittd joukkoa ja tulta, vaikutusta, pintaa pitkin. Syntyi kyky vapautua pin-
nan rajoituksista ja hallita sité,

Syntyi kyky isked nopeasti, yllittien, kaukaa ja kauas. Vikivaltainen vaikut-
taminen sai uuden, nopean, pinnasta lihes riippumattoman pitkdnkantaman ulot-
tuvuuden.

Teollisyhteiskunnan sodankéynti perustui ja perustuu koko kansan voimava-
rojen valjastamiseen ja suuriin tappioihin.

Johtamisen kéyttoon tuli sihkomagneettinen spektri ja sen sovellutukset: len-
nétin, puhelin ja radio ja tutka. Johtamisen ja koordinoinnin merkitys kasvoi mer-
kittdvisti taistelukentilld sen monimutkaistuessa ja laajetessa. Johtamisen onnis-
tuminen alkoi olla merkittivi tekijd sodassa.

Syntyi mahdollisuus viilittiii ja hankkia tietoa ldhettdmétts ihmisté tietoa hank-
kimaan. Syntyi kyky hankkia tietoa fyysisten rajojen yli, niistd vlittaméttd. Vai-
kuttaminen sai jdlleen uuden, fyysiset rajat ylittivin ulottuvuuden. Ja uuden so-
dankédyntiin koordinoitavan ulottuvuuden. Ja uudet erikoisjoukot, elektronisen
sodankiynnin joukot.

Voiton elementit lisdéintyivit. Uusia olivat mm epésuora tuli j _]a strategiset il-
mapommitukset.

1800- luvun alusta taistelukentiilld koordinoitavien funktioiden, kuten jalka-
viki ja ratsuviki, lukumédird kasvoi toiseen maailmansotaan mennessd 11:sti
20:een'*, eli koordinointitarve!® 2 - 4 kertaistui. Syntyivit ensimmadiset joukko-
tiedotusvilineet, lehdet ja radio, huhUJen rinnalle.

Sodan ja rauhan viliin tuli uusia tek1101ta Niitd olivat mm elektromnen tie-
dustelu ja elektroninen propaganda maan rajojen ulkopuolelta ja korkealta tapah-
tuvat tiedustelulennot.

Sodankiynti oli tahtoulottuvuutta lukuun ottamatta hyvin konkreettista, kisil-
14 kosketeltavaa.
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Informaatio oli historiallisesti sodankidynnissé tukitoimi, kriittinen, mutta sen
arvo oli sattumanvaraista. Liséksi sodankiynti oli mahdollista ilman tietoa. In-
formaatio oli rajallista ja kallista eivitki informaatiopalvelut olleet haavoittuvia.
Ohjehmstot eivit ollcet merkittivissi asemassa. s

eollisuus e
dankiiynti oli resurssipohjaista.

2.4, Informaatioyhteiskunta ja sen ydin: dlykis
jdrjestelmid, tietokone ja tietoverkot;
: tismidvaikutus

2.4.1. Muutoksen nopeutuminen

Kylmén sodan loppuminen merkitsi ideologisten ristiriitojen pééttymisti. Ta-
louspoliittinen laskelmoivuus, loputon teknisten ongelmien ratkaisu, ympéaristd-
huolet ja kehittyneen kulutuskysynnin tyydyttiminen ovat syrjdyttimissi ide-
ologisen kamppailun. Kilvan voittajat méiridytyvit luottamuksen, solidaarisuu-
den ja koulutuksen kaltaisten sosiaalisten hyveiden perusteella.!’

Informaatioyhteiskunta synnytti tai synnyttdd mm jatkuvan muutoksen, mas-
satuotannon hajoamisen, nopeuden, hajautetut arvot ja individualismin. Informaa-
tioasiantuntija Bert Mulder uskoo yhteiskunnan muuttuvan yhi nopeammin ja
sanoo sen seuraavasti: “Viisi vuotta on lihes ikuisuus”.!®

Minkilainen muutos on sitten mahdollinen ? Vallankumous vai muunlainen ?

Muutoksen rajaksi on jo pitkéén tullut ensin ihminen, hdnen kykynsi muuttua
sekd toiseksi ihmisten organisaatioiden kyky muuttua. Organisaatioiden kaikkein
tirkein kyky jatkuvassa muutoksessa onkin nuden kyky nopeaan opp1m1seen ja
organisaation muuttumiseen.

Muutoksessa on kyse pienini askeleina tapahtuvasta organisaation muuttami-
sesta, ei vallankumouksellisesta uudesta tekniikasta tai vallankumouksellisesta
uudesta ajattelusta. Suurissa organisaatioissa muunlainen muuttuminen ei ole nii-
den suuruuden ja monimutkaisuuden takia mahdollista. Yhteiskuntien ja asevoi-
mien ja muiden suurien organisaatioiden rakenne on niin monimutkainen, etti
yhden osan tai toiminnan rad1kaahkaan muuttummen ei vield muuta merkittd-
visti kokonaisuutta.

Muutos on siis pohpmmﬂtaan visio, aJattelun muutos ja sen tirkein toteutus-
viline kokonaisvaltainen, ldpi organisaation ulottuva koulutus.

Ensin tulee siis visio, uusi kokonaisidea, sitten ihmisten ajattelun muuttami-
nen, koulutus, organisaation muuttaminen ja vasta viimeisend nikyvin osa, tek-
niikka. Yleensi organisaatiot toimivat tdysin pidinvastaisessa jérjestyksessi. Ei-

vitkd saa aikaiseksi muutosta. Toteutunut xallankumous on visio, joka on to-
teutettu vaiheittain laajalla koulutuksella.

Esimerkki muutoksesta: Vuosisadan vaihteen Dow Jones- listalta on hengissd
vain yksi yritys, General Electric. USA:n 500 suurimmasta yrityksestid on 25 vuo-
den jdlkeen listalla vain 40%. (1995 -1970).%°
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2.4.2. Muutos ja oppiminen

Nykyaikaiset organisaatiot, yhteiskunta ja asevoimat ovat niin monimutkaisia
ja muutokset niin nopeita, ettd niiden hallitseminen byrokraattlsestl on mahdo-
tonta.

Neuvostoliitossa titd kylli yritettiin ja teollistumisen alkuaikoina, pienen mo-
nimutkaisuuden vallitessa se onnistuikin. T#ll6in vain harvan tarvitsi ajatella ja
hallita kokonaisuuksia.

Tyon yksikoksi tietoyhteiskunnassa tulee tiimi tai verkko, ryhmé ihmisid, _]011—
la on yhteenséd ongelmassa, kokonaisuudessa, tarvittava tieto. Yksiloilld sité ei
ole endi mahdollista olla.

Nykyaikainen monimutkainen organisaatio toimii vain jos ja kun sen ihmiset
haluavat sen toimivan ja jos he opiskelevat sitd varten. Késketyn tekeminen ei
riitd. Vertaa jilleen Neuvostoliitto.

Helsingin Sanomat toteaa asiasta sunnuntaina 18. elokuuta 1996: “Teollinen
vallankumous eli eilisesti, jo opittujen asioiden tekemisesti yhd tehokkaammin.
Nykyinen kulttuurivallankumous eldi huomisesta, Jatkuvasta uuden opiskelusta.
Siksi historian opiskelu on turhaa.”

2.4.3. Tieto koneessa

Tieto on tietoyhteiskunnassa elektronista, tietoverkoissa olevaa, nopeasti péi-
vitettivid, nopeasti syntyvii ja halvalla levitettivéi tietoa. Ja koneellisesti kii-
siteltiiviia.

Informaatioajan mullistus on kyky useiden, hajanaisten tietokantojen yhdiste-
lyyn ja tiedonhakuun niistd yhté aikaa. Tdmé kyky on syntynyt vasta 1980- lu-
vulla. Seuraava mullistus on keineéilyyn perustuva mallintaminen ja siiti seu-
raava tiedon tiivistys seké ennakointi em tietomassojen avulla.?’

Henkiselld puolella muutos merkitsee mm sité, ettd pysyvi on painolasti. Kiin-
tedt yksilolliset siteet rapautuvat, liittyvit ne sitten uskontoon, luokkaan, kansal-
lisuuteen tai sukupuoliryhméin. Yhteiskuntaluokat alkavat méirdytyd nykyisen
tuotantotavan sijasta “informaatiotavan” kautta. Havidjét ovat niité, joiden padsy
informaatiovélineisiin on estetty tai rajoitettu.?! Arvotkin ovat tismaarvoja, ih-
misen eldméntilanteeseen ja erikoistarpeisiin sopivia, vaihdettavia, kulutustava-
raa. :

2.4.4. Tietoajan armeija ja sota

Armeijoissa edelld oleva merkitsee tai sen tulisi merkitd massa-armeijan ha-
joamista pienemmiksi, massakoulutuksen hajoamista yhi useamman spesialistin
kouluttamiseksi, koulutuksen muuttumista tismikoulutukseksi, massatuhoasei-
den muuttumista tisméaseiksi, tiedon méérin ja laadun yhid kasvavaa tarvetta,
yhi suurempaa monimutkaistumista ja kansamvahsta yhtelstyota Monimutkai-

suuden hallintaa.
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Informaatioajan armeijan oleelliset piirteet ovat sen yhteiskunnan oleelliset
piirteet, eli verkottuminen, erikoistuminen, tdsmivaikutus, nopeus ja oppiminen,
muutos. Kaikissa néissi informaatio on oleellinen.

Tehokkainta sodankiyntii tulee luonnehtimaan strateginen isku. Siiné nopeal-
la, yllattavilld iskulla koko vastustajan puolustuksen syvyydessi lyodadn sen tér-
keimpien jérjestelmien avainkohteet, sotilaallisella, mutta usein my®os poliittisel-
la ja taloudellisella tasolla. Puolustuksen perusta romahtaa. Jos tamad, strategmen
taso ei ole kunnossa, loistava taktinen taito on turha.

Informaatioyhteiskunnan armeijan huolto monimutkaistuu edelleen. Sen suo-
rituskykyvaatimukset, mm nopeat ohjelmisto- ja uhkakirjastopiivitykset, kasva-
vat ja vaativat uusia kykyjid. Huollon merkitys kasvaa edelleen. Yhd monimut-
kaisemman, jirjestelmien jirjestelmin toimivuus riippuu ratkaisevasti toimivas-
‘ta huollosta.

2.4.5. Monidimensionaalinen, monimutkainen
: -sodankdynti

Informaatioyhteiskunnan sota on ensin sotaa edellisten yhteiskuntien kolmes-
sa fyysisessd ulottuvuudessa sekd ajassa ja tahdossa. Lisiksi se on eneneviissé
miirin sodankiyntid viidennessd ulottuvuudessa, joka on informaatio. Siini oleel-
lisia ovat tietokoneet, tietoverkot ja sihkdinen joukkotiedotus, etenkin satellii-
teista: radio, TV ja Internet.

Informaatioyhteiskunnan sodan kuudes, yha laajeneva ulottuvuus on sihko-
magneettinen spektri. Sen mukana syntyivit elektroninen sodankiynti (elso) ja
elsojoukot.

Lis#ksi informaatioyhteiskunnan sota on motivoituneiden, korkeatasmsten ih-
misten ja heidin tahtojen sotaa, sotaa seitsemissé ulottuvuudessa. Sodankiynti
perustuu tietiviin johtajiin, informaatiohy6kkéyksiin ja minimaalisiin tappioihin.

Sodankiynnin johtamiseen tuli mukaan avaruus ja tietokoneistetut jirjestel-
miit. Johtamisen onnistuminen on tiysin ratkaisevaa. Yhi useamman on ajatelta-
va, korkeatasoisesti ja yhd alempana. Voiton elementit lisdéntyvit edelleen. Uu-
sia ovat mm elektroninen sodankﬁynti johtamissodankéynti, informaatiosodan-
kiynti.

Koordinoitavien funktioiden lukumaara Persianlahden sodassa 1991 oli 30,
puolitoista - kaksikertainen toiseen maailmansotaan verrattuna. Sodankéynti
monimutkaistui edelleen.

Sodankéyntid luonnehtii tdsmétoiminta. Elektromnen joukkotiedotus vaikut-
taa keskeisesti sodankdyntiin. :

2.4.5. Sota, ra,uh-a_r-'j.a suuri. harmaa alue vilissi

Sodan ja rauhan viliin tulee péljon uusia tekijﬁitéi, vaikuttamismahdollisuuk-
sia. Niitd ovat mm satelliittitiedustelu, erikoisjoukkojen toiminta, elektroninen
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ja kulttuurivaikuttaminen (CNN, Direct Broadcast Satelite- TV-jirjestelmiit), elekt-
roninen tuhoaminen (EMP, HPM, laser), psykologiset operaatiot, taloudellinen
vaikuttaminen (teollisuusvakoilu, vientirajoitukset, pakotteet, saarrot, varojen ja
omaisuuden “jaadyttiminen”) tietoverkkojen kiytto tiedusteluun, hédirintdin ja
psykologisiin operaatioihin, rikollisuuden ja terrorismin kdyttd vaikuttamiseen,
rajoitetut iskut, esim risteilyohjuksin tai lentokonein, lentokiellot, viestiliikenne-
rajoitukset kansainvilisiin yhteyksiin, ei-tappavat asejirjestelmiit, pakolaisuuden
ja siirtolaisuuden kiytto, piilojérjestdjen kaytto.

Monet niisti potentiaalisista vaikuttamisen keinoista ovat sellaisia, etti tahat-
toman ja tahallisen vaikuttamisen erottaminen on erittiin vaikeaa. Sen erottaa
vain aikomus tai sen puuttuminen. Sodankdynti muuttuu epidkonkreettisemmak-
si, kisitteellisemmaksi.

Sodan ja rauhan vilissa on siis laaja keinovalikoima, jolla pyritdén siithen, ettéd
tavanomaiseen sotaan ei tarvitsisi joutua ollenkaan. Sodank#ynti “harmaantuu”
ja uusien vilineiden vihamielinen kiiytté on pystyttiivi todentamaan ja sitd on
pidettdvd sodankidyntind.

Informaatiosodank#ynnissd tai tietdmyspohjaisessa sodank#nnissé vastakoh-
tana resurssipohjaiselle sodankiynnille informaatio on seuraavassa asemassa: Se
on maali ja ase. Keskeytymiiton tiedon saanti on oleellista. Jos informaatiota ei
ole, ei ole taisteluakaan. Informaatio on halpaa ja sitd on rajattomasti. Informaa-
tiopalvelut ovat haavoittuvia. Kaikki on ohjelmistoriippuvaa. Tieto on verkottu-
nutta, ei-hierarkkista.??

Yhtelskuntaa luonnehtn muutos, tletokone, mformaatlotekmlkka ja ély-

2.5. Johtopddtdoksid

Yhteiskuntien ja sodankdynnin muutoksessa tieto, tiedon viilitys, tallennus,
levitys ja kisittely ovat muuttuneet merkittivisti joka kehitysvaiheessa. Samoin
mm joukkotiedotus. Monimutkaisuus, tiedon, ajattelun ja koulutuksen tarve ovat
jatkuvasti asteittain kasvaneet.

Sodankdyntiin on tullut jatkuvasti uusia koordinoitavia ulottuvuuksia ja vai-
kuttamiskeinoja: ilmatila, sihkomagneettinen spektri ja viimeksi, osin vasta tu-
lossa, kokonaisvaltainen informaatioulottuvuus: tietokoneet ja tietoverkot, cyber-
space, kyberavaruus.

Oleellista on, etti jokaisen uuden ulottuvuuden mukana on tullut uudet rajat ja
samalla fyysisten, pinnalla olevien rajojen merkitys on Juonnollisesti suhteessa
vihentynyt. Jokaisen uuden ulottuvuuden mukana on syntynyt myos uudet, ko
ulottuvuuden hallintaan keskittyneet erikoisjoukot ja uudet vaikuttamisen kana-
vat, riskit ja mahdollisuudet.
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3. Sodankéynnin fyysiset ulottuvuudet

Sodankiiynﬁin keskeisesti vaikuttavaa seitsemiin ulottuvuutta, dimensio-
ta, ovat piste, jana, pinta, tila, aika, mformaatlo, sahkomagneettmen spektri
ja tahto.* %

Sodankiynnin logiikka kulkee em ulottuvuuksien mukaan. Ensin on hankitta-
va ylivoima ylemmissi, dominoivassa ulottuvuudessa, jotta edellytykset voit-
toon olisivat olemassa. :

Yhmpa.na on seitsemis ulottuvuus, eli tahto. Tahto tehd4d se, mika on viltti-
mitontd ja valmius tarvittaessa kuolemaan sité tehdesséin. Tahtoon liittyy nyt ja
tulevaisuudessa myos yhteiskunnan kyky nihdé sotilaidensa kuolevan ja tahto
kestid se. Ndkeminen tarkoittaa sitéd k11]a1me1hsest1 olohuoneessa, suorana TV-
ldhetyksend.

Toiseksi térkein ulottuvuus on sahkomagneettmen spektri, esimerkiksi viesti-
yhteydet ja sensorit seki kolmanneksi informaatio, tulevaisuudessa ldhinni tie-
tokoneet ja tietoverkot.

Esimerkiksi em ulottuvuustarkastelusta voidaan ottaa Laatokan pohjoispuoli-
set taistelut talvisodassa. Silld suomalaiset “salaisilla”, kaksi vuosikymmenti
kehitetyilld vilineilld pystyivit alivoimaisina lydméén veniildiset. Toiminta pe-
rustui kykyyn liikkua pinnalla, maastossa, kun venildiset olivat paljolti sidottuja
janalle, teihin ja niiden varressa harvassa oleviin pieniin kyliin. Ko taistelut oli-
vat pinnalla liikkumaan pystyvén ylivoimaa janalla liikkumaan pystyviin. “Sa-
laiset”, kaksi vuosikymmenté kehitetyt aseet olivat teltta, kamina, sukset ja ah-
kio.

Sodankaynmssa kaikki muut ulottuvuudet ovat olleet vuosituhansia merkitté-
vid ja hyvin ymmdrrettyjd paitsi ilmatila, kolmas ulottuvuus ja sihkomagneetti-
nen spektri, kuudes ulottuvuus.

Ilmatila on antanut 1900-luvulla yhv01ma1sen mahdollisuuden vaikuttaa kau-
as, syville vastustajan selustaan, rajojen yli ja vield nopeasti. Vastaavasti sihko-
magneettinen spektri on antanut 1800- ja etenkin 1900-luvulla ylivoimaisen mah-
dollisuuden tiedon luomiseen, vilittimiseen ja mys vaikuttamiseen hairinnilli,
harhautuksella ja jatkossa myos elektronisella tuhoamisella. Ja kaiken edelld
mainitun fyysisistd rajoista valittAmatta.

Perinteisesti suomalaisessa taktiikassa on selvid esimerkiksi seuraava logiik-
kaketju: Ilmatorjunnan tirkeimpid, ellei tirkein tehtdvd on oman tykiston suojaa-
minen, kolmannen ulottuvuuden varmistaminen, jotta tykistod ei voida tuhota
ilmoitse. Oman tykiston ensimméinen tehtidvi on tykistdylivoiman hankkiminen
tuhoamalla vastatykistotoiminnalla vastustajan tykisto, 2'/2. ulottuvuuden? var-
mistaminen. Sen jidlkeen tuhotaan vastustaja.n koordinoitu puolustus iskemilld
tykistolld sen johtamispaikkoja, reservejé ja huoltokeskuksia vastaan, toisen ulot-
tuvuuden varmistaminen. Lopuksi vastustajan puolustus tuhotaan murtokohdas-
sa, janalla, varmistetaan menestys ensimmadisesséd ulottuvuudessa. Lipimurron
jilkeen tuhotaan etenemisti estivit pistemaalit, varmistetaan menestys nolla-ulot-
tuvuudessa.
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Muunlainen logiikka johtaa vdistamattd katastrofiin. Jos tykist6lld ei ole ilma-
suojaa, se tuhotaan. Jos omalla tykist6lld isketdén ensin johonkin muualle kuin
vastustajan tykistoon, antaudutaan vastustajan vastatykistdtoiminnan kohteiksi.
Jne...

Sotilaiden haasteet tulevaisuudessa ovat siis todennikdisesti ndiden kahden
uuden ulottuvuuden, tilan ja sshkomagneettisen spektrin, ymmértimisessé, esim
kyvyssi ajatella, suunnitella ja toimia useassa ulottuvuudessa. Informaatioulot-
tuvuuden kokonaisvaltainen kisittely on uusin hallittava ongelma.

4. Sodankiynnin sadan vuoden trendi, monimutkaistuminen?’

Sodankidynnin muutoksessa voidaan nihdé kolme potentiaalista 1ihtSkohtaa,
teoriaa:

1. Yhteiskunnan kidytossd oleva tekniikka muuttaa sodankidyntid. Seuraava
muutos olisi informaatiotekniikan mukanaan tuoma sodankédynnin mullistus.

2. Innovatiivinen ajattelu muuttaa sodankayntid. Tédstd merkittdvin esimerkki
on saksalaisten maailmansotien vélilld kehittéimé salamasotadoktriini.

3. Asteittain kehittyvii monimutkaisuus muuttaa sodankiyntié. Tédssd vii-
tetdiin, ettd vuosisadan jatkunut sodankéynnin jatkuva monimutkaistuminen muut-
taa merkittivimmin sodankdyntié.

Oleva aineisto tukee parhaiten viimeistd versiota, asteittain kehittyvid moni-
mutkaistumista. Mm salamasodan kehitys voidaan jiljittdd noin kolmeen asteit-
taiseen kehitysvaiheeseen vuosina 1915 - 1939 ja Persianlahden sodan tuloksen
vuonna 1991 selittéid em teorian mukaan parhaiten Liitouman tekniikka, Liitou-
man osaaminen ja Irakin virheet.

Asteittain kehittyvissd monimutkaistumisessa on seuraavat kohdat:

1. Sotilasteknologian kéytto riippuu voimakkaasti ihmisen kiiyttdytymisti, eri-
tyisesti kohteen vastatoimista.

2. Vaikka vastatoimia on olemassa, niitd on yleensi hyvin vaikea toteuttaa.
Tekniikan monimutkaistuessa vastatoimet monimutkaistuvat my®ds.

3. Sotilasorganisaatiot eroavat suuresti kyvysséin selvitid niiden toimenpitei-
den monimutkaisuudesta, joilla pyritdin pienentiméin altistumista uusille po-
tentiaalisille aseille.?®

4. Em kohtien seurauksena syntyy yhi levenevi suorituskykyero eri sotilaalli-
sille organisaatiolle niiden kyvyssi selviti em monimutkaisuudessa.

5. Em suhde tuskin muuttuu lihiaikoina.

Sotilasorganisaatiot, jotka ovat pystyneet sopeutumaan taistelukentéin moni-
mutkaisuuteen ovat pystyneet vihentdmaién oleellisesti vastustajan aseiden tehoa
sellaisilla keinoilla kuin:

suoja ja maastouttaminen, tulituki, hajautus, aselajien integroitu yhteis-

toiminta, pienten joukkojen itseniinen toiminta, syvyys ja reservit.
Em toimenpiteiden seurauksena monimutkaisuutta hallitsevien organisaatioi-

den haavoittuvuus on kasvanut vain hitaasti ajan kuluessa.
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Vaikka aseiden tehokkuus avoimella taistelukentilld toimiviin maaleihin on
kasvanut nopeasti, teho naamioituihin tai peittesessd maastossa toimiviin maa-
leihin on kasvanut paljon hitaammin. -

Eik4 tdmd muutu ldhiaikoina. USA:n syvin iskun jérjestelmit kohdistuvat eri-
tyisesti massoitetun panssariaseen torjuntaan avoimessa mastossa. Lisdksi peit-
teisten alueiden asejérjestelmien hakeutumisjirjestelmit voivat osoittautua vaa-
tivimmiksi kehittdd kuin ko alueiden valvontajirjestelmiit.

Vastatoimet lisdfivit monimutkaisuutta neljilld tavalla:

1. Vastatoimissa kidytettdvi laitteet voivat itse olla monimutkaisia.

2. Nykyaikaisten vastatoimien kaytto taistelukentilld vaatii sekd tehokasta esi-
kuntatyOskentelyi ettd hyvin kurinalaista toteutusta joukoilta.

3. Vastatoimet vaativat kasvavaa korkean tason integrointia.

4. Vastatoimien teho kasvaa merkittivisti kun ne yhdistetiin tavanomaisiin
suojatoimenpiteisiin, maastouttamiseen, naamiointiin ja hajauttamiseen.

Kaikkien ominaisuuksien maksimointi ei ole mahdollista. Jonkun ominaisuu-
den maksimointi merkitsee jonkun toisen ominaisuuden haavoittuvuuden lisdén-
tymisti. Jos vastustaja on valinnut erilaisen toimintatavan, se voi hyodynt#i heik-
koudet. T4lté toiminnalta voi suojautua vain hankkimalla eri tavalla optimoituja
jérjestelmid, jotka tdydentivit toisiaan. Tama taas merkitsee integroidun aselaji-
toiminnan (combined arms) voimaa ja tarvetta myos jatkossa. Ja kokonaisuu-
den hallintaa. _

Jos teoria asteittaisesta sodankdynnin monimutkaistumisesta pitdd paikkansa,
se merkitsee sodankdynnissé asteittaista kehitystd vanhoissa pitkén aikavilin tren-
deissd. Eli taitamatonta vastustajaa vastaan sodan lopputulokset ovat yhd enem-
min yksipuolisia, kuten Persianlahdella 1991. Taitavaa, monimutkaisuuden
hallitsevaa vastustajaa vastaan kehitys sen sijaan ei tuo merkittivii etuja.

Kun haavoittuvuus avoimella taistelukentilld kasvaa, taitavat armeijat siirty-
vit yhid enemmin hajautettuun toimintaa peitteisessi maastossa.

Persianlahdella USA:n asevoimat eivit systemaattisesti viestittineet Irakin vir-
heistd kaikille toimiville yksikoille. Tulevaisuudessa tdmid kommunikaatiotaito
on oltava systemaattinen. Siis tiedustelun on pystyttivd antamaan tietoa miten-
vastustajan virheet hyddynnetdéin systemaattisesti, omalla tekniikalla tai muuten.

Oleellista on siis teknologia, monimutkaisuus ja taito ja niistii syntyviit

mahdollisuudet ja erot.
Liian hidas muuttuminen on haitallinen, mutta myds liian nopea. Oleellista on

asteittainen, oppimiseen ja kokemukseen perustuva kehitys.

Doktriinin, jonka Saksa toi taistelukentille 1939, oli tuottanut sotilasbyrokra-
tia, joka oli huolellisesti tutkinut edellisen sodan kokemukset, pitidnyt niitd pas-
osin voimassaolevana, pdivittinyt doktriinia tarpeellisilta osin, testannut muu-
toksia ankarasti laajoissa sotaharjoituksissa, ja pannut erittdin suurta painoa kou-
lutukseen ja kasvatukseen lédpi kaikkien arvoasteiden. Doktriini ei ollut rohkei-
den visiondérien innovoima rajoittuneen vanhemman sotllaSJohdon vastustama

yritys.
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5.Informaatiosta sodankdynnissi
5.1. Perusteita

Vaikuttamisen keinoja ovat fyysinen, elektroninen, psykologinen, taloudel-
linen, poliittinen, kemiallinen, biologinen ja tiedollinen vaikuttaminen. Tiedolli-
nen vaikuttaminen on siis yksi tapa vaikuttaa, tapa jolla on aina ollut merkitysta,
mutta jonka merkitys on muuttumassa radikaalisti informaatioteknologian muut-
tumisen yhteydessd. Em kehitys merkitsee sodankdynnin sisdisten suhteiden
muuttumista.

Pitkédin sotilaallisen vmkuttam1sen keinoina néhtiin vain fyysmen vaikuttami-
nen, vikivalta. Sodankiynti oli vikivaltaa, jossa vikivallalla ei ole rajoja. Tami
luonnehti ehki enemmiinkin linsimaista sodankisitystd. Kiinassa oli jo 2500 vuotta
sitten todettu, ettd sotataidon huippu ei ole sadan taistelun voittaminen sadasta
taistelusta, vaan sodan voittaminen ilman taistelua. Tahdolla, tiedolla, psykolo-
gialla, asetelmilla.

Ensimmdisend on syyti todeta, etti informaatio on aina ollut tirkeidd sodan-
kdynnissd. 2500 vuotta sitten kiinalainen strategi Sun Tzu esitti sodankdynnin
tiivistetyssd muodossa 13 lyhyessi luvussa. Viimeinen luku oli nimeltdéin: “Va-
koojien kiytt6” Lainaus ko luvusta:”Salaisia asiamiehid on viittd tyyppid: pai-
kallinen agentti, salainen agentti, kaksoisagentti, uhrattava agentti ja vakoilija.
Halutessasi lyodi armeija, vallata kaupunki tai salamurhata ihmisid, sinun on tie-
dettéivd varuskunnan komentajan, esiupseerien, portinvartioiden, ovenvartioiden
ja henkivartioiden nimet. Kehota asiamiehiisi selvittdiméin nima asiat pieninti
yksityiskohtaa myoten.” Tdmi siis 2500 vuotta sitten. Lihempéni nykyaikaa ole-
vaksi esimerkiksi sopii Suomessa julkaistu kirja “Puna-armeijan marssiopas Suo-
meen”.

Tiedon suuria mullistuksia sodankiynnissé ovat olleet (1) séthkdmagneettisen
spektrin kdyttdonotto, (2) tietokoneen kiyttdon otto ja (3) tietoverkkojen kayt-
toon otto. Ennen niitd vaikuttaminen sodassa perustui paljolti joukkojen ja tulen
vientiin vastustajan alueelle, sen rajat fyysisesti ylittien. Kohde, esim raaka-
aine- tai markkina-alue oli valloitettava fyysisesti.

5.2. Séhkomagneettinen spektri oli tiedon
vidlittimisen vallankumous.

Sdhkomagneettisen spektrin kiyttdsovellutukset, lennitin, puhelin, radio, tut-
- ka, ovat mullistaneet sodankiyntid usein. Aina yhdessid muiden tekijéiden kans-
sa, mutta aina myos vilttdméttomind vallankumouksen elementteiné.

Kun si@hkomagneettisesta spektristé tuli tirked, siitd tuli samalla sodankidyn-
nin ja suojauksen kohde. Syntyi elektroninen sodankiynti, elso ja sen mukaiset
erikoisjoukot, elsojoukot.

Lennitin mahdollisti 1860-luvulla USA:ssa ja Euroopassa usean erillisen, laa-
jalla alueella tapahtuvan taistelun johtamisen, eli operaation syntymisen. Aiem-
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mat taistelut oli ratkaistu lihes? poikkeuksetta yhdelld, suppealla alueella.

USA:n ja Espanja vilisessd sodassa 1898 amerikkalaiset katkaisivat heti len-
nitinyhteydet Espanjasta Filippiineille ja Kuubaan. Tama teki Espanjan sodan-
johdon miltei mahdottomaksi. Samalla se osoitti suurvalloille, ettéd lennétinkaa-
pelit olivat yhti tirkeiti kuin taistelulaivat ja linnoitukset.>

Lennittimen ansiosta maailmanlaajuinen politiikka tuli mahdolliseksi. Lenné-
tin oli instrumentti maailman hallitsemiseen.

Ensimmiisessd maailmansodassa puhelin mahdollisti tykistén epésuoran tu-
len kédyton, ilman ettd tykilld ndhtiin maalia. Yhdesséd konekiviirin kanssa uusi
tykiston kiytto lopetti liikkeen. Syntyi nusi voiton elementti, epéisuora tuli, 13-
hitaistelun rinnalle. L#hitaistelulla oli ratkaistu ldhes kaikki entisajan taistelut.

Toisessa maailmansodassa liikkuva, kevyt, pitkit yhteydet mahdollistava HF-
radio synnytti taktisten ilmavoimien tukemien panssariyhtymien liikkuvan, vas-
tustajan syvyyden hyviksikidyttoon perustuvan sodankiynnin, salamasodan.

Em sdhkomagneettisen spektrin sovellutukset mahdollistivat myos uudenlai-
sen, elektronisen vaikuttamisen asevoimiin tulen ja joukkojen kiyton lisiksi.
Vaikuttamiskeinoja ja uusia voiton elementteji ovat elektroninen tiedustelu, hai-
rintd, harhauttaminen, elektroninen tuhoaminen ja elektroninen joukkotiedostus.

Toisen maailmansodan pisimpéén varjeltu, vasta 1970-luvulla paljastunut sa-
laisuus oli liittoutuneiden kyky murtaa Japanin ja Saksan salakirjoitusmenetel-
mit, kdyttdd uusia voiton elementtejd, tissi tapauksessa elektronisia.

Sihkomagneettisen spektrin sovellutukset tehostavat merkittivisti myos tulen
ja joukkojen kiyttod, esim tdsméaseiden ja GPS- paikantamisen muodossa.

Oleellista sihkOmagneettisessa spektrissé on informaatiosodankiynnin kan-
nalta se, etti em toimenpiteet, tiedustelu, hdirinti, harhautus, jopa elektroninen
tuhoaminen on tehtdvissd omalta alueelta, fyysisistd rajoista valittimétti.

Tdmé oli entiselle Neuvostoliitolle kauhistus® vihintiin kahdessa mielessa.
Ensin sen rajoilla partioivina elektronisen tiedustelun koneina ja toiseksi léntisi-
nd yleisradioasemina, joista kuuluisin lienee Voice on America.

Maailman suuri hiirintdoperaatio on vuonna 1948 alkanut ja vasta 1989 pait-
tynyt Neuvostoliiton ldntisten yleisradioasemien héirinti. Siiné oli lopulta muka-
na noin 2000 hiirintidldhetintd. Jokaisen yli neljannesmiljoonan kaupungin ym-
périlld oli jopa 16 hdirintdiasemaa. Muutamaa katkosta lukuun ottamatta hiirinté
jatkui vuoteen 1987 asti.

5.3. Tietokone oli tiedon‘
kdsittelyn vallankumous.:

Tietokone mahdollisti sodankédyntiin automaation, tarkkuuden, entisti suurem-
man nopeuden, yha monimutkaisimpien asioiden hallitun synkronoinnin ja suur-
ten tietoméirien Kisittelyn.

Esimerkiksi risteilyohjusten tarkkuus kantalinnoitetun pistemaalin, strategisen
ohjussiilon tai johtamispaikan, tuhoamiseen on kasvanut niin, ettd 1960- luvulla

olisi tarvittu yli 100 megatonnin ydinkérki, 1980- luvun alussa 10 kilotonnin ydin-
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kirki ja noin vuodesta 1985 vaikutukseen on riittéinyt tavanomainen taistelukér-
ki.

Tietokoneen ja sen viimeisimmén kehitysvaiheen, mikroprosessoriin perustu-
van mikrotietokoneen yksi mullistava erikoisuus on se, etté se on kehittynyt kym-
menien prosenttien kasvuvauhdilla pseita vuosikymmenii. Tillaista ei ole ta-
pahtunut ihmiskunnan tekniikan historiassa koskaan aikaisemmin. Vrt motto 2.

Jos mikroprosessori olisi ollut sadan kilometrin tuntinopeudella kulkeva vii-
den hengen auto vuonna 1971, mikroprosessorin syntyessé, ko auto kulkisi tidlla
hetkelld (1997) sata kaksikymmentituhatta kilometrid tunnissa, 1200 kertaa no-
peammin, ja kuljettaisi noin 80 henked mukavasti. Kaikki timé# suurin piirtein
samalla energialla ja samassa tilassa kuin ldhtSkohtana oleva vuoden 1971 auto.
Kun ko viline, mikrotietokone on liséksi massatuote, joita vuonna 2000 tuote-
taan sata miljoona vuodessa, on selvii, ettéd vaikutus on merkittivi, vallankumo-
uksellinen.

Vuoden 1970 PDP-11/45 tietokone, 32 kilotavun keskusmuistilla, 2,5 megata-
vun kovalevylld, digitaalinauhurilla ja miljoona kisky# sekunnissa suorittavalla
keskusyksik6lld maksoi nykyrahassa noin 2.000.000 markkaa. Tilld hetkellad
(1997) mikrotietokone 16.000 kilotavun keskusmuistilla, 1000 megatavun kova-
levylla, 600 megatavun CD-ROM- laitteella ja 100 - 150 miljoonaa kiskyé se-
kunnissa suorittavalla mikroprosessorilla maksaa 12.000 markkaa. Ja hinta puto-
aa jatkuvasti.®

Timi merkitsee teknisen ilyn hinnan radikaalia® laskua ja sen kasvavaa val-
taa sekd sen tunkeutumista yhd uusiin sovellutuksiin, yhd halvemmalla ja yhi
halvempiin laitteisiin. Em kehitys on tehnyt kertakayttoiset dlykkait ohjukset ja
jatkossa jopa dlykkait sirotteet* mahdollisiksi.

Tietokone on mahdollistanut myos simuleinnin ja mallintamisen ja edelld
esitettyjen uusimpien teorioiden, mm kaaosteorian tutkimisen. Ne ovat keskeisid
tietoyhteiskunnan ja sen armeijan taitoja, joihin ei tissé esityksesséd laajemmin
puututa.

Tietokoneet synnyttivét ja synnyttivit myos nudenlaisia vaikuttamiskana-
via asevoimiin, kuten sihkomagneettinen spektrikin edelld. Vaikuttamiskanavat
jakautuvat fyysiseen ja ohjelmalliseen vaikuttamiseen. Fyysisid vaikuttamis-
kanavia ovat tietokoneiden mikropiirien, piirilevyjen ja oheislaitteiden manipu-
lointi* tai elektroninen tuhoaminen. Ohjelmallisia vaikuttamismahdollisuuksia
ovat mikroprosessorin kiskykannan, esim Pentiumin, kiyttojirjestelméohjelmis-
ton, esim Windows95:n tai sovellutusohjelman, esim WordPerfectin manipulointi.
Ja muut vihamieliset ohjelmistokoodit, esim ohjelmistovirukset. Kansainvilis-
ten viesti- ja tietoverkkojen avulla ko vaikuttamisvilineiden hallinta on mahdol-
lista misté pdin maailmaa tahansa.

Globaali vaikuttaminen on yhti lihelld kuin ldhin puhelin tai tietokone. Nii-
den lis#ksi tarvitaan vain tietoa esim siitd mité salakirjoitusjirjestelmai, tunnuos-
sanoja, ohjelmia, ohjelmaversioita ko vaikutuksen kohde tai siiti tietoja tallenta-
neet, esim viranomaiset tai ty6nantajat kayttivit. Tyypillisid hakkereiden toimin-
nan ldhtbarvoja. Ja tarvittaessa em toiminnan valmisteluja.
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“Ohjelmistoihin ja mikropiireihin on mahdollista rakentaa erilaisia ohjelmalli-
sia tai fyysisid “kytkimi#”, erikoisvastaanottimia tai muita erikoistoimintoja, jot-
ka antoivat valmistajalle ja myyjélle mahdollisuuden “kaukohallita” ko jérjestel-
mié. Esimerkiksi niin, etti salaamislaitteen synkronoinnin ja sanoman yhteydes-
sé vilitetiddn peitetysti tietoa kdytetystd avaimesta. Ko “kaukohallinta”-vilinei-
den paljastaminen on vaikeaa, lihes mahdotonta.

Kun tietokoneista ja ohjelmistoista tuli merkittivid sodankiynnin kannalta, ne
tulivat samalla hyokkayksen ja suo_lauksen kohte1ks1 Syntyl informaatiosodan-
kiynnin siemen.

5.4. Kansainviliset tietokoneverkot ovat tiedon
- monipuolinen vallankumous

Yhdessi ldhes rajattoman tiedonsiirtokapasiteetin omaavien valokaapeliverk-
kojen ja ldhes tiydellisen liikkkuvuuden seuraavalla vuosikymmenelld mahdollis-
tavien satelliittiviestiverkkojen kanssa tietoverkot muuttavat maailmaa peruutta-
mattomasti. Yhdess# ne, tietokoneet ja sdhkémagneettinen spektri mahdollista-
vat ennennidkemittomissi mittakaavassa tiedon hajauttamisen, saatavuuden, siir-
tdmisen, analysoinnin ja kisittelyn.

Internetin, verkkojen verkon vilittéimi tieto oli vuonna 1992 500 mlljoonaa
tavua, vuoden 1993 alussa kolmessa kuukaudessa 5.000 miljoonaa tavua ja syys-
kuussa 1994 kuuden tunnin aikana 13.000 miljoonaa tavua. Huhtikuussa 1995
Internetin kaupan, ohjelmistojen, laitteiden ja palveluiden arvo oli 4,2 miljardia
dollan'a % Miti mister Mulder sanoikaan edelld ? :”Viisi vuotta on ldhes ikui
suus.’

Tietoverkot synnyttivit uusia a8101ta mm hakkent verkkoraharn, verkkokult-
tuurin, ennen nikemittémiin nopean riippuvuuden ja uudenlaisen lahelsyyden
Tietoverkot synnyttivit uudenlaisen nkolhsuuden terrorismin, uudet vallan ja
hyvinvoinnin omistajat. :

USA:n rahasta 95 prosenttla on elektromsta Todelliset rikosten ammattilaiset
liikkkuvat luonnollisesti sen perédssid. USA:n ja Englannnin pankit ovat jo maksa-
neet 400 miljoonaa puntaa kiristdjille vilttidikseen hyokkiykset niiden tletoko-
neverkkoihin ja hyokkiysten seuraukset.®’

Tietoverkot muuitavat lihes kaiken. Kuvaavasti maailman nkkam mies, arvi-
olta 100 miljardin dollarin omaisuutta hallinoiva Bill Gates on alan miehi, tieto-
koneiden ja ohjelmistojen tuottaja. Hyvinvoinnin uusijako on alkanut.

Tietoverkot synnyttiviit globaalisen vaikuttamismahdollisuuden, jopa ilman
satelliitteja, tietokoneverkoissa oleviin ihmisiin, tietokoneisiin, niiden ohjelmis-
toihin, tietoihin, tiedonsiirtoon. Kaikkien ndiden uedusteluun hamntaan harhaut-
tamiseen jopa tuhoamiseen. . . -

Samalla kun tietoverkoista tulee tirkeitd sodankaynmssa niistd tulee myos
sodankdynnin ja suojauksen kohteita. Syntyy Informaatlosodankayntl ja infor-
maatiosodankdynnin joukot. -. -
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Oma lukunsa olisivat CNN- tyyppiset vaikuttamisvilineet sekd uudet 150 tai
500 kanavaiset sateliitti-TV- jédrjestelmét, joiden rauhan aikainen vaikuttamiska-
pasiteetti on oleellinen osa uutta informaatiosodankiyntié tai sen osa-aluetta psy-
kologista sodankéynti ja sen osaa, kulttuurisodankdyntia.

6. Miti edelld esitetty merkitsee Suomelle ?

Olemme siirtymissi tietokonejirjestelmien, niiden ohjelmistojen, ja niiden
synnyttimien uusien viestijérjestelmien ja verkottuneiden tietokoneiden, kansain-
vilisen elektronisen joukkotiedotuksen ja tiedon aikakaudelle. Elektroniseen tie-
don vallankumoukseen ja uusien vaikuttamisen viilineiden aikakaudelle.

Olemme siirtyméssé epilineaaristen tapahtumien, kaaoksen, monimutkaisuu-
den, muutoksen, jatkuvan oppimisen, verkottumisen, hajaannuksen, yksilollisten
arvojen, tiedon vallankumouksen, mallintamisen ja teknisen dlyn aikakaudelle.

Suuri, edelleen jatkunut muutos on rauhan ajan korostuminen sodankiyn-
nissid. Se on informaatiosodankidynnin ydinti. Uusilla vilineilld pyritddn siihen,
etti sotaan, vikivallan vaikuttamiseen, ei tarvitse joutua ollenkaan. Oleellista tisséd
on, etti perinteiset asevoimat eivit pysty suojaamaan valtiota ko. rauhan ajan
toiminnalta. Témé edellyttis sodankdynnin méirittelyd uudelleen, enemménkin
vihamieliseksi vaikuttamiseksi kuin fyysiseksi vikivallaksi asevoimilla.

Historian ja kokemuksen merkitys pienenee nopeimmin kehittyvilld aloilla.
Monet niistd seikoista, joiden aikana oppiminen on tapahtunut tietoyhteiskun-
nassa, ovat muuttuneet kun 0pp1a yntetaan soveltaa

On luotava informaatioajan keskeisten taitojen uudet ldhteet ja syvallmen ym-
miérrys. Salakirjoituksen, ohjelmistoteknologian, mikropiiritekniikan, kaaos- ja
komplcksisuuteori()iden simuloinnin ja mallintamisen sekii informaatioteknolo—
kokonaisuus ovat oleellista.

On pystyttivd seuraamaan mformaatloa_]an uusia rajoja, organisaatioon, valti-
oon, asevoimiin, tai yritykseen tulevia viestiyhteyksid ja informaation kisittely-
ja tallennuspaikkoja. Informaatio- ja viestitiedusteluhyokkadykset on pystyttivi
todentamaan, jiljittimdin ja saamaan “rajaloukkaajat™ kiinni.

Yhteiskuntien kehittyessd niiden koulutustasovaatimus on kasvanut jatkuvas-
ti. Osa téistd koulutustasovaatimuksesta on kiytettivd yleiseen kansalaisten tie-
toisuuden nostamiseen informaatiosodankidynnin menetelmisti ja tavoitteista rau-
han ja sodan aikana. Informaatiosodankéynti on ldhes kaikkien kansalaisten tai
tyontekijoiden osaamista rauhan ja sodan aikana. Asevoiminen tai informaation
ammattilaisten suojaaminen ei riitd. Kyse on pohjimmaltaan monimutkaisuu-
den hallinnasta kulttuureissa, valtiossa, yrityksissé ja yksiloilla.

Informaatiosodankﬁynti vaatii myos uusia asenteita, lakeja, laitoksia ja taitoja.
Se on suuri muutos. Rauhan ja sodan aikana. Kansainvilinen yhtelstonmnta on
aivan vilttiméton.
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Vain ihminen, joka on motivoitunut, hyvin erikoiskoulutettu, yhteistyokykyi-
nen ja jatkuvasti oppimaan halukas, pystyy kdyttimiin verkossa muiden vastaa-
vanlaisten ihmisten kanssa uudet tietoyhteiskunnan mahdollisuudet hyviksi. Tdma
tulee edellyttiméin vutta johtamistapaa.

Sodankiynti on yhteiskuntansa funktio. Sodankayntl riippuu keskelsestl mm
yhteiskuntansa infrastruktuurista, tekniikasta, arvoista ja asenteista. Se muuttuu
em seikkojen muuttuessa.

Sodankiynti siilyy todennékdisesti vikivaltaisena vaikuttamiskeinona ja tah-
tojen kaksinkamppailuna vield pitkédén. Siind on liian paljon ihmisesti ldhtevii,
muuttumatonta. Se on ensin sydimen asiaa, vasta sitten tekniikan asiaa. Se on
edelleen kuoleman valtakunta. On kuitenkin muistettava, ettd informaatiosodan-
kidynnisséd on oleellista sen suuri merkitys, uudet mahdollisuudet ja joustavuus
ennen sodan syttymisti.

Sodankiynnin sisiliset suhteet muuttuvat Jallcen kerran. Informaatiotekno-
logia, siihen liittyvé ja muu yhteiskunnan nopea kehitys, korostaa informaation,
sihkomagneettisen spektrin ja tahdon merkitystd. Muutos tarkoittaa myos johta-
misen ja informaatioiden merkityksen kasvua. Myos kaikkien edelld mainittujen
vastainen toiminta, mm. hyokkiyksellinen ja informaatiosodankéynti korostuvat
ja niiltd suojautuminen.

Ihmiset, viestiyhteydet, sensorit ja informaatio ovat tulevaisuuden keskei-
sid suojauksen ja hydkkiyksen kohteita. Rauhan ja sodan aikana. Niihin liittyvi
“alueellinen” koskemattomuus ja “rajaloukkaukset” on otettava uuden sodankiyn-
nin miirittelyn ytimeen Fyysisten maa-, meri- ja ilmarajojen liséksi on hallitta-
va tiedonsiirron ja tiedon “rajat” ja pystyttivd paljastamaan nuhm kohdistuvat
“rajaloukkaukset” seki saamaan loukkaajat vastuuseen.

Niilld alueilla on oltava my0s oma pelote, hyokkiyskyky. Samoin vastaavan
ulottuvuuden hallintaan tarkoitetut, elektronisen, informaatio- ja “henkilostohal-
linnan” erikoisjoukot. Vain ne toimivat pelotteena informaatiosodankiiyntii kiyt-
tivad hyokkiijaid vastaan ja mahdollistavat oman suojauksen realistisen testauk-

sen ja suojauksen parantamisen, oppimisen. Sodankiynti laajenee, monimut-
kaistuu ja sen sisiiset suhteet muuttuvat sodankiynnin ulottuvuuksien si-

séillii, kuten yhteiskunnassakin,
Kaikki sodank#dynnin ulottuvuudet on halhttava muuten hyokkaaja pyrkii saa-

vuttamaan tavoitteensa niiden kautta, jotka ovat heikoimmat tai joissa suojausta
ja pelotetta ei ole ollenkaan. Uusia ulottuvuuksia ovat sihkomagneettinen spekt-
ri ja sen synnyttimiit, jo olevat elsojoukot sekii kyberavaruus ja sen mukana vas-
ta syntymissé olevat informaatiosodankiynnin joukot.

Kuvattu muutos, informaatioyhteiskunnan syntyminen kestié ainakin muuta-
man vuosikymmenen. Oleellista on, ettd miti#n vanhaa ei poistu. Ei sodankidyn-
nissdkdin. Yhti oleellista on, ettd voima, suurin hyvinvointi ja teho on uusissa
asioissa. Sodankdynnissikin.

Olecllista on asteittaisen muutoksen hallmta muutoksen huomiointi kokonai-
suuden kaikissa osissa ja koulutuksen, oppimisen ja ihmisten motivaation kiytto
muutoksessa. Oleellista on asteittainen vallankumous ja sen edellyttimi visio
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toisenlaisesta toiminnasta tulevaisuudessa. Oleellista on muutos ja sen ymmirté-
minen. Intuitio.

Yhteenvetona voidaan todeta, ettii Informaatiosodankiiynti ei ole poikke-
us sodan logiikasta. Se on looginen kehitysvaihe kansainvilisten tietoverko-
jen, tietotekniikan ja globaalisen kansainviilisen elektronisen joukkotiedo-
tuksen synnyttyi.

Sen sijaan informaatiosodankiiynti on potentiaalisesti suurin ihmiskun-
nan niikemi sodankiynnin mullistus. Informaatiosodankiiynti on sodank:iyn-
nin perinteisen informaatioulottuvuuden nousua hallitsevaan asemaan,
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