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diplomi-insindori Risto Korhonen

JOHDANTO

Artikkelin tarkoituksena on antaa suppeassa tilassa laaja ja kokonaisval-
tainen nikemys tiedosta. Artikkelissa tarkastellaan ensin tiedon ja sodan-
kdynnin asemaa suuremman kokonaisuuden, evoluution yhteydessd. Sen
jédlkeen tarkastellaan sodankiyntid ja tietoa omana kokonaisuutena sekd
sodankdynnin ja tiedon leikkausta tavoitteellisessa tekemisessé. Viidennes-
si luvussa tarkastellaan tietoa tekniikan osana, kuudennessa luvussa tietoa
organisaation, systeemin osana, seitseminnessé luvussa tietoa sodankiyn-
nin osana ja kahdeksannessa luvussa tietosodankidynnin eri vaiheita. Yh-
deksdnnessd luvussa esitetddn johtopaatokset tiedon, sodankdynnin ja tu-
levaisuuden tirkeimmisté suhteista.

Tavoitteena on saada eri nikokulmien kautta ymmaérrystéd tiedon merki-
tykselle tulevaisuudessa erityisesti sodankdynnin osalta. Tietoa tarkastel-
laan mm. ulko- ja sisdpuolen, filosofian, biosemantiikan, tekniikan, orga-
nisaation, sodankdynnin, sodankdynnin toiminnallisten ulottuvuuksien,
historian, tiedon loogisen ryhmittelyn, tiedon korkeimman asteen ja OODA -
loopin kautta. Jilkimmaisin John Boydin OODA-loop laajennetaan artik-
kelissa johtamisen silmukasta yleiseksi tavoitteellisen tekemisen edellytyk-
seksi. Kirjoituksessa tarkastellaan my®s, miten tietoa luodaan tiedosta, misséi
asemassa aivot ovat tiedon kiésittelyssd ja hierarkiassa ja mitd on ihmisen
ulkopuolinen tieto tietokoneessa tai DNA:ssa.

Tarkastelu jakautuu ulkoiseen ja sisdiseen tarkasteluun. Ulkopuolelta hah-
motetaan muutama keskeinen ndkemys siitd, missd suuremmissa jérjestel-
missd sodankédynti ja tieto on osa ja mikd on niiden merkitys kyseisessd
laajemmassa jérjestelmassi. Sisdinen tarkastelu kisittdd muutaman koko-
naisnikemyksen tiedosta ja siind olevista kokonaisuuden osista.
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1. SODANKAYNNIN JA TIEDON
SUUREMMAT KOKONAISUUDET

1.1. Sodankiynti ja evoluutio

Mink4 tahansa asian merkityksen oikea ymmirtiminen kokonaisuudelle
ja itselleen vaatii ensin sen tarkastelua ulkopuolelta ja useammasta ndko-
kulmasta'. Siksi tdssi tarkastellaan ensin tietoon ja sodankdyntiin liittyvid
suurempia kokonaisuuksia. Nami ndkokulmat ovat:

1. Tavoitteellinen tekeminen, jonka perustana on tieto. Sodan-
kédynti on tédssd luokittelussa pddosin fyysisté tavoitteellista te-
kemisti tai vaikuttamista.

2. Evoluutio, jonka jokaisessa yhdekséssd kehityshypyssd mm.
tiedon tallentamisen ja késittelyn keinot ovat merkittiavisti muut-
tuneet.> Sodankaynti voidaan nihdi suurten organisaatioiden
evoluutiona, kilpailuna tai taisteluna olemassaolosta.

Yksilo ja yksiloiden erilaiset ja erikokoiset joukot seké laji kiy kamppai-
lua olemassaolostaan evoluutiossa. Keinoja on keskeisesti kaksi: kilpailu
(sodankidynti) tai yhteisty6 (symbioosi, verkottuminen).?

Sodankidynti on evoluution viline valita "’kehittyneimmét” suuret orga-
nisaatiot jatkoon. Kiinalainen sotilasfilosofi Sun Tzu totesi jo ldhes 2500
vuotta sitten:”Sota on valtion elinkysymys, eldmén ja kuoleman piiri, tie
sdilymiseen tai tuhoon. Siksi sen huolellinen tutkiminen on vilttiméton-
td.”* USA:n ilmavoimien eversti John Boyd, innovaattori mm. Persian-
lahden sodan 1991 strategian ja USA:n maavoimien ja merijalkavéen liik-
kuvan sodankdynnin takana, rinnastaa myds toisiinsa luonnon valinnan ja
sodankdynnin, koska molemmat kisittelevit eturistiriitoja, eloonjaamisti
ja valloitusta hyvin perustavaa laatua olevalla tavalla.’

1.2. Elama, tieto ja evoluutio

Eldmiilla ja tiedolla on mielenkiintoisia riippuvuuksia. Brittildinen mate-
maatikko John Maynard Smith ja unkarilainen tiedemies E6rs Szathmary
ovat kehittineet mallin, jossa biologista evoluutiota on tarkasteltu pitden
tietoa tarkastelun ldhtokohtana. Heidédn mielestdén evoluutio on edennyt
kahdeksassa hyppiyksessi.

Ne ovat (1) solujen synty, (2) geenien synty kromosomeista, (3) DNA:n
syntyminen, (4) aitotumaisten solujen synty, (5) sukupuolten synty, (6)
monisoluisten kasvien ja eldinten synty, (7) eldinyhteisojen synty ja (8)
ihmisen synty. Yhdeksids (9) hyppy on informaatioyhteiskunnan ja virtu-
aalitodellisuuden synty.
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Smith’n ja Szathmarym’n mallissa kolmentyyppinen muutos on tapah-
tunut joka vaiheessa. Ensin yksin toimineet yksilot sulautuvat suuremmik-
si yhteisoiksi, yldtason verkoksi. Ne voivat lisdédntyd vain suuremman yh-
teison puitteissa. Toiseksi ne erikoistuvat. Aikaisemmat erilliset osat eri-
koistuvat eri tehtiviin. Tami prosessi luo tydjakoa, uusia tehtivii ja spesi-
alisteja. Taméa merkitsee myds monimutkaisuuden kasvua. Kolmanneksi
tiedon esittiminen, taltiointi ja vilitys muuttuvat.

Evolutionéérisen jirjestelmin tai organisaation ominaisuuksia ovat siis
(1) pyrkimys kohti suurempia yksikoitd, (2) erikoistuminen ja (3) uudet
tiedon sovellutukset. Tdmé evolutiondérinen tarkastelutapa antaa yhden,
ilmeisen toimivan ndkokulman arvioida organisaatioita, organisaatioiden
visioita ja kehitystd yleensd.” Puolustusvoimien tarkastelu evolutiondiri-
send jarjestelmiind antaisi mielenkiintoisia 1ihtokohtia kehittamiselle tai
uusien asioiden merkityksen arvioinnille.

1.3. Ihminen, tieto ja evoluutio

Ihmisen evoluution historiassa voidaan nihdi eri vaiheita, joissa tiedon
tallennus, vilitys, kisittely ja jakaminen muuttuvat. N#itd vaiheita ovat
kielen syntyminen, sitten kirjoitus-, luku- ja laskutaito, kirjapainotaito, sih-
komagneettisen spektrin kidytto (lennitin, radio, tutka, tv, valokaapeli),
tietokoneiden syntyminen ja tietoverkkojen syntyminen (internet).

Mielenkiintoinen yksityiskohta on, ettd tihdn mennessd ne yhteiskun-
nat, jotka ovat sallineet uuden tiedonvilitystavan vapaan kidyton, ovat ol-
leet lopulta voittajia kehityksessd® . Télld hetkelld on kyse internetisti ja sen
sensuroinnista.

Kieli mahdollisti mentaalisen, sisdisen tiedon jakamisen paljon tehok-
kaammin kuin viittomilla ja ilmeilld. Alkoi siirtyminen konkretiasta kasit-
teellisyyteen, virtuaalisuuteen. Kirjoitus-, luku- ja laskutaito mahdollisti
valtioiden, suurten organisaatioiden synnyn. Ylituotannon organisointi
mahdollisti pappien, sotilaiden ja virkamiesten eldttdmisen ja siis erikoistu-
misen. Kirjapainotaito mahdollisti tiedon levittimisen aivan uudella taval-
la ja nopeudella. Uusi tieto viittasi yhd nopeammin vanhaan tietoon, tietoa
alkoi syntyd yhd nopeammin. Kehitys kiihtyi. Sdahkomagneettinen spekt-
rin kédyton yhteydessi (lennétin) tieto pystyttiin ensimmaistd kertaa vilitti-
méin globaalissa puitteissa suurimmalla mahdollisella nopeudella. Sahko-
magneettinen spektrin hyédyntiminen tarjosi aiempaa tehokkaampia glo-
baalin toiminnan kanavia ja nopeutti tiedon vaikutusta.

Tietokoneet ja tietokoneverkot mahdollistivat yhi suurempien tietomai-
rien késittelyn jirkevéssd ajassa. Ensimmadiset tietokoneiden sovellutukset
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toisen maailmansodan aikana liittyivét salakirjoitusavainten 16ytimiseen
vastustajan salakirjoituksen murtamiseksi. Tehtdva olisi ollut liian vaativa
pelkéstidin ihmisvoimin toteutettavaksi. Nykyisin tietokoneet ja sithkomag-
neettinen spektri luovat edellytykset globaaliin toimintaan, suurimmalla
mahdollisella tasolla. Samalla ne merkitsevit tiedon kisittelyn laajenemis-
ta, nopeutumista ja erikoistumisen uutta, kolmatta® globalisaation aaltoa.

2. SODANKAYNNISTA

Pienin jdrkevi sotilaallinen jirjestelmé on A (oma puoli) ja ei-A (kaikki
muu oman puolen ulkopuolella).'® Jérjestelmi on rekursiivinen, eli itseen-
sd viittaava. Kun meill4 on osa ja olemassaolo, olemme jakaneet olemassa-
olon kahteen tekijdén. Voimme edelleen jakaa olemassaolon kahteen teki-
jéén, jolloin meilld on kaksi erillistd osaa ja olemassaolo. Jos ne ovat ole-
massa toisilleen, niilld on suhteet toisiinsa. Olemassaolon jakamista voi-
daan jatkaa loputtomiin, kunnes meilld on olemassa kaikki olemassaolon
pienimmit osat, jos sellaisia on olemassa. Tai voimme aina vain jakaa ole-
massaoloa pienempiin osiinsa.

Kahden osan jérjestelmélld on kaksi vaikutussuhdetta: oma puoli vaikut-
taa muuhun ja muu omaan puoleen. Pelkistddn tdimé kahden elementin
jarjestelmi on jo hyddyllinen sodankdynnin ymmaértdmisessd. Siitd seuraa,
ettd kun vaikutamme muihin, ne muuttuvat ja niiden vaikutus meihin muut-
tuu. Tapahtuu siis esimerkiksi oppimista. Jos pystymme tekeméin vaiku-
tuskierroksia nopeammin kuin vastustaja, opimme nopeammin ja pystym-
me muuttamaan toimintaamme ja johtamistamme nopeammin (vrt myo-
hemmin OODA-loop).

Seuraavassa vaiheessa ei-A voidaan edelleen rekursiivisesti jakaa vaikka
vastustajaan (alkuperiisen ei-A:n A’) ja muuhun maailmaan (alkuperdisen
ei-A:n ei-A’). Muodostuu kolme elementtid ja niiden kuusi vaikutussuh-
detta. Oma puoli vaikuttaa (1) viholliseen ja (2) ympiristo6n (maasto ym.)
ja ne omaan puoleen (3 ja 4). Vihollinen vaikuttaa (5) ympéristoon ja
ympiristd (6) viholliseen. Tamd, vield melko yksinkertainen sodankiyn-
nin malli on moninaisten ja oleellisten tarkastelujen ldhtokohta. Niiden
vaikutussuhteiden syvéllisemmasti tarkastelusta ldhtee sodankdynnin ym-
mirtdminen. Sodankédynti on suhdejérjestelma.

Seuraavallakin ei-A’ laajennuksella (ei-A’ = A’¢ ja ei-A’ ‘) on selked soti-
laallinen sovellutus: oma puoli (alkuperdinen A, rauhaan pakottaja), rau-
haan pakotettava osapuolet B1 ja B2 sekd kaikille yhteinen ympiristo.
Muodostuu nelji elementtid ja kaksitoista vaikutussuhdetta. Jos kuvittelee
ettd ndilld kahdellatoista suhteella ei ole sovellutuksia kidytdnnossi, ereh-
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tyy. Esimerkiksi rauhaan pakotettavat pyrkivit vaikuttamaan rauhaan pa-
kottajaan tekeytymadlla toiseksi rauhaan pakotettavaksi osapuoleksi ja pyrki-
vit ndin suuntaamaan rauhaan pakottajan toimenpiteen toista rauhaan pa-
kotettavaa osapuolta vastaan!'.

Sodankiynti on perinteisesti ndhtynd mm (1) valtion, kansan ja armeijan
kolmiyhteys (Creveld), (2) eldmin ja kuoleman kysymys (Sun Tzu), (3)
laajennettu kaksintaistelu (Clausewitz), (4) politiikan jatkamista toisin kei-
noin (Clausewitz), (4) vaaraa, ponnistusta, epavarmuutta ja sattumaa (Clau-
sewitz), sekd (5) kaikkien keinojen kédyttdmistd vastustajan lyoOmiseksi
(Cushman). Sodankiynti voi olla myés (6) voiman mittaamista (Blainey),
(7) kulttuurivélisen torméyksen tuote (Huntigton, Keagan), (8) pelien pe-
lid (Creveld) tai (9) ”vain” sukupuolten roolikéyttaytymista (Glad)."?

3. Sodank#dynnin toiminnalliset ulottuvuudet

Sodankdynnin yhtend sisdisend, pienempind kokonaisuutena ovat so-
dankdynnin toiminnalliset ulottuvuudet. Niistd voidaan ajatella muodos-
tuvan oman ja vastustajan puolen yksi kokonaisuus samalla nikemys osa-
puolten vahvuuksiin ja heikkouksiin. Sodankdynnin toiminnallisia ulot-
tuvuuksia ovat (1) operatiivinen; tavoite, keinot ja prosessi, sodankdynnin
idea, kokonaisuus, (2) teknologinen; ihmisen 1. asteen laajennukset, (3)
organisatorinen; ihmisen 2. asteen laajennus, (4) tieto, (5) logistinen; voi-
man luonti, siirto ja yllépito, (6) sosiaalinen; ihminen ja suuremmat ihmis-
yhteisot, sekd (7) aika ja (8) energia."

Edelld mainittujen elementtien vaikutussuhde on verkottunut. Kaikki
vaikuttavat potentiaalisesti toisiinsa. Toiseksi vaikutussuhde on kaksisuun-
tainen, esimerkiksi tekniikka vaikuttaa doktriiniin ja doktriini tekniikkaan.
Kaksisuuntaisten vaikutussuhteiden verkko on tietoa ja sitoo kuten liima
sodankdynnin toiminnallisen ulottuvuuden yhteen.

Kyseiset ulottuvuudet ovat olleet ja tulevat olemaan jokaisessa sodassa
ja sotajoukossa. Se, miten eri ulottuvuudet painottuvat eri sodissa tai ase-
voimissa, vaihtelee. Joissakin sodissa jokin ulottuvuus on noussut muita
merkittivimmaksi. Esimerkiksi toisen maailmansodan alku oli operatiivi-
sen sodankdynnin, salamasodan ylivoimaa ja sen loppu logistisen sodan-
kdynnin, massan juhlaa. Viimeaikaisissa kriiseissi ja sodissa tiedon ja psy-
kologisen sodankdynnin merkitys on kasvanut jatkuvasti.

Sota voidaan hivitd milld tahansa toiminnallisella tasolla tai niiden yh-
distelmalld. On tirkedd ymmaértdd vihollisen ja oma tilanne sodankdynnin
eri toiminnallisilla tasoilla seké vilttdd vastustajan vahvoja ulottuvuuksia
ja isked sen heikkoihin ulottuvuuksiin. Eri maiden asevoimien voima ja
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heikkous vaihtelevat huomattavasti tarkasteltaessa sodankdynnin toimin-
nallisia ulottuvuuksia. Omassa toiminnassa tirkedd on tasaisuus eli se, etti
muita tasoja heikompia kohtia ei ole. Timi on kokonaisuuden ymmérti-
mistd ja hallintaa. Suurin suhteellinen etu saadaan kuitenkin aikaiseksi tu-
hoamalla vastustajan vahvuudet.

Oleellista on lisdksi, etti oma sodankdynnin toiminnallinen ulottuvuus
muodostaa synergistisen kokonaisuuden. Oleellisinta on siis ensin sodan-
kdynnin kokonaisidea. Esimerkiksi Saksan toisen maailmansodan aikai-
nen salamasotadoktriini oli kokonaisidea, joka sisélsi synergiaa ainakin
teknologisen, organisatorisen, psykologisen ja operatiivisen tason vilil-
141

3. TIEDOSTA

3.1. Tiedon médrittelysti

Jokapdiviisessd kidytossd informaatio ja tieto ovat kisitteind hyvin lahel-
14 toisiaan. Latinankielinen “informare” tarkoittaa muotoon panemista ja
suomen tietd4d” on sukua sanalle tie. Tietd4 on yhti kuin tuntea reitti. Ni-
den kielten ndkokulmat tietoon ovat erilaiset mutta molemmat kuvaavat
hyvin tiedon olemusta. Tieto on siis (1) muotoon panemista, jirjestysté ja
(2) tuntemista, ymmaértdmistd. Tieto liittyy jarjestelmiin, sen rakenteeseen
ja jirjestelmén rakenteen, muodon, ymmartdmiseen. Tieto on jirjestelmin
yhteen liittdvi liima, aineen ja energian ominaisuus. Jérjestyksen luojana
tieto on myos miki tahansa ero, jolla on merkitystid'> . Tieto on siis ero's.
Tieto on tésséd kirjoituksessa yleistermi ja tiedon lajeina ovat data, infor-
maatio, tietimys, ymmdrrys ja viisaus.

Tieto on ajattelevan olion viline jdsentdd ja ymmértidd maailmaa. Tieto
synnyttdd paikallista jarjestysti. Tieto on dlyn ravintoa. Ilman tietoa dly ei
voi toimia. Asiat saavat kisitettdvdn muodon, kun ne erotellaan (deduk-
tio), jolloin niiden keskindinen vertailun tulee mahdolliseksi. Jos erottelua
ei pystytd tekemiin, on vain yksi jakamaton kokonaisuus.

Toisaalta nédin syntyneiti erillisid osasia (tietoja) voidaan yhdistaé uusiksi
kokonaisuuksiksi (induktio) ja syntyneitd kokonaisuuksia voidaan edel-
leen suhteuttaa jo olemassa olevaan tietoon. Talld tavoin tietimys rakentuu
erottelun ja loputtomasti toistuvien takaisinkytkentdjen kautta monimut-
kaiseksi riippuvuuksien verkostoksi. Toisin sanoen, tieto jdsentdd todelli-
suutta ja tuo esiin sen piilossa olevia rakenteita. Se mahdollistaa kokonai-
suuden ymmartamisen yksityiskohtiensa kautta ja yksityiskohtien ymmér-
tdimisen kokonaisuuden kautta.
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Jérjestelmin osasten keskindisten riippuvuuksien miérittely antaa tietoa
syistd ja seurauksista, jarjestelmistd. Se on sité, ettd tietdd kiven putoavan
maahan, kun siiti irrottaa otteen. Koska téllaisen tiedon avulla voi ennus-
taa, on tavoitteellinen ja suunnitelmallinen toiminta mahdollista.

Jos jarjestelmilld ei ole oppimiskyky4 tai riittdvdd tietovarastoa, se on
suurissa vaikeuksissa. Jarjestelmén kyky ennustaa huononee ja sen toimin-
takyky heikkenee. Tillainen tilanne on esimerkiksi uuden aseen tai taktii-
kan kayttiminen taistelussa. Uutta vastaan ei aluksi osata toimia, koska
siitd ei ole tietoa.

3.2. Tieto ihmisessd, solussa ja teknisissi tietojirjestelmissi

Tietoa on ihmisesséd kahdenlaista, tiedostamatonta ja tiedostettua. Nami
molemmat vaikuttavat ihmiseen ja hinen toimintaansa. Tiedostettu tieto
on konkreettista, sen sijaan tiedostamaton tieto vaikuttaa taustalla. Se on
dlyn ja kisitteiden saavuttamattomissa ja sieltd pulppuaa intuitiivinen tieto.
Tietoa on myds ihmisen aivojen ulkopuolella solussa ja DNA:ssa seki
tekniikassa tietokoneissa ohjelmina ja datana.

Tietoinen tieto on fyysistd ja mentaalista. Fyysinen tieto on dataa ja in-
formaatiota. Se on staattista, ihmisisti riippumatonta, tarkkaa, digitaalista,
helppoa monistaa, helppoa vilittdd eiki silld ole itsendistd, sisdistd merki-
tystd. Mentaalinen tieto on tietdmystd, ymmirrysti ja viisautta. Se on dy-
naamista, ihmisisté riippuvaa yleensd enemmaén tai vihemmin epétarkkaa.
Se tdytyy luoda uudelleen, sitéd vilitetddn padosin kasvoista kasvoihin ja
sen merkitys syntyy yksilossd.!”

Fyysistid tietoa ovat estmerkiksi kirjat. Kaikki mentaalinen tieto liittyy
ihmisen aivoihin ja niiden tulkintaan. Data ja informaatio (kirjasta) muut-
tuvat tietdmykseksi siis vasta ihmisaivojen tulkitsemana ja kyseinen tul-
kinta on aina yksil6llinen, riippuvainen tulkitsevien aivojen historiasta.

Eldmin, evoluution tieto on taltioitu DNA:han. Se on fyysisti tietoa,
jonka tulkitsemiseksi, muuttamiseksi "ymmérrykseksi”, tarvitaan eldva solu.
Solu vastaa siis aivoja tai tietokoneen ohjelmaa. DNA:n tieto on tietoa
-paitsi kyseisen olion rakentamisesta solun avulla, myds tietoa kyseisen oli-
on esi-isien toimintaympéristosti ja siind menestyksekkéésti toimimisesta.
Tétéd eldamin toimintatietoa DNA:ssa ja solussa laajennettuna tietokésityk-
send on viitoskirjassaan késitellyt Tommi Vehkavaara. Hén pidityy evolu-
tionédrisen epistemologian, konstruktivismin ja semioottisen naturalismin
kautta biosemioottiseen nikemykseen tiedosta'®.
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3.3. Tiedettivin tiedon loogisesta luokittelusta ja intuitiosta

On neljin laista tiedettdvid tietoa. Ne jakautuvat neljdén osaan ensin sen
mukaan tiedimmeko, olemmeko tietoisia, kyseisesti tiedosta: (1) tieddm-
me (tiedostamme), (2) emme tiedd (emme tiedosta) ja toiseksi sen mukaan
tiedimmeko Kyseisen asia (A) tiedimme, ja (B) emme tiedd)."

1-1 = Tiedetdin, etti tiedetdin.

1-0 = Tiedetdin, etti ei tiedeti.

0-1 = Ei tiedeti, ettd tiedetddn. TAma4 tuntuu logiikan vastaisel-
ta, mutta onko tim4 intuitiota?

0-0 = Ei tiedeti, etti ei tiedetd. Tédssd tulevat esiin tiedon rajat.
Sotilaallisesti t4td kutsutaan yllatykseksi.

Tiedostamaton tiedetty tieto on siis intuitiota. Se on sanaton, ei-looginen
ja tiedostamaton tapa ajatella. Toinen tapa on verbaalinen, looginen ja tie-
toinen. Intuitio perustuu aivojen tiedostamattomaan ja sanattomaan ky-
kyyn keritd ja kisitelld tietoa ja etsid hankalasti havaittavia asiayhteyksié.
Kun aikaa on vihin ja tieto on puutteellista, intuitio on oikea tapa ajatella.
Intuitiota varten aivoissa on oma muistijarjestelmé alitajuisille muistoille,
jotka ovat tietoisuuden tavoittamattomissa. Intuitio on evoluution tuotta-
ma ongelmanratkaisun apu, jota varsinkin linsimaisessa kulttuurissa aliar-
vioidaan pahasti.?

Filosofi Benedict Spinoza piti4 intuitiota, suoraa tietoa ilman kokemus-
ta, tiedon korkeimpana lajina.?! Tiedon lajit ovat hinen mukaansa (1) mie-
lipide ja mielikuvitus seké (2) jarki ja (3) intuitiivinen tieto. Néistd mielipi-
de ja mielikuvitus eivit ole Spinozan mukaan varsinaista tietoa, ldhinné
luuloa. Filosofi Immanuel Kantin mukaan intuitio oli késitysté, jonka mie-
li tuottaa itse ilmiostd. Sellaiset kisitykset kuten aika ja tila ovat puhdasta
Kantin késityksen mukaista intuitiota. Myds Henri Bergson ja Pythagoras
pitivit intuitiota tirkeind tiedon muotona.”

Edelli esitetyilld neljillé tiedettdvén tiedon lajilla on keskeiset sotilaalli-
set sovellutukset. Esimerkiksi sotilaiden kouluttaminen intuition tunnista-
miseen, hyddyntimiseen ja siihen luottamiseen, kuuluu niihin. Samoin
kysymykseen mitéd tiedustelun pitiisi “oikeasti” selvittdd on vastauksena:
0-0 tietoa.

Fyysinen tieto on siis selkedd, konkreettisinta, mentaalinen tieto jo hie-
man hidmirii ja vaikeaselkoista ja intuitiivinen tieto pitkélti ihmisen tietoi-
suuden ulkopuolista, "metafyysistd” tietoa.
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3.6. Uusi tieto

”Ei niin vanhaa asiaa olekaan, ettei siitd voisi sanoa jotain uutta” (Dosto-
jevski).

Uutta tietoa syntyy yrityksen ja erehdyksen kautta. Tokkimélld maail-
mankaikkeutta instrumenteilla ja havainnoimalla sen reaktioita saadaan tie-
toa sen rakenteesta. Saadusta vasteesta on voitu paitelld, ettd maailmakaik-
keus ei ole mielivaltainen, vaan siind on olemassa jokin sdannénmukainen
rajoittava jéarjestelma. Sitd kuvataan mm. fysiikan laeilla.

Uuden tiedon synnylle on oleellista vapautuminen. Niin kauan, kun ol-
laan kiinni vahvistavissa rakenteissa ei todella uutta tietoa synny. Luo-
vuutta ei voi kahlita jarjen kurinalaisuuteen vaan se toimii ainoastaan va-
paudessa. Koskaan ei tiedd, mitd luovuus synnyttdd. Se voi olla joko ra-
kentavaa tai vaarallista vahvistavien rakenteiden kannalta. Joka tapaukses-
sa se muuttaa aina tietorakennelmaa ja koettelee sen kestavyyttd. Taydelli-
nen luovuus on tdydellistd vapautta ilman mitdén rajoja. Uusi tieto vaatii
kiinnekohdan vanhaan tietoon, jotta se voidaan ymmartid dlyn avulla.

Uusi idea saa voimansa vahvistamisen kautta. Se alkaa eldd omaa eli-
méénsi ja siitd muodostuu oppi tai sen osa. Se tavallaan kiteytyy, menettd-
en pikkuhiljaa joustavuuttaan. Tilld tavoin pienestd ideasta voi kasvaa
merkittdva oppi, kun sitd ryhdytddn soveltamaan eri yhteyksissi.

4. SODANKAYNTI, TIETO JA TAVOITTEELLINEN TEKEMINEN

4.1. Tavoitteellisen tekemisen malli

Sodankdynnin toinen sisdinen, pienempi kokonaisuus on tavoitteellisen
tekemisen malli. Sodankiynnin todettiin aiemmin olevan tavoitteellista
vaikuttamista padosin fyysiselld tasolla. Tavoitteellisen vaikuttamisen, te-
kemisen tai padtoksenteon edellytykset ovat (suluissa, kursivoituna John
Boydin OODA-loopin osat):

1. Input-tieto (Observation), joka ohjaa tekemistd, eli tiedustelu,
kyky havainnoida ympiristdd, havaita tekemisen tarve, muu-
tos tai ero. Jotta voisi ymmdrtéié tdmin input- tiedon, on oltava
jonkinlainen:

2. Jarjestelmaitieto, kokonaiskisitys kohteena olevasta toiminnas-
ta (Orientation), eli geneettinen perintd, kokemukset, koulu-
tus, dlykkyys, intuitio, mallit = kyky ymmarti, tulkita, ympé-
ristod, kokonaisuutta. Malli antaa input-tiedolle merkityksen,
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malli on input-tiedon tulkinta. Jos tulkintatausta puuttuu, tieto
ei ole enii tietoa.”> Mallin ja input-tiedon perusteella syntyy:

3. Output-tieto; tieto, mitd tulee tehdd (Decision), eli geneettinen
perintd, kokemus, koulutus, dlykkyys, intuitio, mallit = kyky
ymmartdd, miti tulisi tehdd, mitéd input-tieto tarkasteltavassa jér-
jestelmassi edellyttid, jotta pédstéisiin tasapainoon (kiskyt,
ohjeet). Sen lis#ksi tarvitaan:

4. Kyky tehdi tarvittava asia (Action), eli tieto, osaaminen, taito
ja muut resurssit mm. aika, tyovilineet, raaka-aineet, organi-
saatio sekd tahto (5) ja kestdvyys (6) tehdd kyseinen asia ja
lopuksi rohkeus (7) tehdid se.*

Boydin OODA-loopin mallissa on vain suluissa mainitut neljd osaa. Y1l
olevassa mallissa Action-osa on laajennettu tekemisen tietotaidoksi, tarvit-
taviksi resursseiksi, tahdoksi, kestidvyydeksi ja rohkeudeksi tehda tarvitta-
va asia. Tdma4 on ldhelld Clausewitzin nikemysti sotilaallisesta tiedosta? :
Tiedosta on tultava kykyi. Eli vain tieto, joka vaikuttaa on merkittavad®.

Minki tahansa edelld mainitun seitsemédn kohdan puuttuminen merkit-
see tekemisen estymistéd. Tekeminen on siis edelld mainituista seitsemésti
tekijastd riippuva funktio. Mainitut tekemisen edellytykset soveltuvat myos
tietoa kisitteleviin koneisiin. Sotilaallisesti oleellista niissé kuitenkin on
tahdon ja rohkeuden poikkeuksellinen asema ihmiseen nihden, koneet
eivit tarvitse niitd. Toinen sotilaallisesti tirked asia koneiden tiedossa, oh-
jelmistoissa on, ettd koneen toiminta médrittyy tdydellisesti sen ohjelmis-
ton, datan ja tietoliikenteen kautta. Tuntemalla koneen tai jirjestelmén oh-
jelmisto, systeemitieto, sen tiedonkdsittelyn prosessi tunnetaan tiydellises-
ti. Tdma tieto antaa pohjan esimerkiksi koneen tai jirjestelmén harhautta-
miseen, vastatoimiin yleensd, eri jarjestelmien yhteensovittamiseen (yhteis-
tyohon) tai suorituskyvyn tarkkaan arviointiin.

4.2. Tiedon merkitys tavoitteellisessa tekemisessé

Tieto, valta, toiminta, olio ja ympéristd muodostavat seuraavan systee-
min: tieto oliossa on valtaa, kykyé toimia ympéristossi. Toiminta muuttaa,
konstruoi ympéristdd, sopeuttaa sitd olion ehtoihin. Olio saa tietoa ympé-
ristostd, joka on perusta sen sopeutumiselle, itsekonstruktiolle.” .

Tietoa tarvitaan tavoitteellisen tekemisen seitsemissi vaiheessa neljdssa
kohtaa: tieto tekemisen tarpeesta, tieto siitd, mitd tekemisen tarvetta ilmai-
seva tieto tarkoittaa kokonaisuuden kannalta, tieto siitd, mitd kokonaisuu-
den kannalta edellisten perusteella pitdisi tehdé ja lopuksi tieto siitd, miten
tarvittava asia tehdiin.
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Venildisessi sotilaallisessa ajattelussa esiintyy termi refleksiivinen kont-
rolli.®® Siind vastustaja pyritdin johdattamaan halutun paitoksen tekemi-
seen ja ndin kontrolloidaan tilanne. Keinona kidytetddn monipuolista vas-
tustajan tuntemista ja hinen toimiensa ennakointia, siis vastustajan systee-
mitiedon tuntemusta, sekd kykyé hallita vastustajan saamaa input-tietoa.

Edelld oleva merkitsee, etté tieto on kaiken toiminnan ja padtoksenteon
keskeisin, mutta ei ainoa tarvittava elementti. Siihen vaikuttaminen heijas-
tuu kaikkeen toimintaan ja padtoksentekoon. Tietoa on jirjestelmissa peri-
aatteessa kahta lajia: kommunikoitavaa tietoa (input, output) ja kommuni-
koitavaa tietoa kasittelevii jdrjestelmitietoa (systeemin ohjelma koneessa
tai “ohjelma” ihmisess&).

Niin saadaan seuraava ajatusrakennelma. Ensin on ymmarrettdvi, osat-
tava mallintaa ja hallita kokonaisuuksia. Kun tdmai taso on saavutettu, voi-
daan tiedolla hallita kokonaisuuksia syottamailld jirjestelmain sellaista tie-
toa, joka saa aikaan halutun vaikutuksen. Tulevaisuuden tiedollinen hal-
linta ldhtee siis kokonaisuuksien ymmairtdmisestd, mallintamisesta. Kun
liséksi hallitaan jirjestelmin input-tietoa syottédvii tietovirtoja edes osin (in-
formaatiosodankiynti), ovat vaikuttamisen perusedellytykset olemassa. T4-
mién jidlkeen vaikutus saadaan aikaiseksi siirtdmalld vain tietoa. Muodostu-
vat vaikuttamisen tiedolliset edellytykset: jirjestelmien mallintaminen ja
ymmirtiminen, tietovirtojen kontrolli ja tieto.

Informaatioaikakaudella tiedon kerddminen, kisittely, siirtdiminen ja tal-
lentaminen ovat kasvaneet merkittévisti. Liséksi tietoa sovelletaan yhi use-
ammassa paikassa. Tiedon siirron, kisittelyn ja luomisen halpenemisen
myotd sitd kédytetddn yhd useammassa paikassa tehostamaan toimintaa, luo-
maan tdsmévaikutusta.

Thmisi4 on noin kuusi miljardia, mikroprosessoreita oli jo muutama vuosi
sitten 15 miljardia.”® Thminen voi kisitelld tietoa tietoisella tasolla vain
osan péivii ja tarvitsee vapaat viikonloput ja erilaiset lomat. Tietokone voi
kasitelld tietoa 24 tuntia vuorokaudessa, 7 pdivid viikossa 365 pdivid vuo-
dessa. Yhé suurempi osa tiedon méarillisestd kidytostd on tietokoneissa.
Teknisen tiedonkisittelyn kapasiteetti kasvaa noin miljoonakertaiseksi 25
vuodessa® . Yhi merkittdvimpi kysymys tiedon kdytossi on siis ihmisen
ja koneen tyonjako, synergia.

5. TIETOTEKNIIKKA THMISEN LAAJENNUKSENA

Tekniikka, samoin kuin organisaatio voidaan néhdi ihmisen laajennuk-
sena. Tekniikka laajentaa ihmisen aisteja, voimaa, nopeutta, viestintid,
muistamista, ajattelua, kylmén ja kuuman sietoa, ruuan sulatusta eli ldhes
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kaikkea ajateltavissa olevaa asiaa. Tekniikka on ollut ihmisen keskeinen
keino evoluutiossa voittamiseen ja eloonjdéntiin®' .

Sodankiynti voidaan teknologian kannalta jakaa seuraaviin suurvaihei-
siin®2: 1. Tyokalujen aikakausi, 2. Koneiden aikakausi, 3. Jarjestelmien
aikakausi, 4. Automaation aikakausi ja 5. Verkkojen ja liitettdvyyden aika-
kausi. Edelld mainitussa kehityksessd ndkyy myos sodankdynnin moni-
mutkaistuminen ja koon kasvu. Kehitys on koskenut aluksi tyokaluja, sit-
ten koneita, aikanaan jirjestelmii ja lopulta dlykkéité jirjestelmien jéirjes-
telmid. Jatkuvasti on syntynyt uutta ja suurempaa . Mitd4n vanhaa ei ole
poistunut.

Tietotekniikan merkitys keskittyi sodankdynnisséd vuosituhansiksi luku-,
kirjoitus-, lasku- ja kartantekotaitoihin. Noin 150 vuotta sitten alkanut tek-
niikan kehityksen nopeuttaminen toi jatkuvasti uusia tekijoitd mydos tieto-
tekniikkaan. Loppuvaiheessa siitéd tuli tekniikan tidrkein osa-alue ja kehi-
tyksen veturi.

Vallankumoukset tietotekniikassa ovat olleet (1) valon nopeuden laaja
kiyttd lennittimen keksimisestd, (2) tietokoneen keksiminen tiedon (data
ja informaatio) automaattiseen késittelyyn ja (3) tiedon kisittelyn, siirron
ja tallennuksen integroituminen tietokoneverkoissa ja tietokoneverkkojen
kehittyminen globaaleiksi.

Kun sihkOmagneettisesta spektristé tuli tirked, siitd tuli samalla sodan-
kdynnin ja suojauksen kohde. Syntyi elektroninen sodankiaynti, elso ja
sen mukaiset erikoisjoukot, elsojoukot. Samalla tavalla ovat syntymissé
informaatiospektri, informaatiosodankéynti ja informaatiosodankédynnin
joukot. Sekd sihkomagneettisen ettd informaatiospektrin sovellutukset ovat
tulleet niin laajoiksi ja tdrkeiksi, ettd niiden sisdiset sovellutukset ovat usein
ristiriidassa toisensa kanssa. Seuraa tarve koordinoida néiden ulottuvuuk-
sien toiminta samalla tavalla kuin pinta- (maavoimat, merivoimat) ja ilma-
tila (ilmavoimat) on koordinoitu omilla puolustushaaroillaan.

Tietokoneella on my6s uuden tieteellisen ajattelun paradigman, keskei-
sen selitysmuutoksen, rooli. Ihmisen ajattelun pohja on ollut aluksi usko,
papit. Valistuksen ajasta alkoi jirjen, tiedemiesten aikakausi. Tieteen vuosi-
ryksen pohjaksi on johtanut umpikujaan. Osoittautui, ettd osia voidaan
yhdistelld lukemattomilla tavoilla, joista luonto kdyttdd vain muutamia.
Uusi suunta, kokonaisuuksien tutkiminen, vaatii pitkilti tietokonetta tut-
kimusvilineeksi kompleksisuuden hallintaan. Tietokoneesta on tulossa
mikroskooppiin ja kaukoputkeen verrattava tutkimusvéline. Kokeellisen
ja teoreettisen tieteen rinnalle syntyy laskennallinen tiede.®
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Tietokone on myds erittdin merkittdvi viline tiedon tekemissi eron kautta,
siis kahden esimerkiksi eri ajankohdan tietoldhteen (esim. satelliittikuva)
mekaanisessa vertailussa ja niiden eron osoittamisessa. Tdhin mekaaniseen
vertailuun tietokone on omiaan. Kun puhutaan esimerkiksi satelliittikuvi-
en tulkinnasta till4 tavalla, tarvitaan suuria késittely- ja tallennuskapasiteet-
teja. >

Tekniikassa tiedon oleellinen nikemys on Claude Shannonin informaa-
tioteoria ja Norbert Wienerin kehittdma cybernetiikka. Heille tieto on kaa-
oksen, entropian, vastakohta, siis jirjestystd.> Kun aine jirjestyy, sen tie-
tosisdlto kasvaa. Tdmé4 on etenemistd termodynamiikan toista pd#saantod
vastaan, jonka mukaan universumin epdjirjestys kasvaa vaikka sitd kuinka
jérjestettaisiin.

Tietokoneiden mukana syntyi aivan uusi tietotekniikka, uusi tiedon ulot-
tuvuus. Syntyivit ohjelmistot, tietokoneen “viisaus”, kokonaisuus, liima,
joka sitoo tietokoneen yhteen. Ohjelmisto eli tieto liittdé tietokoneen osat
yhteen. Tietokoneen osilla on vain mikroprosessorin, kiyttojérjestelmén ja
sovellutusohjelmien tiedon kautta merkitys kokonaisjérjestelméille.

Tietokone jakautuu kahteen osaan. Fyysiseen kosketeltavaan laitteistoon
(hardware, kovo) ja kisitteelliseen, ei-fyysiseen ohjelmistoon (software,
pehmo). Informaatiosodankdynnin kannalta on oleellista huomata, ettid
ohjelmisto on loogista, tulkitsevaa jérjestelmitietoa. Samalla ldhes kaikki
tekninen toiminta on nyky-yhteiskunnassa riippuvaista tietokoneista, tie-
toverkoista ja niiden ohjelmistoista.

Laitteisto ja ohjelmisto ovat myds keino vaikuttaa tietokoneeseen. Vialli-
nen tai manipuloitavissa oleva mikropiiri, piirikortti, tietokoneen osa tai
tietokone merkitsee vaikutuskykyi kyseiseen tietokoneeseen ja sen ohjaa-
maan jirjestelmiin. Vastaava merkitys on mikroprosessorin mikrokoodis-
sa, tietokoneperheen kiyttojirjestelméssé tai sovellutusohjelmassa oleva
takaportilla tai viruksella.
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6. TIETO JA ORGANISAATIO IHMISEN LAAJENNUKSENA

On ainakin’® kaksi tapaa soveltaa tietokone- ja informaatioteknologiaa.
Ensin automaatioon ja toiseksi informatisointiin. Automaatio viittaa vah-
vasti sodankdynnin tekniikan vaiheisiin ja informatisointi, verkottuminen,
sen tulevaisuuteen. Informatisoinnissa jéirjestelmé tuottaa suuren miirin
tietoa, jota kdytetdin oppimiseen.

Lentokoneiden ns. “musta laatikko” on esimerkki informatisoidusta jér-
jestelméstd ja sen hyodyistd. Lentokoneen tuhoutuessa sen tuhoon johta-
nut historia voidaan palauttaa nauhalta ja etsid syy onnettomuuteen. Tama
auttaa ymmértdmaidn lentokoneen jirjestelmii sekd oppimaan ja tehosta-
maan toimintaa jatkossa. Vastaava informatisointi antaa vastaavat mahdol-
lisuudet oppimiseen, monimutkaisen jarjestelmén ymméirtdmiseen ja jir-
jestelmén kehittdmiseen kaikissa jéarjestelmissé. Jarjestelmén informatisoin-
ti on tissd mielessi oleellista.

Informatisointi on tekninen esimerkki jérjestelmén yhteen liimaamasta
tietojarjestelmésti ja sen tietoteknisestd sovellutuksesta. Jdrjestelmit on aina
liimattu yhteen tiedolla alkaen muinaisen Egyptin tai Babylonian verotus-
ja hallintotiedoista.

Tietoteknologia muuttaa olennaisesti todellisuuden rajoja. Tyo tulee ka-
sitteellisemmaiksi. Tietoa ohjelmoidaan koneisiin. Organisaation muisti ja
ldsndolo lisddntyvit siind méarin, ettd se ylittdd kaikki historialliset esimer-
kit.*?

Informatisoinnin strategiaan vaikuttavia osia ovat tieto, auktoriteetti ja
tekniikka. Tiedon kasvava perusta vaatii johtajia tunnustamaan esiin tule-
vat dlyllisten taitojen tarpeet ja kehittimiin oppimiselle suotuisaa ilmapii-
rid, jossa niitd taitoja voi kehittyd. Juuri tdimén tunnustaminen siséltdi joh-
tajan arvovaltaan kohdistuvan uhkan, joka osittain riippuu organisaation
tietoperustan valvontasuhteista. Sitoutuminen &lyllisten taitojen kehittami-
seen on todennikoisesti hankalaa, jos organisaatiossa tunnetaan tarvetta
tyovoiman jatkuvaan kiskyvaltaiseen ohjaukseen.*®

Kisketyn tekeminen ei riitd informaatioyhteiskunnassa. Tarvitaan jokai-
sen aktiivista panosta tehdé tyonsé ja hoitaa yhteistoimintasuhteensa orga-
nisaation idean, tavoitteen edellyttdmailla tavalla. Tarkasteltavia kokonais-
nikokulmia on kaksi: yksikon sisdinen toiminta ja yksikon ulkoinen toi-
minta.

Johtajat, joiden on osoitettava ja puolustettava valtaansa, eivit helposti
jaa tietoa ja osallistu keskusteluihin. Tyontekijit, jotka tuntevat, ettd heiltd
vaaditaan alistumista, eivit ole innokkaita oppimaan. Uusia rooleja ei voi
ilmaantua ilman, etti organisaation rakenne tukee niiti.
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7. TIETO JA SODANKAYNTI

Tiedolla ja sodankédynnilld voidaan ndhdé kolme suhdetta: tiedon kiytto
sodassa, tietotekniikan kédyttd sodassa ja lopuksi tieto- tai informaatioso-
dankiynnin eri tyyppien syntyminen.

Ensimmadisend on syyti todeta, ettd tieto on aina ollut tirkedid sodan-
kdynnisséd, onhan se tekemisen ja vaikuttamisen keskeinen elementti, ku-
ten aiemmin on todettu. Oleellinen ero nykyajan ja menneisyyden vililld
on se, ettd aiemmin sodan voittaminen oli mahdollista ilman merkittivas
panostusta tietoon. Nyt se ei ole endd mahdollista.

Tiedon ja sodankdynnin vaiheina voidaan nidhdi (1) fyysinen vaikutta-
minen (2) jarjestelméén vaikuttaminen ja (3) paittijddan vaikuttaminen.*

Fyysinen vaikuttaminen perustuu massaan. Keino on episuora. Tietoon
liittyvé peruskysymys on: Missi vastustajan armeija on? Pyrkimyksené on
vastustajan asevoimien tuhoaminen ja massan kidyttiminen siinid vilinee-
néd. John Boyd arvostelee Clausewitzia siitd, ettd hén niki vain yhden pai-
nopisteen, ei painopisteen takana olevaa jarjestelméi ja sen osapainopistei-
td.*' Tarvitaan suuret resurssit, esimerkiksi kyky aikaansaada 20 — 50 %
tappiot. Tietoa tarvitaan melko vdhén, periaatteessa vain missi vastustajan
péddvoimat ovat, jotta voidaan hankkiutua ratkaisutaisteluun, joka oli Clau-
sewitzin keskeinen kisite. Vaikutus paittdjddn syntyy, kun hin huomaa,
ettd vastarinnan jatkaminen ei ole mahdollista johtuen liian suurista tappi-
oista.

Jérjestelmédn vaikuttaminen perustuu tdasméin. Keino on edelleen epi-
suora. Tietoon liittyvéd laajempi ongelma on selvittda jérjestelmin osat,
ominaisuudet, vaikutukset toisiinsa, siis asevoimien jérjestelmitieto. Boyd
esittdd timdn mm. Clausewitzin kritiikissdin. Tarvitaan pienemmét resurs-
sit, koska vaikutus syntyy jérjestelmén harvoihin keskeisiin osiin vaikutta-
malla, tietoa hyddyntdmilla. Tietoa tarvitaan paljon enemmaén. Vaikutus
paattdjain syntyy kun hin huomaa taistelun mahdottomaksi sen vuoksi
ettei jérjestelméd toimi, vaikka suurin osa voimasta on koskematon.

Paittdjddn vaikuttaminen perustuu psykologiaan. Ongelmana on paitti-
Jén ajattelutoiminnan ja tietojen saannin hallinta. T&ll6in tulee tuntea mm.
vaikutettavan kulttuuri, historia, motivaatio, tahtotila, taktiset mieltymyk-
set, kokemukset, koulutus ja muut henkilokohtaiset ominaisuudet. Boyd
nikee timin sodankidynnin lopullisena tavoitteena, kuten moni muukin.
Tarvitaan melko pienet resurssit, joita suuri tietoméira korvaa. Vaikutus
padttdjdin syntyy kun hinelle syotetédin sellaista tietoa, joka johtaa vasta-
rinnasta luopumiseen. Vastustajalle luodaan siis hidnen paéstiin kaivettu
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tappiotilanne. Avaintekijoind ovat refleksiivinen kontrolli, tietovirran hal-
linta ja harhauttaminen.

Rakennelmassa on oleellista, jilleen kerran, ettd kaikki vaikuttamisen,
tiedon ja resurssien suhteet ovat olleet aina olemassa. Lahinnd teknologian
kehitys on nostanut jonkin tarkeimmaéksi, yleisesti mahdolliseksi. Yleises-
sd kehityksessa on ilmeisesti meneilldén vasta siirtyminen toiseen vaihee-
seen, kolmas lienee kuitenkin jo osin todellisuutta.

8. TIETOSODANKAYNNIN ERI VAIHEET

Tiedon ja verkkojen kidytto sodankdynnin doktriinin keskitssd on hyvin
uutta. Yhdessi tietotekniikan kehityksen ja organisaatio-opin kehityksen
kanssa timai tarkoittaa, ettd sodankdynnin tieto- ja verkkoulottuvuus tulee
kehittyméin edelleen lihivuosikymmenind.*?

Tieto (data, informaatio, tietimys, ymmarrys ja viisaus) on muokannut
sotaa ldhinni tiedon alimmista tasoista lahtien. On syntynyt informaatioso-
dankiynti ja syntyméssd on sen kehittyneempi versio, verkkokeskeinen
sodankdynti. Puhutaan tietimyssodankéynnin (Knowledge Warfare) tar-
peesta. Sodankdynti on siirtyméssi voiman, Marsin aikakaudesta, viisau-
den, Athenen aikakaudelle® . Tai alkukantaisista, eloonjddmisestd huoleh-
tivien aivojen kuorikerroksien sodankdynnistd aivojen kehityksen uusim-
pien, ajattelusta vastaavien kerrosten sodankdyntiin*.

Informaatiosodankdynnin katsotaan syntyneen Persianlahden sodan 1991
yhteydessi. Talloin USA hyokkasi kédyttiden titd doktriinia keskeisend suun-
nitteluperusteena. Voidaan ajatella, ettd se oli samanlainen ensiesiintymi-
nen kuin salamasotadoktriinilla oli Saksan hyokétessd Puolaan vuoden
1939 syyskuussa. Kuitenkin jo Bekaan laakson taisteluissa Libanonissa
vuonna 1982 oli 16ydettivissa esimerkkeja informaatiosodankdynnin mah-
dollisuuksista ja vaikutuksista.

Suomalainen méiritelmé informaatiosodankiynnille on seuraava: “In-
formaatiosodankiynti (engl. Information Warfare, IW) on normaaliajan ja
poikkeusolojen aikaista toisen valtion yhteiskunnalliseen ja sotilaalliseen
paitoksentekoon ja toimintakykyyn sekd kansalaisten mielipiteisiin vai-
kuttamista ja niiltid suojautumista kdyttamalld informaatiota ja tiedonkasit-
telyd sekd kohteena ettéd aseena.

Informaatiosotaa toteutetaan informaatio-operaatioilla, joilla pyritdén saa-
vuttamaan vastustajasta informaatioylivoima. Informaatiosodankiyntié
voidaan kidydi yhteiskunnallisin, poliittisin, psykologisin, sosiaalisin, ta-
loudellisin ja sotilaallisin keinoin strategisella, operatiivisella tai taktisella
tasolla. Informaatiosodankiyntid voidaan kidyda hyokkiyksellisesti tai puo-
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lustuksellisesti. Informaatiosodankdynti on kilpailua informaatiosta ja in-
formaatiojérjestelmistd. Normaaliaikana informaatiosodankéynnissé koros-
tuu tietojdrjestelmisodankdynnin ja psykologisen vaikuttamisen puolus-
tuksellinen toiminta”.*

Verkostokeskeinen sodankédynti (Network-centric warfare, NCW) on in-
formaatioylivoiman mahdollistava toimintakonsepti, joka luo kasvavaa tais-
teluvoimaa verkottamalla sensorit, padtoksentekijdt ja ampujat saavutta-
maan jaettu tietoisuus, kasvava paitdksenteon nopeus, suurempi toimin-
nan nopeus, suurempi kuolettavuus, suurempi eloonjaédmistodennédkdisyys
ja suurempi itsesynkronointi. Oleellista on my0s sensorin ja toimijan erot-
taminen.*®

Jotta voisi ymmartid, miti erilaista on verkostokeskeisessd sodankiyn-
nissd ja jotta voisi ymmérti4 siihen liittyvad lisadntynyttd taisteluvoimaa,
on samanaikaisesti keskityttivid sodankdynnin kolmelle tasolle ja niiden
viliseen vuorovaikutukseen Nidmi kolme tasoa (domain) ovat fyysinen
taso, informaatiotaso ja kognitiivinen taso

Fyysinen taso on paikka, jossa asevoimien vaikuttamisen tavoite sijait-
see. Se on taso, jolla isku, suojautuminen ja liike tapahtuvat maanpinnalla,
merelld, ilmassa ja avaruudessa. Tdmaé on taso, jolla fyysiset lavetit ja niitd
yhdistivit viestiverkot sijaitsevat. Taisteluvoimaa on tavanomaisesti mitat-
tu pédosin télli tasolla.

Informaatiotaso on paikka, jossa informaatio luodaan, sitd manipuloi-
daan ja jactaan. Se on paikka, jossa sotilaiden tiedonvilitys tapahtuu. Se
on paikka, jossa nykyaikaisten asevoimien johtaminen viestitetddn, missi
komentajan taisteluajatus tuotetaan. Till4 tasolla oleva informaatio voi hei-
jastaa tai olla heijastamatta todellista totuutta.

Verkostokeskeinen sodankidynti on uusi, 1990-luvun lopulla voimistu-
nut ndkemys sotilaalliseen toimintaan ja laajemmin vaikuttamiseen yleen-
sd. Siitd tullee informaatiosodankiyntiin verrattava muutos, joka vaikuttaa
sodankiynnin kaikilla tasoilla (taktinen, operatiivinen, strateginen) ja yh-
teiskunnassa verkkosodan (netwar) osalta myos rauhan aikana.

Informaatioaika luo loppumattomasti sirpaletietoa ja etenkin dataa. Ih-
minen ei pysty kuitenkaan hyddyntiméin dataa ja informaatiota kuin ra-
jallisesti. Psykologinen perustotuus on, ettd ihminen pystyy pitiméén mie-
lessddn 5 - 9 yksityiskohtaa paitostd tehdessédian.*’ Tiastd epdsuhdasta syn-
tyy véistdmattd ajatus tietimyssodankdynnistd. Siis informaation jalosta-
misesta ihmismielen todelliseksi kéyttovoimaksi, tietamykseksi. Tastd aja-
tuksesta seuraa heti tietotyolédisten miirdn kasvu ensin tiedon luomiseen ja
sitten sen siirtimiseen muille. Tami taas merkitsee tiedon késittelyyn me-
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nevin ajan kasvua jokaiselle. Koulutus- ja tutkimusajan lyhentiminen tyon-
tekijoiden osalta merkitsee taas edelld olevassa viitekehyksessd tyhmyyden
tunnustamista oman organisaation osaksi ja kieltdytymisti tiedon jalosta-
misen tarpeesta. Koska resurssien, ihmisten ja ajan lisdédminen on lopulta
harvoin mahdollista, keskeiseksi organisaatioiden periaatteeksi nousevat
ydinpitevyyteen keskittyminen ja vanhasta luopuminen.

Tietdmyssodankdynnin keskeisid vilineitd ovat ensin ihmiset ja sitten
tietokoneet, tietokoneverkot ja niiden eritasoiset ohjelmistot. Keinoily eri
muodoissaan on myds tietimyssodankédynnin keskeinen viline, samoin
edelld esitetty organisaation informatisoiva informaatiokone tietotekniikan
ja tieteen kokonaisvaltaisena sovellutuksena.

Tietdmyssodankdynnin kehittdmisen kaksi ldhtokohtaa ovat ihmisen tie-
don tason, ymmairryksen nostaminen ja toisaalta koneella tehdyn tiedon
tason nostaminen. Thmisulottuvuus kisittdd yhd enemméin verkottumisen
ja siihen sisiltyvit tietotekniset ja muut ratkaisut tietimyksen edistimisek-
si. Ihmiseen liittyvéa tietdimysti on kuitenkin mahdollista lisdtd vain hyvin
rajallisesti. Suurin panos tietimyssodankédynnissa liittyy siis tietotekniseen
ulottuvuuteen, tietokoneisiin (vast.). Ihmisen ja tietokoneen rajapinta, sy-
nergia ja saumaton tyonjako ovat ratkaisevassa asemassa.

9. JOHTOPAATOKSET:; TIEDON MERKITYS
TULEVAISUUDEN SODANKAYNNISSA

Tamin artikkelin perusteella tieto on yleisesti:

1. Kaikkeen aineeseen ja energiaan liittyvd komponentti.

2. Edellisen perusteella myos oleellinen osa alunperin elimén ke-
miaa (DNA), sittemmin biologista tietoisuutta, ihmisti (aivot)
Jja yhd enemmin tietokoneita (ohjelmistot); sekéd datana ja in-
formaationa, etté niité tulkitsevana tietimyksena.

3. Ensimméisen kohdan perusteella myds jarjestelmid ja organi-
saatioita, syitd ja seurauksia yhteen sitova liima ja niiden omi-
naisuus.

4. Padtoksenteon, tavoitteellisen toiminnan pohja (1) input-tieto-
na, (2) sité tulkitsevana jérjestelmétietona ja (3) edellisten syn-
nyttimind output-tietona. Pdatoksenteko tarkoittaa paitoksen-
tekoa eldmissé, ihmisessd ja tietokoneissa.

. Puolet tavoitteellisen tekemisen edellytyksista.
. Valtaa, kyky# toimia tarkoituksenmukaisesti olion ympéristos-
sd, kunhan tieto paédsee vaikuttamaan.

N L
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7. Yksi evoluution kolmesta muutoksessa jokaisessa sen merkit-
tavissd kehitysvaiheessa.

8. Yksi tekniikan alalaji, jonka merkitys on kasvanut ja kasvaa
entisestéddn,

9. (a) luuloa, mielipidettd, itsepdisyyttd ja auktoriteettia, (b) tie-
dettd ja jarked seki (c) intuitiivista, suoraa tietoa olemassaolos-
ta.

10. Erittédin laaja késite.

Y114 olevat tiedon yleiset ominaisuudet soveltuvat kaikkeen toimintaan,
esimerkiksi organisaatioihin, yrityksiin, ihmisiin jne. Muuten ne eiviit ole
tiedon yleisid ominaisuuksia. Sodankédynnin osalta ne merkitsevit esimerkik-
si:

1. Tieto on yksi sodankdynnin keskeinen muutostekiji, jonka
merkitys on viime aikoina kasvanut entisestésn.

2. Tieto on yksi sodankédynnin kahdeksasta toiminnallisesta ulot-
tuvuudesta, siis voiton tai tappion mahdollisuus ja keskeinen
osa kaikkea sodankdyntid.

3. Tieto on kasvava osa sodankdynnin sisdlt6d, sodankidynnin re-
sursseja. Samalla sodankdynti muuttuu yhi késitteellisemmak-
si.

4. Tieto sodankdynnistd ja sodankdynnissd voi olla (a) luuloa,
mielipidettd, itsepéisyyttd ja auktoriteettia, (b) tiedett4 ja jirked
sekd (c) intuitiivista, suoraa tietoa sodankdynnisti ja sodankidyn-
nissé.

Kokonaisuuden ymmartimisessd ja etenkin suuren muutoksen yhtey-
dessd asioiden laaja tarkastelu on vilttémétontd. Tietoon ja sodankdyntiin
liittyen timé tarkoittaa yleisesti tiedon laajaa médrittelyé, sen eri tasojen ja
ilmididen kokonaisvaltaista tarkastelua. Sama koskee sodankédyntid. Sitd
tulee tarkastella osana vaikuttamista, osana suurempaa kokonaisuutta.

Evoluutiossa jdrjestelmin tai organisaation ominaisuuksia ovat olleet (1)
pyrkimys kohti suurempia yksikoitd, (2) erikoistuminen ja (3) uudet tieto-
sovellutukset. Evoluution keskeisilld muutoksilla on siis tietotausta.

Tietoa tarvitaan neljissi tekemisen kaikkiaan seitsemésti vaiheesta. Tieto
on siis useammassa mielessi tekemisen vilttiméton, mutta ei riittivi edel-
lytys. Pelkkédédn paatoksentekoon tiedon tarkastelu riittdd. Tiedon muuttu-
minen toiminnaksi edellyttdd laajempaa tekemisen tarkastelua. Tekemisen
vaiheet ovat OODA-loopin laajennus, eli laajennus paitoksenteosta ja joh-
tamisesta tekemiseen, vaikuttamiseen. Tiedon OODA-loopin malli selittii
mm. venildisen refleksiivisen kontrollin logiikan, johtamisen, tiedustelun
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ja harhauttamisen seki tiedon keskeisen merkityksen kaikessa tavoitteelli-
sessa toiminnassa, myds sodankdynnissd.

Tiedolla vaikuttamisessa oleellista ovat (1) jirjestelmé- tai toimintatieto,
(2) tietovirtojen kontrolli, (2) oikea input-tieto ja (4) palaute, oppiminen;
eli:

1. On tunnettava vaikutettavan jarjestelmén osat ja osien viliset
kytkennit, syy-seuraussuhteet, siis systeemin tulkitseva jirjes-
telmitieto. On ymmaérrettavi kokonaisuus. Vilineitd tdhédn ovat
mm systeemiteoria, mallintaminen ja simulointi.

2. On hallittava (pystyttdvi vaikuttamaan) ainakin osin vaikutet-
tavan jirjestelmin saamaa tietovirtaa.

3. On pystyttivé toimittamaan vaikutettavalle jarjestelmalle tie-
toa, jonka vaikutus tunnetaan tai arvellaan tunnettavan.

4. On pystyttivi havaitsemaan syotetyn tiedon vaikutus ja muok-
kaamaan sen perusteella ymmarrysté jarjestelméstd ja sen tar-
vitsemasta input-tiedosta.

Vain tiedolla, joka vaikuttaa, on merkitystd. On siis kahdenlaista tietoa:
tietoa, joka ei vaikuta ja tietoa, joka vaikuttaa.

Jarjestelmidn ymmirtdminen on pitkilti sen mallintamista. Jos jirjestelméd
voidaan mallintaa, se voidaan laskea. Jos jérjestelmi voidaan laskea, sen
romahduttamisen ehdot, tarvittava input-tieto, on selvilld. Jos vield jérjes-
telmién tietovirtoihin paistdin késiksi, romahduttaminen voidaan tehdd
pelkillé tiedolla. Téssd on oleellinen osa informaatiosodankédynnin jatko-
kehitysti. Toisaalta timé tarkoittaa, ettd jos jarjestelmd ei ole jostain syystéd
mallinnettavissa, se ei ole romahdutettavissa ainakaan varmasti ja hallitusti.
Jirjestelmien tdydellinen tietokoneistaminen tarkoittaa niiden tdydellistd
hallintaa, ennustettavuutta ja siis romahdutettavuutta.

Organisaation voima on sen mentaalisessa, dokumentoimattomassa tie-
dossa, siis ihmisten aivoissa, ihmisissd. Se on myos méiréltian paljon suu-
rempi kuin fyysinen, dokumentoitu tieto, onhan sitd kerétty koko evoluu-
tion, organisaation ja ihmisen elinidn ajan. Erityisen suuri tietoméird ja
erityisen suuri merkityssisilto ovat potentiaalinen osa intuitiota, alitajuista
tietoa. Organisaatio ottaa kéyttoOnsi siis ensisijaisesti yhd enemmén aivo-
ja, ei esimerkiksi lihasvoimaa. Kyse on organisaatioiden kasvavasta virtua-
lisoitumisesta. Aivokapasiteetista huolehtiminen on yksi organisaation hen-
kilostohallinnon keskeisista tehtédvista.

Oppiminen, uuden tiedon luominen, on tyén uusi muoto. Sitoutuminen
dlyllisten taitojen kehittimiseen on todennikdisesti kuitenkin hankalaa, jos
organisaatiossa tunnetaan tarvetta tyovoiman jatkuvaan késkyvaltaiseen
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ohjaukseen. Kuten jo aiemmin on todettu, oppiminen ja uusien roolien
omaksuminen edellyttévit tiedon jakamista organisaation sisélld. Merkitta-
vd muutos on siis aina kokonaisvaltainen ja osan, esimerkiksi tekniikan,
muuttaminen ei riita.

Sodankdynnin kahdeksasta toiminnallisesta ulottuvuudesta yksi on tie-
to. Se merkitsee sité, ettd voittaminen tai hdvidminen on mahdollista pel-
kiastddn tiedon kautta. Toisaalta tietoulottuvuus on oltava kunnossa ja toi-
saalta se ei vilttimittd riitd sodankdynnin voittamiseen. Oleellista on, ettid
tiedon on oltava synerginen, lisdvaikutusta tuottava, harmoninen osa or-
ganisaation toteuttaman sodankdynnin kokonaisuudessa. Organisaation tie-
to, sen luominen, késittely, tallennus ja siirto on siis muokattava organisaa-
tion sodankéyntiperiaatteen mukaiseksi. Laajemmin ndhtyni organisaati-
on sodankiynti on muokattava sodankdynnin kaikissa seitseméssé toimin-
nallisessa ulottuvuudessa organisaation sodankdynnin mukaiseksi.

Sotilastekniikan kehityksessid kaksi viimeistd suurvaihetta ovat liittyneet
tietotekniikkaan: (1) automaatio, tietokone ja (2) verkottuminen, tietoko-
neverkot. Tietotekniikan merkittévit kehitysvaiheet ovat olleet valon no-
peuden hyddyntédminen, tietokone ja tietokoneverkot. Viimeisessd vaiheessa
tiedon eri kisittelytavat, luominen, kisittely, siirto, sdilytys ovat integroi-
tuneet.

Tiedolla ja sodankdynnilld on kolme suhdetta: tiedon kdytté sodassa,
tietotekniikan kéyttd sodassa ja tietosodankdynnin eri tyyppien syntymi-
nen. Tiedon ja sodankédynnin vaiheina voidaan nihdé (1) fyysinen vaikut-
taminen, (2) jirjestelméin vaikuttaminen ja (3) padttdjdin vaikuttaminen.
Niisté vain viimeinen on suora menetelma.

Tietosodankdynnin vaiheina voidaan nihdi tiedon tasoihin liittyen ta-
vanomainen kulutus- tai liikesodankiynti, informaatiosodankédynti ja tie-
tdmyssodankdynti. Trendind ne edustavat konkreettisuuden laskua ja vir-
tuaalisuuden nousua. Lihtokohtana ollut tavanomainen sodank&ynti oli
hyvin konkreettista vuosituhansia. Tietimyssodankiynti on vield pitkilld
tulevaisuudessa.

Tieto ja verkot ovat sodankdynnin avainkysymyksid jatkossa. Niiden
merkitys kasvaa ja ne synnyttidvit uusia sodankdynnin muotoja. Vanhat
sodank#dynnin “totuudet”, massa, ihmiset, teknologia jne. sdilyvit edelleen
Jja niita jopa kidytetddn vanhanaikaisesti.

Tieto on yhd tirkedmpi osa sodankdyntid. Siksi sitd vastaan toimitaan
kasvavassa médirin.

Tiedon merkitys kaikelle tekemiselle sodankidynnisséd (puolet) ja havain-
to, ettd tieto on yksi kahdeksasta*® sodankidynnin toiminnallisesta ulottu-
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vuudesta aikaansaavat johtopdétoksen ja kysymyksen esimerkiksi tieto-
aselajin tarpeesta.

Tiedon merkityksen ymmartdmisen kannalta on jatkossa oleellista ym-
mértid, ettd tietokoneohjelmat ovat tietoa, tulkitsevaa, tietoa tekevii, yhi
enemmaén ihmisaivoihin verrattavaa tietoa. Ne sisdltdvit mallin kokonais-
toiminnasta tietokoneohjelman muodossa. Informaatiosodankidynnissi talla
on suuri ja yhd kasvava merkitys, samoin uudenlaisen strategisen tiedon
tekemisessd simuloinnin ja mallintamisen kautta.

Tietoteknologia on muuttanut tiedon asemaa viimeisen 150 vuoden ai-
kana. Tiedosta on tullut yha merkittivimpi osa kaikkea toimintaa, erityi-
sesti tietokonetekniikan kehityksen takia. Tietokonetekniikka on siirtynyt
strategiselta tasolta operatiiviselle, taktiselle seki taistelutekniselle ja on nyt
esimerkiksi tdsméaseissa kertakéyttoistd. Tietotekniikka on tulevaisuuden
tiedonkésittelyn yhé keskeisempi viline, keino monimutkaisten, dynaa-
misten ja avointen jérjestelmien hallintaan. Voidaan jopa nihdi, etti tieto-
kone on jatkossa kaukoputken ja mikroskoopin tapainen tutkimusvéline
tieteelle nimenomaan kompleksisuuden hallinnassa.

Tietoteknologia muuttaa olennaisesti todellisuuden rajoja. Ty6 tulee k-
sitteellisemmaksi. Tietoa ohjelmoidaan koneisiin. Organisaation tieto, muisti
ja lasnidolo lisddntyvét siind médrin, ettd ne ylittdvat kaikki historialliset
esimerKkit.

Tietotekniikan voimakkaasta kehityksestd seuraa suurella todennikoi-
syydelld jatkossakin sodankdynnin muutoksia. Niiden ennakointi esimer-
kiksi strategisella tiedolla on keskeistd voittamisen ja eloonjdédmisen kan-
nalta.

Tekniikka on ihmisen laajennus. Erityisesti tietotekniikan seurauksena
yhid useammin voidaan kysyé: Miksi 1dhetti taisteluun ihmisti ja materiaa
(ammus, ohjus), jos signaalikin voi asian hoitaa? Materian ja muiden re-
surssien sidston lisdksi padstddn suurimpaan mahdolliseen nopeuteen, va-
lon nopeuteen.

Ohjelmistot ovat kasvava tiedon muoto. Ohjelmistot ovat tulkitsevaa
jarjestelmiitietoa ja siksi erityisen tirkeitd. Tuntemalla teknisen jéarjestelmin
ohjelmisto, sen toiminta hallitaan mm. harhauttamisen, vastatoimien ja suo-
rituskyvyn tarkan arvioinnin pohjaksi. Tiedustelu keskittyy siis yhi
enemmin ohjelmistoihin ja samalla niistd on tullut suojauksen tirked koh-
de.

Ihmisen evoluutiota on muokannut keskeisesti ensin teknologia, ihmi-
sen ensimmiinen laajennus ja toiseksi organisaatio, ihmisen toinen laajen-
nus. On todennikdistd, ettd teknologian uudet keksinnot (tietotekniikka)
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ja organisaatiotaidon uudet keksinnét (verkottuminen) muokkaavat jat-
kossa ihmiskunnan evoluutioita uuteen, globaaliin suuntaan. Kun olemas-
saolo pyrkii kohti suurempia kokonaisuuksia tai jirjestelmid, maapallo on
seuraava, mutta ei lopullinen raja.

Tieto osoittautui téssi kirjoituksessa erittdin laajaksi asiaksi. Se selittad
mm. sen, miksi informaatiosodankdyntid pidetdin jopa liian laajana ja vai-
keana termind. Tunne informaatiosodankdynnisti liian laajana johtuu siis
slitd, ettd tieto on laaja kokonaisuus, jopa olemassaolon aineeseen rinnas-
tettava perusta.

Edelleen osoittautui, ettd sodankédynti on epédsuora vaikuttamismenetel-
mi, kun taas tieto on suora. Jos tiedon kautta et pystytd vaikuttamaan
suoraan, on vaikutettava epésuorasti, esimerkiksi tuhoamalla vaikutetta-
van sotavoima tai sen rakenne. Tiedon méérin kasvaessa ja jirjestelmien
muuttuessa yhd avoimemmiksi, pystytdin pelkélld tiedolla vaikuttamaan
entistd useammin. Vastaavasti muiden resurssien tarve vihenee. Tietotek-
niikan ja tiedon arvon jatkuvasti halventuessa timi trendi on yhd merkitta-
vampi. Vaikuttamisen tiedolliset edellytykset ovat jarjestelmien syy-seura-
ussuhteiden ymmértidminen, tietovirtojen kontrolli, tieto ja palaute sekd
oppiminen. Niihin on tulevaisuuden hallinnassa keskityttévi, jos halutaan
vaikuttaa.

Tiedolla on kemiallinen (DNA), biologinen (hermosolut ja aivot), tek-
nologinen (tietokone) seké abstrakti (abstrakti ajattelu) perusta. Niilld ovat
selvit keskindiset, evolutionaariset riippuvuudet.

Edelleen osoittautui, etti tiedon korkein aste, intuitiivinen, suora (soti-
laallinen) tieto on ehkd liian vdhdan ymmadrretty tiedon laji etenkin lénsi-
maissa. Voidaan jopa ajatella, ettd intuitiivisen tiedon hyddyntdminen on
voiton elementtejid, etenkin sen antaman nopeusedun takia. Miti se tar-
kemmin on, miten sitd luodaan ja kiytetddan? Tama merkitsee myds tarvet-
ta ymmartdd paremmin itimaista ajattelua, esimerkiksi Sun Tzuta tai Miya-
moto Musashia. Teknologian kasvava merkitys huomioon ottaen, voitta-
va yhdistelmi voisi olla jatkossa intuitiivis-analyyttinen toimintatapa, ih-
misen ja koneen parhaiden puolien yhdistiminen.

Tieto on abstrakti asia ja intuitio erityisen abstrakti asia. Tiedon laaja
lisddntyminen merkitsee kaiken toiminnan muuttumista yhi abstraktim-
maksi ja virtuaalisemmaksi. Tdlloin abstraktin ajattelun tarve kasvaa. Abst-
raktin ajattelun (tiedon) lisdéntyminen ei merkitse kuitenkaan konkreetti-
sen toiminnan loppumista. Tieto korvaa kasvavassa mairin muita resursse-
ja. Viisas organisaatio satsaa tietoon.
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Abstract

INFORMATION, WARFARE AND THE SIGNIFICANCE OF
INFORMATION IN THE FUTURE
Sakari Ahvenainen, Lieutenant Colonel G.S. (Ret.) and Risto Korhonen, MSc (Eng)

In this paper, as a start, information is a general term that includes physi-
cal information (data and information) and mental information (knowled-
ge, understanding, and wisdom). It is presented later in the paper that in-
formation has its base in biology (cell and DNA), in humans (brains, lan-
guages, books ect.) and in technology (computer programs and computer
data). Is information actually part of every system, something equal to
energy and matter? Thus there is information in evolution, in life, in man
and in technology. Life is the past of information, man is the present of
information and computers are the future of information. But no class of
information will disappear in the future, it is just the class of hegemony
that will change.

Information is first studied as a part of a larger system, meaning (1)
evolution, (2) functional dimensions of warfare and (3) a general model of
acting (an expanded OODA-loop) and secondly by its parts: (a) different
class of information, (b) the meaning of interpretation (system informati-
on) in transforming data and information to knowledge, understanding
and even wisdom. Information is also studied as a part of technology (in-
formation technology) and as a part of organization (learning and informa-
tionalized organization).

There are three kinds of changes in every leap of evolution. Firstly the
size of the systems in evolutions increases, secondly there is increase in the
specialization and thirdly there is change in the use, handling or storing of
information.

The functional dimensions of warfare are presented. They are technolo-
gical, doctrinal, organizational, logistical, human and informational. Time
and energy are also functional dimensions of warfare.

John Boyd’s OODA-loop is expanded in the paper to a general model of
acting or of influencing, which includes input-, system-, output- and know-
how information, resources, will, endurance and courage.

The paper concludes that information is one third of every leap in evolu-
tion, that the information content of evolution has always increased and is
increasing, and that the information content of warfare is increasing. Infor-
mation- is half of every meaningful act or influence, thus a very broad
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notion. Information is something equal to matter and energy, the glue that
binds systems together.

Information is also one-eight of every act in warfare. The information
content of warfare is increasing and the phases of the use of information in
warfare have included (1) material, (2) the system and (3) the human being.
Only the human can be influenced directly in the warfare. And only infor-
mation can influence directly, unlike conventional warfare.

Intuition, the knowledge that we don’t know we have, is a special kind
of information and when combined with the increasing technological in-
formation it can become a great asset in the future.

Information can take an abstract or physical form. There is mental infor-
mation that is abstract, and physical information that is concrete, and intui-
tive information of which is essential to understand the pure existence.

Information processing has an important role in the future of warfare,
making it especially crucial for us to know the truth, not to rely on our
believes.
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