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VERKOSTOPUOLUSTUKSEN JOHTAMINEN
- TIETOVIRTOJEN NAKOKULMA ITSESYNKRONOITUMISEEN

1. Johdanto

Sotilaallinen johtaminen on parhaillaan voimakkaasti muuttumassa komentajien,
sotilasjoukkojen, yhteistyéviranomaisten ja erilaisten intressiryhmien seké tieto- ja
viestintiteknisten laitteiden ja jarjestelmien seké tietovirtojen muodostamassa koko-
naisuudessa. Johtamisen muuttumista seké edellyttid ettd mahdollistaa viranomais-
ten viliseen yhteistoimintaan kohdistuvat vaatimukset, sotilasjoukkojen erikoistu-
minen ja tekniikan tarjoamien mahdollisuuksien monipuolistuminen. Viime aikoina
sotilaallisesta johtamisesta sekd joukkojen ja jérjestelmien vilisen yhteistoiminnan
jdrjestimisestd on kiytetty termejd yhteistoiminta eli kollaboraatio, yhteisoperaatio
eli joint ja Joint sekd sykronointi ja itsesynkronoituminen. Ndiden termien kasvava
kiyttd johtuu sekd organisaatiorakenteiden, toiminnan ettd teknisten palveluiden
muuttumisesta. Taustalla vaikuttaa johtamisessa tarvittavan vaikuttavan tiedon
médrdn kasvu sekd tiedon ja osaamisen nouseminen yhteiskunnan turvaamisessa
ja sotilaallisessa toiminnassa perinteisten tuotannontekijoiden eli maan, paéoman ja
tybvoiman rinnalle. Tietoaikakauden johtamisen ja tekemisen rakenne ja prosessit
ovat kuitenkin vasta kehittyméssid. Kuten (Alberts et al. 2001) kirjoittaa, nykyinen
tietoaikakausi vaatii koeteltujen ja todennettujen doktriinin eli sotilasopin seki soti-
laallisen johtamisen ja organisoinnin lahestymistapojen uudelleen tarkastelua.
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Verkostopuolustus on tilassa ja ajassa vuorovaikuttava, muuttuva sosiaalinen sys-
teemi, jonka rakenteissa virtaa tietoa ja jossa tapahtuu teknologian mahdollistamia
operaatioita. Tassd artikkelissa tieto-késitteelld tarkoitetaan dataa, informaatiota ja
tietimystd. Data on formaalissa muodossa olevia faktoja, informaatio on jérjestet-
tyd dataa (Awad & Ghaziri 2003) ja tietimys on kyky muuntaa data ja informaatio
vaikuttavaksi toiminnaksi (Applehans et al. 1999). Suhteessa aikaan tieto luokitel-
laan historiaa koskevaksi, nykyisiin havaintoihin ja ennakointeihin tulevaisuuksista
(Bergson 1911), (Damasio 1999). :

Verkostopuolustuksen systeemissd kuten kaikissa sosiaalisissa systeemeisséd vir-
taavat tiedot voidaan ryhmitelld arvoiksi, normeiksi, padmasriksi ja faktoiksi (Ha-
bermas 1989). Arvot muodostavat pitkikestoisen perustan tiedon luomiselle. Nor-
mit misrddvit yhteisesti hyviksytyt sddnnot, joiden mukaisesti systeemin jésenet
vuorovaikuttavat. Padmadrit madridvit toimintojen tavoitetilan. Faktoja, resursseja
ja keinoja kiytetddn sellaisten toimintojen toteuttamiseen jotka johtavat pddmaéérin
mahdollisimman optimaaliseen saavuttamiseen. (Habermas 1989) Verkostopuolus-
tuksen systeemissé vaikuttavia arvoja lienevit Suomessa isénmaallisuus, rehellisyys
ja luottamus. Normeja ovat lait, asetukset ja ohjesddnnét. Padmadréana on yhteiskun-
nan elintirkeiden toimintojen turvaaminen normaalioloissa, normaaliolojen hiiri-
otilanteissa ja poikketigoloissa YETT -strategian (Valtioneuvosto 2003) mukaisesti.
Operaatiotaidon ja taktiikan tutkimuksella pyritién kuvaamaan resursseja ja keinoja
pididmiirin saavuttamiseksi. Keinoihin siséltyy verkostopuolustuksen johtaminen ja
edelleen itseorganisoituminen ja itsesynkronoituminen.

Verkostopuolustus koostuu itseorganisoituvista maantieteellisesti hajautetuista
kesken#in vuorovaikuttavista, adaptiivisista eli sopeutuvista operaatioista. Hajautet-
tu sopeutuva operaatio koostuu joukosta keskenaén vuorovaikuttavia, teknologian
mahdollistamia itsesynkronoituvia verkostokeskeisié operaatioita. Hajautetun so-
peutuvan operaation lopputuote realisoituu hetkelli T, ; . . . Kauffman (1995) kutsuu
itseorganisoitumista ilmaiseksi saaduksi jarjestykseksi (order for free). Moffat (2003)
miédrittelee systeemin itseorganisoitumisen tarkoittavan systeemin kehittymisti ajan
kuluessa systeemin erityistd tilaa vastaavaksi houkuttelevaksi kokonaisuudeksi (at-
tractor) ilman tarvetta systeemin ulkopuoliselle ohjaukselle. Ndiden mééritelmien
perusteella itseorganisoituva, adaptiivinen operaatio pystyy sopeutumaan ja muut-
tumaan muuttuvan ympéristén mukana ilman tarvetta operaation ulkopuoliselle
ohjaukselle.

Itsesynkronoituminen sotilaallisessa ympéristossa liittyy johtamisen keskittimi-
seen ja hajauttamiseen. Alberts et al. (2001) médirittelee ettd itsesynkronoituminen
tarkoittaa alajohtoportaisiin hajautettua johtamista. Itsesynkronoituvat verkostokes-
keiset operaatiot ajoittavat toimintansa parhaalla mahdollisella tavalla padmiaradn,
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toisiinsa ja viholliseen nihden. Itsesynkronoitumisen ja itseorganisoitumisen ero on
siind, ettd itsesynkronoituminen tarkoittaa operaation toiminnan sopeutumista ym-
péristoon mutta itseorganisoituminen siséltdd sekd operaation rakenteessa, toimin-
nassa ettd tietovirroissa tapahtuvan sopeutumisen ympaéristdon.

Verkostopuolustus miériteltiin tdmén artikkelin kirjoittamisen kdynnistineessé
tutkimussuunnitelmassa seuraavasti: “Verkostopuolustus on alueellisen puolustus-
jarjestelmén kehittimiseen liittyvd kisite, joka kuvaa kokonaismaanpuolustuksen,
alueellisen taistelun ja tehtdvitaktiikan toteuttamista yhteiskdyttbisid tietoja ja tie-
toverkkoja laajasti hyddyntden” (kenraalimajuri Koli ldhteessd Hyytidinen 2004).
Artikkelin kirjoittamisen aikana syksylld 2005 puolustusvoimien komentaja amiraali
Kaskeala (2005) tarkensi verkostopuolustuksen termid seuraavasti: "Verkostopuo-
lustus on tyonimi joka liittyy Suomen puolustusvoimien alueellisen puolustuksen
doktriinin edelleen kehittdmiseen. Verkostopuolustus kuvaa kokonaismaanpuolus-__
tuksen ndkokulmasta miten tulevaisuuden verkot yhdessi edelleen kehitettyjen ja N
integroitujen tieto- ja asejdrjestelmien kanssa voivat mahdollistaa yhteis- ja alueellis-
ten operaatioiden kiskytyksen ja valvonnan seki mahdollistaa viranomaisten vilisen
yhteistoiminnan Suomen yhteiskunnan elintdrkeiden toimintojen turvaamisessa.(The
Network-enabled Defence is a working title related to the further development of the FDF Ter-
ritorial Defence Doctrine. NED describes how future networks with improved and integrated
information and weapon systems can enable Command and Control of Joint and Territorial
operations and enable Interagency Collaboration in securing vital functions of the Finnish
society in Total Defence)”. Jilkimmdinen méédritelmd painottaa teknistd nikokulmaa
verkostopuolustukseen. Siitd kdy selvisti esille yhteiskdyttGisten tietojen sekd in-
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tegroitujen tieto- ja asejirjestelmien merkittivyys verkostopuolustuksessa. Maéri-
telmisséd verkostopuolustus kuitenkin kuvataan myds kuvataan puolustusvoimien,
viranomaisten ja intressiryhmien vilisen yhteistoimintannan (Joint) konseptina. Ver-
kostopuolustuksen johtamisesta kidytetddn termeji tehtavitaktiikka seka kiskytys ja
valvonta (C2).

Tieto- ja viestintitekniikan palveluiden hyddyntdmisté sotilaallisessa toiminnassa
kasittelevissa kirjallisuudessa kidytetddn verkostopuolustuksen toiminnan ja toimi-
joiden johtamisesta yleisesti termié kiskytys ja valvonta (Command and Control, C2).
Titd termid kdytettiin johtamisesta myds edellisessd kappaleessa olevassa verkosto-
puolustuksen madritelméssi. Kaskytys -termi on ollut kdytosséd pitkdan, mutta C2-
termi on syntynyt vasta teollisen aikakauden my6téd (Alberts et al. 2003). Johtamisjir-
jestelmié tarkoitettaessa C2-termi on laajennettu C4I SR -termiksi, mikd on lyhenne
sanoista kiskytys, valvonta, kommunikointi, tietokoneet, tieto, valvonta ja tiedustelu
(Command, Control, Communication, Computers, Information, Surveillance, Reconnaissan-
ce). Tassa artikkelissa C2-termi on jatkossa kdannetty suomeksi johtamiseksi.
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Téssd artikkelissa verkostopuolustuksen systeemii tarkastellaan johtamisen tarvit-
semien ja tuottamien tietovirtojen ndkdkulmasta. Timan nikékulman oletetaan tarjo-
avan uutta tietoa johtamisesta. Témén artikkelin tutkimuskysymys on seuraava:

Miki on tietovirtojen hallinnan nikdkulma verkostopuolustuksen johtami-
seen?
Tutkimuskysymyksen alakysymykset ovat seuraavat:
1. Miké on verkostopuolustuksen johtamisen systeemi tietovirtojen hallinnan na-
koékulmasta?
2. Mité ovat synkronoituminen, johtaminen, tehtavitaktiikka ja itsesynkronoitu-
minen?

Tdssa artikkelissa kidytettdvit tutkimusmenetelmidt ovat systeemitutkimus ja tul-
kitsevaa kisitetutkimus. Systeemitutkimuksen perusoletuksena se ettd todellisuus
koostuu keskenddn vuorovaikutuksessa olevista systeemeistd ja nédiden siséisistd
ja valisistd vuorovaikutuksista (Checkland et al.1998). Systeemit ovat luonteeltaan
suljettuja tai avoimia ja muuttuvia (Holland 1995). Systeemitutkimuksessa tutkitaan
systeemien rakennetta ja systeemin seké systeemien vilistd vuorovaikutusta.

Tulkitseva kasitetutkimus on ollut kiytossd 1980-luvulta ldhtien. Se on erityisesti
organisaatio- ja johtamistutkimuksen metodi. Tulkitsevan kisitetutkimuksen tavoit-
teena on etsid kisitteisiin ja niiden maéritelmiin sisdltyvid merkityksid seki tulkita
merkityksid valitusta teoreettisesta nidkokulmasta. Tulkitseva késitetutkimus pe-
rustuu oletukselle ettéd kisitteet ja niihin liittyvat merkityksenannot ovat jatkuvasti
muokkautuvia, dynaamisia prosesseja. Lisdksi tulkitseva késitetutkimus perustuu
oletukselle, ettd kisitteet ovat monimerkityksisid, muuttuvia sekd sosiaalisesti ja
kulttuurisesti konstruoituvia. (Lims# & Takala 2004) Tassd artikkelissa kasitetutki-
muksen teoreettisena nikékulmana on kuvassa 1 esitetty yleinen systeeminékékul-
ma verkostopuolustukseen. Systeeminidkdkulmaa verkostopuolustukseen tarkenne-
taan seuraavassa luvussa.

2. Verkostopuolustuksen johtamisen systeemi tietovirtojen hallinnan ndkékulmasta

Vuorovaikutus saa aikaan systeemin muuttumisen ajan kuluessa. Muuttuminen
voi olla vahittdistd, evolutiondéristd tai hyppéyksellistd ja vallankumouksellista eli
revolutionédristd. Vuorovaikutus on epilineaarista eli pienilli muutoksilla voi olla
laaja vaikutus (De Landa 1997). Verkostopuolustus on systeemi, jolla on vuorovai-
kutusta maailman (w}) eli yhteisdjen ja yksildiden kanssa. Verkostopuolustuksen sys-
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teemissé syntyy tietoa (I). Verkostopuolustuksen systeemi my0s antaa tietoa (I ) ja
vastaanottaa tietoa (I) vuorovaikutuksessa maailman kanssa. Itseorganisoituminen
ja itsesynkronoituminen ovat verkostopuolustuksen systeemissi tapahtuvaa muut-

tumista ajan kuluessa (kuva 2).
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Kuva 2. Verkostopuolustuksen systeemi (e) muuttuu vuorovaikutuksessa ajan
kuluessa (e’). Verkostopuolustuksen systeemin muuttuminen voi olla itseorgani-
soitumista tai itsesynkronoitumista (perustuu Kuusisto & Helokunnas 2003)

Tassd artikkelissa verkostopuolustuksen johtamisella tarkoitetaan verkostopuolus-
tuksen systeemin sisdisten (I,) sekd ulkoisten (I ) ja (I) tietovirtojen (kuva 2) luomista,
suuntaamista ja vastaanottamista verkostopuolustuksen padmaadrin mukaisesti. Joh-
taminen perustuu arvoihin ja sitd ohjaavat normit. Johtamisessa kiytettdvissa ovat
verkostopuolustuksen systeemin keinot ja resurssit (kuva 1).

Kuten Alberts et al. (2001) kirjoittaa sotilaskulttuuri on perinteisesti ollut ankku-
roituna funktionaalisesti jaettuihin yksikéihin seké taistelevien elementtien etti or-
ganisaatiorakenteen kuten henkildstéhallinto, tiedustelu ja operaatiot osalta. Tiedon
jakaminen on noudattanut tdsmélleen vallan jakamista organisaatiohierarkiassa (Al-
berts et al. 2001). Organisaatioyksikét, toiminta ja tietovirrat on jirjestetty puumai-
seksi rakenteeksi, jossa yksikodiden vililld on vain vdhin yhteistoimintaa ja tietovirrat
on suunnattu liikkumaan pédsdantdisesti ylh4dlts alaspdin ja jossain miérin alhaalta

yl6spéin (kuva 3).
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Kuva 3. Toiminta ja tietovirrat puumaisessa rakenteessa stabiilissa organisaatiossa

Tietoaikakausi on irrottanut tietovirrat sotilaallisesta hierarkiasta, missd tietoa on
jaettu pelkdstddn hierarkkisen aseman perusteella. Timé johtuu funktionaalisten sa-
vupiippujen korvaamisesta yhd enemmén verkostoilla. (Alberts et. al 2001) Esimer-
kiksi puolustushaarojen vilisissi yhteisoperaatioissa tietovirrat eivét noudata puura-
kennetta vaan tieto liikkuu ja tietoa on suunnattava puurakenteen sijaan liikkumaan
verkostomaisessa rakenteessa (kuva 4). Johtaminen ei voi end perustua eiké johtami-
sen tarvitse perustua johtamisessa tarvittavien ja tuotettavien tietojen puurakenteen
mukaiseen virtaamiseen organisaatiossa. Tietty4 toimintaa ei my&skédén edellytet si-
dottavaksi vain yhteen organisaatiotasoon vaan seki strategista, operaatiotaidollista
ettd taktista toimintaa tunnistetaan suoritettavaksi jokaisella organisaatiotasolla (ks.
Kuusisto et al. 2006a).

Kuva 4. Esimerkki tietovir-
roista verkostopuolustuksessa
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B
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Johtamisessa tarvittavien ja tuotettavien tietovirtojen rakenteen monjpuolistuminen
aiheuttaa sen, ettd johtamisessa on erityistd huomiota kiinnitettdva tiedon ldhettajan
ja vastaanottajan mahdollisuuksiin ymmaértdd toisiaan. Ymmértdminen edellyttda yh-
teisen, jaetun tietoalkion olemassaoloa tietoa ldhettdvin ja vastaanottavan yksilon tai
yhteison vililla (Habermas 1984, 1989) (kuva 5). Tama tietoalkio kuuluu yksiléiden
tai yhteis6jen yhteiseen toiminnalliseen kulttuuriin joka luodaan usein samanlaisen
koulutuksen ja yhdessa tekemisen kautta.

Yhteinen
tietoalkio

Kuva 5. Tiedon onnistunut lihettiminen ja vastaanotto verkostossa edellyttivit lihettdjil-
le ja vastaanottajalle yhteisen tietoalkion olemassaoloa (perustuu Habermas 1984, 1989),
(Kuusisto & Kuusisto 2006)

Yksilolld ja yhteis6lld on my6s olemassa ainakin hiljaiseen tietoon perustuva késitys
yksildiden tai yhteisjen yhteyden olemattomuuden keston siedosta (Kuusisto 2004).
Jos yksil6 tai yhteiso ei vilita tietoa toisille verkoston toimijoille tietyn ajan kuluessa
niin yksilon tai yhteisdn olemassaolo tai tahto yhteistoimintaan muuttuu epdvarmak-
si.

Tietovirtoja verkostopuolustuksen johtamisessa voidaan my®ds itsessddn tarkastel-
la rakenteen, toiminnan ja tietovirtojen muodostamana systeemind eli verkostopuo-
lustuksen systeemin alisysteemind. Johtamisen tarvitsemien ja tuottamien tietojen
rakenteet kuvataan tyypillisesti tietomalleina ja tietoihin liittyva toiminta kuvataan
tiedonhallintaprosesseina. Tietovirrat muodostuvat tietomallien seki tiedonhallinta-
prosessien tuottamista ja tarvitsemista tietosisélldistd. Verkostopuolustuksen johta-
misen tavoitetilassa kullakin osallistuvalla yksik6lld on toisten osallistujien kanssa

43



yhteiselld foorumilla kéytettavaksi asetettu tietomalli, tiedonhallintaprosessi ja tieto-
sisdlto. Yksikdiden ei kuitenkaan tarvitse jakaa koko tietomalliaan, kaikkia tiedonhal-
lintaprosessejaan tai koko tietosiséltoddn. Riittda ettd tietomalli, tiedonhallintaproses-
si ja tietosiséltd on jaettu siten, ettd yhteistoiminnassa tarvittava yhteinen tietoalkio
on olemassa (kuva 6, vertaa kuva 4).

Prosessit

Tieto-
Toimi(A virrat

Verkosto-
puolustus

Kuva 6. Verkostopuolustuksen

johtamisen tavoitetila kolmen toi-
Rakenne mijan A, B ja C muodostamassa
systeemissi

Verkostopuolustuksen johtamisessa tarvittavien tietomallien, tiedonhallintaprosessi-
en sekd niiden tuottamien ja tarvitsemien tietosisdltdjen yksityiskohtainen méérittely
on rajattu tdimén artikkelin kisitteleman alueen ulkopuolelle. Yksi esimerkki yhtei-
sestd tietomallista on MIP -ohjelmassa (2005) tuotettava C3IEDM-tietomalli. Verkos-
topuolustuksen johtamisen lisdksi kuvan 7 malli on sovellettavissa yhteisoperaatioi-
den ja itsesynkronoitumisen johtamiseen. Johtamista, yhteisoperaatioita ja itsesynk-
ronoitumista kasitelldén tarkemmin seuraavassa luvussa.

3. Synkronoituminen, johtaminen, tehtidvitaktiikka ja itsesynkronoituminen

Synkronoituminen (syrncronization) on maéritelty synkronisessa tilassa olemiseksi (the
state of being synchronous) (Merriam-Webster 2003) ja asioiden tai vaikutusten mer-
kitykselliseksi jarjestdmiseksi ajassa ja tilassa (the meaningful arrangement of things or
effects in time and space) (Alberts et al. 2001). Lisdksi synkronoituminen on mééritelty
sotilaallisen toiminnan jédrjestimiseksi ajassa ja tilassa tarkoituksena tuottaa maksi-
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maalinen suhteellinen taisteluvoima ratkaisevassa paikassa ja ajassa (the arrangement
of military actions in time, space, and purpose to produce maximum relative combat power
at a decisive place and time) seki tiedustelun yhteydessé tiedusteluldhteiden ja mene-
telmien soveltamiseksi yhteistydssi operatiivisen suunnitelman kanssa (in the intel-
ligence context, application of intelligence sources and methods in concert with the operation
plan. (DoD 2005) Naistd madritelmistad kdy ilmi ettd synkronoituminen liittyy tilaan
ja aikaan. Esimerkki synkronoitumisesta tilassa ja ajassa ndkyy kuvista 1 ja 2, jotka
esittavit verkostopuolustuksen systeemid.

Aika on universumin v&djadméton ominaisuus (Hawking 1999) sekd mitattu tai
mitattavissa oleva jakso jonka aikana toiminta, prosessi tai ehto on olemassa tai jat-
kuu (the measured or mesurable period during which an action, process or condition exists
or continues) (Merriam-Webster 2003). Toiminnan synkronoinnin temporaalisuus on
esitetty kuvassa 7. Toiminnan synkronoituminen vaatii subjektiivisen keston. Sub-
jektiivinen kesto on teoreettinen ajanjakso jonka jokirl asia vaatii toteutuakseen. Ob-
jektiivinen kesto on reaalimaailman ajanjakso jona asian on mahdollista toteutua. Jos
vaadittava subjektiivinen kesto on lyhyempi kuin saatavissa oleva objektiivinen kesto
niin synkronoituminen onnistuu ja toiminta tapahtuu proaktiivisessa muodossa. Jos
vaadittava subjektiivinen kesto on pitempi kuin saatavissa oleva objektiivinen kesto,
niin synkronoituminen epdonnistuu, toiminta ajautuu kaaoksen reunan yli kaaok-
seen ja toiminta tapahtuu reaktiivisessa muodossa. Verkostopuolustuksessa tavoit-
teena on synkronoitumisen onnistuminen ja toimiminen proaktiivisessa muodossa
mikd mahdollistaa toiminnan ajoittamisen pitdmisen itselld hallussa. Synkronoitumi-
seen vaadittavaan subjektiiviseen kestoon voidaan vaikuttaa valitsemalla sellainen
johtamisen lihestymistapa joka sopii parhaiten kokonaistilanteeseen. Tama siséltdd
objektiivista kestoa pidentdvin tiedon sy6ttédmisen ympérist6on.

aika
A
re- kaaoksen
aktiivinen reuna—_
pro- saatavissa
aktiivinen oleva
” ] objektiivinen
tarvittava subjek- kesto
} tiivinen kesto .

»

maailma

Kuwa 7. Toiminnan temporaalisuus (Kuusisto & Helokunnas 2003)
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Synkronoitumisessa tarvittavan tiedon temporaalisuus on esitetty kuvassa 8. Synk-
ronoitumisessa tarvitaan tietoa tapahtumista, jotka ovat jo tapahtuneet tai ovat ta-
pahtumassa seki oletuksia tulevaisuuden tapahtumista. Ndihin tapahtumiin liittyva
tieto koskee menneisyyttd, nykyisyyttd ja tulevaisuudesta.

tiedon
temporaalisuus

tulevaisuus tapahtuma 1
tapahtuma 2
nykyinen
mennyt

| .
| aika

ennen nyt jalkeen

Kuva 8. Tiedon temporaalisuus (Kuusisto et al. 2004)

Kuten ensimmdisessd luvussa todettiin, verkostopuolustuksen toiminnan ja toimi-
joiden johtamisesta kiytetddn tyypillisesti termid kiskytys ja valvonta (Command and
Control, C2). Termin kéiskytys (Command) yleisid miéritelmid ovat: Suunnata autori-
tadrisesti (to direct authoritatively), ylimmén upseerin sotilaallinen kiskyvalta (to have
military command of as senior officer) ja antaa kiskyji (to give orders) (Merriam-Webster
2003). Ndmaé yleiset médritelmét on tarkennettu sotilaallisen toiminnan ymparistos-
sd seuraavaksi maéritelméksi: “Kaskytys siséltidd valtuuden ja vastuun annettujen
tehtdvien valmiiksi saamisesta kiyttdimélld tehokkaasti saatavilla olevia resursseja
sekd suunnittelemalla sotilaallisen voiman kéytts ja organisoimalla, suuntaamalla,
koordinoimalla ja valvomalla sotilaallista voimaa. Se sisdltdd my6s vastuun annetun
henkilokunnan terveydestd, hyvinvoinnista, moraalista ja kurista. (Command inclu-
des the authority and responsibility for effectively using available resources and for planning
the employment of, organizing, directing, coordinating, and controlling military forces for
the accomplishment of assigned missions. It also includes responsibility for health, welfare,
morale, and discipline of assigned personnel)”. (DoD 2005) Yhteenvetona voidaan todeta
ettd kiiskytys on ldhinnd asioiden johtamista, ylemmén hierarkiatason vastuullista
alemman hierarkiatason ohjaamista.

Késkytys on merkitykseltddn ldhelld operaatiotaitoa ja taktiikkaa. Taktiikan on
Huttunen (2005) Maanpuolustuskorkeakoulun Taktiikan laitoksella tehdyssé kasite-
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tutkimuksessa midritellyt seuraavasti: “Taktiikka on tehtdvén toteuttamiseen asetet-
tujen resurssien ja keinojen optimaalista suunnittelua seké sovellettua kiytt6d paa-
mairien saavuttamiseksi taistelussa. Taktiikka edellyttdd taisteluun liittyvien keino-
jen tuntemista ja taitoa soveltaa niitd kiytinnossd.” Taiméan médritelmén perusteella
taktiikka sisdltyy kaskytykseen ja kdskytystd tarvitaan taktiikassa.

Valvonta (Control) on médritelty seuraavasti: Tarkistaa, kokeilla tai todentaa to-
distusaineiston tai kokeen perusteella (to check, test or verify by evidence or experiments)
ja omistaa valtaa (to have power over) (Merriam-Webster 2003). Néistd mééaritelmista
voidaan péitelld ettd valvonta-termin liittimiselld kiiskytys-termin yhteyteen on tah-
dottu korostaa annettujen késkyjen toteutumisen seuraamista osana alajohtoportaan
asioiden ohjaamista. Kdskytyksen ja valvonnan suorittaminen on ohjeistettu seuraa-
vasti:

e Kiskytys ja valvonta -tehtdvit suoritetaan jdrjestimilldi komentajan kiyttdma
henkilokunta, laitteet, viestiyhteydet, vilineet ja proseduurit joukkojen ja ope-
raatioiden suunnittelemiseksi, suuntaamiseksi, koordinoimiseksi ja valvomiseksi
tehtéivin suorittamista varten (Command and control functions are performed through
an arrangement of personnel, equipment, communications, facilities, and procedures em-
ployed by a commander in planning, directing, coordinating, and controlling forces and
operations in the accomplishment of the mission (DoD 2005). Madritelmasta kiy selvids-
ti ilmi se ettd kiskytyksen ja valvonnan painopiste on annettujen tehtévien suorit-
tamisessa.

Tietoaikakaudella tarvitaan useita tapoja toteuttaa kiskytysti ja valvontaa (C2) (Al-
berts et. al 2003). Edelld olevasta viitteen perusteella voidaan todeta, ettd myos ver-
kostopuolustuksessa tarvitaan useita lihestymistapoja johtamiseen. Kirjallisuudessa
on kuvattu kuusi erilaista teollisella aikakaudella onnistuneesti kéytettyé ldhestymis-
tapaa johtamisen (C2) jarjestimiseen. Namé lihestymistavat ovat:

e Jaksoittainen (Cyclic)

o Epidsdannéllinen (Inferventionist)

» Ongelman ratkaiseva (Problem-Solving)

¢ Ongelman rajaava (Problem-Bounding)

e Valikoiva valvonta (Selective Control) .

¢ Valvonnasta vapaa eli itsesynkronoituminen (Control Free, Self-Syncronization).
(Alberts et al. 2003)

Jaksoittainen johtaminen on vakioaikataulun mukaisesti keskitetysti tuotettuja yksi-
tyiskohtaisia kiskyja. Jaksoittaista johtamista kdytetddn tavallisesti kun tiedonsiirto-
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kaista on hyvin rajoitettu siihen tiedon méérdén nihden joka téytyy vaihtaa, opera-
tiivisten joukkojen toiminnot ovat toisistaan riippuvia ja vaativat yksityiskohtaista
koordinointia ja alajohtoportaiden komentajilla ja heiddn joukoillaan ei ole kykya
itsendiseen luovaan tehtivien toteuttamiseen. Alajohtoportailta odotetaan annetun
suunnitelman seuraamista ja suurta madrad energiaa suunnitelman joustamattomuu-
desta selviytymiseksi. Jaksoittainen johtaminen soveltuu parhaiten staattisiin sodan-
kdynnin tilanteisiin, joissa on aikaa kerata kaikki tieto keskitetysti, saattaa tieto yldjoh-
toportaiden saataville sekd yldjohtoportaan tehdéd optimaaliset péitokset ja lihettdd
yksityiskohtaiset ohjeet ja suunnitelmat joukoille. Neuvostoliitto kéytti jaksoittaista
johtamistapaa toisen maailmansodan aikana, samoin Yhdysvaltain ilmavoimien Air
Tasking Order kiyttid jaksoittaista johtamistapaa. (Alberts et al. 2003)
Epésddnnollisessd johtamisessa samoin kuin jaksoittaisessa johtamisessa lihetddn
erityisid ohjeita ylijohtoportaasta. Epasaannéllisessd johtamisessa kiytettdvissa oleva
tiedonsiirtokapasiteetti on kuitenkin suurempi kuin jaksoittaisessa johtamisessa, mika
mahdollistaa yldjohtoportaan puuttumisen ja ohjeiden muuttamisen epésaénnéllisin
viliajoin. Yldjohtoporras puuttuu alajohtoportaan tehtdvén suorittamiseen ja muuttaa
ohjeita erityisesti silloin kun on ilmennyt uusi mahdollisuus tai uhka. Neuvostoliitto
kaytti epasidnnollistd johtamista kylméin sodan aikana. (Alberts et al. 2003)
Ongelman ratkaisevassa johtamisessa ja ongelman rajaavassa johtamisessa ope-
ratiivisen tason esikunta keskittyy joukkojen tavoitteiden maiérittelyyn. Ongelman
ratkaiseva johtaminen on niistd kahdesta keskitetympi. Se sallii alajohtoportaiden
komentajille innovatiivisuuden ja joustavuuden edellyttden ettd alajohtoportaiden
komentajat noudattavat joukkoa yldjohtoportaan asettamia rajoituksia. Yldjohtopor-
taan antamat tavoitteet ovat selkeitd ja sisdltdvat tiedon siitd mité tulee suorittaa ja
milloin. Ongelman ratkaiseva johtamistapa on ollut yleinen Yhdysvaltain maavoimis-
sa ja merivoimissa. Toisen maailmansodan aikana menestyksekkait yhdysvaltalaiset
alajohtoportaiden komentajat kiyttivit runsaasti aikaa yldjohtoportaiden komentaji-
en kanssa muokatakseen tulevaa tavoitettaan, saadakseen resursseja, pystyttidkseen
hy6dyllisid toiminnan rajoja ja vahentddkseen rajoituksia. (Alberts et al. 2003)
Ongelman rajaavassa johtamisessa kiytetdan tyypillisesti vihemmén madriaikoja
ja rajoituksia kuin ongelman ratkaisevassa johtamisessa. Ongelman rajaavassa joh-
tamisessa keskitytddn tavoitteeseen joka tulee saavuttaa seké resursseihin jotka an-
netaan. Ylijohtoporras kuvaa tehtivi alajohtoportaalle ongelmana mutta antaa vain
vihin vaatimuksia sille miten ongelma tulee ratkaista. Ongelman rajaavaa johtamis-
ta on kéytetty Iso-Britanniassa kylméin sodan aikana. Yhdysvaltojen sotilasorganisaa-
tioiden johtamistapa my&s muuttui kdytinnossd toisen maailmansodan aikana on-
gelman ratkaisevasta ongelman rajaavaksi johtamiseksi. Tamé kidytinnén muutos ei
kuitenkaan heijastunut doktriiniin eiki joukkojen koulutukseen (Alberts et al. 2003)
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Valikoivan valvonnan johtamisessa ohjauksen painopiste siirtyy tehtdvén (missio)
tasolle ja alaisten vastuun mé&drd kasvaa. Valikoivan valvonnan johtamisesta paras
esimerkki on nykyinen Israelin systeemi, jossa yldjohtoporras jarjestdd hyvin kyvyk-
kédt joukot, asettaa joukoille yleiset tehtévit sekd seuraa tilannetta varmistaakseen
ettei yhtddn merkittdvidd uhkaa tai mahdollisuutta j&d huomaamatta. Yldjohtoporras
sekaantuu tilanteeseen voimakkaasti ja asettaa alajohtoportaan joukoille uuden teh-
tdvan vain jos tilanteessa tapahtuu niin merkittdvid muutoksia ettd alajohtoportaalla
ei ole mahdollisuutta toimia menestyksekkéédsti. Tdimé lihestymistapa vaatii alajoh-
toportaan joukoilta merkittévia kapasiteettia, yldjohtoportaan osoittamaa luottamus-
ta alajohtoportaan joukkoja kohtaan seki erinomaista tietoa ja tietoisuutta operoivien
joukkojen keskuudessa. (Alberts et al. 2003)

Valvonnasta vapaa johtaminen eli itsesynkronoituminen on véhiten keskitetty.
Valvonnasta vapaassa johtamisessa yldjohtoportaan komentajan péérooli on tukea
joukkoja luomalla alkuasetelma joka maksimoi tehtdvén suorittamisen todenni-
koisyyden ja jakamalla onnistumisessa tarpeelliset tiedot ja resurssit. Tami pitdd
sisdllddn tarpeellisen uuden tiedon ja resurssien jakamisen joita tarvitaan tilanteen
muuttuessa. Tatd lihestymistapaa kiytettiin Saksan maavoimissa toisen maailman-
sodan aikana. Timin aikakauden saksalaisella armeijakunnan komentajalla oli laaja
toimintavapaus ja péditoksentekovalta, erityisesti sodan alkuvaiheessa ennen kuin
Hitler alkoi johtaa joukkoja yksityiskohtaisesti. Myos yksittdisten komentajien, joilla
on ollut merkittidvé luottamus alaisiinsa, on dokumentoitu kdyttineen valvonnasta
vapaata johtamista. Tadstd on esimerkkind kenraali Douglas McArthur Filippiinien
takaisinvaltauksen yhteydessi. Samoin komentajilta, jotka ovat operoineet kaukana
esimiehistdén, on vaadittu operointia tehtivdnannon perusteella. Hannibal ylitta-
misséd Alppeja on heti mieleen nouseva esimerkki. (Alberts et al. 2003)

Suomessa johtamisessa sotilaallisen toiminnan ympéristssé kiytetddn saksalais-
ta alkuperdd olevaa tehtivitaktiikkaa (Auftragstaktik). Taktiikka on Huttusen (2005)
esittiméstd médritelmésti lyhennettynd resurssien ja keinojen optimaalista suunnit-
telua seké sovellettua kdyttod. Tehtdvd on médritelty johtajan saamaksi tai itselleen
asettamaksi tismennetyksi toiminnan paaméaéaréaksi (Anon. 1997) seka suoritettavaksi
annetuksi tai otetuksi, jonkin itselleen asettamakst tai jollekin kuuluvaksi tyéksi, toi-
meksi, tekemiseksi tai velvollisuudeksi seki esineiden tai asioiden tarkoitukseksi tai
kéytoksi. (Sadeniemi 2002, osa 5). Tehtévitaktiikka perustuu siten oletukselle, etté
resurssien ja keinojen optimaalinen suunnittelu sekd sovellettu kéytto toteutuu kun
johdetaan asettamalla toiminnalle paaméard. Tehtdvitaktiikka on kuvattu keskitetyk-
si suunnitteluksi ja hajautetuksi toteutukseksi: Alajohtoportaalle kerrotaan miti tulee
tehdi ja alajohtoportaan péitettdviksi jitetddn miten tehtédva toteutetaan (Kaskeala
2005), (Myyryldinen 2005). Myos edelld esitetyssd Alberts et al. (2003) mukaisessa
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johtamisen keskittdmisen ja hajauttamisen tarkastelussa mité-taso eli tehtdvi on aina
yldjohtoportaan méiradma. Sen sijaan mitd vihemmaén keskitetystd johtamisesta on
kyse, sen enemmdn alajohtoportaan péaitettdviksi jitetddn miten annettu tehtivi
suoritetaan. Tehtdvétaktiikkaa voidaan kiyttdd ongelman ratkaisevassa johtamises-
sa, ongelman rajaavassa johtamisessa, valikoivan valvonnan johtamisessa ja valvon-
nasta vapaassa johtamisessa.

Yksi ndkékulma johtamisen keskittimiseen ja hajauttamiseen on organisaatiota-
sojen ndkokulma kysymyksiin miksi, mit4 ja miten (kuva 9). Ylemmén organisaation
miten-taso (Miten toteutan tehtdvin?) antaa vastauksen alemman organisaatiotason
miti-tasolle (Mitd minun tulee tehd4, jotta saamani tehtdvé tulee tehdyksi?) ja edel-
leen sitd alemman organisaatiotason miksi-tasolle (Miksi olen olemassa tdmén teh-
tévan kannalta?). Esimerkiksi ylempi johtoporras on tehnyt ratkaisun siitd, miten sen
‘saama tavoite tdyttyy ja antaa alaiselleen tehtivin: Ly alueella oleva vihollinen ja
valmistaudu jatkamaan suuntaan 1 tai 2. Timi tehtdvi on vastaus alajohtoportaan
kysymykseen: Mitd minun tulee tehdd? Edelleen se ohjaa timin alaisen ymmérta-
miin, miksi hdnen olemassaolonsa on tehtdvin toteuttamisen kannalta oleellista, eli
miksi alaisen alainen on olemassa? Alajohtoportaan tulee kuitenkin itse ymmértia
ympéristén asettamat vaatimukset tehtdvin suorittamiselle. Esimerkiksi ettd vihol-
linen on pysdytettdvd ennen sen padsyd peltoaukealle jotta jatkaminen suuntiin 1 tai
2 on mahdollista. Yldjohtoportaan antama tehtiva ja alajohtoportaan ymmaérrys yh-
dessd vastaavat alajohtoportaan kysymyksiin mité ja miksi? Témi edelleen johtaa
alaisten johtoportaiden sisdiseen kysymyksenasettelun (Mit# tulee tehdé ja miten sen
teen?) avulla toimeenpantavaan toiminnan suunnitteluun.

Kuva 9. Ylemmiin organisaation miten —taso (Miten toteutan tehtivin?)
antaa vastauksen alemman organisaatiotason mitid —tasolle (Mitd minun
tulee tehdi, jotta saamani tehtivi tulee tehdyksi?)
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Alberts et al. (2003) toteaa ettd itsesynkronoitumisen synonyymi on itsekoordinoi-
tuminen (self-coordination). Itsekoordinoituminen on mééritelty seuraavasti: Lisdd
alatason joukkojen vapautta operoida lihes riippumattomasti ja mééritelld tehtadviét
itselleen uudelleen komentajan tahdon ja jaetun tietoisuuden hyddyntimisen kautta
(increase freedom of low level forces to operate near-autonomously and re-task themselves
through exploitation of shared awareness and commander’s intent (DoD 2003) lahteessd
(Alberts et al. 2003) Tam4 méiritelmi on samansisiltdinen kuin edelld oleva kuva-
us valvonnasta vapaasta johtamisesta. Edelld esitettyihin mééritelmiin perustuen it-
sesynkronoitumisen mééritelmé voidaan tiivistdd seuraavasti: Yksikkd tai yksilé ym-
mirtdd itsendisesti miten toimia ja ajoittaa toiminta oikein kokonaistilanteessa — niilla
on siten “pelisilmaa”.
Alberts et al. (2003) toteaa, etti itsesynkronoitumisen kiyton edellytykset johtami-

sen ldhestymistapana ovat seuraavat: ’

Selked ja johdonmukainen ymmirrys komentajan tahdosta,
korkealaatuista tietoa ja jaettu tilanneymmarrys
¢ osaamista sotilaallisen voiman jokaisella tasolla seké

luottamus tietoon, alaisiin, esimiehiin, naapureihin ja laitteistoon.

Korkealaatuinen tieto ja jaettu tilanneymmairrys on edellytys joka kuuluu johtamisen
tarvitsemiin ja tuottamiin tietovirtoihin. Kuusisto (2004) on tutkinut tilanneymmir-
ryksen muodostumista ja pddtynyt kuvassa 10 olevaan suunnittelun ja péétoksente-
on systeemimalliin. Se siséltdd toiminnassa tarvittavien tietojen ryhmittelyn.

Kuten Kuusisto (2005a) kuvaa, niin systeemimallissa on viisi kerrosta. Ensimmdi-
sen kerroksen eksplisiittisesti ilmaistu ulkoinen sy&ttStieto ilmaisee sen jatkuvan
datavirran, joka kertoo oman ja vastustajan organisaation sijaintitiedon ja tiedon te-
kemisestd. Tdssd kerroksessa ulkoa tuleva faktatietoa yhdistetddn organisaation hal-
lussa oleviin ilmidité ja piirteitd seké toimintatapoja koskeviin tietoihin sekd tehdddn
tdstd yhdistelmastéd sopivia yleistyksid. Tamé kerros tuottaa jatkuvasti paivittyvin
mallin tilanteesta.. Seuraavassa kerroksessa selvitetiddn kokonaistoimintaa koskevat
rajaukset — ne rajoitukset ja mahdollisuudet, joita toimintaympiristé sekid oman ja
vastustajan organisaation suorituskyky rajaa. Ulkoisena syttotietona on tilanteen
malli sekd tiedot ympéristostd, kuten sddsté ja maastosta. Sisdinen syottotieto kisittid
tiedon organisaatioiden toiminnallisista ominaisuuksista. Johtopéitostietona syntyy
yleistetty analyysi kokonaistoiminnan rajoituksista ja mahdollisuuksista.

Seuraavilla kahdella kerroksella selvitetddn mahdollisuudet toimia ja toiminnan
vaihtoehdot. Ulkoisena sy&ttotietona ovat tieto omista ja vastustajan resursseista
sekd keinoista hyodyntdd nditd resursseja. Alemman tason johtopéitostiedot tilan-
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teen mallista ja toiminnan rajauksista otetaan analyysissd huomioon. Tarkeéni tie-
tona kéytetddn arviota tilanteen kehittymisestd seké arviota mahdollisista loppuase-
telmista. Télla tasolla on erityisen oleellista kyetd ymmairtiméin, miten tulevaisuus
muotoutuu. Keskeisend tiedon jalostustaitona on kyky muodostaa tulevaisuustietoa.
Tatd péittelyketjua jatketaan, kunnes valintojen tekemisen kerros saavutetaan. Talld
kerroksella on kéytettivissa kaikki alempien tiedon jalostuskerrosten tarjoama johto-
padtostieto sekd padtoksentekijin kokemustieto. Ndiden avuilla voidaan kyeta teke-
méin sellaisia valintoja, joiden perusteella omassa hallussa olevaa resurssia voidaan
kyetd suuntaamaan ajallisesti mahdollisimman tehokkaasti.

Kuvan 10 systeemimallimallia on vuoden 2005 aikana sovellettu Strategis-opera-
tiivisten paatosten tukipalvelujen (STROP) -tutkimusprojektissa Maanpuolustuskor-
keakoulussa (Kuusisto & Kuusisto 2005a-b, Kuusisto et al. 2005), valtionhallinnossa
tehdyn tilannetietoisuuden syntymisti ja kriisijohtamista kisittelevdssd tutkimuk-
sessa (Kuusisto 2005b) sekd Matinen tukemassa Tiedonhallinta operaatiotaidon ja
taktiikan pditoksenteossa (Topa) -tutkimusprojektissa (Kuusisto et al. 2006b) Maan-
puolustuskorkeakoulussa ja Teknillisessd korkeakoulussa.

Tuotetiedo!
Laadi Tapahtumien
Tapahtumat tapahtumien malli "1
malli
Toiminta-
tavat
Laadi I
Ympiiristo rajoitukset Reunaehdot [ !
Mahdolliset
kehityspol
Laadi Mahdollisuu-
Resurssit mahdollisuude dettoimia [ "I
Todenndikoiset
g lopputilat
Laadi Vaihtoehdot
Keinot vaihtoehdot toimia —————>
Tavoite
aadl [TIPR1}
Tehtivi toivotut Paitds |

ratkaisut | 1
Toiminta *‘/ ( Piimadrd

Kuwva 10. Yleinen suunnittelun ja pditoksenteon systeemimalli (Kuusisto 2004)
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Valtionhallinnossa tehdyssé tutkimuksessa tutkittiin, miten tietokategorioiden tirke-
ys ja aikakriittisyys muuttuvat kun siirrytddn normaalioloista kriisiin. Tutkimuksen
johtopéitoksend todettiin, ettd tilanteen seuranta, toimintavaihtoehtojen etsinti ja
paitoksenteko ovat sisilloltddn erityisen térkeitd tietokategorioita erityistilanteissa.
Hieman korostuneeksi merkitykseltddn nousivat resurssit sekd vaihtoehtojen poh-
dintaan liittyva péittelyketju. Ajallisesti tirkeitd ovat tehtéivi ja sen analysointi. Saa-
dun tehtidvén jalostaminen tavoitteeksi taytyy tehdd nopeasti. Toinen hyvin vahvasti
esiin nouseva ilmi6 on mahdollisten kehityspolkujen ja todennikéisten lopputilojen
arvioinnin temporaalinen vaativuus. Nopeasti muuttuvassa tilanteessa pitdi pystyi
tekemédn tilanteeseen liittyvéd skenaarioprosessia tavattoman nopeasti. Pé4tosten
tekeminen vaatii sen ettd tiedetdédn millaisia tulevaisuuksia on odotettavissa Kolman-
neksi resurssitieto pitdi olla jatkuvasti péivitettyd. Myos organisaation osaaminen ja
kokemus tahdotaan saada kokonaisuudessaan kiytt66n nopeasti.. Niiden seikkojen
yhteisvaikutuksesta syntyy vaatimus toiminnan vaihtoehtojen nopealle generoinnil-
le. Tilannedatan saatavuus sen sijaan on vihiten korostunut ajallisen saatavuuden
kannalta. Tilanteen seuraamisen prosessin nopeuttaminen vaikuttaa olevan kokonai-
suudessaan vihiten kiihdyttimistéd vaativa osakokonaisuus. Aikakriittisyys ei viltti-
mittd korostu, koska ehki jopa suurin osa kokonaistilanteeseen liittyvistd tapahtu-
mista ei ole oman vaikutuksen alla ainakaan koko aikaa. (Kuusisto 2005b)

Témén valtionhallinnossa tehdyn tutkimuksen yhteenvetona todettiin, ettd piit-
tdjid ja padtoksenteon valmistelijoita on kyettdvd tukemaan seuraavilla tiedollisilla
suoritteilla:

- Reaaliaikaisella tilanteen seurannalla.

- Jatkuvalla, ajantasaisen resurssitiedon esittimisell.

- Nopealla tehtévien ilmoittamisen menettelyills.

- Tukijérjestelmalld, joka mahdollistaa skenaarioprosessin tekemisen — mahdol-
listen kehityspolkujen etsinnén ja kokonaistoiminnan lopputilojen arvioinnin.

- Tukijérjestelmills, joka mahdollistaa teht4vin realistisen analysoinnin ja oman
yksikdn mission muodostamisen. .

- Tukijérjestelmalls, joka mahdollistaa toimintavaihtoehtojen tekemisen, esitta-
misen ja analysoinnin.

— Péitosten jakamisen jirjestelmélld. (Sama menettely kuin kohdassa 3, mutta eri
suuntaan.) (Kuusisto 2005b)

Téamad tarkoittaa, ettd verkostopuolustuksen toimijoille ei riit4 ainoastaan reaaliaikai-
nen tilanteen seuraaminen. Toimijoiden tulee asettaa yhteiselle foorumille saataville
my®6s kaikkia muita kuvan 10 tietokategorioiden tietoja verkostopuolustuksen johta-
misen ja toiminnan mahdollistamiseksi.
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4. Johtopiitokset

Verkostopuolustuksen johtamisessa tarvitaan useita lihestymistapoja lihtien tiukasti
keskitetystd jaksoittaisesta johtamisesta ja paédtyen valvonnasta vapaaseen johtamisen
lahestymistapaan eli itsesynkronoitumiseen. Ndiden verkostopuolustuksen johtami-
sen ldhestymistapojen tarjoamien mahdollisuuksien dynaaminen hyddyntdminen
on nykyaikainen tapa taktikoida. Hajautettujen johtamisen ldhestymistapojen kiytt6
edellyttdd operaatioiden synkronoitumista ja itsesynkronoitumista. Itsesynkronoitu-
minen tarkoittaa sitd ettd yksikko ja yksilo ymmaértdvit itsendisesti miten toimia ja
ajoittaa toiminta oikein kokonaistilanteessa (”pelisilm&”).

Itsesynkronoitumista mahdollistetaan vaikuttamalla tietovirtoihin siten ettd yksi-
koilld ja yksil6lld on saatavilla toiminnassa ja sen ajoittamisessa tarvittava menneisyyt-
td, nykyisyyttd ja tulevaisuutta koskeva tieto. Valtionhallinnossa tehdyn tutkimuksen
perusteella nopeasti muuttuvassa tilanteessa ajallisesti tirkeitd tietoja ovat tehtiva
ja sen analysointi sekd ennakkotiedon luominen eli mahdollisten kehityspolkujen ja
todennikéisten lopputilojen arviointi sekd jatkuvasti péivittyva resurssitieto. Myos
organisaation osaamisen ja kokemuksen saaminen kokonaisuudessaan kiytt6on no-
peasti on olennaista. Timaé asettaa erityisesti resurssitietojen kisittelylle, ennakoinnille
ja esittdmiselle vaatimuksia koskien verkostopuolustuksen tietojarjestelmid.
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