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KANSALLISET TURVALLISUUSSTRATEGIAT
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Johdanto

Suomen turvallisuuteen ovat perinteisesti vaikuttaneet Venijan ja eri aikakausien
keskeisten lintisten suurvaltojen suhteet. Kylmén sodan jélkeinen ensimmiinen vuo-
si en muokkasi Suomen toimintaympéristéd globaalimpaan suuntaan, jolloin
sotilaallisten uhkien véhentyessd niin sanottujen uusien uhkien merkitys korostui.
Kansainvilistyminen ja yhteiset kansainviliset esimerkiksi taloudellisia tavoitteita
koskevat intressit ovat vahvistaneet Suomen turvallisuutta. Toisaalta yhteiskuntien
verkottumisen myéti keskindisriippuvuus on lisadntynyt, kuten myos erilaiset ris-
kien ja uhkien mahdollisuudet maantieteellisistd etdisyyksistd huolimatta. Tilléin
vaikutukset voivat olla héiri6- ja kriisitilanteessa nopeat ja laajat. (Tietoja Suomen ko-
konaismaanpuolustuksesta 2006. Maan ja kansalaisten turvallisuus — yhteiskunnan
toiminnan turvaaminen.) '

Upseerien opetukseen edelld mainituilla tekijoilld oli vaikutuksia jo 1990-luvun
lopulla, jolloin johtamisen opetukseen tuotiin strategisen johtamisen nikdkulma,
informaatiosodankdynnin kisite ja sen my6téd toimintaympéristdjen monimutkaiset
ilmiémaailmat (kansainviliset harjoitukset) sekd ihmisjoukkojen (ryhmlen) kéyttay-
tymisti ja johtamista koskevien haasteiden tarkastelu.

Kuluvan vuosikymmenen aikana kansainvéliset tapahtumat ovat entistd enem-
mén kiihdyttdneet turvallisuuden merkityksen korostumista kansallisella ja myos
yksilén tasolla. Uusien uhkien esiintymisen todennékéisyys on kasvanut entises-
tddn myods Suomessa. Uudet uhat voidaan jakaa esimerkiksi vuoden 2004 turval-
lisuuspoliittisen selonteon mukaisesti kolmeen erilaiseen uhkaan: Luonnonon-
nettomuuksien paikallisuus ei poista niiden taloudellisia ja poliittisia vaikutuksia.
Vahvasti on ollut esilldi merkittédvid yksilé6nkin kohdistuvia turvallisuusuhkia,
kuten tsunamikatastrofi ja pelko lintuinfluenssapandemiasta. Ihmisen aiheuttamien
turvallisuusriskien torjuminen on keskeinen haaste yhteiskunnalle niin kansainvé-
lisesti kuin kansallisestikin. Teknologiariskien hallinta keskittyy ennaltaehkiisevian
toimintaan, mutta yhteiskunnan on varauduttava myos uhkien lisddntyessi mah-
dollisten seurauksien hallittuun johtamiseen. (Tietoja Suomen kokonaismaanpuo-
lustuksesta 2006.)
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Artikkelin ldhestymistapa on kisitteellinen ja opetuksellinen; sotilasjohtami-
sen nikdkulmasta pyritddn ennakoimaan haasteita, joita turvallisuus ja johtaminen
muuttuvissa toimintaympéristoissi kohtaa. Aiheen kisittely on ajankohtaista, koska
yleiseurooppalaisen Bologna-prosessin myétéd upseerien koulutusohjelmaa uudiste-
taan muun muassa kokonaismaanpuolustuksen opetuksen osalta.

Turvallisuusstrategiat

Keskeisid turvallisuustoimintaympiristén muutoksia kuvaavia asiakirjoja ja vaati-
mustason asettajia ovat kansalliset arviot ja turvallisuusstrategiat. Ndiden asiakirjo-
jen ja lainsddddnndn puitteissa puolustusvoimat toimii valtion ulkoisen turvallisuu-
den alueella keskeiseni tuottajana ja muiden viranomaisten kumppanina.

Valtioneuvoston (VN) turvallisuus- ja puolustuspoliittisessa selonteossa vuodelta 2004
Suomen lihialueiden vakauden on arvioitu vahvistuneen edellisen eli vuoden 2001
selonteon jdlkeen. Samaan aikaan laajempi kansainvélinen tilanne on my6s Suomen
kannalta tullut yhi haasteellisemmaksi, ja timé kehitys on alkanut heijastua yhi tun-
tuvammin my6s Suomen turvallisuusympiristoon. Vuoden 2004 selonteossa tode-
taan, ettd globalisaation my®td Suomen sisdisen ja ulkoisen turvallisuuden riippu-
vuus on lisidntynyt laajasta kansainvilisestd tilanteesta. Keskeisiksi ulkoiseen tur-
vallisuuteen vaikuttaviksi uhkiksi on mééritelty terrorismi, joukkotuhoaseiden leviimi-
nen ja niiden kiyton uhka, alueelliset konfliktit ja sotilaallinen voimankiyttd, jirjestiytynyt
rikollisuus, huumeet ja ihmiskauppa, taloudelliset ja teknologiset riskit, ympiristdongelmat,
viestinkasvu, viestolitkkeet ja epidemiat. (VNS 6/2004.)

Ulkoista turvallisuutta koskevat uhkat ovat perinteisen ajattelun mukaan kuulu-
neet ensisijaisesti asevoimien intressipiiriin ja varautumistehtéviin. Uusien uhkien
monimutkaista kenttdd ei kuitenkaan ole endd mahdollista hallita vain perinteisen
alueen puolustamisen tai sotilaallisen toiminnan keinoin. Uhkiin varauduttaessa on
jatkossa otettava kaikki keinovalikoimat kdyttéon, ja varautuminen on nahtiva kaik-
kien viranomaisten ja viranomaisyhteisdjen tehtivini. Sisdisen ja ulkoisen turvalli-
suuden riippuvuustekijoiden tunnistaminen, niitd koskevat monipuoliset riskikartat
sekd viranomaisten lakisdéteisten tehtidvien rajapintojen méirittely ovat edellytyksid
kokonaisstrategian laatimiselle (ja viranomaisten tehokkaalle toiminnalle).

Valtioneuvosto antoi vuoden 2001 turvallisuus- ja puolustuspoliittisessa selon-
teossa turvallisuus- ja puolustusasiain komitealle (TPAK) tehtdviksi kansallisen
varautumisen strategian laatimisen. Strategian laatiminen edellytti yhteiskunnan
elintdrkeiden toimintojen maarittdmistd sekd toiminta- ja kehittdmissuunnitelmien
laatimista. Yhteiskunnan elintdrkeiden toimintojen turvaamisen strategian (YETTS)
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mukaan (Valtioneuvoston periaatepaitos 27.11.2003) elintéirkeitd toimintoja ovat val-
tion johtaminen, ulkoinen toimintakyky, valtakunnan sotilaallinen puolustus, sisi-
nen turvallisuus, talouden ja yhteiskunnan toimivuus, véestdn toimeentuloturva ja
toimintakyky seké henkinen kriisinkestokyky (YETTS).

Strategiassa todetaan, etti elintirkeisiin toimintoihin kohdistuu uhkia, jotka voi-
vat joko liittyd toisiinsa tai esiintyd erikseen. Uhkien toteutumisen todennikoisyy-
det vaihtelevat, ja on selvii, ettei kaikkia uhkia pystytd ennakoimaan. Vaikka tiukat
kytkennét eurooppalaiseen talouteen lisddvitkin alueellista vakautta, niin samalla ne
vaikeuttavat ylldttdvien uhkien arviointia ja negatiivisten muutosten ennakointia. Eu-
roopan Unioniin (EU) kohdistuessaan uhkat voivat koskea sen jasenmaita eri tavoin.
Vastaavasti Suomeen kohdistuessaan uhkat voivat heijastua tai vaikuttaa unionin
muihin jasenmaihin. Kuitenkin normaalioloissa erityisesti talouden ja yhteiskunnan
toimivuuteen ja sisdiseen turvallisuuteen kohdistuu riippuvuusriskejd, jotka voivat
toteutuessaan johtaa poikkeusoloihin Suomessa (YETTS).

Sisdisten ja ulkoisten uhkien riippuvuustekijéiden kartoittamiseen ja varautumis-
strategioiden kehittdmiseen liittyen kdynnistettiin 24.6.2003 my®s sisdisen turvallisuu-
den ohjelman valmistelu. Asiakirjan mukaan sisdisen turvallisuuden tila Suomessa on
kansainvilisesti katsoen hyvé, vaikka vikivaltarikollisuuden, erityisesti henkirikosten
méérd, on Suomessa lintisen Euroopan korkein suhteutettuna viestémadraan. Tilas-
tollisesti onnettomuuksia on Suomessa edelleen merkittdvisti enemmin kuin muissa
Pohjoismaissa. Arvion mukaan myds Suomen sisdisen muuttoliikkeen ja véestéraken-
teen muutos aiheuttavat lihivuosina suuria haasteita hyvin turvallisuustilanteen ja
turvallisuusviranomaisten palvelukyvyn siilyttdmiselle koko maassa. (Arjen turvaa
sisdisen turvallisuuden ohjelma, Valtioneuvoston periaatepaitts 23.9.2004.)

Ohjelman mukaan sisdisen turvallisuuden tavoitetilana on, ettd Suomi on Euroo-
pan turvallisin maa vuoteen 2015 mennessi. Turvallisuuden takeena nihdéin hyvin
toimiva julkinen sektori, jonka toiminta painottuu ennalta estivddn tyéhén. Viran-
omaisyhteisty6lld sekd sidosryhmien ja yksityisen sektorin kanssa kumppanuuksia
solmimalla varmistetaan laadukkaat ja ihmisten turvallisuusodotuksia vastaavat
sisdisen turvallisuuden palvelut. Keskeisind tulevaisuuden haasteina tavoitteen to-
teutumisen nidkékulmasta mainitaan muun muassa syrjdytymisen lisddntyminen,
yhteiskunnan arkiturvallisuuden ylldpitdiminen, onnettomuuksien lisd&ntyminen,
ulkomailta johdettu kova rikolliskulttuuri, rajavalvonnan yllipitiminen ja terroris-
min torjunta. (VN periaatepdatos 23.9.2004.)

Huomattakoon, ettd sisdinen turvallisuus on médaritelty sek kisitteend ettd toimin-
toina laajaksi ja poikkihallinnolliseksi. Ohjelman ldhtékohtana on my®s, ettd sisdisté
turvallisuutta ei voida ylldpitdd eikd parantaa pelkistddn viranomaisten toimenpi-
tein. Timé edellyttdd, ettd viranomaisten lisdksi myos elinkeinoeldmd, eri yhteisot ja
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yksityiset ihmiset haluavat ja osaavat ottaa turvallisuusasiat huomioon omassa ym-
péristbssdédn ja toiminnassaan. Samalla turvallisuusviranomaisten tehtédvit lisdénty-
vit ja monimutkaistuvat ja yhteistoiminnan merkitys kasvaa seké kansallisesti ettd
kansainvélisesti.

Turvallisuuden kiisite

Turvallisuuden kisitteen monimerkityksellisen luonteen ymmirtéminen ja erilais-
ten ldhestymistapojen tuntemus voidaan edelld esitettyjen vaatimusten perusteella
maidritelld puolustusvoimien ja rajavartiolaitoksen upseeriston keskeiseksi osaamis-
alueeksi. Monimutkaisen kentdn hahmottaminen edellyttdd myds strategisen ajatte-
lun valmiuksia ja halua kehittya jatkuvasti muun muassa tutkivan tybotteen kautta.
Edella todettiin, ettd viranomaisorganisaatioiden sisdisen lainsddddnnén asettamien
vaatimusten lisdksi myds ulkopuoliset asettavat odotuksia upseeriston ja virkamies-
ten osaamiselle. Turvallisuuden késitteen ja tehtdvikentdn hallitseminen edellyttda
jatkossa yha laaja-alaisempaa osaamista.

Turvallisuutta voidaan tarkastella ja méaaritelld lukuisista erilaisista ndkékulmista
ja esimerkiksi riskeistd voidaan rakentaa kaavoja. Tunnetuin kaava on riskien maérit-
tely vaarallisen tapahtuman esiintymistaajuuden, todennékéisyyden ja seurauksen
yhdistelmand. Maéritelmé on vakiintunut ja laajasti tunnettu riskienhallintaproses-
sin perusta. Riskejd voidaan edelld mainitun kaavan avulla arvioida, analysoida ja
késitelld kvantitatiivisin menetelmin tilastoihin tai mittauksiin perustuen. Riski on
toiminnassa ja tavoitteissa kahdenlaatuinen; se on luonteeltaan sekd positiivinen
mahdollisuus ettd negatiivinen epdvarmuustekijé tai vaikutus. Riskin suhde turvalli-
suuteen ei siis my&skaan ole yksiselitteinen. (Rouhijainen 2004.)

Voidaanko turvallisuutta mallintaa samalla tavalla? Tdhén liittyen voidaan tode-
ta, ettd turvallisuus on kisitteeni vield vaikeammin késiteltdvissé tai méariteltdvisséd
kuin riski. Keskeinen ongelma universaalin mééritelmén muodostamisessa on kieli.
Suomen kielessi “turvallisuus” on yksi sana, kun vastaavasti englannin kielessd sitd tarkoit-
tavia sanoja ovat “security” ja “safety”. Kédsitteiden “safety” ja “security” erosta voi-
daan todeta, ettd “safety”-kisite liittyy niin sanottuihin puhtaisiin onnettomuuksiin
tai inhimillisestd erehdyksestd johtuviin onnettomuuksiin seki erilaisiin vammojen
mahdollisuuteen (vrt. palvelusturvallisuus tai liikenne- ja tyturvallisuus). “Safety”
ei kiisitteend sisélld tahallisuutta tai tarkoituksellista vahingoittamispyrkimysta. (Ma-
nunta 2005, Hanén 2005.)

"Security” siséltdd puolestaan tahallisuuden ja tarkoituksellisen vihamielisen toi-
minnan (esimerkiksi rikollinen toiminta ja terrorismi). Kisitteeseen sisiltyy myos
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positiivinen merkitys, joka kattaa toimet tai pyrkimykset, joilla suojaudutaan tai suo-
jataan edelld mainituilta uhkilta (vrt. Security Measures). (Hanén 2005.)

Turvallisuuden kisite on poikkitieteellinen, ja se voidaan liitt4da useisiin tutkimus-
suuntauksiin. Turvallisuuden miirittely ja tulkinnat sen sisillostd riippuvat toimintaympd-
ristdstd, organisaation olemassaolon tarkoituksesta sekd toiminnan intresseisti (Hanén 2005,
Virtanen 2004).

Nékokulmasidonnaisuus

Edelld esitetyn perusteella voidaan ajatella, ettd turvallisuuden késitteen ymmarta-
minen riippuu nidkdkulmasta tai toimintaympéristostd, jossa kisitteitd kdytetdan.
Turvallisuuden siséltdd ja siitd tehtévid tulkintoja on siis helpompi ymmartéa erilais-
ten ndkokulmien kasittelyn kautta.

Yksilon ndkékulmasta tarkasteltuna turvallisuus on tarve sekd tunne. Molempia
koskeva kokemus on yksilén tasolla sidottu toimintaympirist6on ja tilanteeseen.
Turvallisuuden “tilan” tulkinta on tdstd nikékulmasta tarkasteltuna henkilokohtai-
nen (Hanén 2005, Manunta 2005).

Turvallisuutta tarkastellaan ja médritellddn laajasti my6s kansainvilisen politii-
kan turvallisuuskésityksiin perustuen, rikostorjunnan seki lainsddddnnon, onnetto-
muuksien ja vahinkojen ehkiisemiseen tai torjuntaan liittyen. Viranomaisten (poliisi,
tulli, raja, pelastus puolustusvoimat) tehtidvit on helppo asemoida ja yhdistdd tdssa
mainittuihin nikékulmiin (Hanén 2005, Manunta 2005).

Yksilén, viranomaisten tai valtion intresseistd poiketen turvallisuutta ja sen or-
ganisointia voidaan tarkastella my6s yrityksen johtamisen, asiantuntijatoimintojen,
operatiivisen toiminnan seki tuotannon ndkékulmista (Virtanen, 2004).

Yritysturvallisuudessa nikokulmaa ja turvallisuustoiminnan organisoimisvaih-
toehtoja voidaan midrittdd muun muassa siddosten asettamien vaatimusten taytti-
misen nikdkulmasta eli “juristinikokulmasta”. Sdddosten vaatimusten tiyttiminen
voidaan samaistaa turvallisuuden minimitason toteutumiseen.

Toisena vaihtoehtona on nihdi turvallisuus toiminnan tehostajana ja hédiriéiden
poistajana. Tatd voidaan kutsua myds "insinédrindkokulmaksi”, jossa prosessien
ja organisaation hyvé toimivuus ovat keskeisid arvoja ja liiketoiminnan tuottavuu-
den edistdjid (vrt. riskianalyysit, tuotannon ja toiminnan hiiri6ttémyys, Rouhiainen
2004).

Kolmantena yrityksen turvallisuuden organisoimisvaihtoehtona voidaan maini-
ta niin sanottu “ekonominikékulma”, jonka mukaan yrityksen laadukas turvalli-
suustoiminta on erottumistekija markkinoilla tai sellaisenaan tuote. Tdmén ajattelun
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mukaan tuloksellisuuden paraneminen perustuu tuotteeseen, palveluun, yritykseen
liitettyyn mielikuvaan (bréndi) tai lisiarvo-ominaisuuteen.

Neljintend nikokulmana on turvallisuuden kokonaisvaltainen huomioiminen
(kokonais- ja/tai liike-)toiminnan johtamisessa ja riskinhallinnassa. Tamé nidkokul-
ma voidaan nihda valistuneen (liikkeen)johdon nikékulmana asiaan. Timaé ldhes-
tymistapa pohjaa toimintansa laajaan riskikarttaan ja monipuoliseen riskienhallin-
tastrategiaan, jonka puitteissa tunnistetaan muitakin osa-alueita kuin vaihtoehtoisia
"security”- tai “safety”-riskeji. Muiden edelld mainittujen nikdkulmien voidaan
tulkita jattdvan turvallisuuden tarjoamat mahdollisuudet osin hyodyntamatta (Vir-
tanen 2004, Suominen 2004). Holistinen nidkokulma turvallisuuteen tuo sen osaksi
kokonaisjohtamista.

Tassd esitetyt nikokulmat turvallisuuden organisoimisesta yrityksessd ja niistd
tehdyt tulkinnat tuovat esiin sen, miten turvallisuuteen voidaan suhtautua organi-
saatiossa ja toisaalta miten turvallisuusnidktkulmien voi olettaa nékyvian johtamises-
sa. Yritysturvallisuuden malli sulauttaa yhteen edelld esitettyjd nikdkulmia ja liittdd
johtamisen osaksi turvallisuuden ”tuottamisen” keinoja. Yritysturvallisuuden “ylei-
nen” malli siséltdd uhkat, suojattavat arvot, suojauskeinot seki turvallisuusjohtami-
sen. Suojattavia arvoja ovat tiedot, henkilt, materiaali ja maine.

Resurssien (omaisuuden) hallinta on toimivan turvallisuusjohtamisen edellytys.
Se sisdltdd muun muassa omaisuuden arvon luokittelun. Luokitelluilla arvoilla tai
eduilla on yhteys riskien ja vahinkojen vaikutuksien eli seurauksien arviointiin. Yri-
tyksen turvallisuuden osa-alueiksi voidaan toimialasta riippuen lukea esimerkiksi
toiminnan turvallisuus, henkildstéturvallisuus, tietotekninen turvallisuus ja toimi-
tilaturvallisuus. Malli huomioi sekd “security”- ettd “safety”-ndkokulmat. Turvalli-
suusjohtaminen on tassd ajattelussa tirkein keino, joilla ydintoimintaa, sen arvoja ja
etuja suojataan. (Virtanen 2004, Suominen 2004, Rouhiainen 2004.)

Puolustusvoimien turvallisuuden mirittely

Viranomaisten toiminnassa turvallisuuden ndkdkulma ja tavoitteet mielletdan usein
laajemmiksi kuin taloudellisen tehokkuuden perusteella asetetut (yritystoiminnan)
tavoitteet. Edell4 todettiin, ettd viranomaisten toiminta ja turvallisuusintressit perus-
tuvat muun muassa valtioiden sisdisti tai ulkoista turvallisuutta koskeviin késityk-
siin, rikostorjuntaan ja lainsddddnt66n sekd onnettomuuksien ja vahinkojen ehkiise-
miseen tai torjuntaan. Tuloksellisuus ja tehokkuus eivit kuitenkaan ole missiiin muodossa
tuntemattomia tai irrelevantteja tekijoitd viranomaisorganisaatioiden (ml. puolustusvoimien)
taloudellisen toiminnan ohjaajina.
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(Viranomais-)turvallisuusorganisaation suhde turvallisuuden késitteeseen on kui-
tenkin jakautunut. Turvallisuus mééritelladn organisaation tuottamana, kansallisiin
sdddoksiin perustuvana tuotteena seki tehtdvind ja toisaalta oman organisaation
suorituskyvyn takaamiseen ja ylldpitimiseen liittyvina prosessina. Turvallisuus on
luonteeltaan aineeton, mutta valttimétén “hyddyke”. Viranomaisorganisaation si-
sdinen turvallisuustoiminta on suorituskyvyn edellytys. Suorituskyky on puolestaan
yhteydessé organisaation olemassaoloon ja sen funktioon yhteiskunnan ylldpitdma-
nd toimintona. Kansalaisten ja kansallisen turvallisuuden tuottamiseen kiytetyt toi-
mintatavat, prosessit tai ajattelu eivit vilttimatta suoraan sovellu sisdisiin turvalli-
suuden prosesseihin ja varsinkaan kaikissa tilanteissa tai toimintaympéristdissd (vrt.
sodan vs. rauhan aika). Yhteiskunnalle tuotettavan turvallisuuden sisdltd eroaa siis
merkittdvisti organisaation sisdisen turvallisuuden vaatimuksista ja mittakaavasta.
Kontrasti on luonnollisesti havaittavissa my6s puolustusvoimissa.

Puolustusvoimien Turvallisuustoiminnan Strategiasta kdy hyvin ilmi, miten puo-
lustusvoimat médrittelee turvallisuuden johtamista ja sisdisen turvallisuuden merki-
tystd organisaation paétehtdvén tiyttdmisen kannalta.

Yhteiskunnan lakisdateisistd tehtdvistd ja toimintaympériston muutoksista joh-
dettujen vaatimusten mukaan puolustusvoimien on jatkuvasti kyettidvi hallitsemaan
turvallisuutta vaarantavia tai uhkaavia tapahtumia. Turvallisuustoiminta on perusta
organisaation valmiudelle. Nékyvé ja yllapidetty valmius on puolestaan kansallisen
puolustuksen uskottavuuden keskeinen tekijd. Puolustusvoimien turvallisuustoi-
minnan mallissa keskeisesti suojattavia arvoja ovat tiedot, henkilostd ja materiaali.
My&s myonteinen julkisuuskuva on ndhtdvé puolustusvoimien tirkeénd sisdisend ja
ulkoisena tekijdnd. (Puolustusvoimien turvallisuustoiminnan strategia 16.12.2003.)

Turvallisuustoimintaa linjaavassa strategiassa todetaan my®s, ettd puolustusvoi-
mien turvallisuusjohtaminen perustuu muun muassa riskienhallintaan, jonka tér-
keimpéni tavoitteena on onnettomuuksien ja rikosten ennaltaehkiisy. Timén ajat-
telun mukaan turvallisuus kuuluu puolustusvoimien koko henkiléstén kaikkeen
toimintaan. Turvallisuus itsesséddn on organisaatiolle keskeinen arvo. Turvallisuuden
yllapitdminen perustuu henkil6stén asenteisiin ja toimintatapaan, joilla ennaltaeh-
kiist4ddn tai torjutaan laittomuuksia ja luvatonta toimintaa, viltytdén onnettomuuk-
silta ja vahingoilta sekd ehkéistddn sairauksiin ja tapaturmiin johtavat tilanteet. (Puo-
lustusvoimien turvallisuustoiminnan strategia 16.12.2003.)

Turvallisuustoimintaa johdetaan operatiivisten johtosuhteiden mukaisesti, ja johta-
misen esimiesvastuu on linjaorganisaatiossa. Kaikkien johtajien on tihén liittyen tun-
nettava turvallisuustoiminnan perusteet. Puolustusvoimissa turvallisuushenkil6sto
toimii johtamista tukevina asiantuntijoina. Turvallisuusjohtaminen siis asemoituu
puolustusvoimissa kokonaisjohtamista tukevan erikoisalan (toimialan) ja asiantunti-
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joiden johtamiseksi. (Puolustusvoimien turvallisuustoiminnan strategia 16.12.2003.)

Johtopéédtoksend edellisestd voidaan sanoa, ettd Puolustusvoimien turvallisuus-
toiminnan ja turvallisuusjohtamisen maéérittelyd tehddan sdddosten, kdytdnnon ja
rauhan ajan (arkieldmédn) vaatimusten kautta. Organisaation sisdinen turvallisuus on
yksi toimintakyoyn osatekijd, ja silli on keskeinen arvo puolustusvoimien péditehtivien tiyt-
tdmisessd. TAman ajattelun mukaan voidaan tulkita, ettd turvallisuuden mééarittelyyn
sisdltyy sekd “safety”- ettd “security”-ulottuvuus. Puolustusvoimien turvallisuustoi-
minnan strategian julistama ajattelu tai maaritelmét eivat siis merkittavasti poikkea
muista turvallisuutta koskevista ndkokulmista. Puolustusvoimien turvallisuus pe-
rustuu kokonaisvaltaiseen nakokulmaan.

Johtamisen kokonaisuus ja turvallisuus

Johtamisen kokonaisuuden (MPKK:n Johtamisen laitoksen jaottelun mukaisesti)
“hallitseminen” tai osaaminen edellyttdd ihmisten johtamisen, toimintayksikoiden
organisoinnin, asioiden johtamisen eli paatoksenteon ja johtamisprosessin osaamista.
Johtajan on tAmén mallin mukaan kyettdvd myo6s tunnistamaan organisaatiokulttuu-
rin vaikutukset kokonaisjohtamiseen.

| Tehokas péétéks’engtekoprosessi
_Ohjeet ja maaraykset

ihmisten sitouttaminen :
Johdon tahdon'ilmaus ja ‘ asenteet
asenteiden muokkaus: ;

Kuva 1. Turvallisuusjohtamisen elementit sovellettuina sotilasjohtamisen tieteen-
alan nelikenttiin.
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Johtajuus (“leadership”) koskee nelikentisséd ihmisten johtamista. Johtajuuden k-
sitteen méérittely on kuitenkin ongelmallista. Téssd nojataan puolustusvoimien né-
kokulmasta keskeiseen tutkimussuuntaukseen eli johtamisen uuden paradigman
piirissd syntyneeseen méérittelyyn, jonka mukaan johtajuudesta voidaan puhua sil-
loin, kun tiettyjen motiivien ja tavoitteiden pohjalta otetaan kiyttéon organisatorisia,
poliittisia, psykologisia ja muita resursseja siten, ettd alaiset sitoutuvat yhteisiin ta-
voitteisiin. Tama4 ajattelun ldhtokohtana on se, ettd johtaja ottaa aktiivisesti huomioon
alaisten tarpeet. Téllaisen johtajuuden edellytyksend on todellinen vuorovaikutus
johtajan ja johdettavan vililld (vrt. Nissinen 2000).

Organisaatiokulttuuri nikyy ihmisten perusoletuksia, asenteita, arvoja tai mielipi-
teitd ilmentdvani toimintatapana ja kiyttdytymisend. Organisaatiossa ei kuitenkaan
vilttdmatta toimita julistettujen arvojen ja pddmddrien mukaisesti, silld toimintaa
ohjaa kulttuurin ydin, pohjimmaiset perusoletukset. Ndmai oletukset ovat usein tie-
dostamattomia tai itsestdén selvid uskomuksia, kisityksid, ajatuksia ja tunteita. Or-
ganisaation toimintaan vaikutetaan my®s esimiesten johtamistavoilla ja kidytinn6illa
(Schein 1992, Nissinen 2000).

Johtaminen (“management”) eli asioita koskeva péitoksenteko ja johtamisen pro-
sessin osaaminen sisdltyy kaikilta viranomais-(sotilas)johtajilta edellytettdvddn ja
vaadittavaan ammattitaitoon. Johtaminen sisdlt4dd prosessina ja vaiheittain kuvattu-
na muun muassa seuraavat osa-alueet (sotilastoiminnassa vakiintuneen perdkkéisen
prosessin kuvauksen mukaisesti):

1) tilanteen seurannan

2) toimintaympéristén ja tilanteen arvioinnin

3) keinovalikoiman ja ratkaisuvaihtoehtoja koskevat paatokset

4) alakohtaisen suunnittelun

5) suunnitelmien toimeenpanon seki toiminnan ohjauksen ja valvonnan.

Kokonaisprosessi on syklinen, ja siind ohjaus ja valvontavaihe muodostavat kytken-
nén tilanteen seurantaan.

Esitetyssd mallissa paitoksenteko ja tahdonilmaukset etenevit hierarkkisesti yi-
halts alas ilman vilissd annettavia kontrolleja tai vuorovaikutusta. Tihéin malliin ei
sisélly rinnakkaisten prosessien kuvausta, ja se on siis sekd kaavamainen etté todel-
lisuutta yksinkertaistava. Huolimatta prosessin kuvauksesta tai soveltamiseen liittyvisti
yksityiskohdista prosessin hallitseminen on asemoitavissa ammatillisen osaamisen ydintieti-
mykseen.
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Organisaatiorakenteella on tdssd mallissa vélineellinen asema, jonka avulla mééri-
tellddan tyonjako, kdskyvalta- ja yhteistoimintasuhteet. Kyseessa on siis sosiaalinen,
taloudellinen ja tekninen ohjausjirjestelma, jonka puitteissa jarjestetidn mm. pad-
toksentekoprosesseja, tehtdvien jakoa, toimivalta- ja vastuusuhteita, materiaali- ja
tietovirtoja. Organisaatio madrittdd johtajien ja esimiesten aseman seké ratkaisu-
vallan.

7 Security

Kriisit
Tarkoituksellisuus
Ihmisten toiminta
Aktiiviset keinot

Riskienhallinta ja
turvallisuusjohtaminen

sotilasjohtamisen moniulotteisuudessa

!

I

KOKONAISMAANBUOTUSTUKSE

TOIMINT'AYMPARISTG)‘

Safety
Perinteiset onnettomuudet
Satiira
Passiiviset keinot
Tekniikka ja jarjestelmat

tattos/

Kuva 2. Tulkinta safety- ja security-kdsitteiden asemoinnista sotilasjohta-
misen toimintaympdristissi

Tdssd kokonaisuudessa toimintaympaériston ja tilannetekijdiden vaikutusten ana-
lyysin pohjalta tehtyjen ratkaisujen ja johtamisen osa-alueita koskevien painotusten
vaihtoehtojen osaaminen on my6s keskeistd upseerin ammattitaitoa. Naitd osaa-
misvaatimuksia voidaan pitdd yleispédtevind myos turvallisuustoiminnan johtami-
sessa.

Johdon tai johtajan roolina (tdssd kompleksisessa kentédssd) on olla organisaation
suodatin, korva ja kaiutin, niin sisdisestd kuin ulkoisesta ndkékulmasta tarkasteltuna.
Roolin ja tehtavan toteuttamisen kannalta keskeisiksi muodostuvat johdon ja johta-
jien kyky vastaanottaa, késitelld ja kisitteellistdd informaatiota.
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Turvallisuusjohtaminen sotilasjohtamisen puitteissa

Edelld kisitellyisséd strategioissa ja ohjelmissa korostuu laajan yhteistyén merkitys
kokonaisturvallisuudessa ja toisaalta kokonaismaanpuolustuksessa. Keskeinen osa
ohjelmiin siséltyvaa keinovalikoimaa onkin siis yhteisty6n tehostaminen turvallisuu-
den viranomaistoimijoiden (poliisi, raja, tulli, pelastus ja puolustusvoimat), yksityisen
turvallisuusalan ja muiden tahojen vililli. Yhteistyon tehostamista ja yhteiskunnan
"turvallistamista” koskevat linjaukset asettavat merkittidvid haasteita viranomaisten
resurssien kiytolle ja myds tulevaisuuden osaamisen kehittdmiselle. Strategioiden
kehittymistd seurataan viranomaisorganisaatioissa osana johtamisympaéristén muu-
tosten luotausta. Toisaalta voidaan ajatella, ettd ndiden strategioiden turvallisuutta
koskevat nikékulmat ja méérittelyt ovat kaikille viranomaisille kuuluvaa osaamista.

Turvallisuutta tuottava organisaatio tarvitsee omaa ydinkisitteistédan koskevaa tut-
kimusta ja opetusta. Sodankdynnin evoluutio ja sen ulottuvuuksien laajentuminen uu-
sille vaikutuskehille on tuonut uusia merkityksii turvallisuudelle ja haasteita sen maé-
rittelylle. Esimerkkind téstd mainittakoon vaikkapa informaatiosodankdynnin késite,
joka siséltdd uudenlaisen médrittelyn sotilasoperaatioiden turvallisuudesta. Turvalli-
suuden kisite ja turvallisuuden viranomaistoiminnan koordinointi on ajankohtainen
myds toimintaympériston muutoksen ja puolustusvoimien sisilld kdynnissd olevien
kehittdmisprojektien ndkokulmasta. Turvallisuus on mielenkiintoinen kisite myos yh-
teiskunnassa tiedostettujen turvallisuusuhkien nikékulmasta. (VNS 6/2004.)

Tarkistetussa upseerin koulutusohjelmassa turvallisuuden kisitettd ja puolustus-
voimien organisaation turvallisuustoimintaa késitelliin sotatieteiden kandidaatin
opinnoissa kokonaismaanpuolustuksen toimintaympariston kautta. Sotatieteiden
maisterin syventdvissd opinnoissa turvallisuutta tarkastellaan rauhanajan toimin-
taymparistossi ja erikoisalojen johtamisen nakékulmasta.

AINEOPINNOT

koodi 1B03

nimi Kokonaismaanpuolustuksen toimintaymparist:
Turvallisuustoiminta ja johtaminen 3 op

oppiaine johtaminen

opinnon asema  aineopinnot

Tavoite Opiskelija perehtyy kokonaismaanpuolustukseen ja puolustusvoimien tur-
vallisuusympéristodn. Opiskelija oppii riskianalyysin laatimisen perusteet
ja tutustuu uhkien madrittelyyn. Opiskelija hahmottaa viranomaisyhteis-
tyon merkityksen.

Sisiltd Toimintaympéristd ja turvallisuuden késite. Uhkien méérittely ja ris-

kianalyysi. Tarvallisuuden osa-alueet, keinot E johtamisprosessi.
Turvalhsuusorganisaatiot, asiantuntijuus ja johtaminen.
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SYVENTAVAT VALINNAISET OPINNOT

koodi 1C12V
nimi ' Rauhan ajan toimintaympirists 3 op
oppiaine johtaminen

opinnon asema syventidvét opinnot

Tavoite Opiskelija Art4d rauhan ajan johtamisympiriston erityisosaamista
vaativien alojen johtamisen.

Sisiltd Rauhan a,‘lgn johtamisen erikoisalat: turvallisuuden kenttétoiminnan joh-
taminen. Turvallisuusorganisaatio asiantuntijaorganisaationa.

Kokonaismaanpuolustuksen kent4ssi toimittaessa turvallisuuden kisitteen vivahtei-
den maérittely, yhteinen kieli ja menettelytavat ovat kaikille viranomaisorganisaati-
oille tiarkeitd. Turvallisuusympériston ja viranomaisten tehtivien muutoksesta johde-
tut uudet haasteet eivit poista tai syrjiytd organisaatioiden sisdisistd ldhtékohdista
midritettyjd vaatimuksia tai osaamistarpeita. (On siis selvéd, ettd esimerkiksi puolus-
tusvoimien jokaisen virkamiehen ja upseerin on edelleen hallittava my®&s organisaa-
tion turvallisuustoiminnan sisdiset vaatimukset tai tehtidvit.) Huomattakoon kuiten-
kin, ettd edelld mainituissa strategioissa tehdyt linjaukset edellyttdvit viranomaisilta
myds yksityisen sektorin turvallisuustarpeiden ja turvallisuuskésitteen médrittelyjen
tuntemusta. Siddoésten, viranomaiskielen tai madritelmien tuntemus ei siis riitd up-
seerin osaamisen ihanteeksi tulevaisuuden yhteistoimintakentéssd, jossa yksityisen
sektorin toimijat muuttuvat kumppaneiksi.

Turvallisuustoiminnan yleisten mallien mééritelmien mukaan seké puolustusvoi-
mien organisaation prosessildhtdisen ja kiytanttjd koskevan tarkastelun perusteella
turvallisuusjohtaminen voidaan asemoida kokonaisjohtamisen tukiprosessiksi (vrt. Rou-
hiainen 2004, Virtanen 2004, Suominen 2004 ja PV:n turvallisuustoiminnan strate-
gia).

Puolustusvoimien sisdisen riskienhallinnan nikokulmasta turvallisuusjohta-
minen asemoituu riskienhallinnan operatiiviseksi osaksi ja turvallisuustoimialan
keinojen tai osa-alueiden johtamiseksi. Tehokkaan riskienhallinnan edellytyksend
on puolestaan organisaation prosessien tuntemus ja todenmukainen kuvaaminen.
Toimialajohtaminen tuo turvallisuusjohtamisen ldhelle asiantuntijaorganisaation
johtamista. Tdimén ajattelun mukaan turvallisuusjohtamista muusta johtamisesta
erilliseni tai irrallisena kokonaisuutena on vaikea perustella (Virtanen 2004, Suo-
minen 2004).
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Lopuksi

Turvallisuusjohtamisen tehtdvini on ottaa kédyttéon resursseja torjumaan suojatta-
via arvoja (tiedot, henkil6t, materiaali, maine) uhkaavia tekij6itd, olipa kyse néiden
arvojen hdiriottémén kéytettdvyyden, luotettavuuden tai eheyden suojaamisesta.
Turvallisuusjohtamisen prosessi on syklinen, ja se sisdltdd toimialakohtaisen koko-
naisvaltaisen tilanteen seurannan, toimintaympéristén ja tilanteen arvioinnin, keino-
valikoimaa ja riskitekijéiden hallintaa koskevat padtokset, alakohtaisen suunnittelun,
suunnitelmien toimeenpanon seki toiminnan ohjauksen ja valvonnan. Ohjaus ja val-
vonta liittyvit syklissé tilanteen seurantaan. Prosessin soveltamisessa ja toimintojen
organisoinnissa korostuu kokonaisjohtamisen tukeminen seké asiantuntijuuden joh-
tamisen nékokulma.

Turvallisuustoiminnassa painottuu johtajan kyky tunnistaa ja hyodyntédd monia-
laista asiantuntijuutta. Tehokkaan johtajuuden tdrkeénd tekijénd on johtajan kyky
yhdistia johdettavien ja organisaation tarpeet tavoitteelliseksi toiminnaksi. Johtajuu-
della voidaan vaikuttaa my6s ihmisten sitoutumiseen ja vallitsevaan organisaatio-
kulttuuriin.

Tamén opetusta koskevan nikékulman taustalla vaikuttaa ajattelu, jonka mukaan
johtamisen opetuksessa edetdédn kokonaisuuksista yksityiskohtiin, teoriasta kéytén-
to0n, yleisesta erityiseen ja mekanistisesta kohti kaoottista (Leskinen & Virta & Rai-
nio 2006).

Niitd “teesejd” tulkittaessa on hyvd huomata, ettd turvallisuus pyritdén opetuk-
sessa avaamaan haastavana, monipuolisena ja monimerkityksellisend késitteen (vrt.
safety ja security). Jos “safety” on tilastoitavissa ja ennakoitavissa esimerkiksi toi-
mintovirheiden tapahtumataajuuksien tai rakenteiden lujuuslaskelmien puitteissa,
niin “security” on puolestaan vaikeammin hallittava kokonaisuus siihen siséltyvin
inhimillisen aikomuksen tai spontaanin reaktion takia.

Opetuksen ldhtkohtana on siis kehittdd opiskelijoiden valmiutta ymmartdéd tur-
vallisuuden maailmaa ja siithen sisdltyvda epavarmuutta. Téssd kokonaisuudessa on
keskeistd tukea niiden valmiuksien kehittymistd, jotka auttavat toimintaympérist6-
jen jatkuvassa luotaamisessa ja turvallisuutta koskevien haasteiden tunnistamiseen ja
tiedostamiseen johtavien analyysien toteuttamisessa.

Turvallisuuden kisitteen hahmottaminen on niin ikdédn sotilasjohtamisen tutkimus-
toiminnan padmaérd, ja tutkimustbiden laatiminen on my®os keskeinen viline opiske-
lijoiden ajattelun kehittdmisessd. Tieteellisen ldhestymistavan ytimend on johtamisen
tutkimuksen hermeneutiikka, joka harjaannuttaa opiskelijaa tuottamaan nikemyksia
tai tulkintoja toimintaympaériston ja johtamisen “nelikentdn” (tai kokonaisuuden) va-
lisistd vaikutussuhteista sekd niiden merkityksisti turvallisuuden késitteelle.
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Tarkastelemalla upseerin perustutkinnon sisilt6jd edelld toteutetulla tavalla pys-
tytddn vaikuttamaan ennalta upseerien ammatilliseen pétevyyteen ja ennen kaikkea
luomaan organisaatiokulttuuria, joka vastaa aikakauden haasteisiin ja on voimassa
olevan puolustuspoliittisen selonteon hengen mukainen.
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