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ta, jossa tutkitaan ratkaisuja suomalaisen
kriittisen infrastrukcuurin turvallisuuden
parantamiseksi. Hankkeessa on tutkimus-
partnereina Maanpuolustuskorkeakoulun
lisiksi Aalto-yliopisto ja Stonesoft Oyj
(nykyisin osa Intel/McAfee konsernia).

JOHDANTO

Moderni yhteiskunta on lihes tiysin
riippuvainen useiden palveluiden, kuten
sihkon, veden ja tietoliikenteen, keskey-
tyksettomistd tarjonnasta. Yhteiskunnal-
le kriittisid palveluita tuottavia toimialoja
kutsutaan yhdessi kriittiseksi infrastruk-
tuuriksi ja niiden turvaaminen on keskeis-
td elinolojen yllipitimiseksi. Kriittisen
infrastruktuurin turvaamisessa nopea hii-
ridtilanteista palautuminen on erityisen
tirkedd, jotta palvelukatkosten vaikutuk-
set kyetddn pitimiin mahdollisimman
pienind. Nopea ja tehokas reagointi koko-
naistilanteen korjaamiseksi vaatii yhteistd
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tilannekuvaa, jota eri toimijat voivat hyo-
dyntid oman toimintansa ohjaamisessa
ja koordinoitujen pddtosten tekemisessi.
Kriittinen infrastruktuuri sisiltdd monia
riippuvuussuhteita, jonka vuoksi tilanne-
tietoisuuden aikaansaaminen pddtoksen-
tekijoille on vilttimitontd nykytilan ja
tulevaisuuden ymmirtimiseksi.

KRIITTINEN INFRASTRUKTUURI

Yhdysvaltalainen Ted Lewis on mairitel-
lyt kriittisen infrastrukcuurin koostuvan
11 eri sektorista, jotka ovat energiahuolto,
vesihuolto, tietoliikenne- ja tietotekniik-
kapalvelut, pankki- ja rahoitustoiminta,
kuljetusala, kemianteollisuus, puolus-
tusvilineteollisuus, posti- ja jakelupalve-
lut, maatalous ja elintarvikehuolto, ter-
veydenhuolto ja pelastuspalvelut [1].
Vaikka Lewisin mairittelemd kriittisen
infrastrukcuurin koostumus pohjautuu
Yhdysvaltojen kriittiseen infrastruktuu-
riin, soveltuu madrittely myos muiden
kehittyneiden maiden, kuten Suomen,
kriittisen infrastruktuurin kuvaamiseen.
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Kuva 1: Lewisin luokittelu kriittisen infrastruktuurin palveluille [1].

Lewis ryhmittelee lisiksi mainitut 11 sek-
toria kolmelle kriittisyystasolle kuvan 1
mukaisesti. Kriittisyystasot kuvaavat eri
jarjestelmien tukeutumista toisiinsa siten,
ettd ylemmit tasot ovat riippuvaisia alem-
pien tasojen toiminnasta. Alimman tason
sektoreihin kuuluu energia- ja vesihuolto
seki tietoliikenne- ja tietotekniikkapal-
velut, jotka yhdessd muodostavat pohjan
koko yhteiskunnan toiminnalle. Lihto-
kohtana voidaan ensisijaisesti siis pitdid
niiden kolmen sektorin turvaamista.
Kriittisen infrastruktuurin kuvaami-
nen ei todellisuudessa onnistu kolmipor-
taisella riippuvuusmairittelylld. Nyky-
yhteiskunnan verkottuneesta kriittisestd
infrastruktuurista voidaan havaita erittdin

suuri miira seka yksi- ettd kaksisuuntaisia
riippuvuussuhteita useiden eri sektorei-
den vililli [2]. Kuva 2 esittid esimerkin
kuuden eri toimialan muodostamasta
riippuvuusverkosta, joka kuvastaa riip-
puvuussuhteiden hahmottaminen vai-
keutta koko kriittisen infrastruktuurin
ympiristdssi. Huomionarvoinen asia
on, ettd energiantuotannon lisiksi tieto-
liikkenne- ja tietotekniikkapalvelut ovat
nykyisin integroituneet lihes jokaiseen
toimialaan. Palveluiden verkottuminen
eri tietoliikennejirjestelmien kanssa on
lisinnyt huomattavasti riippuvuusverkon
monimutkaisuutta ja on luonut uuden
haavoittuvuuden myés kyberoperaatioi-
den muodossa.
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Kuva 2: Esimerkki kriittisen infrastruktuurin riippuvuuksista.

VAATIMUKSET [3]. Kohdejdrjestelmien tuottaman infor-
maation integraatio- ja muita vaatimuksia,
kuten riippuvuussuhteiden selvittdmisti,

Kiriittisen infrastruktuurin eri sektorit tu-
skaalautuvuutta ja visualisointia kisitel-

levat jatkuvasti yhi riippuvaisemmiksi toi-
sistaan, kuten kuva 2 osoittaa. Jatkuvasti  ldin tarkemmin seuraavaksi.
kehittyvit jirjestelmit ja muuttuva ympi-
ristd luovat suuria haasteita informaation
kerddmiselle ja integraatiolle. Tillaisen
dynaamisen jirjestelmdn tuottaman tie-
don tehokas hyddyntiminen vaatii, ettd
jrjestelma itsessddn on palvelukeskeinen

Integraatio

Eriniiset kriittisen infrastruktuurin koh-
dejirjestelmit tuottavat hyvin vaihtele-
vaa dataa niin rakenteeltaan kuin sisil-
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Kuva 3: ]DL-datafuusiomalli sovellettuna tilannekuvaympiristd6n.

l6ltiin. Joint Directors of Laboratories
ryhmin kehittdmi JDL-datafuusiomalli
luo hyvin perustan toimimiseen kriittisen
infrastruktuurin muodostamassa dynaa-
misessa ymparistossd. Tdstd syystd JDL-
mallin tarjoamaa prosessimallia kiytetdin
tilannetietojirjestelmidn vaatiman datain-
tegraation perustana. Prosessi yhdistid
useista ldhteistd kerdtyn tiedon siten, ettd
tarkkailtava tilanne voidaan ymmairtid pa-
remmin [4]. Giacobe [5] hyédyntdd J]DL
datafuusiomallia kyberturvallisuuden
viitekehyksessd ja kuvaa sensorien tuot-
taman datan integraation kuusitasoisella
fuusiomallilla, joka pitdd sisillddn koh-
dejirjestelmin esiprosessoinnin, olioiden
tunnistuksen, tilanteen mairittelyn, vai-
kutusten ennustuksen, prosessin ohjaami-
sen ja kdyteoliittymin (Kuva 3).

Kuvan 3 sensorit koostuvat tilanneku-
vajirjestelmin asiayhteydessi erilaisista
kriittisen infrastruktuurin kohdejirjestel-
mistd kuten tietoverkoista ja ohjausjirjes-
telmistd. Fuusiomallin taso 0 hoitaa koh-
dejdrjestelmin tuottaman raaan datan
muuttamisen muotoon, jota voidaan
prosessoida yhteismitallisesti. Taso 1 ke-
rid tason 0 tuottaman datan ja tunnistaa
yksittidiset oliot kohdejirjestelmien tuot-
tamasta datavirrasta. Tasolla 2 médritetddn
nykyhetken tilanne, jota tiydennetiin
tason 3 tuottamalla vaikutusennusteella.
Taso 4 ohjaa fuusioprosessin toimintaa
esimerkiksi mukauttamalla lihdedatan
prosessointia tai yksittdisten tapahtumien
tunnistamista. Tasolla 5 fuusion tulos esi-
tetadn kdytedjille siten, ettd hdnen tilanne-
tietoisuutensa tarkkailtavasta jirjestelmai
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Kuva 4: Endsleyn tilannetietoisuuden malli [6].

paranee. Kiyttokelpoisen ja tilannetietoi-
suutta parantavan tilannekuvan muodos-
tamiseen tarvitaan kaikki mainitut kuusi
datafuusion tasoa [5].

JDL-malli sopii siitdkin syystd tilanne-
kuvajirjestelmin perustaksi, ettd se tukee
hyvin kuvassa 4 esitettyd Mica Endsleyn
kehittdimid tilannetietoisuuden mallia.
Endsleyn malli koostuu kolmesta tasosta,
jotka koskevat tilanteen eri osien havait-
semista, nykytilanteen ymmirtdmistd ja
tulevaisuuden tilanteen arviointia. Nima
samat osa-alueet 18ytyvit myos kuvan 3
esittimin JDL-mallin tasoilta 1-3. Ends-
leyn malleja voidaan soveltaa suoraan ti-
lannekuvajirjestelmin kiytesliictymin
suunnitteluun, koska jirjestelmin pii-
midrind on nimenomaan parantaa kiyt-
tdjien tilannetietoisuutta.

Riippuvuudet

Tilannekuvajirjestelmille on olennaista
kyetd tunnistamaan ja esittimiin kriitti-
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sen infrastruktuurin sisiisia riippuvuuk-
sia. Kriittisestd infrastruktuurista voidaan
tunnistaa neljd eri riippuvuustyyppii: fyy-
sinen, kyber, maantieteellinen ja looginen
[2]. Mainitut riippuvuustyypit muuttuvat
jatkuvasti kriittisen infrastruktuurin ke-
hittyessd, mutta ne ovat lyhyelld aikajin-
teelld muuttumattomia vaatiessaan lihes
aina ihmisten tekemii sopimuksia tai pai-
toksid, ks. Kuva 2. Lyhyen aikavilin staat-
tisesta luonteesta johtuen riippuvuuksia ei
ole syytd tarkastella samalla aikajinteelld
kuin kohdejirjestelmien tuottamaa dataa.
Tisti syystd riippuvuustiedon kerddminen
tulisi hoitaa irrallaan kohdejirjestelmien
tuottamasta datavirrasta.

Yhteisen riippuvuustietokannan ylli-
pitiminen on vilttimitonti, jotta fuusio-
prosessi pystyy rakentamaan riippuvuus-
verkon infrastruktuurin mallintamista
varten. Riippuvuustietojen keskitetty tal-
lennus tuo mukanaan huomioon otet-
tavia asioita, kuten tiedon nikyvyyden
rajoittamisen ja turvaamisen. Kriittisen



infrastruktuurin toiminnan kannalta riip-
puvuustietojen salassapito ulkopuolisilta
tahoilta on tirkeii, silld vddrissd kisis-
sd sen avulla voidaan helposti tunnistaa
yhteiskunnan kannalta kriittiset solmut,
joihin voidaan kohdistaa esimerkiksi ky-
beroperaatioita. On lisiksi huomioitava,
ettd eri toimijoiden paisyi kaikkien riip-
puvuussuhteiden havainnointiin tulisi ra-
joittaa, jotta yksityisten yritysten toimin-
taa ei vahingoiteta.

Skaalautuvuus

Tilannekuvajirjestelmi on tarkoitus to-
teuttaa kansallisella tasolla, joten sen on
mahdollistettava datan kerdys suuresta
madristd eri kohdejirjestelmid. Tastd
syystd uusien tiedonlihteiden lisdys jir-
jestelmdin tulee vaatia vain vihin resurs-
seja. Lisdksi jarjestelmin ydinosien tulee
olla hajautettavissa, jotta laskentaresurssit
voidaan jakaa usean palvelimen kesken.
Etenkin JDL-mallin taso 1 (Kuva 3), joka
vastaanottaa kohdejirjestelmistd saapuvan
datan, tulee kyetd toimimaan rinnakkais-
ten palvelinten vilill4.

Kuvan 3 esittdimi JDL-malli tukee hy-
vin jirjestelmin skaalautuvuutta tarjoa-
malla prosesseja, jotka kykenevit yhdis-
timain ja suodattamaan eri jirjestelmistd
kerdttyd dataa. Esimerkiksi tason 0 avulla
voidaan hyvin erilaisten kohdejirjestel-
mien integraatio toteuttaa jirjestelmi-
kohtaisella esiprosessointi komponentilla.
Tilloin taso O toimii rajapintana kahden
eri jarjestelmin vililld ja tarjoaa mahdol-
lisuuden keriti ja vilittdd eteenpdin dataa,
joka on tilannekuvan kannalta oleellista.
Joustavan integraation lisiksi taso 0 toimii

ensimmdisend suodattimena tilannekuva-
jarjestelmiin saapuvan datan rajoittami-
sessa. Kohdejirjestelmin esiprosessoinnil-
la voidaan tehokkaasti rajoittaa seuraaville
tasoille suunnatun datan méirii jactimal-
14 kohdejirjestelmin tilaan vaikuttamat-
tomat viestit vélitctimittd eteenpdin. Myos
JDL-mallin seuraavat tasot, etenkin taso
1, pystyvit yhdistimiin ja suodattamaan
ylimiiriistd dataa, jotta tilannekuvajirjes-
telmin ydinosat eivit ruuhkaudu.

Visualisointi

Tilannekuvajirjestelmin tirkein tehtivi
on parantaa eri paitoksentekijoiden tilan-
netietoisuutta. Useat kiyttdjit ja ympiris-
tot luovat monia haasteita tilannekuvan
esitystapojen toteuttamiseen. Esimerkiksi
kriittisen infrastruktuurin toimijoilla on
hyvin erilaiset lihestymistavat ja priori-
teetit jarjestelmien turvaamisesta ja tiedon
jakamisesta toisten toimijoiden kanssa.
Lisiksi eri paatoksentekijoiden tiedon tar-
ve vaihtelee yksittdisen toimijan toimin-
taa koskevista padtoksistd aina virkavallan
vaatimaan laajemman kokonaisuuden
hahmottamiseen. Siksi tilannekuvaa on
pystyttdvd tarjoamaan useilla eri tasoilla
tukien niin alhaisen kuin korkean tason
paitoksentekoa.

Eri esitystasojen lisiksi tulee tiedon
nikyvyyttd rajoittaa eri padtdksentekijoi-
den vililla. Esimerkiksi virkavalta tarvit-
see tietoa useiden toimijoiden vilisistd
riippuvuuksista, kun taas yksittdiselle
toimijalle riittdd, ettd hin saa tiedon niis-
td toimijoista, joista hin itse on riippu-
vainen. Visualisoinnissa suureen rooliin
nousee my®s kiyttdjiryhmin heterogee-
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Kuva 5: Arkkitehtuurin komponentit.

nisuus. Jotta hyvin erilaiset kiyttdjit pys-
tyvit hyédyntimiin tilannekuvaa, on se
kyettivd esittimdin erilaisilla teknisilld
tasoilla. Korkean tason péittijien on hah-
motettava erindisten riippuvuussuhteiden
aiheuttamat vuorovaikutukset, kun taas
yhden toimijan tilannekuvan tulisi tarjo-
ta tarkempaa tietoa omaan jirjestelmdin
vaikuttavien toimijoiden tilasta ja niissi
tapahtuvista muutoksista.

ARKKITEHTUURI

Edelld esitellyt vaatimukset ohjaavat
vahvasti tilannekuvajirjestelmin arkki-
tehtuurin suunnittelua. Jirjestelmin on
tdytettdvd vaatimukset, jotta se pystyisi

234

toimimaan kriittisen infrastruktuurin
muodostamassa ympiristossd ja tarjoa-
maan hyddyllistd tilannekuvaa eri toimi-
joille. Jirjestelmidn tulee olla joustava ja
mukautuva alati kehittyvissi ympiristos-
sd, joten sen pitdid olla rakenteeltaan pal-
velukeskeinen [3]. Jarjestelmin tulee siten
koostua lihes itsendisisti komponenteista,
jotka tarjoavat yksittiisid palveluita tilan-
nekuvan tuottamiseksi. Eri komponent-
tien tulee tarjota selkeit rajapinnat, joiden
kautta muut osat voivat kidyttdd niiden
tarjoamia palveluita.

Kuvassa 5 esitetddn tilannekuvajirjestel-
min korkean tason arkkitehtuuri, joka
pohjautuu kuvan 3 JDL-malliin. Palve-
lukeskeisen jirjestelmin keskeiseksi kom-



ponentiksi muodostuu kuvassa 5 esitetty
yhteinen viestinvilityskanava, joka mah-
dollistaa eri komponenttien saumattoman
kommunikoinnin. Kohdejirjestelmien
integraatio ja esiprosessointi JDL-mallin
tasolla 0 (Kuva 3) voidaan suorittaa jir-
jestelmikohtaisella agentti-komponen-
tilla, joka kykenee keriimiin kustakin
kohdejirjestelmisti tietoa. Agenttien hal-
lintaan ja tunnistamiseen tarvitaan lisiksi
rekister6iji, joka on vastuussa myos riip-
puvuustiedon kerddmisestd. Jirjestelmien
tuottaman tiedon analysoinnin JDL-mal-
lin tasoilla 1-3 hoitaa analysoija-kompo-
nentti, jonka tulos esitetidn paitoksen-
tekijoille nikymi-komponentin kautta.
Rekisterdiji ja analysoija tarvitsevat omat
tietokantansa agenttien ja kiyttdjien tal-
lentamiseen sekd datafuusioprosessin suo-
rittamiseen.

Agentti

Kriittisen infrastruktuurin kohdejirjestel-
mien on kyettdvi tuottamaan tietoa tilan-
nekuvajirjestelmiin. Eri kohdejirjestel-
mien tuottaman raaan datan integrointi
suoraan ei ole toimiva ratkaisu, koska yk-
sittdiselld taholla ei ole kykyd ymmairtdd
kaikkia kohdejirjestelmii ja tunnistaa nii-
den virheellistd toimintaa. Lisiksi, useat
toimijat ovat yksityisomistuksessa, eiki
heidin jirjestelmiinsi ole suoraa paisyi.
Ongelman muodostaa myds tietosuoja
yritykselle arkaluontoisen tiedon jaka-
misessa. Vaikka esimerkiksi teollisuuden
automaatiojirjestelmid toimittavat vain
muutamat valmistajat ja niitd kiytetdin
pitkilti samalla tavalla eri toimijoiden
puolesta [7], on jirjestelmien kirjo koko

kriittisen infrastruktuurin tapauksessa
liian suuri suoraan integraatioon. Rajoi-
tuksista johtuen JDL-mallin tason 0 esip-
rosessointi on tarpeellinen ja se voidaan
suorittaa jirjestelmikohtaisella agentti-
ohjelmalla.

Agenttipohjainen lihestymistapa so-
pii hyvin kriittisen infrastruktuurin ym-
paristoon. Agentin tehtivd on keritd ja
tunnistaa oleellinen tieto jirjestelmistd
ja sen tilasta. Lisksi se pystyy muokkaa-
maan datan yhteismitalliseen muotoon.
Agenttilihestymistavan hyvini puolena
on myos eri kohdejirjestelmii yllipitivien
ammattilaisten sitouttaminen. Ylldpitdjien
ammattitaito saadaan hyddynnettyi jo da-
tafuusioprosessin ensimmaiselld tasolla,
koska he itse muokkaavat agentin tuotta-
maan tietoa omasta jirjestelméstdin.

Agentin havaitsemat muutokset kohde-
jarjestelmissd vilitetddn viestinvélityskana-
van (Kuva 5) kautta tapahtumina (event).
Tapahtuman tietomuoto on yhteinen kai-
kille agenteille ja pitad sisilliin mm. tapah-
tuman luokittelun ja vakavuuden. Eri
kohdejirjestelmit eroavat huomattavasti
toisistaan ja tuottavat siten hyvin erilaista
dataa, joten tapahtuman tietomuodon on
oltava joustava ja sallittava monenlaisen
tiedon vilityksen. Lisiksi tietomuodon
tulisi olla helposti laajennettavissa, jotta se
sopisi kriittisen infrastruktuurin jatkuvas-
ti kehittyvdidn ympirist66n. Sopiva tieto-
muoto tapahtumalle on vapaamuotoinen
avain-arvo pari lista, jossa muutamat avain
parametrit on yhteisesti midritelty, mutta
muiden parametrien kiyttdd ei rajoiteta.
Tilloin jirjestelmit voivat tuottaa miri-
teltyjen parametrien lisiksi juuri sellaista
tietoa kuin kykenevit.
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Viestinvalittdja

Palvelupohjainen rakenne ja JDL-data-
fuusiomalli tarvitsevat kaikkien jirjestel-
min komponenttien yhteistoiminnan
mahdollistavaa tehokasta viestinvilitys-
kanavaa, ks. kuva 5. Yhteinen viestinvi-
lityskanava on erittiin tirked koko yhteis-
kunnan laajuisessa toteutuksessa, jossa eri
osat ovat hajautettuna useille palvelimille
ja laitteille. Lisdksi viestinvilityskanavan
on pystyttivi kisittelemddn suuria mai-
rid viestejd ja mahdollistaa niiden reititys
useisiin médrinpiihin.

Jarjestelmidn vaatima joustava viestin-
vilitys voidaan toteuttaa viestinvilittdjd
arkkitehtuurilla, jossa yksi tai useampia
palvelimia muodostavat yhdessi viestin-
vilityskanavan kuvan 5 komponenttien
vilille ja tarjoavat joustavan reitityksen
monimuotoiselle datalle. Viestinvilitta-
japalvelu voidaan mieltdd tietynlaiseksi
pilvipalveluksi, jossa eri komponenttien
tarvitsee vain tietdd sisidnmenokanava ja
vastaanottaja, jonka jilkeen viestien rei-
titys, jonotus ja tallennus tapahtuvat au-
tomaattisesti. Viestinvilittdja tukee hyvin
viestin toimittamista niin yhdelle kuin
useammallekin vastaanottajalle.

Rekisteroija

Kuvan 5 rekisterdijin vastuulla on pii-
sddntoisesti agenttien tietojen rekisterdi-
minen jirjestelmidn ja sitd kautta riippu-
vuustiedon ylldpito. Kiyttdjien erottelua
varten rekister6ija huolehtii my6s heidin
tunnistamisestaan ja valtuuttamisestaan
muille kuvan 5 komponenteille. Kuten
agenttien muokkaaminen kohdejirjestel-

236

mikohtaisesti, myos niiden rekisterdinti,
riippuvuuksien mdirittely sekid piivitys
on tehtivd kohdejirjestelmin asiantunti-
joiden toimesta tai avustuksella. Agentit
tulee rekister6idd osaksi jirjestelmii ja yk-
sil6idd tunnisteella, jotta niiden tuottamat
tapahtumat voidaan yhdistdd fyysiseen
jarjestelmddn. Koska agenttien mahdolli-
nen midrd on hyvin suuri, on my6s tun-
nisteavaruuden oltava riittdvi tarjoamaan
kaikille agenteille yksil6lliset tunnisteet.
Tunnisteet tulisi lisiksi jakaa mahdolli-
simman satunnaisesti, jottei niitd voida
yhdistii tiettyihin kohdejirjestelmiin il-
man rekisteroijin ylldpitimii tietoa.

Agenttia rekisterditdessi tulee myds
riippuvuustiedot syottdd rekisteroijin tie-
tokantaan, jotta eri kohdejirjestelmien
vilisid riippuvuuksia voidaan hyodyntdd
arvioitaessa tapahtumien vaikutuksia kriit-
tisessd infrastruktuurissa. Asiantuntijat
midrittivit mistd muista jirjestelmistd
he itse ovat riippuvaisia, milli tavalla, ja
kuinka pitkdin he pystyvit jatkamaan toi-
mintaansa, mikili riippuvuuden lihteend
oleva jirjestelmi lakkaa toimimasta.

Analysoija

Tilannekuvajirjestelmin tirkeimpii teh-
tivid on analysoida kohdejirjestelmistd
saatua dataa ja sen perusteella muodostaa
yhtendinen tilannekuva. Analyysi tuot-
taa tietoa eri JDL-mallin tasoilla (Kuva
3), joiden tuloksena tunnistetaan muka-
na olevat oliot, nykyinen tila ja vaikutus
ennustus. Kuva 6 esittdd arkkitehtuurin
esittelemidt komponentit, sekd analyysin
sisallddn pitimit osat suhteessa JDL-mal-
lin tasoihin.
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Kuva 6: Arkkitehtuuri suhteessa kuvan 3 JDL malliin.

Kuvan 6 olioanalyysi prosessoi agent-
tien tuottamia tapahtumia ja muodostaa
niiden perusteella kuvan eri toimijoiden
tilasta. Analyysin tdssd osassa suodatetaan
myds pois tapahtumat, jotka eivit koko-
naiskuvan kannalta ole tarpeellisia. Myos
uusia tapahtumia voidaan muodostaa, mi-
kili useista eri lahteistd saatava tieto viittaa
jonkin suuremman tapahtuman olemas-
saolosta. Tillainen tapahtuma voisi olla
esimerkiksi laajamittainen jirjestelmien
verkkoskannaus, joka kielii koordinoidus-
ta kybertiedustelusta. Olioiden tunnista-
minen tapahtuu pidosin tapahtumavirtoja
analysoimalla, joten laskennassa voidaan
hyddyntid monimutkaisten tapahtumien
prosessointityokaluja (complex event
processing) [8].

Kuvan 6 tilanne- ja vaikutusanalyysissa
muodostetaan havaituista olioista nykyi-
nen, eri kohdejirjestelmien muodostama
nykytila, jota tiydennetidn riippuvuuk-
sien avulla muodostetulla vaikutusen-
nusteella. Tulevaisuuden ennustamises-
sa riippuvuussuhteiden kautta voidaan
hyodyntdd graafiteoreettisia menetelmii
laskemalla verkon kriittisid solmuja ja
ennustaa ongelmien levidmisti. Analyy-
sin seurauksena voidaan luoda hilytyksid
varoittamaan toimijoita poikkeavista ti-
lanteista ja antaa heille edellytykset ohjata
omaa toimintaansa tilanteen mukaan.
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AﬂTlIannekuva

Kuva 7: Esimerkki tilannekuvajirjestelmin rakenteesta.

Nakyma

Nikymikomponentin tehtivid on tarjota
kiytedjille tilannekuva sellaisessa muo-
dossa, joka parhaiten parantaa kunkin
piitoksentekijin tilannetietoisuutta.
Kiyteoliittymd tulisi tarjota joustavasti
selainpohjaisena, jolloin sen kiytté on-
nistuu helposti tavallisilla tietokoneilla,
valvomoissa tai jopa mobiililaitteilla. Se-
lainpohjainen kiyttsliittymi tekee siitd
helposti kiytettdvin ja poistaa tarpeen
erillisien ohjelmistojen asennukselle ja yl-
lapidolle. Selainkayttsliictymalld on lisdksi
helppo rajata tiedon nikyvyytti ja tarjota
erilaisia visualisointitapoja eri toimijoille.
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TOTEUTUS

Jarjestelmidn keskeisen osat toteutettiin
arkkitehtuurin toiminnallisuuden var-
mentamiseksi. Eri komponentit kehitet-
tiin Spring-ohjelmistokehyksen [9] (frame-
work) avulla, joka on avoimen lihdekoo-
din ohjelmistokehys Java-alustalle. Jdrjes-
telmén viestinvilittdji toteutettiin Apache
ActiveMQ [10] viestipalvelimen avulla,
koska se tukee tdysin Javan viestipalvelua
(Java Message Service) ja yhdessi Apache
Camel [11] ohjelmistokehyksen kanssa
tukee etikutsuttavia metodeja (Remote
Method Invocation). Jirjestelmin eri kom-
ponentit voivat tillsin kommunikoida hel-



posti keskenidin tavallisten Java-rajapinto-
jen kautta. Eri komponenttien vaatimat
tietokantayhteydet toteutettiin Hibernate
ORM [12] kirjaston avulla, joka mahdol-
listaa tietokannasta riippumattoman toteu-
tuksen tekemisen. Kuva 7 esittdd yleistason
kuvan jirjestelmin rakenteesta hajautettu-
na usealle palvelimelle ja toimijalle.

Agentti

Agentti-komponentin toteutus on jérjes-
telmin kiytettivyyden kannalta keskeistd,
koska sen tdytyy olla helposti laajennetta-
vissa kohdejirjestelmikohtaisesti. Mahdol-
lisimman helppo muokattavuus saavute-
taan, kun erotetaan jirjestelmikohrtaiset
ominaisuudet kaikille agenteille yhteisistd
ominaisuuksista. Javalla toteutettu agen-
tin perusosa antaa tuen tarvittaville omi-
naisuuksille kuten viestien lihettimiselle
ja yhteydenpidolle tilannekuvajirjestel-
min kanssa. Talloin jirjestelmin ammatti-
laisten tarvitsee toteuttaa ainoastaan pieni
lisikomponentti (plugin), joka kykenee
kerddmiidn jdrjestelmikohtaisesti dataa ja
luokittelemaan sitd. Agenttien erotteluun
vaadittava tunniste saadaan rekistersijiltd
kun agentti rekister6idiin osaksi jirjestel-
mad.

Viestinvalittaja

ActiveMQ viestipalvelin mahdollistaa
kaksi erilaista kommunikaatiokanavaa, ot-
sikot ja jonot. Otsikko-kanava on erdin-
lainen yleislihetyskanava (broadcast),
jossa kaikki sitd kuuntelevat tahot saavat
saman viestin. Jono-kanavassa sen sijaan
viestit vilitetddn aina yhdelle vastaanotta-

jalle ja usean kuuntelijan tapauksessa ku-
kin taho vastaanottaa vuorollaan viesteji.
Tilannekuvajirjestelmissd eri kanavia voi-
daan hyddyntdd tietyn kommunikaation
toteuttamiseen. Esimerkiksi agenttien
tuottamat tapahtumaviestit vilitetddn ot-
sikko-tyyppisessi kanavassa, jolloin vies-
tit voidaan toimittaa usealle jirjestelmin
komponentille yhtdaikaisesti, ks. Kuva 7.

Jonojen kiytté sen sijaan painottuu
kuvan 5 komponenttien tarjoamien pal-
veluiden suorittamiseen. Komponenttien
tarjoamien rajapintojen kiyttiminen jo-
nojen kautta on perusteltua, koska tietty
operaatio ja sithen mahdollisesti liittyvi
vastaus on tarkoitus suorittaa ainoastaan
kerran, vaikka palvelun tarjoajia olisi to-
dellisuudessa useita. Joustavan viestinvilit-
tdjdn avulla myos itsendisten komponent-
tien levittiminen useille eri palvelimille
onnistuu helposti.

Rekisteroija

Rekister6iji tarjoaa kiyttdjille oman kiyt-
toliittymin, jonka kautta agentit voidaan
rekisterdidd ja niiden tietoja piivittdd.
Agenttien tunnisteena kiytetidn UUID
(universally unique identifier) tunnisteita,
jotka luodaan satunnaisesti rekisterdinnin
yhteydessi. Rekisterdidyt agentit liitetddn
aina jonkin kdytcdjan hallintaan, jolloin
voidaan hallita agenttien nakyvyyttd. Kiyt-
tdjille tarjottavan kiytoliittymin lisaksi
rekisteroiji tarjoaa my6s muiden kompo-
nenttien kiytettdviksi rajapinnan, jon-
ka kautta saadaan tehtyd kyselyiti mm.
agenttien vilisistd riippuvuuksista. Rekis-
terdiji toimii siten agentti- ja kiyttdjitieto-
kannan rajapintana.
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Kuva 8: Toteutuksen kiyttoliittymi, joka rakentuu neljistd ndytostd

Analysoija

Kohdejirjestelmisti kerdtyt tapahtumat
analysoidaan kolmella eri komponentilla
kuvan 6 mukaan. Analyysi perustuu JDL-
malliin (Kuva 3) ja tuottaa tapahtumista
olioita, jirjestelmin nykytilan ja tapahtu-
mien vaikutusarvion. Analyysiosien tulos-
ten muodostamiseen hyddynnetdin lisik-
si rekisterdijilti saatavia tietoja agenteista
ja niiden riippuvuuksista. Analysoijan eri
sisdprosessit (olio, tilanne ja vaikutus)
vilittdvit kukin omaan otsikko-tyyppi-
seen kanavaan prosessoinnin tuloksena
syntyneet muutokset, jolloin useat muut
komponentit voivat kuunnella analyysin
tuloksia reaaliaikaisesti. Muutosten lisik-
si analysoijan prosesseilta voidaan kyselld
tietoja samaan tapaan kuin rekisterdijil-
tikin.
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Nakyma

Kehitetty selainkiytesliittymid tarjotaan
eri kiytddjille nikymikomponentin kaut-
ta. Suunniteltu kiyteoliittymd koostuu
neljistd ndytdstid, jotka on aseteltu kuvan
8 mukaisesti: kolme niytt6d vierekkdin, ja
neljis ndyttd keskimmiisen ylipuolella.
Vasemmanpuoleisimmassa niytdssd
esitetddn kiytedjille kriittisen infrastruk-
tuurin nykytila helposti ymmarrettivissi
muodossa. Niytto koostuu kahdestatoista
tilaympyristd, jotka kuvaavat Lewiksen
yhtitoista sektoria (Kuva 1) ja yhti yli-
midridistd sektoria muille toimijoille. Jo-
kaisen sektorin kohdalla on kuusiosainen
ympyrd (Kuva 9), jonka osuudet kuvaa-
vat eri tapahtumaluokkia. Toteutuksessa
kdytossid olevat tapahtumaluokat ovat:
luvaton pidisy, palvelunesto, haitallinen
ohjelmakoodi, haitallinen kiyttd, tie-
dustelu ja murtautumisyritys sekd selvi-



Water
Selected agents: 1/3

Selvitys

Tiedustelu ja
murtautumisyritys

Haitallinen
kayttd

P
)

Luvaton paasy

Palvelunesto

Haitallinen
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Kuva 9: Yleisniakymin vesisektorin tilaympyri tapahtumaluokkineen

tys. Yleisnikymaissd kdyttdjd pystyy myos
midrittimadn, mitd toimijoita hin haluaa
seurata. Ndyton tarkoituksena on tarjota
nopeasti informaatiota, toimivatko kaik-
ki sektorit ongelmitta, ja jos ongelmia on
ilmennyt, minki tyyppisistd ongelmista
on kyse. Yleistason tilannekuva on my®os
yksi tirked osatekiji Endsleyn tilannetie-
toisuusteoriassa [13].

Keskimmiinen niytté (aikanikymi)
on tarkoitettu kiyttdjin padnikymik-
si. Aikanikymissi niytetddn perinteisen
tapahtumalokin kaltaisesti kaikki kiyt-
toliittymille lihetetyt tapahtumat. Jotta
kdyttdjd pystyy muodostamaan hyvin ku-
van kriittisen infrastrukcuurin nykytilas-
ta, tdytyy hinen ymmirtid jo ilmenneet
tapahtumat, ja tarvittaessa etsid uusiin
tapahtumiin liittyvid aiempia tapahtumia.
Siksi aikanikymissi kiyttijille tarjotaan

my&s aikajana (Kuva 10), jonka avulla ta-
pahtumien jirjestys eri toimijoiden koh-
dalla kiy havainnollisesti ilmi.

Oikeinpuolimmaisin ndytto esittdd ta-
pahtumien ja toimijoiden maantieteelli-
sen jakautumisen. Niyton avulla kiyttdji
pystyy arvioimaan alueellisia tapahtumia
ja niiden laatua. Karttanikyma on esitetty
kuvassa 11.

Neljis niytt6 on sijoitettu keskimmii-
sen niyton ylipuolelle. Timin loogisen
nikymin tarkoituksena on antaa kiytti-
jille kuva laitteiden loogisesta sijainnista
osana koko kriittistd infrastruktuuria.
Looginen nikymi mahdollistaa myds
eri tapahtumien vaikutuksien arvioimi-
sen. Nikymi koostuu toimijasolmuista
ja niiden vilisistd riippuvuuksista (Kuva
12). Riippuvuudet on esitetty nuolina ku-
vaamaan kuka toimija riippuu kenestikin,
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ja niiden yhteydessi esitetddn lukuarvo,
joka kuvaa riippuvuuden kriittisté aikaa.
Kriittinen aika kuvaa sitd aikaa, jonka
riippuvainen kykenee toimimaan ilman
toista toimijaa. Riippuvuudet on myds
véritetty neljilld eri virilli kuvaamaan
eri riippuvuustyyppeji: fyysistd, kyber,
maantieteellisti tai loogista riippuvuutta.

Kiyttoliittymi on rakennettu valmii-
den sovelluskehysten (software frame-
work) paille, mutta pohjimmiltaan ohjel-
makoodi koostuu vain HTML-, CSS- ja
JavaScript-kielistd. Toteutuksen visuaa-
linen ilme on toteutettu Bootstrapilla,
joka on yksi suosituimmista kiyttoliit-
tymisovelluskehyksistd [14]. Varsinai-
nen toiminnallisuus on toteutettu
JavaScript-kielen piille rakennetulla
Angular]S-ohjelmointikehykselld [15].
Bootstrapin ja Angular]S:n lisaksi kiyt-
toliittymd hyodyntdd paljon vapaalla
lahdekoodilla lisensoituja lisdosia, jotka
mahdollistavat eri visualisointien esitti-
misen. Tilaympyrit, kartta, aikajana ja
looginen kuvaaja ovat kaikki ndiden lisa-
osien tuottamia visualisointeja.

TESTAUS

Jarjestelmidn testaus toteutettiin suo-
rituskykymittauksin sekid kiyttdjdtes-
tein. Lisdksi eri jirjestelmien integ-
roitavuutta testattiin kehittimilld
agentin lisdosat kerddmiin dataa
yleisesti kiytdssi olevista teollisuu-
den ohjausjirjestelmistd (SCADA)
ja tunkeutujanhavaitsemisjdrjestelmistd
(IDS). Sekid suorituskyky- ettd kiyttidja-
testien toteutusta ja tuloksia esitellddn
tarkemmin seuraavaksi.
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Kuva 11: Karttanikymi, jossa on nikyvilld ainoastaan vakavat tapahtumat

Power company

(City 2)

Gh

Telecom company

Water supply Citv 1
(City 1) é——)”’— (City 1)

Kuva 12: Looginen nikymi kuvaa eri agenttien vilisid riippuvuuksia. Riippuvuuksiin
liittyvit luvut kuvaavat aikaa, jonka jirjestelmit pystyvit toimimaan riippuvuuden

katketessa
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Yhden agentin pyynto

M Palvelupyyntd " Tietokantakysely 1 Vastaus

585:n agentin pyynto

M Palvelupyyntd " Tietokantakysely I Vastaus

Kuva 13: Viestinvilityksestd ja prosessoinnista aiheutuneet viiveet millisekunteina,

kun rekisteréijiltd pyydetdin yhden tai useamman agentin tietoja

Suorituskykytestaus

Jarjestelmin suorituskykytestit suoritet-
tiin yhdelld virtuaalipalvelimella, jossa
oli 2GB RAM muistia ja 8 suoritinydinti.
Lihetetyt tapahtumat olivat yksinkertaisia
ja pitivit sisallddn tapahtuman luokittelun,
vakavuuden, tapahtuman kuvauksen seki
tapahtumapaikan koordinaatit, jonka tu-
loksena yksittdisen tapahtuman koko oli
noin yksi kilotavu.
Kapasiteettimittauksessa saaduissa tu-
loksissa yksi agentti pystyi tuottamaan
keskimiirin 2477 viestid sekunnissa, jois-
ta viestinvilittdjd (ks. Kuva 7) pystyi oh-
jaamaan eri komponenteille keskimairin
665 tapahtumaa sekunnissa. Koska agen-
tin tehtdvi on tuottaa kohdejirjestelmis-
td ainoastaan valmiita tapahtumia raa’an
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datan sijasta, on lihes 2500 tapahtumaa/
sekunti enemmain kuin riittdva sen vies-
tinvilityskapasiteetiksi. Peruskiytdssi voi-
daan olettaa, ettd agenteilta tulisi viesteja
korkeintaan muutamia sekunnissa, joten
viestinvilittdjin tarjoama 665 tapahtu-
man vilityskykykin kykenee palvelemaan
useita satoja agentteja. Testipalvelimen ra-
joitetut resurssit huomioiden on mitattu
suorituskyky hyvi. Koska viestinvilittdjin
toiminnallisuutta on mahdollista hajaut-
taa usealle palvelimelle ja saada siten lisad
kapasiteettia, kykenee viestinvilittdji tar-
joamaan riittdvin vilityskapasiteetin koko
jarjestelmaille.

Viestinvilityskanavasta (ks. Kuva 5) ai-
heutuneet viiveet ovat olennaisessa osassa
jarjestelmidn suorituskykyd arvioidessa.
Mitatut viiveet piatevit myds muidenkin



kuvan 5 komponenttien viliseen viestin-
vilitykseen, koska ne kaikki kommunikoi-
vat samanlaisella mekanismilla. Kuvassa
13 on esitetty viiveitd pyydettiessi rekiste-
roijakomponentilta tietoja ensin yhdestd
ja sitten useasta agentista. Tuloksen arvot
ovat millisekunteja ja niistd nihdéin, ettd
keskimiiriinen palvelupyynnén tekemi-
nen toiselle komponentille kesti 4 mil-
lisekuntia ja vastaus kyselyyn 5 millise-
kuntia. Rekisterdijin sisdisesti suorittama
tietokantakysely (ks. Kuva 5), kesti tdssd
tapauksessa myos 5 millisekuntia. Pyydet-
tdessi 585 agentin tietoja kerralla nikyy
viiveissd huomattavat erot. Pyynnon viive
on suuruusluokaltaan samanlainen mydos
toisessa testissi (3 ms), mutta tietokanta-
kyselyn kesto on tilld kertaa huomattavas-
ti suurempi isomman tietomddrin takia
(538 ms). Lisiksi vastaus, joka pitii si-
sallddn tiedot kaikista agenteista, aiheutti
toisessa testissi huomattavasti suuremman
viestinvilitysviiveen (27 ms) kuin palvelu-
pyynnén vilittiminen.

Testien perusteella viestinvilityskanava
tarjoaa melko tehokkaan viestinvilityksen
normaaleja palvelupyyntéji suoritettaessa,
jossa itse palvelupyyntd ja vastaus aiheut-
tavat alle 10 millisekunnin viiveen. Viiveet
kuitenkin kasvavat luonnollisesti palvelu-
pyynnén aiheuttamien taustaprosessien
takia sekd suuremman datamadirin vilit-
timisessd. Jopa melko suuret vastaukset
kyetddn vilittimddn suhteellisen tehok-
kaasti, koska 585 agentin tietojen vilittid-
minen kestdd ainoastaan 30 millisekuntia.
On kuitenkin huomioitava, etti suuret
tietokantakyselyt aiheuttavat moninker-
taista viivettd jirjestelmiin, joten niiden
kiyttod tulee harkita.

Kayttajatestaus

Jarjestelmdn kayteoliictymid arvioitiin
ja testattiin kolmessa eri kiyttdjitestaus-
tapahtumassa. Kiyttoliittymad kehitet-
tiin iteratiivisesti, ja jokaisen iteraation
jilkeen kiytcoliittyman kdytettdvyyttd
ja toiminnallisuuksia arvioitiin yhdessd
kiyttdjien kanssa. Ensimmiinen arvioin-
ti toteutettiin niin sanottuna kohderyh-
mihaastatteluna. Haastatteluun osallistui
yksitoista sotatieteen kandidaattia, joilla
oli kokemusta valvontaympiristoistd
ja -kayttoliittymistd. Toisessa arvioinnis-
sa kaksi kokeneempaa valvomohenkil6d
kivivit kayteoliittymai lipi, ja arvioivat
sen eri toimintoja ja niiden kiytettivyyt-
td. Kolmannessa arvioinnissa kiytettiin
perinteisen kiytettdvyystestauksen lisdksi
SAGAT-menetelmii [16], joka tuottaa
numeerisia arvoja kiyttdjin saavuttamas-
ta tilannetietoisuudesta Endsleyn mai-
rittamilld tasoilla, ks. Kuva 4. Toisessa ja
kolmannessa arvioinnissa kiytettiin myds
SUS-kyselyi (system usability scale) [17],
jolla mitataan kdyttoliittymin kiytetti-
vyyttd kvantitatiivisesti.
Tilannetietoisuuden mittaamisessa kiy-
tetty SAGAT-menetelmi perustuu niyt-
tojen ajoittaiseen pysdyttimiseen, jonka
jilkeen kidytedjaled kysytddn kysymyksid
sen hetkiseen tilanteeseen liittyen. Koejir-
jestelyssd keskityttiin mittaamaan aino-
astaan Endsleyn tilannetietoisuusmallin
(Kuva 4) ensimmiistd ja toista tasoa, ei-
vitkd tulokset sisilld kolmannen tason ti-
lannetietoisuuden kehittymistd. SAGAT
tulokset on esitetty kuvassa 14, joka ku-
vaa kiyttdjin tilannetietoisuuden kasvua
testitapahtuman edetessi. Kuvaajassa pys-
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Kuva 14: Testitapahtumassa saadut SAGAT tulokset 95% luottamusvileineen. Y-akseli
kuvaa oikeiden vastausten osuutta prosentteina kaikista kysymyksistd. X-akseli kuvaa

testin etenemista

tyakselilla on esitetty testihenkildiden
oikeiden vastausten osuutta prosenteissa
kaikista kysymyksisti. Kuvan 14 nouse-
vasta kiyristd nihdain, ettd SAGAT tu-
lokset paranivat testitapahtuman edetessi,
miki voidaan tulkita tilannetietoisuuden
paranemisena.

SUS-kyselyiden tulokset on esitetty ku-
vassa 15, jossa ensimmiisen kyselyn keski-
arvotulos on 77,5 ja toisen kyselyn 71,3.
Lisiksi kyselyiden yhdistetyksi tulokseksi
saatiin 73,3. Tulokset eivit ole pronsetti-
osuuksia vaan kuvaavat kiytetcivyyted li-
neaarisella asteikolla nollan ja sadan vilill4.
Tulokset sijoittuvat 7-portaisen asteikon
kolmanneksi ylimmalle tasolle, joka vas-
taa kouluarvosanana hyvii. Tulos tarkoit-
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taa, ettd kiyteoliiccyman kiytettdvyydessd
kohdataan vihin tai ei lainkaan ongelmia.
Lisiksi muutama testihenkilé kommentoi,
ettd kiyteoliittymd on yksinkertaisempi ja
helpompi kiyttad kuin Puolustusvoimissa
yleisesti kiytossd olevat jirjestelmit.

JOHTOPAATOKSET

Lopullinen jirjestelmi, joka tulisi kiyt-
to6n kansallisen kriittisen infrastruktuu-
rin tilannekuvan luomiseksi, eroaisi to-
dellisuudessa etenkin toteutustekno-
logioiltaan huomattavasti kehitetystd
testijirjestelmistd. Kohdejirjestelmien
agenttipohjainen integraatio yhdessi vies-
tinvilittdjaarkkitehtuurin kanssa todet-
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Kuva 15: SUS-tulokset kummassakin kiyttdjikyselyssd sekd niiden yhdistetty tulos

95 % luottamusvileineen

tiin kuitenkin testien avulla toimivaksi
ratkaisuksi, joka sallii toteutuksen jopa
kansallisessa laajuudessa. Agenttien koh-
dejirjestelmikohtainen muokkaus ja riip-
puvuuksien kerddminen padosin kohde-
jarjestelmiasiantuntijoiden toimesta on
yksi tirkeimmistd tilannekuvajirjestel-
min ominaisuuksista. Tlloin jirjestelma-
asiantuntijat saadaan osaksi tilannekuvan
tuottamista, eikd tilannekuvajirjestelmin
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