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Abstract
The internet has brought us many benefits 
that have helped it grow global and touch in 
some way almost every citizen on this plan-
et. Today, shopping online or visiting a virtual 
bank no longer is something extraordinary, 
reserved only for the digitally agile. These 
everyday events are the easily observable 
part of the transition towards a digital soci-
ety. The more revolutionary and less visible 
part, however, may be the way the internet 
shapes our behaviour and means of inter-
action. Understanding these changes from a 
military perspective is the main objective of 
the dissertation being written by Sartonen.

From a military perspective, typically 
influence efforts fall under the umbrella of 
psychological operations, targeting a spe-
cific target audience. As everything is in-
terconnected in the internet, this approach 
may be too narrow to enclose all aspects 
of the complex interactions taking place 
in the global, virtual theatre of operations. 
To communicate our objective of a wider 
perspective we have described the focus of 
our studies to be the influence mechanisms 
of the internet.

What are the characteristics that make 
the internet unique? First of all, it is glob-
al. The reach provided for every message 

makes this environment attractive for an-
yone willing to cross national or cultural 
barriers. During past conflicts the most 
difficult part of an influence attempt was 
to pass a message to enemy soldiers. Today 
the internet acts as a metachannel for all 
media types and it is possible to get very 
close and personal through smartphones 
and other portable devices. 

The internet users are also more equal 
than those of the other media types. Social 
media, blogs and other communication net-
works give a voice to those who previously 
may have been silenced by gatekeepers of 
mass media. The anonymity provided in dig-
ital communication, however, carries with it 
some negative aspects as well. Individuals 
may fall prey to crime, continuous harass-
ment or influence efforts by unknown ac-
tors with no accountability. 

The digital nature of the virtual environ-
ment enables the use of big data hacking 
tools for a variety of purposes. Today, many 
of these are used for marketing, but already 
there are signs of other uses as well. Com-
bined with the vast memory of the internet, 
these tools are capable of learning our hab-
its and desires more thoroughly than even 
our friends. This knowledge has many uses, 
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some of which are displeasing and some 
criminal.

As a technical approach we suggest a 
five-layer structure based on Martin C. 
Libicki’s model, as suggested by Martti Leh-
to. Thus, in our view the internets consists 
of physical, syntactic, semantic, service and 
cognitive layers. Human communication 
passes through all these layers and has to 

conform to different forms that shape it on 
its way. 

To assess the complex interactions of 
the internet we intend to apply the rhizome 
theory introduced by Deleuze and Guattari. 
Although abstract in nature, the theory de-
scribes a phenomenon in many ways similar 
to the virtual environment created by the 
internet and its users. 

JOHDANTO

Internetin tai yleisemmin tietokoneiden 
luoma maailma ei ole todellinen, jos to­
dellisella tarkoitetaan fyysistä maailmaa 
ja sen lainalaisuuksia. Silti monet meistä 
viettävät tässä virtuaalisessa maailmassa 
jopa suurimman osan kognitiivisesta läs­
näolostaan, esimerkiksi pelien tai sosiaali­
sen median maailmassa. Fyysinen kehom­
me huolehtii fyysisestä läsnäolostamme 
samalla kun mielemme on – missä?  Tie­
toverkko muuttuu fyysiseksi maailmak­
semme juuri siinä, että joudumme kui­
tenkin kehomme ja aistiemme välityksellä 
olemaan tekemisissä päätelaitteiden kans­
sa. Internet avautuu meille maisemana, 
johon aistimme kohdentuvat ja kehom­
me kääntyy usein samaan asentoon kuin 
lukiessamme kirjaa.

Internetin ympärilleen luoman maa­
ilman lainalaisuuksia tutkitaan tällä het­
kellä monesta eri näkökulmasta. Eloku­
vateollisuutta rahasampona korvaavat 
tietokonepelit ja niiden ympärille luodut 
yhteisöt ovat sijoittajille entistä suurem­
pia mielenkiinnon kohteita, ja tutkimus 
kartoittaakin kuumeisesti pelien maail­
man lainalaisuuksia. Sosiaalinen media on 
avannut poliitikoille uuden tavan käydä 

keskustelua äänestäjien kanssa, ja moni 
aiemmin vaiettu asia on saanut äänen 
uudenlaisen kansalaisaktiviteetin vuoksi. 
Internet mahdollistaa suoran ja hierarkiat­
toman keskusteluyhteyden esimerkiksi 
tavallisen kansalaisen ja poliitikon välille 
ilman ”portinvartijaa”. 

Haasteena on, että fyysiset ihmiset ei­
vät vielä pääse irti kulttuurisista ja teolli­
sen ajan hierarkia-identiteeteistä ja vies­
tintä epäonnistuu, tai sen merkitykset 
ymmärretään vastaanottajan ja lähettäjän 
päissä eri tavalla. Erityisesti sosiaalisessa 
mediassa viestintään voi osallistua useita 
kommentaattoreita, jotka kopioivat ja 
kommentoivat viestiä niin, että sen al­
kuperä peittyy tulkintamereen. Syntyy 
selkeäksi tarkoitettujen viestintäreittien 
sijasta sokkeloisia ja sumppuisia merkitys­
rihmastoja. (Eisenberg.)

Internet on käyttäjilleen monessa suh­
teessa hyvä asia. Se mahdollistaa ihmisten 
vuorovaikutuksen ennennäkemättömillä 
tavoilla. Kaukana asuvat sukulaiset voivat 
vaihtaa kuulumisia päivittäin edullisesti, 
ja sosiaalinen media poistaa raja-aitoja 
ihmisten väliltä. Viranomaisten kyky pal­
vella ja kansalaisten mahdollisuus saada 
tietoa asioista on tänä päivänä ennennäke­
mättömän hyvä. Toisaalta viestien määrä, 
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nopeus ja niistä syntyneet keskustelusum­
put hämmentävät meitä ja vaativat ihmi­
seltä aiempaa nopeampaa kognitiivista 
tulkintataitoa.

Tietoverkkojen mahdollistamat virtuaa- 
liset palvelut muokkaavat myös fyysistä 
maailmaamme voimakkaasti. Verkkokau­
pat ovat nopeasti murtaneet perinteisten 
kauppojen asemaa, ja yhä useammalle 
pankissa käyminen tarkoittaa verkko­
pankissa asiointia. Tämä kehitys myös 
muokkaa sosiaalista todellisuuttamme. 
Lapset ja nuoret kohtaavat netissä ilman 
parkkipaikkoja ja koulunpihoja, vanhuk­
set voivat löytää uuden turvan ja keskus­
telufoorumin avuksi yksinäisyyteen ja 
jokapäivisiin huoliinsa. Muutos tuo myös 
haasteita, joita ehkä vasta nyt alamme to­
della ymmärtää. Luottokortti- ja muiden 
henkilökohtaisten tietojen menetys rikol­
lisiin käsiin miljoonien ihmisten osalta 
alkaa olla arkipäivää. Sosiaalisen median 
nurja puoli, verkkokiusaaminen seuraa 
ihmisiä kotiin asti. 

Voidaan kysyä, olemmeko ollenkaan 
valmiita siihen maailmaan jossa jo nyt 
elämme? Pyrimme usein, vähemmän 
menestyksekkäästi, toimimaan virtuaali­
maailmassa reaalimaailmassa oppimil­
lamme säännöillä. Esimerkiksi kykym­
me arvioida keskustelukumppanimme 
luotettavuutta perustuu reaalimaailmassa 
evoluution meille opettamiin kykyihin 
havainnoida muutoksia tämän äänenpai­
noissa, ilmeissä ja asennoissa. Virtuaa­
limaailmassa tämä kyky on vasta kehit­
tymässä, mikä avaa mahdollisuuksia 
monentyyppisiin huijauksiin. Voidaankin 
väittää, että internetin suurin haaste eivät 
ole aggressiiviset vaikutusryhmät vaan 

anonymiteetti. Saatammekin tulevaisuu­
dessa keskustella ”koneen” tai ”algoritmin” 
kanssa tajuamatta, että vastassamme on 
kone, jolla ei ole mitään tunteita luomis­
taan tunneviesteistä huolimatta.

Myös sodankäynti siirtyy verkkoon 
(Nieminen et al. (toim.), s. 94–110). 
Kybersodankäynti on asia, jota mikään 
valtio ei voi jättää huomiotta. Tämä on 
huomioitu Suomessakin valtioneuvoston 
julkaisemassa Kyberstrategiassa (Valtio­
neuvosto). Sodankäyntiin on aina kiin­
teästi kuulunut salaaminen ja harhaut­
taminen sekä vastustajan joukkoihin 
vaikuttaminen erilaisten psykologisten 
operaatioiden avulla. Tutkimuksessamme 
pyrimme ymmärtämään ennen kaikkea 
sitä, mitä internet tarkoittaa psykologis­
ten operaatioiden osalta. Tämä artikkeli 
on sisällöltään sidoksissa Sartosen käyn­
nissä olevaan sotatieteiden väitöskirjatyö­
hön (Sartonen, Huhtinen & Lehto) ja sen 
tarkoituksena on kuvata niitä tavoitteita, 
joita Sartonen on tutkimukselleen asetta­
nut. Artikkeli ei siis esittele tuloksia vaan 
sitä pohdintaa ja esiymmärrystä, jota ai­
heen tiimoilta on kertynyt. 

PSYKOLOGINEN OPERAATIO  
VAI VUOROVAIKUTUS?

Internet toimii sen tarjoaman valtavan 
potentiaalin vuoksi alustana niin poliit­
tisille, kaupallisille, sotilaallisille kuin ri­
kollisillekin toimijoille. Puhutaan sitten 
yleisesti vaikuttamisesta tai tarkemmin 
markkinoinnista, propagandasta ja psy­
kologisista operaatioista, sekä vuorovaiku­
tusmekanismit että niihin liittyvät teoriat 
ovat toisilleen varsin läheisiä. Psykologian, 
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sosiaalipsykologian, sosiologian, markki­
noinnin ja viestinnän teoriat ovat keskei­
siä tarkasteltaessa ihmisten vuorovaiku­
tusta internetissä (Luoma-Aho, s. 8–19).

Sotilaallisesta näkökulmasta mielipide­
vaikuttamista lähestytään tyypillisesti psy­
kologisten operaatioiden viitekehyksessä. 
Yhdysvaltain armeijan vuoden 2010 mää­
ritelmän mukaan psykologiset operaatiot 
ovat ”suunniteltuja operaatioita, joilla 
välitetään ulkomaisille kohdeyleisöille 
valittua informaatiota ja viitteitä, tavoit­
teena vaikuttaa näiden tunteisiin, motii­
veihin, rationaaliseen ajatteluun ja lopulta 
ulkomaisten hallitusten, organisaatioiden, 
ryhmien ja yksilöiden käyttäytymiseen” 
(JP 3-13.2, GL 8. Sartosen suomennos). 

Psykologiset operaatiot pohjaavat 
tekniikkansa klassiseen propagandaan. 
Propaganda tarkoittaa yksinkertaisesti le­
vittämistä. Kantakäsitteeseen ei liity ide­
ologisia painolasteja. Propaganda ja sen 
yksi kehitysvaihe, psykologiset operaatiot, 
ovat aina vahvasti sidottuja käytössä ole­
vaan teknologiaan. Tällä hetkellä sosiaali­
nen media on yksi nopeimmin leviävistä 
ihmisyhteisöjen kommunikaatiotavoista. 
Psykologiset operaatiot voidaankin siis 
teknisen kehityksen valossa nähdä erään­
laisena psykologisena roskapostina, jolla 
pyritään samoihin vaikutuksiin uusissa 
teknologiasovellutuksissa kuin aikaisem­
min alkeellisemmilla tekniikoilla.

Psykologiset operaatiot ovat osa infor­
maatio-operaatioita, jonka muut osa- 
alueet ovat elektroninen sodankäynti, 
tietoverkko-operaatiot, operaatioturvalli­
suus ja harhauttaminen (Sirén (toim.), 
s. 247. Kirjassa käytetään termiä psykolo­
ginen sodankäynti.)  Informaatio-operaa­

tiot ovat sotilaallisia, koordinoituja ope­
raatioita, joiden osakokonaisuudet ovat 
funktionaalisesti itsenäisiä. Sotilaiden 
toiminnalle asetetaan aina selkeät tavoit­
teet ja rajoitukset, siksi informaatio-ope­
raatioiden osana psykologisilla operaati­
oillakin on kohdeyleisö, johon vaikutus 
kohdistetaan. Tavoitteiden kannalta 
optimaalisimmat kohdeyleisöt pyritään 
löytämään erilaisten kohdeyleisöanalyy­
simenetelmien avulla. Oppimalla tunte­
maan nämä kohdeyleisöt voidaan etsiä ne 
vaikutusmekanismit, joilla tavoitteeseen 
päästään tehokkaimmin.

Markkinointia ja psykologisia operaa­
tioita yhdistää se, että myös markkinoin­
nin tavoitteena on vaikuttaa kohdeyleisön 
käyttäytymiseen. Tyypillisesti tavoitteena 
on saada kuluttajat ostamaan jokin tuote 
tai suosimaan valinnoissaan tiettyä brän­
diä (Nieminen et al. (toim.). Toisin kuin 
psykologisissa operaatioissa, mitään tiet­
tyä ostajaryhmää ei pääsääntöisesti tarvit­
se sulkea pois. Markkinoinnin yhteydessä 
puhutaan yleensä segmentoinnista. Mark­
kinointitutkimus on näkemyksemme mu­
kaan se tutkimushaara, joka kaikkein te­
hokkaimmin tällä hetkellä tuottaa julkista 
tietoa mielipiteisiin, asenteisiin ja käyttäy­
tymiseen vaikuttamisen menetelmistä.

Internetissä kohdeyleisön tarkka rajaa­
minen on haasteellista, koska kohdeylei­
sö elää rihmastomaisessa verkossa, johon 
saatetaan liittyä ja siitä erota nopeassakin 
tahdissa. Viestinnän digitaalisen luonteen 
vuoksi viestejä on helppo välittää edel­
leen, niitä voidaan muokata ja irrottaa ne 
asiayhteydestään. Ajatus siitä, että viestejä 
lukisi pääasiassa vain kohdeyleisö, ei ole 
digitaalisen median maailmassa kovin 
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toimiva lähtökohta. Haaste tämä on siksi, 
että kohdeyleisölle suunnattuja, toimivik­
si arvioituja viestejä lukevat kaikki koh­
deyleisöt, jolloin suunnitellut vaikutukset 
liudentuvat tai vaikutukset ovat jopa ta­
voitteiden vastaisia. Inhoreaktioita aiheut­
tava viesti välitetään eteenpäin vähintään 
yhtä todennäköisesti kuin hyvä ja tarttu­
va juttu. Testosteronia tihkuva aselehden 
mainos ei välttämättä edistä tavoitteitaan 
vauvalehden lukijoiden keskuudessa, näin 
esimerkkinä.

Onko kohdeyleisö sitten edes relevant­
ti tekijä internet-ympäristössä vai silkkaa 
ajan haaskausta? Tämä on yksi kysymys, 
johon etsimme vastausta. Arviomme mu­
kaan kohdeyleisö on edelleen kriittisen 
tärkeä tekijä vaikuttamista suunniteltaessa 
ja sitä toteutettaessa, mutta kohdeyleisön 
määritelmä voi vaatia uudelleentarkaste­
lua. Markkinointitermeillä vaikkapa ”35– 
40-vuotias akateemisesti koulutettu nai­
nen, jonka vuositulot ovat yli 50 000€ ja 
joka asuu postinumeroalueella x” ei ehkä 
ole tehokas kohdeyleisön määrittelytapa 
internetin mediassa. Internetin digitaali­
suus antaa kuitenkin uusia mahdollisuuk­
sia kohdeyleisön määrittämiseksi. Uusi 
määrittelytapa voikin olla ”kuka tahansa, 
joka on ostanut tuotteita x ja y vähintään 
200€:lla viimeisen 3kk aikana, jonka os­
toskäyttäytyminen on impulsiivista ja 
joka suosii merkkituotteita kauppaketju­
jen omien brändien sijasta”. Tähän voi­
daan lisätä vielä ”Henkilö käy aktiivisesti 
sivuilla z ja on hakenut tietoa aiheesta ö. 
Hänen sosiaalisen median verkostoonsa 
kuuluvat henkilöt a, b ja c joiden ostos­
käyttäytyminen tukee tavoitteen saavut­
tamista”.  

Yksi jo radion ja TV:n aikakaudellakin 
merkitykselliseksi tullut tekijä on se, että 
kohdeyleisöjä voidaan etsimisen sijasta 
houkutella kuuntelijoiksi, katselijoiksi 
ja lukijoiksi. On havaittu, että ihmiset 
käyttävät mediaa erilaisten sosiaalisten ja 
tietotarpeiden tyydyttämiseen ja hakeu­
tuvat sellaisen median äärelle, joka nämä 
tarpeet kykenee täyttämään (Jowett & 
O´Donnell). Tuntemalla kanavan uutis- 
ja viihdesisältö voidaan tehdä oletuksia 
siitä, ketkä kanavaa seuraavat ja pyrkiä 
tätä kautta kohdentamaan vaikutus suo­
tuisaan maaperään. Tyypillisesti valittu 
media tukee ihmisten jo olemassa olevia 
mielipiteitä, mikä tukee niin sanotun 
vahvistusvinouman muodostumista. Vah­
vistusvinouma tarkoittaa sitä, että koh­
datessa sama asia uudestaan aikaisempi 
mielipide siitä vahvistuu, mikä on yksi 
syy sosiaalisen median mielipiteiden po­
larisoitumiseen.

Esimerkiksi Suomessa TV 1:n kello 
20.30 uutiset ovat ”totta” monille televi­
sioajan ihmisille, joille TV:n maailma oli 
uutta heidän kasvaessaan aikuiseksi. Tä­
nään nuoret kuluttavat sosiaalista mediaa 
ja pitävät sen keskustelupalstoja perintei­
siä kanavia uskottavampina. Totuus on 
usein tottumuskysymys. 

Lähestyttäessä psykologisia operaatioi­
ta tieteellisesti nousee ongelmaksi se, et­
tei psykologisille operaatioille juuri löydy 
täsmällistä, kansainvälisesti hyväksyttyä 
yhteistä määritelmää (Huhtinen & Ranta­
pelkonen, s. 347–404). Suomeksi aihetta 
voidaan lähestyä myös termeillä vaikut­
taminen, propaganda tai suomentamalla 
persuasion-sana (ehkä hieman huonos­
ti) suostutteluksi. Näidenkin termien 
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haaste on se, että ne sisältävät ajatuksen 
aktiivisesta, tavoitteellisesta toiminnasta. 
Tavoitteenamme ei ole kuitenkaan luoda 
psykologisten operaatioiden menettelyta­
poja, vaan ymmärtää internet-ympäristön 
lainalaisuuksia ja sen tarjoamia haasteita 
ja mahdollisuuksia sotilaallisesta näkökul­
masta. Siksi tässä artikkelissa puhutaan 
internetin vuorovaikutusmekanismeista.

INTERNET VUOROVAIKUTUS­
ALUSTANA

Internet poikkeaa perinteisestä mediasta 
monella eri tavalla. Tämän artikkelin ja 
Sartosen tulevan väitöskirjan päätavoit­
teena onkin ymmärtää se, miten nämä 
erot vaikuttavat vuorovaikutussuhteisiin, 
vaikutettaviin ja itse vaikuttajiin psykolo­
gisen vaikuttamisen näkökulmasta. Psy­
kologisesta vaikuttamisesta on olemassa 
runsaasti tutkimustietoa, eikä tavoitteena 
ole suoraan lisätä ymmärrystä näistä vuo­
rovaikutussuhteista vaan siitä, miten ne 
toimivat internet-ympäristössä. Seuraa­
vassa kuvaamme joitakin esiymmärryksen 
kautta saatuja ennakko-oletuksia, jotka 
Sartonen aikoo tutkimuksessaan haastaa.

Internet on globaali, vaikkakin aluei­
den väleillä on suuria eroja siinä, miten 
suuri osa kansalaisista on sen piirissä. Li­
säksi joidenkin valtiollisten toimijoiden 
harjoittama sensuuri asettaa rajoituksia 
vuorovaikutussuhteille. Rajoituksista 
huolimatta internet tarjoaa valtavat mah­
dollisuudet tavoittaa globaali kohdeyleisö, 
oli motiivina sitten mikä tahansa. Soti­
laallisesta näkökulmasta tarkasteltuna in­
ternet tarjoaa mahdollisuuden vaikuttaa 
vastustajan joukkoihin, kotirintamaan ja 

konfliktin ulkopuolisiin osapuoliin en­
nennäkemättömällä tavalla. Kun aikai­
semmin tuskin oli mahdollista saada omia 
juttuja vastapuolen lehteen, oma viesti oli 
toimitettava esimerkiksi radion ja lento­
lehtisten avulla. Nykyisin viesti saadaan 
suoraan vastapuolen sotilaiden omiin 
kannettaviin tietokoneisiin ja älypuheli­
miin.

Yksi mielenkiintoinen seurattava kehi­
tyskohde onkin internetin globaali tule­
vaisuus. Useat valtiolliset toimijat ovat jo 
haastaneet Yhdysvaltojen erityisaseman 
internetin ”valtiaana” (Fidler). Nähtäväk­
si jää, onko virtuaalinen maailmamme 
tulevaisuudessa kansallisvaltioiden tapaan 
pirstoutunut erilaisiin virtuaalisen kyl­
män sodan liittoutumiin. Tulevaisuudessa 
yhden internetin sijasta maailmassa saat­
taa olla monta verkkoa, joiden virtuaalisil­
la rajoilla rajavartijat tarkastavat tulevan ja 
lähtevän sisällön kansallisten lakien mu­
kaisesti. 

Internet on perinteisiä medioita ta­
sa-arvoisempi siinä, että lähes kuka ta­
hansa voi julkaista omia mielipiteitään 
ja omaa kuva- ja muuta materiaaliaan. 
Uudeksi ilmiöksi ovat nousseet esimer­
kiksi bloggarit ja YouTube-tähdet, joiden 
kuuluisuutta (eli seuraajamääriä) yritykset 
ovat oppineet hyödyntämään tehokkaasti. 
Internet haastaakin perinteisen median ns. 
portinvartijan roolin, jossa vain muuta­
milla henkilöillä (kuten päätoimittajilla) 
on päätösoikeus siihen, mitä julkaistaan. 
Sosiaalinen media on uudentyyppinen, 
monenvälinen vuorovaikutusfoorumi, 
jonka vaikutukset mielipiteen muok­
kaajana moni viranomainen tai yritys on 
tullut huomaamaan kantapään kautta. 
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Parhaimmillaan sosiaalinen media antaa 
äänen niille, joilta se on aiemmin puuttu­
nut ja edistää siten tasa-arvoa ja demok­
ratiaa. 

Valtaan kuuluu aina myös vastuu. Yh­
distettynä internetin anonymiteettiin 
sosiaalinen media mahdollistaa myös val­
lankäytön ilman vastuuta. Puhutaan sit­
ten yksittäisistä anonyymeistä vihakom­
menteista, jatkuvasta kiusaamisesta tai 
suunnitelmallisesta mustamaalauksesta, 
moni ihminen tai yhteisö on tullut huo­
maamaan nimettömyyden nurjan puo­
len. Yksi anonymiteetin mahdollistama 
ilmiö on sosiaalisessa mediassa ja keskus­
telupalstoilla esiintyvä trollaus, joka yhä 
useammin nousee esiin myös mediassa 
(Halminen). ”Internet-poliisin” puuttues­
sa selkeisiin laittomuuksiinkin on vaikea 
puuttua, silloinkin kun henkinen väki­
valta ylittää sietokyvyn rajat. Anonymi­
teetti antaa myös mahdollisuuden levittää 
valheellista tietoa ja huhuja tai toteuttaa 
suunniteltuja harhautusoperaatioita. Vas­
tuutahon puuttuessa vahingollisenkin tie­
don levittäjää on usein mahdoton löytää, 
minkä vuoksi erityisesti konfliktien aika­
na internet toimii tehokkaana mielipide­
vaikuttamisen areenana. 

Yksi internetin ominaisuuksista on 
nopeus. Tiedot onnettomuuksista tai 
luonnonkatastrofeista leviävät maailman 
ympäri parhaimmillaan minuuteissa. Uu­
tistoimistot ja yksittäiset ihmiset täyttävät 
digitaaliset uutispalvelut ja sosiaalisen 
median joskus jo ennen kuin viranomai­
set ehtivät paikalle. Samalla tavoin, hyvin 
nopeasti, leviävät huhut ja tarkoituksella 
levitetty väärä informaatio. Itseään vah­
vistava väärä tieto on vaikea kumota sen 

jälkeen kun asiaa on alettu pitää totena, 
minkä vuoksi niin viranomaisten kuin 
yritystenkin on kehitettävä erityyppisiä 
menetelmiä sekä tosiaikaisen tilanne­
kuvan ylläpitämiseksi että tehokkaan 
viestinnän mahdollistamiseksi. Kriisi- ja 
konfliktitilanteissa tämä tarve korostuu 
entisestään.

Yksi tapa vastata haasteeseen ovat eri­
laiset verkossa toimivat automaattiset 
seuranta- ja analyysiohjelmistot. Näiden 
ohjelmistojen (tai ostettavien palvelujen) 
avulla esimerkiksi yritykset voivat seura­
ta tosiaikaisesti oman brändinsä ja sen eri 
tuoteperheiden julkisuuskuvaa ja niihin 
vaikuttavia tekijöitä. Dataa on valtavasti, 
kyse on vain siitä miten sitä osataan käyt­
tää. Parhaimmillaan tieto ruokamyrky­
tyksestä ravintolassa tai muu negatiivinen 
julkisuus havaitaan sekunneissa tai mi­
nuuteissa siitä, kun joku kirjoittaa aihees­
ta sosiaalisen median sivustolle tai omaan 
blogiinsa. Tosiaikainen tilannetieto antaa 
yrityksille mahdollisuuden reagoida no­
peasti oman julkisuuskuvansa varjelemi­
seksi.

Internetin digitaalisuus on syy siihen, 
miksi se on edellä kuvatulla tavalla glo­
baali ja nopea. Digitaalisuus tuo tulles­
saan myös muita ominaisuuksia, joita vas­
ta osa käyttäjistä on oppinut käyttämään 
tehokkaasti. Yksi näistä ominaisuuksista 
on se, että kaikesta toiminnasta jää digi­
taalinen jälki, ”internet muistaa kaiken”. 
Mikään järjestelmän perusominaisuus­
han tämä ei toki ole, mutta käytännössä 
eri palvelujen käyttämille palvelimille ja 
muille tietokoneille on tallentunut (ja 
tallennetaan tarkoituksella) valtavasti da­
taa koko ajan. Tämä data mahdollistaa 
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erilaisten tietojen yhdistämisen pitkällä 
aikavälillä, myös rikollisiin tarkoituksiin. 

Seurattaessa riittävän pitkään yksittäi­
sen henkilön toimintaa on mahdollista 
henkilökohtaisten tietojen keräämisen 
avulla tehdä erilaisia analyysejä tämän 
käyttäytymisestä. Tämähän on jo arki­
päivää länsimaissa, joissa erilaisten bo­
nuskorttien käytöllä kerätään tarkkaa 
tietoa siitä mitä ostamme ja kuinka usein. 
Samalla tavalla talteen voivat jäädä verk­
ko-ostoksemme, hakukoneeseen syöttä­
mämme haut, vastauksemme erilaisiin 
kyselyihin ja kaikki se, mitä kirjoitamme 
sosiaaliseen mediaan. Näitä tietoja voi­
daan käyttää tehokkaasti hyväksi kun 
meihin kohdistetaan personoitua mai­
nontaa tai melkein mitä tahansa mielipi­
devaikuttamista.

Internetin digitaalisuus on luonut 
mielenkiintoisen ilmiön. Kuten jokainen 
omakohtaisesti on huomannut, interne­
tissä (varsinkin sosiaalisessa mediassa) 
olemme jokainen hieman kauniimpia, pa­
rempikuntoisia, rikkaampia ja muutenkin 
elämässä oman näkökulmamme mukai­
sesti paremmin menestyneitä. Tämähän ei 
tarkoita, että suoranaisesti valehtelemme 
– jätämme vain kertomatta ne kerrat kun 
asiat eivät menneet niin sanotusti ”ihan 
putkeen”. Tämä toimintatapa muodos­
taa reaali- ja virtuaalitodellisuuden väliin 
kerroksen, tietynlaisen rajapinnan, jossa 
tulkinnalle on sijaa. 

Voidaankin ajatella, että verkossa koh­
taamme toisen ihmisen sijasta tämän 
itsestään luoman ideaalikuvan, represen- 
taation. Millaista on näiden represen­
taatioiden välinen kanssakäyminen? Mi­
ten paljon se poikkeaa reaalimaailmassa 

tapahtuvasta kanssakäymisestä; toimivat­
ko psykologian ja sosiologian hyväksi 
havaitut teoriat edelleen, vai onko niitä 
muokattava tässä ympäristössä? Vai onko 
uusien teorioiden sijasta vain ”tulkittava” 
virtuaalitodellisuus edellä mainitun raja­
pinnan yli ja käytettävä teorioita sen jäl­
keen? 

Mieltä kutkuttavaa on myös miettiä 
sitä, että yhä useammin tulemme jatkossa 
kohtaamaan verkossa keskustelukumppa­
nina ohjelmiston tai jopa tekoälyn. Lie­
nee vain ajan kysymys, milloin Turingin 
testin läpäiseviä entiteettejä alkaa liikkua 
verkossa. Jo yksinkertaisista ”boteistakin” 
voi olla hyötyä, mikäli kilpailija etsii inter­
netistä esimerkiksi kvantitatiivista dataa 
vaikkapa tietyn tuotteen suosiosta. Tuot­
tamalla sosiaalisen median ja eri palvelu­
jen keskustelusivustoille valtavasti väärää 
tietoa voidaan kvantitatiivisia analyysime­
netelmiä hämätä. Yksinkertaiset, monis­
tetut viestit on toki suhteellisen helppo 
havaita toistaiseksi, mutta tekniikan ke­
hittyessä kiihtyy myös kilpavarustelu siitä, 
kenen tuote on ”todistetusti” suosituin ja 
mikä on ”enemmistön” mielipide. 

Välillä internetin meistä keräämä tieto 
saattaa jopa tuntua ahdistavalta. Ehkä se 
on hyvä asia – vähintä mitä voimme tehdä 
on edes yrittää ymmärtää sitä metatiedon 
vallankumousta, jonka keskellä elämme. 
Ymmärtäessämme mitä ympäristössämme 
tapahtuu ja mitä se tarkoittaa, voimme 
tuoda näkyväksi niitä keskinäisen vuoro­
vaikutuksemme keskelle piiloutuvia vies­
tejä, jotka palvelevat vain hyvin rajoitetun 
(ja usein laittomasti toimivan) piirin int­
ressejä. Kansalaisyhteiskuntana meidän 
on tärkeää keskustella niistä säännöistä ja 
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rajoista, joita haluamme yhteisesti ylläpi­
tää (Huhtinen). 

Samaan aikaan meidän on kuitenkin 
hyväksyttävä tosiasiana ympärillämme 
kiihtyvällä tahdilla etenevä tekninen ke­
hitys, jota vastaan on turha pyristellä. Ja 
miksi pitäisi? Internet ja sosiaalinen me­
dia ovat sinällään neutraaleja asioita, jotka 
mahdollistavat ihmisten vuorovaikutuk­
sen ennenkokemattomalla tavalla. Yhtä 
totta on kuitenkin myös se, että virtuaa­
lisessa maailmassa on paljon toimijoita, 
jotka häikäilemättä käyttävät hyväkseen 
kaikkia sen mahdollistamia keinoja edes­
auttaakseen omia tavoitteitaan. Viran­
omaisilta edellytetäänkin tänä päivänä 
entistä enemmän kykyä vastata näihin 
haasteisiin. 

INTERNETIN RAKENNE

Jotta voidaan tarkastella internetin vuo­
rovaikutusmekanismeja on ymmärrettävä 
ympäristö, jossa vaikutus tapahtuu. Sarto­
sen väitöskirjassa on tarkoitus tarkastella 
internetiä Martti Lehdon esittämän, Mar­
tin C. Libickin alunperin esittämää mallia 
mukailevan rakenteen avulla (Sartonen, 
Huhtinen & Lehto 2015). Mallin mukai­
sesti internet jakautuu viiteen kerrokseen 
seuraavasti:

Ensimmäisen kerroksen muodostavat 
fyysiset laitteet, eli tietokoneet, älykänny­
kät, palvelimet ja kaikki muu internetin 
fyysinen infrastruktuuri. Näitä fyysisiä 
laitteita ja niiden aktiviteetteja on mah­
dollista seurata ja ohjata verkossa. Näyt­
tävimmät kybersodankäynnin vaikutuk­
set (kuten vaikkapa lehdistä lukemamme 
ajoneuvojen hakkeroinnit) kohdistuvat 

tähän kerrokseen. Kerros on myös toinen 
reaali- ja virtuaalimaailman rajapinnoista. 

Fyysisten laitteiden karttaohjelmistot 
palvelevat kuluttajia kertomalla reitin uu­
teen paikkaan, tai sen kuinka pitkä lenkki 
oli ja millä nopeudella se tuli tehtyä. Sa­
malla laite mahdollistaa kuitenkin esi­
merkiksi käyttäjän sijaintiin perustuvan 
kohdennetun mainonnan. Paikannuspal­
velujen ollessa käytössä ne kertovat jatku­
vasti käyttäjien sijainnin, ja keräämällä 
paikkatietoja riittävän pitkään on mah­
dollista muodostaa melko hyvä kuva siitä, 
mitkä laitteet kuuluvat samaan perhee­
seen tai työyhteisöön. Laite tietää myös 
käyttäjän liikunnallisen aktiviteetin ja sen, 
missä ostoskeskuksessa hän käy ja kuinka 
usein. 

Syntaktisen kerroksen muodostavat 
fyysisten laitteiden ohjelmistot. Tässä ker­
roksessa käyttäjät ovat IP-osoitteita tai vir­
tuaalisia käyttäjätunnuksia. Syntaktinen 
kerros on myös kybersodankäynnin tais­
telutanner, mikä mahdollistaa monenlai­
set operaatiot. Esimerkiksi IP-osoitteiden 
avulla on mahdollista määritellä käyttäjän 
fyysinen sijainti planeetallamme, ellei 
tämä käytä sen peittämiseen tarkoitettuja 
palveluja. Käyttäjän selaimen tai tämän 
käyttäjätunnuksen kaappaaminen mah­
dollistaa erilaiset omaisuusrikokset ja val­
heellisen tai harhauttavan tiedon levittä­
misen, taitavimmillaan käyttäjän sitä edes 
huomaamatta.

Semanttinen kerros sisältää käyttäjien 
tuottamat teksti-, ääni- ja kuvatiedostot  
 – tässä kerroksessa asuu internetin ”muis­
ti”. Sekä hyvässä että pahassa tuo muisti 
on pitkä. Parhaimmillaan internet mah­
dollistaa omien kokemusten säilyttämisen 
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ja jakamisen myös kaukaisten sukulais­
ten kanssa. Moni ei kuitenkaan tule aja­
telleeksi, että julkaisemalla sosiaalisessa 
mediassa kuvia kodistaan ja kertomalla 
myöhemmin tulevasta kahden viikon ete­
länlomasta altistaa pahimmillaan kotinsa 
asuntomurrolle. Tarkat kuvat itsestä ja 
perheenjäsenistä mahdollistavat myös 
erilaiset identiteettivarkaudet ja fyysisen 
henkilön yhdistämisen muiden kerroksen 
tuottamiin tietoihin. 

Vaikka kehitteillä onkin menetelmiä 
tietojen poistamiseksi verkosta, (esimer­
kiksi lakimuutokset, jotka velvoittavat 
palveluntarjoajia hävittämään käyttäjien 
tiedot) nämä toimenpiteet kohdistuvat 
vain hyvin rajoitettuun osaan siitä tiedos­
ta, joka verkkoon on kertynyt. Aikanaan 
palvelimille ja yksittäisille tietokoneille la­
datut tiedot ovat ja pysyvät näiden lataaji­
en käytössä ilman että tietoja on ainakaan 
kovin helposti mahdollista poistaa. Käyt­
täjän tehokkain vaihtoehto onkin pohtia 
tarkasti sitä, mitä tietoa itsestään verk­
koon antaa. Tästäkin huolimatta, edellä 
mainitun syntaktisen kerroksen avulla 
tietoja on mahdollisuus saada myös ilman 
käyttäjän lupaa koneeseen murtautumalla.

Palvelukerroksessa ovat internetin pal­
velut ja niiden muodostavat verkostot. 
Tästä kerroksesta löytyvät viranomaispal­
velut, perinteisen median verkkoversiot ja 
sosiaalinen media, kuten Facebook, Twit­
ter ja yhä suositummaksi käyvät kuvasi­
vustot. Palvelukerroksen verkostot koos­
tuvat palveluiden käyttäjistä ja ovat siten 
eri kuin esimerkiksi fyysisen kerroksen 
IP-osoitteiden muodostava verkosto. Vai­
kuttamisen näkökulmasta nämä verkostot 
ovat oleellisia viestien leviämisen kannalta, 

ja niihin liittyykin uusia vaikuttamisen 
kohderyhmiä. Aikaisemmin avainvaikut­
tajiksi on luettu ihmisiä, jotka tuottavat 
mediaan paljon sisältöä ja joiden juttuja 
seurataan ahkerasti. Internetissä tärkeitä 
ovat myös ne käyttäjät, joilla on laaja oma 
verkosto, jotka välittävät paljon viestejä tai 
jotka toimivat välittäjinä kahden verkon 
osan välillä. Tällaisia avainvaikuttajia voi­
vat olla esimerkiksi kaksikieliset ihmiset, 
jotka välittävät informaatiota kahden eri 
kielialueen muodostaman verkon välillä. 

Kognitiivisen kerroksen muodostaa ih­
misen mielessä tapahtuva tiedon käsittely. 
Verkkoympäristössä on tärkeää ymmärtää 
se, että kun kaksi ihmistä vuorovaikut­
taa toisiinsa, kommunikaatio läpäisee 
internetin kaikki kerrokset. Kerrokset 
mahdollistavat kommunikaation, mutta 
voivat myös vääristää sitä tai muokata in­
formaatiota jonkun toisen tarkoitusperiä 
palvelevaksi. Ihmisen toimiessa verkossa 
harva tulee ajatelleeksi miten tehokkaasti 
verkon eri kerrokset jatkuvasti työskente­
levät oppiakseen tuntemaan fyysisen ih­
misen (tai tämän representaation) kaikki 
toimintatavat ja mieltymykset.

On mielenkiintoista ajatella, että vir­
tuaalisen ja reaalimaailman välillä on lo­
pulta kaksi väylää – fyysisen kerroksen 
laitteet, jotka luovat virtuaalisen maail­
man ja ihmisen mieli, joka toimii näissä 
molemmissa. Kysymykseen, onko vir­
tuaalisen maailman tapahtumilla lopul­
ta merkitystä voidaan todeta, että sama 
kognitiivinen kerros toimii sekä reaali- 
että virtuaalimaailmoissa. Toisessa aikaan­
saadut vaikutukset vaikuttavat myös toi­
seen kognitiivisen kerroksen toiminnan 
kautta. 
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Internetin tarkastelu näiden kerrosten 
välillä on hyödyllistä siksi, että tarkastel­
taessa vuorovaikutusta ja vaikutusyrityk­
siä on ymmärrettävä eri kerrosten mer­
kitys informaation kulun näkökulmasta. 
Ihmisen elämään liittyvät laitteet ja tieto 
ilmentyvät verkon eri kerroksissa erilaisi­
na entiteetteinä, ja siksi eri kerroksiin so­
veltuvat erilaiset lait ja toimintatapamallit. 

RIHMASTOTEORIA

Miljardien ihmisten ja laitteiden interne­
tissä vuorovaikutuksen teoreettinen mal­
lintaminen on hyvin haasteellista. Kun 
mietitään miten paljon dataa verkossa 
jatkuvasti liikkuu, tuntuu hengästyttä­
vän vaikealta kiinnittyä tietovirtaan siten, 
että siitä saataisiin irti jotakin järkevää. 
Markkinointi, poliittiset toimijat ja muut 
mielipidevaikuttajat pyrkivät kuitenkin 
jatkuvasti kehittämään menetelmiä, joilla 
tähän vuorovaikutukseen päästäisiin mu­
kaan. 

Ennakko-oletuksenamme on, että in­
ternetin vuorovaikutuksen kokonaisuutta 
on mahdotonta hallita, mutta sitä voi­
daan pyrkiä mallintamaan erilaisin me­
netelmin. Yksi kiinnostava lähtökohta 
on Deleuzen ja Guattarin esittämä rih­
mastoteoria. Teoria on hyvin abstrakti, ja 
sen operationalisointi voi olla haasteellis­
ta. Teoria kuitenkin kuvaa ilmiötä, joka 
näkemyksemme mukaan monin tavoin 
soveltuu internetin teoreettiseen mallinta­
miseen. Teoriaa on sovellettu myös muis­
sa viitekehyksissä, kuten T.E Lawrencen 
teorioiden ja näkemysten tarkastelussa 
(Sartonen).

Rihmastoteoria kuvaa yhteisöä, jonka 
jokainen jäsen on yhteydessä jokaiseen 
muuhun. Yhteisön hierarkia ei ole puu­
mainen, vaan kaikki jäsenet ovat yhden­
vertaisia toistensa kanssa. ”Lähellä” ja 

”kaukana” menettävät siten merkityksensä 
tiedon kulkiessa yhtä nopeasti kaikkien 
jäsenten välillä. Yhdenvertaisuus tarkoit­
taa myös sitä, että leikattaessa pois osa ver­
kostoa toiminta ei lamaannu, vaan jäljelle 
jäävä osa korjaa itse itsensä ja jatkaa toi­
mintaa, vaikkakin muuttuneena.

”Tiedon puu”-rakenteen sijasta rihmas­
toteoria käsittelee informaation kulkua 
tasa-arvoisten toimijoiden välisenä ilmiö­
nä. Puu-rakenne ei enää toimi internetissä. 
Esimerkiksi ”tieteiden puussa” voidaan 
ajatella, että fysiikka muodostaa rungon 
ja että oksat ja lehdet ovat kehittyneet 
erityistieteiksi fysiikasta ja lopulta niiden 
peruskysymykset palautuvat fysiikkaan. 
Mutta verkossa emme enää tunnista, mikä 
on jonkin ilmiön alkuperä ja miten pal­
jon rihmoja on merkityssumpun keskellä 
katkennut. Emme myöskään voi tietää, 
milloin jokin merkityksenluonti loppuu 
ja jatkuuko se ajallisesta tauosta huoli­
matta jossain tulevaisuudessa.  Myöskään 
asioiden syy-seuraussuhteita ei tarkastella 
lineaarisina, vaan asiat ovat aina ”keskel­
lä” ja ”nyt”. Kahden asian kohdatessa ei 
ole etukäteen mahdollista tietää, mikä on 
lopputulos ja miten tärkeäksi asia muo­
dostuu. Voidaan siis sanoa, että rihmas­
toteoria kykenee ainakin ennustamaan 
internetin ennustamattomuutta. 

Rihmastoteorian näkemyksen mukaan 
internetin tarkastelu ei siis ala siten, että 
paperin yläreunaan piirretään ylin hie­
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rarkiataso ja sen alle rakennetaan muut 
toimijat. Piirtäminen aloitetaan paperin 
keskeltä ilman että etukäteen osattaisiin 
sanoa mille reunalle hetken kuluttua on 
liimattava lisää A4-arkkeja. Kun piirtä­
minen etenee, huomataan että osa jo teh­
dystä työstä on pyyhittävä pois ja piirret­
tävä uudestaan. Internetiin sovellettuna 
papereita on miljardeja ja piirtämisen no­
peus on se, mistä kilpaillaan vastapuolen 
kanssa.

MINUN INTERNETTINI,  
SINUN INTERNETTISI  
 – MINUN SANANVAPAUTENI   
 – SINUN TROLLAUKSESI?

Yksi, yhteinen internet? Vai onko jokaisel­
la omansa? Löytyykö totuus netistä?

Jos rihmastoteorian pohjalta on hyväk­
syttävä se, ettei toimintaa voi hallita, mi­
ten verkon vuorovaikutussuhteisiin sitten 
päästään käsiksi? Yksi kiinnostava vaihto­
ehto on käyttää erilaisia tiedonlouhinta­
ohjelmistoja, joiden avulla tietomassasta 
voidaan etsiä olennaista tietoa. Markki­
noinnin tukena näitä ohjelmistoja käyte­
tään tänä päivänä jo massamaisesti, usein 
niin että emme sitä itse edes huomaa.

Perinteisen median kohdalla voidaan 
vaikutus kohdistaa tiettyyn joukkoon 
valitsemalla analyysien perusteella sopiva 
kanava (ja kuuntelu/katseluaika). Inter­
netin kohdalla voidaan argumentoida, 
että vaikutukset leviävät ennakoimatto­
masti verkon käyttäjältä toiselle, sano­
man muuttaessa merkitystään hallitse­
mattomasti. Onko siis niin, että viestin 

kohdentaminen tietylle joukolle on ver­
kossa toivoton urakka?

Jos (kuten on oletettavaa) automaatti­
set analysointiohjelmistot kehittyvät en­
tisestään, on todennäköistä että saamme 
verkon palveluita selatessamme koko ajan 
enemmän ja enemmän meille räätälöityjä 
tuloksia. Voidaankin kysyä, onko minun 
internettini sama kuin sinun internet­
tisi? Kehittyneet ohjelmistot yhdistävät 
eri kerroksista kerätyn datan perusteella 
puhelimet, tietokoneet, IP-osoitteet, säh­
köpostitunnukset, kuvat, tekstit, äänen, 
sekä palveluiden ja verkostojen jäsenyydet 
yhdeksi entiteetiksi, jonka mieltymykset, 
mielipiteet ja mielihalut nämä ohjelmistot 
oppivat tuntemaan. Voidaankin väittää, 
että internet toisaalta on hallitsematon, 
toisaalta tarjoaa ennen kokemattoman 
tehokkaita tapoja kohdentaa massamaista 
mutta silti äärimmäisen yksilöllistä vai­
kuttamista. 

Tämän jatkuvasti kasvavan virtuaalisen 
maailman kanssa, samaan aikaan mutta 
eri ulottuvuudessa, jatkavat olemassa­
oloaan yksilöt, valtiot, yritykset ja monet 
lailliset ja laittomat järjestöt. Lait, kuten 
yksityisyyden suojaa säätelevät, ovat tosia 
ja relevantteja reaalimaailmassa, ja niitä 
ylläpitävät toimivaltuuksiensa puitteis­
sa kaikesta toiminnastaan edesvastuussa 
olevat viranomaiset. Miten virtuaalimaa­
ilmassa? Ymmärrämmekö edes mihin 
annamme luvan kun hyväksymme (luet­
tuamme ne joka kerta) kymmeniä sivuja 
pitkät uuden ohjelmiston käyttöehdot? 

Kuka suojelee oikeuksiamme ympä­
ristössä, jossa kuljemme paikasta toiseen 
sekunnin murto-osissa, välittämättä siitä 
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millä mantereella ja kenen kansallisten 
lakien alueella toimimme? Kenelle teem­
me rikosilmoituksen, jos identiteettimme 
varastaa joku, jonka omassa reaalitodelli­
suudessa laki ei sitä kiellä? Kuka osaa ker­
toa meille, että virtuaalitodellisuutemme 
on varastettu ja hakukoneemme syöttää 
meille pelkästään tietoa, jonka on valin­
nut omia intressejämme vahingoittamaan 
pyrkivä taho? Nämä ovat kysymyksiä, 
joihin yhä arkipäiväisemmiksi käyvät tie­
tomurrot pakottavat etsimään vastauk­
sia. Vastataksemme näihin kysymyksiin 
meidän on ainakin hetkeksi palattava 
reaalimaailmaan ja keskusteltava niistä 
keinoista, joilla takaamme itsemääräämis­
oikeutemme ja meille perustuslaissa mää­
ritetyt oikeudet myös tulevaisuudessa, 
niin reaali-, kuin virtuaalisessa maailmas­
sakin. 

LOPUKSI

Internetin maailma on kiehtova, ja tut­
kijat ovat monessa suhteessa muinaisten 
löytöretkeilijöiden asemassa tutustuessaan 
tähän kokonaan uuteen maailmaan, jon­
ka lainalaisuuksien tulkintaan tarvitaan 
uudenlaisia menetelmiä. Tämän kirjoi­
tuksen tarkoituksena on ollut kuvailla 
niitä tutkimuksen polkuja, joille Sartosen 
väitöskirjatutkimuksessa on tarkoitus as­
tua. Tavoitteena on lopun perin ymmär­
tää ja kerätä tieteellistä näyttöä esitetyistä 
ilmiöistä ja haastaa niitä oletuksia, joita 
tässä kirjoituksessa on tehty. Lopullisena 
tavoitteena on kirjoittaa tämä sama teksti 
uudelleen, paljon pidempänä, punnitum­
pana ja tarkastettuna. Mielenkiintoista on 
nähdä mitä matkan varrelta löytyy. 
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