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Abstract

States and authorities no longer have complete oversight over information, the
Internet and the media. Information is rhizomatic by nature, characterized
by ever-changing dialogue that starts up and breaks off both vertically and
horizontally between individuals, and within and among communities, interest
groups, institutions and organizations. Arriving at some kind of common
understanding of the state of affairs calls for continuous interaction and
dialogue between the mass media and social media, authorities, citizens and
companies, as well as voluntary organizations.

The aim of this article is to describe the impact of the changing nature of
information on security, and especially the veracity demanded by this type
of information. A further focus is on the way in which the media handle
and deliberately and intrinsically manipulate the information on which
scientific research and the security authorities, among others, are increasingly
dependent. The speed and the rhizomatic nature of social media in particular
gives it a distinct advantage over the pace at which scientific research produces
knowledge, or the way in which the authorities operate. Key actors together
with the authorities are journalists, whose job descriptions are undergoing the
same kind of changes as those of researchers and the authorities themselves.
Hence, speed and the correct situational awareness are becoming increasingly
decisive for scientific research and for the security operations carried out by
the authorities.
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Johdanto

Propaganda ja kasvatus perustuvat molemmat symbolien manipulointiin.
Symbolit ovat yhteisesti jaettua usein tunnepitoisia merkityksenantoja.
(Wright 2010, 301)

Informaatio ja internet sekd mediat eivit ole tdysin valtioiden tai viranomais-
ten hallittavissa. Erityisesti sosiaalinen media on turvallisuuden toimijoiden
kannalta uusi ja haastava ympadristd. Informaatio sosiaalisessa mediassa kay-
tettynd on luonteeltaan rihmastomaista alati muuttuvaa, kytkeytyvaa ja katkei-
levaa vertikaalista ja horisontaalista vuoropuhelua yksiléiden, yhteisojen, etu-
ryhmien, instituutioiden ja organisaatioiden sisdlld ja vililld. Jonkinlainen
yhteinen ymmarrys asioiden tilasta vaatii jatkuvaa vuoropuhelua ja dialogia
joukkotiedostusvilineiden, sosiaalisen median, viranomaisten, kansalaisten ja
yritysten sekd vapaaehtoisjarjestdjen kanssa.

Sotataidon huippu on harhauttaminen ja vastustajan saaminen luopumaan
tavoitteistaan jo ennen taistelua. Propagandalla on sotataidossa keskeinen
merkitys. Salaisuuden, ylldtyksen ja juonen paljastaminen on journalismin
lahtokohta. Sotatieteellinen tutkimus puolestaan pyrkii tuottamaan tieteen
menetelmilld sotataidossa ja sotilaallisissa toimenpiteissd ja asejarjestelmissad
vaadittavaa uutta tietoa.

Taman artikkelin tarkoituksena on kuvata laadullisesti sosiaalisen median
vaikutusta turvallisuuteen ja erityisesti sen vaatimaan tiedon totuudellisuuteen
seka siihen, kuinka erilaiset mediat kisittelevit ja manipuloivat joko tarkoituk-
sellisesti tai rakenteellisesti (esim. valtion kontrolloimina) yhd enemmdn tietoa,
josta mm. tieteellinen tutkimus ja turvallisuusviranomaiset ovat entistd enem-
maén riippuvaisia. Erityisesti sosiaalisen median nopeus ja rihmastomaisuus
antaa niille huomattavaa etulyontiasemaa suhteessa tieteellisen tutkimuksen
tiedon tuottamisen tapaan tai viranomaisten toimintatapoihin nahden. Avain-
toimijoina viranomaisten kanssa ovat toimittajat, joiden tyén kuva on saman-
laisessa muutoksessa kuin tutkijoiden ja viranomaistenkin. Toimittajat ovat
kuitenkin olleet jo pitkddn sosiaalisen median eturintamassa.

Téssd artikkelissa tiedon kisitettd ldhestytddn diskurssimaisena ja suhteel-
lisena fenomenologisen (Heidegger 2000) lahestymistavan kautta. Tieto ei siis
ole pysyvaa ja kumuloituvaa, vaan jatkuvasti muuttuvaa ja suhteellista niiden
merkitystenantojen mukaan, joita ihmiset eri vuorovaikutustilanteissa tiedolle
antavat. Tiedolle ei siis fenomenologisen perinteen mukaan anneta esimerkik-
si informaatiota suurempaa arvoa, vaan esimerkiksi tieteellinen tieto on vain
yksi diskurssi esimerkiksi arkitiedon, datan tai informaation kanssa. Jos merki-
tystd ei ihmisten vilisessd vuorovaikutuksessa synny, olipa merkityksen lahde
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kuinka arvokasta tietoa tahansa, ei ilmiolla ole arvoa. Kasitteet, joita ei kdytetd
ja uudelleentulkita, menettévat merkityksensa. (Deleuze ja Guattari 1983.) Tdta
ajatusmallia sosiaalinen media erityisesti tukee.

Informaatio muuttaa tiedon turvallisuutta

Euroopan jalkapallomestaruuskisoissa pelattu ottelu Englanti-Venija
(12.6.2016) sai aikaan ennen ottelua, ottelun aikana ja heti ottelun jalkeen mo-
lempien joukkueiden fanien valistd laajaa vakivaltaa. Mielenkiintoista uutisoin-
nissa oli se, ettd sosiaalisessa mediassa valesivustoksi paljastunut "Forest Echo
News” (FEN, http://forestechonews.weebly.com/) oli toiminut riippumatto-
mana lahteend mm. Vendjén valtion rahoittamalle RT-sivustolle. FEN -sivusto
vaitti, ettd englantilaiset fanit olisivat aloittaneet kahakoinnin. RT puolestaan
viitti, ettd englantilainen urheilutoimittaja Simon Rowntree olisi todistanut
tapahtumaa. Englantilaisen urheilutoimittajan lausunto oli otettu RT:n "Forest
Echo News” sivustolta. Melko nopeasti timén jalkeen "Forest Echo News” uu-
tisineen katosi. (Davis 2016; ks. myos Jackson 2016.)

Edelld esitetty yksittdinen tapaus osoittaa, kuinka poliittinen propaganda
kayttad hyvikseen jo tunnettuja ilmiditd, kuten urheiluvikivaltaa ja terrorismia
peittden omat tarkoitusperdnsd ihmisten jo valmiiksi tekemiin asenteisiin ja
merkityksiin esimerkiksi jalkapallovikivallasta. Teoreettinen klassinen malli
on nimeltadn refleksiivinen kontrolli (vrt. Sulakshin 2014). Erityisesti vena-
ldginen propagandan tutkimuskirjallisuus vannoo paljolti timdn menetelman
varaan. Kontrolloimalla kohteen saamaa tietoa saadaan kohde tekemain vai-
kuttajan haluamia paatoksid ndenndisen itsendisesti. (Saarelainen 1999.) Viki-
valtaisuudet johtivat laajoihin turvatoimiin seké keskusteluun Englannin ja
Venijin sulkemiseksi kisoista.

Jalkapallofanien kahakoinnin aikaan Englannissa ei ollut vield ddnestetty Eu-
roopan unioniin kuulumisesta. Kansanianestyksen kannalta timé on oleellista,
silla nailla epdsuorilla urheilun lieveilmicilla saadaan aikaan tahdottua poliit-
tista epavarmuutta ja turvattomuutta, johon esimerkiksi Venija on pitkdaan pyr-
kinyt Euroopan unionin yhtendisyyden rikkomiseksi. Ranskaan kohdistuneet
vuoden 2016 laajat terrori-iskut lisadvdt maahan kohdistunutta matkailun ja tu-
rismin epéluuloa. Viimeisimpana yleistd eurooppalaista ilmapiiria repivé ilmio
on Iso-Britannian eroaminen EU:sta. Lisaksi Skotlanti ja Irlanti ovat ilmaisseet
halunsa jatkaa EU:ssa ja erota Englannista. Taté kirjoitettaessa EU:n yhtenii-
syys on vaakalaudalla, ja se vain lisda refleksiivisen kontrollin mahdollisuuksia.

Ukrainasta alkanutta "pienten vihreiden miesten fantasiaa” kiytetdan lansi-
maissa tuotetun Vendja-hysterian lietsonnassa. Tosiasia on, ettd venaldiset
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kayttivit sotilastunnuksettomia sotilaita Krimin miehityksessd, mutta onko
heitd nyt levinnyt kaikkialle, kuten Ranskaan jalkapallon Euroopan mestaruus-
kisoihin? Venijan jalkapallohuligaaneista tehtiin nopeasti huhu, jonka mukaan
he ovat Venijdn turvallisuuspalveluiden rakenteissa koulutettuja ammatti-
sabotoijia. (Galeotti 2016.) Venidjan toimet ja niiden moraalittomuus ldnnen
silmissd on johtanut lansimaisen median uutisoimaan siitd, ettad Vendji on kai-
kessa lapeensd moraaliton ja paha, mihin lukeutuu my6s urheilijoiden dopin-
gin systemaattinen kaytto. On totta, ettd Vendjd tuottaa jatkuvasti merkityksia,
joilla se ei ainakaan hélvenni linnen pelkoja Vendjén arvaamattomasta kaytok-
sestd. Samalla lansi itse yllapitad omalla uutisoinnilla pelon ilmapiirid. Kahden
vuorokauden aikana tapahtunut jalkapallohuliganismi sai aikaan melko laajaa
poliittista kommentointia sekd linnen ettd Vendjan suunnalta (vrt. Nikolenko
2016).

Sosiaalinen media ja siihen yhdistettynd eri tasojen kommentit kadun-
miehestd poliitikkoon ja heiddn kommenttejaan seuranneet kommenttien
“kommentit” luovat nopeasti informaation, jossa huhut, asenteet, tunteet ja
tosiasiat rihmastoituvat niin, ettd faktojen tarkastaminen vie aikaa. Yksi esi-
merkki valtiollisten toimijoiden huolesta suhteessa sosiaaliseen mediaan on
ollut mm. Venijaa parodioivien sivustojen sulkupyynnét Kremlin suunnasta
(Schreck 2016). My0s viranomaisten oikeutta kuunnella kansalaisten puheluita
ja seurata nettiliikennettd on lisitty mm. Venijalla (Paananen 2016a). Valtiolli-
set toimijat ovat herdnneet jalkijunassa. He pyrkivit kontrolloimaan sosiaalista
mediaa ja kansalaiskeskustelua. Valtiot ovat listanneet toimittajia luotettuihin ja
epiluotatettaviin toimijoihin, mutta sosiaalisen median kontrollointi on huo-
mattavasti vaikeampaa, koska selkeitd toimijoita on vaikeaa jéljittdd. Valtiol-
lisen kontrollin lisédminen sosiaalisessa mediassa edellyttdd sananvapauteen
puuttumista tai merkittavid tiedusteluresursseja.

Sotataidon huippuna harhautus

“Sotataidon historiaa on hallinnut strateginen pyrkimys keksid uusia
aseita, uusia mandoovereitd ja uusia organisaatioita, joiden avulla on
mahdollista saavuttaa nopea voitto”

(Wright 2010, 183)

Sotataidossa pidetddn suuressa arvossa vihollisen ylldttamistd ja harhaut-
tamista. Sotajuoni ei ole sotarikos. Kuuluisimpia myytteja on tarina Troijan
puuhevosesta, jonka turvin tunkeuduttiin Ateenan kaupunkivaltion muurien
sisédlle ja saatiin suurenmoinen voitto. ”Vihollinen porteilla® (Enemy at the
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Gates, 2001) on Stalingradin taisteluun vuosina 1942-1943 sijoittuva sotaelo-
kuva, joka kertoo neuvostoliittolaisesta tarkka-ampujasta, Vasili Zaitsevista.
Elokuva alkaa kohtauksesta, jossa Vasili on koulu-ikdisend poikana isoisdnsd
kanssa metsdstaimassé sutta. Vasili on naamioinut itsensd lumeen ja peittanyt
kivaarinsa valkoisella kankaalla. Hdn sy0 lunta, jotta hengitys ei paljastaisi heité
sudelle. Metsdn reunassa avautuvalle pellolle on sidottu valkoinen hevonen
syotiksi sudelle. Lopulta kirsivallisyys palkitaan. Vasili ja isoisé jaavat sudelta
huomaamatta, kun hermostunut hevonen vetdi suden huomion puoleensa.
Tarkka laukaus tekee sudesta lopun juuri ennen kuin se saavuttaa hevosen.

Salaisuuden, ylldtyksen ja juonen paljastaminen on tutkivan journalismin
ldhtokohta. Sotatieteellinen tutkimus puolestaan pyrkii tuottamaan tieteen
menetelmilld sotataidossa ja sotilaallisissa toimenpiteissd ja asejdrjestelmissé
vaadittavaa uutta tietoa. Tavallaan sotatieteet ovat tieteellisen salaisuuden ddrella
ja ne pyrkivit tuottamaan niitd rahoittavalle valtiolle etulyontiaseman toisiin
valtioihin ndahden. Sotatieteet monikossa ovat vasta muodostumassa. Tekniik-
ka, talous ja ladketiede ovat tukeneet sodankéyntia koko 1900-luvun, mutta
sotaan liittyvaa selkedd ja valtaapitdavdd “kuhnilaista” tieteellista paradigmaa ei
itse sotatieteissd esiinny. Sotataidollisia ulottuvuuksia nahdaén sodassa lapi sen
aatehistorian, kuten salaamista ja harhauttamista tai propagandan kaytt6d. On
siis tarkasti maariteltavd, mistd soveltavasta tieteestd puhutaan, jos kdytetddn
tiede-sanan edessd sanaa ’sota’. Téssd artikkelissa tieteellistd taustaa edustaa
media- ja viestinnantutkimus, joiden osana mm. propagandaa tutkitaan.

Usein on todettu, ettéd tutkijat tai toimittajat eivdt kyenneet ennakoimaan
syyskuun 11. péivén iskua vuonna 2001 WTC-torneihin Yhdysvalloissa. Elo-
kuvassa "United 93” (2006) esitetddn hetki, jolloin lennonjohtoviranomaiset
katsovat suorasta TV-ldhetyksestd torneihin iskeytyvda matkustajakonetta ja
tajuavat, ettd kyseessd ei ole onnettomuus vaan tahallisesti tuotettu terroriteko.!

Disinformaatiota voidaan suunnitella ja jakaa systemaattisesti, mutta mak-
simaalinen vaikutus syntyy usein sattumalta. Hieman ennen Neuvostoliiton
hajoamista 1980-luvun lopulla diskotanssi sai Helsingista ldhetettyna Tallin-
nassa tuhannet virolaiset tuijottamaan tanssia TV:std ilman ettd siind oli mitaan
poliittista, kunnes Neuvostoliiton Politbyroo teki tanssista sen suuren suosion
takia poliittista. Joskus onnistunut propaganda syntyy sattumalta vailla sisdltoa,
jonka vastaanottaja merkityksellistda.

Internet haastaa merkityksen antamista asioille

Sosiaalinen media muuttaa tapaamme ndhda todellisuus. Uudet viestinndn
alustat muuttavat myds propagandan nopeutta ja levittaimistd. Alle 30-vuo-
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tiaista 81 prosenttia kdyttdd jotain sosiaalista mediaa joka viikko. Suo-
messa sosiaalisen median karkipaikkaa pitda Facebook, jota kaytti talvella
2015 noin 2,4 miljoonaa suomalaista. Viranomainen kayttda julkista valtaa,
mutta miten kay, ellei se tavoita vallankayttonsa kohdetta eli kansalaisia ja sa-
maan aikaa joku yksittdinen toimija voi saada kansalaisten keskuudessa suuren
suosion? (Halminen 2016.)

Syksyn 2015 pakolaistilanteen synnyttimén kansalaiskeskustelun johdosta
poliisilla on ollut huomattava paine lisdtd ldsndoloaan sosiaalisessa mediassa.
Rikostorjunnan lisdksi poliisissa tunnetaan syvasti vastuuta suomalaisten
turvallisuudentunteesta. Kunnianloukkaukset, uhkakuvien lietsonta ja vaki-
valtauhkaukset vaikuttavat tunteisiin ja tunteet toimintaan. Huoli, ahdistus ja
pelko synnyttavit lisdd samoja tunteita kanavoivaa viestintdd. Lopputuloksena
on suomalainen, joka ei tunne olevansa turvassa. (Halminen 2016.)

Sosiaalinen media pelottaa osaa kansalaisista. Haméldisen (2016) mukaan
”Facebookin algoritmi haluaa tietdd sinusta kaiken. Se seuraa, mitd klikkaat,
mistd tykkait, mitd postausta pysahdyt katsomaan tarkemmin, mitd ystévési
tekevit, mitd kirjoitat ja kenties jopa mitd puhut. Timén seurauksena Facebook
padsee nopeasti karryille siitd, misté olet kiinnostunut ja ketka ystévistasi ovat
sinulle tarkeimpid. Kaiken muun se jarjestaa taka-alalle niin, etté et ehka huo-
maakaan, kuinka iso osa ystavistési ja seuraamistasi sivuista on sinulta piilossa.”
Hakukoneet siis suodattavat tietomme edestd sen, mitd emme halua nahda.
(Himail4inen 2016.)

Edelléd kerrotulla on vield vahén vaikutuksia mm. tieteelliselle tavalle ajatella
totuudesta tiedon korkeimpana muotona. Mikili sosiaalisen median kaytto
valtaa yhd enemmadn aikaa ja alaa ihmisten eldmissd, silld véistimattd on vai-
kutuksia myds tapaamme antaa tiedolle merkityksid. Rationaalis-luonnontie-
teellisessda maailmankuvassa ja fysiikkaa tieteend ihannoivassa lansimaisessa
ajattelussa tieteellinen tieto kasautuu ja korjaa uusien tutkimustulosten kautta
itseddn perustuen avoimuuden vaatimukseen. Jos ja kun informaatio ja data,
tieteellisen tiedon aineistona, sijaitsevat jatkossa yhd enemmén myos erilaisten
valikoivien ja tietoa luokittelevien globaalisti standardoitujen hakumoottorei-
den varassa, suuri osa informaatiokohinasta jdi tutkijoilta huomaamatta jo
silld, ettd tieto, jota etsitddn, on rajattua ja tieteellisin kehyksin kontrolloitua.

Filosofit ovat varoittaneet ihmiskeskeisyydestd, johon lansimainen ajattelu
uuden ajan ja valistuksen projektin myota ajautuivat (vrt. Heidegger 2000).
Oletettiin, ettd objektiivisen katseen varassa saadaan matemaattisin ja fysikaali-
sin keinoin oikeaa tieteellista tietoa aikaiseksi. Ongelmana on, ettd tuon rajatun
katseen ulkopuolelle jad paljon sattumanvaraisia ja arkipaivdisid tiedon muru-
sia, jotka eivat paady objektiivisen tutkijan linssin alle tarkasteluun.
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Tutkijoiden tarkkaan valitut aineistot saattavat jo alkuperiltddn johtaa kyl-
ldkin metodisesti systemaattisiin tutkimustuloksiin, mutta arjen todellisuuden
sattumanvaraisuuksien ja sosiaalisten suhteiden kontrolloimattomuuden suh-
teen virhearviointeihin. Vastaavalla tavalla viranomaisten toimintakulttuurin
tulisi seurata kansalaisten kanssa tapahtuvaa vuorovaikutuksen lisddntymisté
sosiaalisessa mediassa. Viraston, terveysaseman tai esimerkiksi ministerion-
kin olisi vdhintdan yhtéd helppoa vastata kansalaisten kysymyksiin Facebook-
seinilld, Twitterissd, Whatsappissa tai Instagramissa kuin sahképostilla tai pu-
helimitse. Kansalaiset ovat joka tapauksessa jo paikalla ja tekevdt mitd lystaavat.
(Halminen 2016.)

Sosiaalisen median ulottuvuudet ovat my6s muodostuneet yha tarkeammiksi
tekijoiksi erilaisten tiedusteluviranomaisten toiminnan kannalta. Samalla alus-
talla tyoskentelevit yha tiiviimmin valtion turvallisuusviranomaiset, media-
ammattilaiset ja tutkijat. Tdéma uusi media-ulottuvuus on myds samanaikaisesti
avoin kaikille kansalaiselle. He voivat olla mukana paljastaen valtiosalaisuuksia
ja osaltaan jopa tuottaen raskaita tiedusteluinstituutioita nopeampia ennakko-
varoituksia tulevista vaaroista ja terroriteoista. Samalla myos tieteen tekijét ja
viranomaiset haastetaan toimintatavoissaan. (Halminen 2016.)

Propagandan tutkimuksen merkitys kasvaa sotatieteellisessa
tutkimuksessa

Tarkastelemme tédssd artikkelissa ensin sitd, kuinka me kirjoittajat - tutkija ja
toimittaja — rakennamme merkityksid oman osaamisen varaan sosiaalisesta
mediasta, jota voidaan soveltaa sotatieteellisessa tutkimuksessa. Sotatieteet
monikollisena tutkimusalueena ammentavat menetelménsa ja tutkimustapan-
sa laajasti koko tieteen kentdstd. Vaikka sota ja sodankéynti ovat tieteellisen
tutkimuksen kohteena, sota tai sodankéynti itsessddn ei ole useinkaan tiedetté
tai tieteellisten lainalaisuuksien hallitsemaa. Ammattisotilaan toiminnan yh-
taldisyyksid voidaan hakea kaikista ammateista, ja erityisesti upseerien toi-
minnan keskiossd oleva ihmishenkid koskeva péadtoksenteko ja vastuunkan-
taminen niyttdytyvit usein samanlaisena kuin ladkérin, urheiluvalmentajan
tai orkesterinjohtajan toiminta. Kéaytantod tutkivat tieteet korostuvat myos
sotatieteellisessa tutkimuksessa. Perinteisesti operatiivisen toiminnan tieto on
saatu sotilastiedustelun toiminnan kautta. Se taas kdyttad samanlaisia menetel-
mid kuin tieteellinen tutkimus tai tutkiva journalismi. Erityisesti internet on
laajentanut ns. avoimien ldhteiden kayttda niin sotilaallisessa kuin muidenkin
alojen tiedonkeruussa.

63



Lisdksi tarkastelemme muutaman tapauksen kautta sitd yhdessa muodosta-
maamme konstruktiota, miten jokainen internetin ja sosiaalisen median ku-
luttaja voi omalta osaltaan tunnistaa ja osallistua kaikenlaisen disinformaation
torjuntaan. Heitd kutsutaan haltijoiksi tai valistuneiksi kansalaisiksi. He tais-
televat psykologista roskapostia levittavia trolleja (Lee 2015) vastaan. Perintei-
nen tai tavallinen roskaposti ei sisdlld erityisesti refleksiivisen kontrolloinnin
tavoitetta. Lisdksi vditimme, ettd haltijoiden ja trollien vilinen taistelu haastaa
vallitsevat viestinndn teoriat ja mallit, koska sosiaalisen median ympéristo ei
merkityksellisty samalla tavalla kuin aikaisempien medioiden kautta tehdyt
sosiaaliset tulkinnat ihmisten vilisistd kommunikaatiosuhteista. Erityisesti
turvallisuusviranomaisten perinteinen lahtokohta objektiivisesta ja avoimesta
viestimisestd kansalaisille tulee haastetuksi sosiaalisessa mediassa. Myds tiedon
turvallisuus on usein haastettu erilaisten tietovuototapausten kautta, olivatpa
ne sitten kenenka tahansa aloitteesta toteutettuja. Trollien keskeinen tavoite on
sabotoida ja kyseenalaistaa oikean tiedon ja ehedn informaation perusluon-
ne. Emme kuitenkaan viitd, ettd kykenisimme osoittamaan uuden mallin tai
teorian sosiaalisen median haltijoiden ja trollien viliselle kommunikaatiolle,
mutta pyrimme asemoimaan vallitsevia teorioita ja malleja suhteessa niiden
tulkintojen kayttokelpoisuuteen tutkimuskohteessamme.

Jessika Aron (2016) tekemai tutkiva journalistinen ty6 ns. Pietarin “trolli-
tehtaan” osalta oli sysdéva tekija myds akateemisille tutkijoille tarttua aihee-
seen. Zizekin (2002) mukaan ldnsimaisen demokratiaan ja liberalismiin totu-
tetun ihmisen on vaikea erottaa omien sosiaalisten rakenteiden vallankayttod
ja vékivaltaa. 1900-luvun sodat ovat tarvinneet propagandaa ja siviilivieston
mielialojen ohjailua sotaponnistelujen tukemiseksi, koska demokratia kansal-
lisuusaatteella lisdttynd on merkinnyt sitd, ettd lansimainen yksil6 on pitkalti
samaistanut itsensd valtioon (Wright 2010, 118). Oikeastaan vuoden 2015
jatkuva media- ja tutkimuskeskustelu sosiaalisen median propagandasta eli
trollauksesta ja sen rdikeimpind muotona oleva Kremlin johtama toiminta on
johtanut siihen, ettd kesdn 2016 ns. Brexit eli Ison-Britannian kansandines-
tys EU:sta eroamiseksi ja sen taustalla olleiden hatarien perusteiden paljas-
tuminen saa meidat kysymaan sitd, mihin tosiasioihin ja vdittdmiin voimme
oikeastaan endd luottaa. Sodankéyntid ja sitd kisittelevdd tutkimusta leimaa
pitkalti ns. rauhan ja konfliktien tutkimus eli ajatus tutkia sotaa johtaneita syitd
ja kuinka niité voitaisiin estdd. Oikeastaan matemaattis-luonnontieteellinen ja
teknologinen tutkimus ovat tukeneet aseiden kehittimistd, kun taas padsaan-
toisesti yhteiskuntatieteellinen ja ihmistieteellinen tutkimus ovat olleet rauhan
asialla. Quincy Wrightin vuonna 1926 julkaisema klassikkoteos Sodankdyn-
nistd (2010) aloittaa tutkimusperinteen ja toteaa selkedsti luvussa “sosiaalinen
integraatio ja sota” (Wright 2010, 277-293), kuinka median ja propagandan
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lisaantyminen kansakuntien ja valtioiden valisessd vuoropuhelussa on ainakin
jonkinasteinen signaali mahdollisen uuden konfliktin alkamisesta.

Oli kesdkuu 2014, kun Huhtisen mokilld soi puhelin. Soittaja esitteli itsensé
Helsingin Sanomien toimittajaksi, Laura Halmiseksi. Han oli tekemaéssa juttua
disinformaatiosta ja sen mahdollisista levittdjistd. Pohdimme pitkddn, mik-
si osa sosiaalisen median toimijoista on alkanut aktiivisemmin levittdmaan
aggressiivisempaa viestid lanttd ja lainnen toimintaa kohtaan. Myds Suomessa
oli alkanut esiintyd toimijoita, jotka selkedsti ja melko systemaattisesti tukivat
Vendjén virallisen johdon toimintaa.

Olimme siis yhdessa ns. dialogisesti ilmion adrelld. Tutkijana Huhtinen
muisteli 20 vuoden takaista aikaa, jolloin Yhdysvallat kidytdnnossd oli eri
kriittisten tutkijoiden hampaissa erityisesti Afganistanin ja Irakin sotilasope-
raatioiden vuoksi. My6s suurten mediatalojen, kuten CNN:n ja Fox Newsin
tapaa uutisoida sotilasoperaatioista epdiltiin ainakin osittain propagandisti-
siksi. Mutta sosiaalisen median kaytto ei ollut tuolloin niin laaja ja ruohon-
juuritasolla tapahtuvaa kansalaistoimintaa kuin vuonna 2014. (vrt. Huhtinen
& Rantapelkonen 2015.) Tutkijana Huhtinen toi dialogiseen prosessiimme
20 vuoden taustan ja informaatiosodankédynnin késitteen teoreettiset maari-
telmat, kun taas Halminen toi aivan uuden sosiaalisen median kayttotavan,
nimittdin “trollaamisen’, esille. Lisdksi Vendjan aktiivisuus toi ilmion nopeasti
vuosina 2014-2015 suomalaisten tietoisuuteen, koska kyse ei endd ollut ns.
“kaukaisista” operaatioista Lahi-iddssd vaan ikuisen naapurimme toimista.

Trollitehdas Pietarissa

Vendjdn toimet Ukrainassa ja Krimin niemimaan miehittiminen herattivat
lannen, jonka mukaan globalisaatio, vapaa talouden ja ty6voiman liikkuvuus
sekd jatkuvasti kehittyvd informaatioteknologia tieteen avustuksella loisi maail-
maan turvallisuuspoliittisen tilanteen, jossa vakavat sotilaalliset uhkat eivét
koskettaisi endd laajasti mm. eurooppalaisia kansoja. Suuren yleison tietoisuu-
teen tiedon luonteen muuttuminen epavarmaksi tuli ns. Pietarin trollitehtaan
uutisoinnilla. Ensimmadisend suomalaisena toimittajana Pietarin tehtaalla vie-
raili Helsingin Sanomien toimittaja Anneli Ahonen marraskuussa 2014 haas-
tatellen Putin-nuorta Aleksei Kuznetsovia tehtaan edessd Savusnikin kadulla.
(Ahonen 2014.)

Pietarin trollitehtaan tyontekija Ludmila Sav¢uk tuli julkisuuteen ja kertoi
laajasti eri lantisille mediakanaville, kuinka tehtaassa tuotetaan Kremlin johdon
myonteistd propagandaa ja erityisesti englanninkielistd sosiaalisessa mediassa
levitettavad materiaalia. YLE:n Kioski”-ohjelman toimittaja Jessikka Aro teki
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samasta trollitehtaasta ohjelman Suomeen, ja se nosti kyseisen ilmioén suuren
yleison tietoisuuteen. (Aro 2015.)

Vaikka toimittajien tekemit uutiset trollitehtaasta tulivat nopeasti laajaan tie-
toisuuteen, varsinaiset selvitykset tai tutkimukset tulivat myéhemmin. Venijan
toimista sosiaalisessa mediassa uutisoi nykyaén aktiivisesti mm. Riiassa (Lat-
via) sijaitseva Naton strategisen viestinndn keskus (http://www.stratcomcoe.
org/). Tutkija ei ole paatoksentekija eikd paatoksentekijad avustava virkamies.
Tutkija ei nojaa virkamiehen normeihin tai paatoksentekijan lahtokohtiin.
Sama lahtokohta koskee myos journalistia. On myds selvéd, ettd tutkittu tieto
tai uutinen ei ole aina julkisen hallinnon paitoksenteon keskiossa.

Vasta kun valtion poliittinen ylin johto toteaa esimerkiksi turvallisuuspoliit-
tisissa selonteoissaan jonkin uuden ilmion, esimerkiksi informaatiosodankéyn-
nin, tarkedksi uudeksi uhaksi, alkaa poliittinen julkitulo saada aikaan julkisessa
hallinnossa toimenpiteitd. Vastaavalla tavalla journalismin esiintuomat ilmiot
alkavat viiveelld vaikuttaa poliittisessa ja julkisen hallinnon péaitoksenteossa. Ha-
luamme sanoa, etti tieteellinen tutkimus on tarkedd, samoin journalistiset paljas-
tukset, mutta niiden vaikuttavuus suuntautuu usein ensin tieteelliselle yhteisolle
tai uutisia kuluttavalle yleis6lle ennen kuin ne vaikuttavat ratkaisevasti esimer-
kiksi puolustushallinnon péitoksentekoon. (Huhtinen & Rantapelkonen 2015.)

Sosiaalinen media muuttaa hitaasti julkista hallintoa

Sosiaalisen median viestintd on ihmiskasvoista viestintd, ja siksi siind korostu-
vat tunteet. Tunteiden merkitys tunnustetaan propagandatutkimuksessa, mutta
turvallisuuden tutkimuksessa tunteet ovat viela uusi ilmio. Jokaisen onnistu-
neen sosiaalisen median viestin takana on ihminen tai ryhmé ihmisid, toimi-
taan sitten omalla nimelld, nimimerkilld tai organisaation sosiaalisen median
profiilin kautta. Thmista puhutellessa yksinkertaisin resepti menestykseen on
inhimillinen ote. (Halminen 2016.)

Edward Snowdenin paljastukset saivat aikaan suurta kohua, kuinka maail-
man johtavat tiedusteluorganisaatiot toimivat, millaista tietoa ja milld mene-
telmilld ne sitd kerdavit. Lopulta ehkd suurimpana pettymyksena tuli se, ettéd
suuri osa turvaluokitellusta tiedosta oli saatavissa myos avoimista ldhteista ja
ettei tuotetun tiedon laatu ollut kovinkaan korkeatasoista. Paradoksaalisesti
Snowdenin paljastukset saattoivat parantaa tiedusteluorganisaatioiden tiedon-
kasittelyn tasoa. Toinen laajempi esimerkki voidaan ottaa ilmidstd nimeltd
Anonymous. Internetissa toimiva ilmié pyrkii paljastamaan erilaisia ryhmit-
tymid, jotka syyllistyvat kansalaisyhteiskunnan terrorisointiin, olivatpa ryh-
mittymat sitten kansallisia tai ei-kansallisia toimijoita. Anonymous ei perustu
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perinteiseen organisaatioajatteluun, eika silld ole varsinaista jasenistoa, johtoa
tai hierarkiaa. Ilmi6 ei myoskédén sitoudu poliittisesti tai taloudellisesti eiké
uskonnollisesti. Ilmion alkuhetked, kulkusuuntaa tai strategiaisa tavoitteita ei
voida maidritelld eikéd lokeroida. Kyse on enemmankin rihmaston kaltaisesta
yhteistoiminnasta, jossa vuorovaikutuksen rihmat voivat kasvaa, monistua ja
katkeilla tilanteen ja ajallis-paikallisten tarpeiden mukaan. Ilmi6 ei rekrytoi ja-
senistoddn eikd hyviksy mitdan avustuksia, jotka sitoisivat sen toimintatapoja.
IImiolld ei my6skadn ole mitddn virallisia operaatioita, eikd ilmiosta voida sel-
keisti sanoa, onko se "totta” vai “tarua”. Ilmion luonne on muotoutunut erilais-
ten vastarinta-, kansalaistottelemattomuus- tai sissiorganisaatioiden toiminnan
malliseksi kuitenkin pyrkien maksimaalisesti hyddyntdimaén internetin avoi-
muuden ja tiedon suhteellisuuden ja vaihtelevuuden. (Vrt. Munro 2005.)
Vaikka Anonymousin kaltaisten ilmididen lisdédntyminen mahdollistuu
internetin rihmastojen tihentymisen my6té ja ihmisten yhd kasvavamman
sosiaalisen median kédyton johdosta, useammin kay kuitenkin niin, ettd ihmi-
nen kohtaa toisen ihmisen - aivan kuten kylan miehet huoltoasemalla ennen.
Parhaimmillaan se johtaa kohtaamisiin, jotka ulottuvat sosiaalisen median
ulkopuolelle ja luovat jopa uusia ystavyyssuhteita. (Halminen 2016.)
Sosiaalisen median vihapuhe ja informaation tekninen manipulointi on li-
sadntynyt, ja sen torjuntaan voidaan kdyda usein vain kansalaisyhteiskunnan
asenteista kdsin. Kyse on oikeastaan medialukutaidosta, mutta hiukan uudesta
nikokulmasta. Seuraava pikku uutinen valaisee sosiaalisen median voimaa:

“Helsinkildinen 10-vuotias Jani 16ysi maaliskuussa Instagramista haavoittuvuuden.

— Testasin, ettd kestdako Instagramin kommenttikentti haitallista koodia. Eipa
kestanyt. Huomasin, ettd voin poistaa toisten ihmisten kirjoituksia sielté, Jani
kertoo Iltalehdelle.

Jani ilmoitti haavoittuvuudesta Instagramille sahkopostitse.

- Olisin voinut poistaa kenen tahansa, vaikka Justin Bieberin, kommentteja sielt4,
Jani kuvailee” (Grasten 2016.)

Y14 oleva esimerkki osoittaa, kuinka sosiaalinen media mahdollistaa osallis-
tumisen idstd, sukupuolesta tai taustasta riippumatta. Yksittdinen kannanotto
voi muuttua sosiaalisessa mediassa ns. "leimahdukseksi” (Gladwell 2007), jossa
yksi mielipide saa aikaan sosiaalisen median keskustelua leviten valtamedioihin
niin, ettd toimittajat alkavat tivaamaan kannanottoja ja vastauksia aiheeseen
poliitikoilta ja valtion virkamiehiltd. Arkinen ilmi6 saattaa muuttua nopeasti
sosiaalisen median vilkkaan keskustelun kautta merkittavéksi poliittiseksi teki-
jaksi, jota voidaan hyodyntaa refleksiivisen kontrollin periaattein.
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Median muuttuva luonne

Media eldd yha vahvemmin informaatiosta, kuten koko ldntinen sivilisaatio.
My6s media on yha riippuvaisempi informaatiosta ja sen teknologisista sovel-
lutuksista. Informaatiota (Munro 2005) ja sen luonnetta ei ndhda niinkdén "hy-
vand tai pahana” mutta ei myo6skaan neutraalina, vaan orgaanisena, ronsyileva-
nd, rihmastomaisena, mahdollisuuksia ja vaaroja sisdltdvdna yha vaikeammin
rationalisoitavana ja ylldtyksellisend "ameebana” tai rihmastona. (Vrt. Deleuze
& Guttari 1983.)

Vendji ja Kiina sekd muut itdiset kulttuurit tuntevat refleksiivisen kontrollin
kayton lintisia tiedeyhteisoja paremmin. Syy 1oytyy itdisten valtioiden tota-
litaristisemmasta hallinnon ja viestinndn luonteesta. Lantinen arvoliberaali
maailma ndahdaén usein vastustajana ja uhkana. Itdisten valtioiden viestinndn
tutkimus keskittyy vastustajan kansakunnan élyllis-henkisté tilaan ja yrittaa
isked sen tieteen teorioihin, peruskdsitteisiin, paradigmoihin, strategioihin ja
informaatiotilaan. Kokonaisuudessaan tavoitteena on heikentda vastustajan
kansallista padatoksentekokykyd, taloutta, verkostoja sekd opetuksen ja tutki-
muksen tilaa. Venijalla on kdytossddan Neuvostoliiton ajan systemaattisen mie-
leen vaikuttamisen perinne (Pynnonniemi & Racz 2016), jossa yhdistetadn nyt
uudella tavalla ortodoksisen kirkon, neuvostoajan hallinnon ja vahvan uuden
ajan nationalistisia tavoitteita.

Yksi Kremlin strategioiden taustavaikuttajista on Alexander Dugin (2015),
joka on julkaissut laajoja poliittis-filosofisia tutkimuksia, joissa tukeudutaan
eurooppalaisen filosofian klassikoihin (mm. Heidegger) ja pyritdan osoitta-
maan linsimaisen rationaalisen ja utilitaristisen ajattelun umpikujat. Esimerk-
kind Dugin kayttdad Euro-alueen taloudellisia ongelmia, kasvotonta byrokra-
tiaa, uskon ja pyhyyden kadottanutta hedonistista keskiluokkaista ja pikkupor-
varillista lansimaista ihmistd. Duginin kaltaiset ajattelijat teoretisoivat kulttuu-
rista eroa iddn ja lannen vilille sekd vaikuttavat vahvasti erilaisissa kulttuuri-
poliittisissa hankkeissa ja sitd kautta tapaan, jolla mm. veniliisille Kremlin
hallinnon kontrolloima media on viimeiset 15 vuotta tuottanut hyvin yksi-
puolista asenneilmastoa Venijan ja linnen kulttuurien eroista.

Lannessa eri-ikdiset ihmiset kokevat informaatiotulvan aiheuttaman psy-
kologisen paineen eri tavoin. Myds sosiaalisen median kidyton osaaminen on
useille edelleen haaste. Lisdksi perinteiset joukkotiedostusvilineet tukeutuvat
yhéd enemman sosiaalisen median viesteihin. Usein onnettomuuksissa ja krii-
sitapahtumissa ensimmdisena paikalla ovat kansalaiset, jotka vilittavit tietoa
sosiaaliseen mediaan. Paul Virilio (2010) ja Slavoj Zizek (2002) ovat kuvanneet
omissa tutkimuksissaan sitd vierauden tunnetta, jota globaali digitalisoitumi-
nen aiheuttaa ihmisille. Thmisten mahdollisuus sitoa kokemuksensa perheisiin,
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kotiseutuihin, kaupunkeihin tai tyopaikkoihin muuttuu epdmaaraiseksi. Jatku-
va informaatiovirta aiheuttaa psykologista ja oman kokemuksen merkityksen
antamisen kaaosta.

Maanpuolustustiedotuksen suunnittelukunnan (MTS 2016) haastattelutut-
kimuksessa todetaan, ettd suomalaisten turvattomuuden tunne on lisdantynyt.
Euroopan ja maailmanpoliittisen tilanteen epavakaus kaikilla yhteiskunnalli-
sen toiminnan alueilla on heijastunut kansalaisten asenteisiin. Varautumista
talouskriisiin ja maahanmuuttoon sekd ulkopolitiikan hoitoa moititaan. Sen
sijaan luottamus puolustuspolitiikkaan on edelleen vahvaa, ja kansalaiset ko-
kevat Suomen henkilokohtaisesti puolustamisen arvoiseksi.

Baltian maissa Venidjdn informaatiopainostus on lisdantynyt koko 2010-
luvun. Erityisesti Liettuassa netin aktivistit oikovat Vendjan propagandaa. Eri-
laiset valheet levidvit sosiaalisessa mediassa ja kommenttipalstoilla. Liettualai-
set ovat alkaneet partioida sosiaalisessa mediassa. (Nakki 2016.) Nama ns. hal-
tijaryhmat (EIf army, ks. Weiss 2016) ovat autonomisesti syntyneité yksittaisid
toimijoita tai toimijoiden ryhmié, useammin miehid kuin naisia, mutta eivit
pelkdstddn Liettuasta. Ilmio on kansainvilinen, ja se tunnetaan my6s muualla
Euroopassa ja Yhdysvalloissa. Yhdistava tekija on hyva yleissivistys ja kiin-
nostus poliittisiin ja yhteiskunnallisiin asioihin. Yhtélaisyyttd voidaan hakea
esimerkiksi Anonymous-ilmién rakenteista tai niiden puuttumisesta.

Propagandan kiytinnot sosiaalisessa mediassa

Seuraavaksi kuvaamme esimerkin propagandasta sosiaalisessa mediassa
tammikuussa 2016. Vendjén valtion rahoittama uutistoimisto Sputnik twiittasi
seuraavanlaisen sanoman: "Military leak reveals #Sweden readying for war with
qualified opponent’ http://sptnkne.ws/a7d4_“* Aktiivinen sosiaalisen median
kayttdja eli ns. digitalisti huomasi timén ja twiittasi 10 minuutin paéstd perain
“vaihtoehtosivulla” seuraavasti: "Military leak reveals #Sweden readies for war
w/ ‘qualified opponent, expert says the description rules out #Russia”? Seuraa-
vana aamuna digitalisti huomasi, ettd Sputnik oli muuttanut saman viestin alus-
taa eli vaihtanut tekstid, aihetunnisteet eli hashtagit ja kuvat: Swedish military
brochure indicates #Stockholm may be preparing for war with #Moscow http://
sptnkne.ws/a7d4_"* Esimerkki osoittaa sen, kuinka Sputnik-verkkosivusto
pyrki véistimddn saamansa palautteen digitalistin suunnalta ja jatkamaan aja-
mansa sanoman ylldpitoa kohdentamalla sitd aihetunnisteilla uusille sosiaali-
sen median yleisoille.

Edelld kuvattu kissa ja hiiri -leikki tietysti vaatii sitd, ettd digitalisti tuntee
hyvin kyseisen verkkosivuston ideologian ja 16ytdd omasta arjestaan aikaa
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seurata ja tehda vastavetoja kyseisen disinformaation levittdmiseen. Toiminta
edellyttdd paitsi aikaa ja tarkkuutta myos pitkallistd perehtymista. Kuitenkin
verkkosivusto oli selkedsti havainnut digitalistin reaktion ja yrittanyt hiukan
muuttaa formaattia estddkseen oman sanomansa vesittymisen.

Edellinen Sputnik-esimerkki kuvaa siis sitd, kuinka digitalistin tarkoituk-
sena on vesittaa aihetunnisteen voima. Aihetunniste "Sweden” oli sellainen,
ettd liikennettd kyseiseen twiittiin saattoi hyvinkin tulla muualtakin, jos joku
ulkopuolinen teki twitterissd haun hakusanalla tai aihetunnisteella "sweden”.
Sputnikin artikkelissa itsessddn vahan royhistellen kirjoiteltiin, ettd Vendjasta-
hén siind puhutaan. Digitalistin kirjoittaman twiitin vitsi oli vinoilua, ja silld
taas huitaistiin hakusanan ja hashtagin #Russia suuntaan.

Toisessa esimerkkitapauksessa digitalisti 16ysi seuraavat artikkelit ja luet-
tuaan teki niistd valittomasti twiitit sosiaaliseen mediaan. Han pyrki tekemain
nakyviaksi disinformaation sosiaalisessa mediassa. Lisdksi héan yritti arva-
ta Sputnik-uutistoimiston kayttamat aihetunnisteet ja sulkea ennakoimalla
uutistoimistolta pois mahdollisuuksia levittaa ja yllapitaa juuri aihetunnisteil-
la sanomansa voimaa. Yleensd uutistoimisto twiittaa noin tunnin tai tuntien
sisdlld siitd, kun juttu tai artikkeli on julkaistu. Artikkelit olivat "Russia’s EU
envoy Vladimir Chizhov said that Russia is always prepared to be a media-
tor of conflict in the Middle East.”; ““#Putin notes 40% #TradeGrowth with
#Peru despite global #economic trends.. Digitalistin twiitit olivat seuraavat:
” #Chizhov: #Russia ready to assist in mediating #MiddleEast conflicts, “We
could try nuking #Turkey, see if it helps™” ja “#Putin notes 40% #IradeGrowth
with #Peru despite global #economic trends”, ‘It's now up to almost $7 per
month™®. Koska digitalisti oli onnistunut kaappaamaan oikeat asiatunnisteet,
“oikea” Sputnik-verkkosivusto ei endé tehnyt omiin artikkeleihinsa liittyvié voi-
maannuttavia twiitteja.

Taistelu disinformaatiosta sosiaalisessa mediassa ndissd esimerkkitapauk-
sissa tarkoitti sitd, ettd Sputnik-uutistoimistossa pyrittiin heti noin tunnin tai
parin tuntien viiveelld jakamaan twiittien kautta ja hallituilla asiatunnisteilla
omaa sanomaa verkon hybridimaisissd rihmastoissa kaikkialle sinnekin, jossa
varsinainen viesti ei sindnsi ole sisdll6llisesti merkityksellinen. Koska digitalisti
ehti ensin twiittaamaan tai kappaamaan oikean asiatunnisteen, verkkosivusto
tasséd tapauksessa jétti viestid energisoivan twiittaamisen viliin tai muutti koko
jutun sanoman uudeksi. Lisaksi oikean ja suositun asiatunnisteen kaappaa-
minen johti siihen, ettd verkkosivusto joutui turvautumaan epdsuosittuihin
asiatunnisteisiin eikd sanoman levittiminen ollut enda tehokasta. Digitalisti
onnistui siis rajoittamaan artikkelien ja verkkosivuston sanoman levidmista
juuri voittamalla taistelun asiatunnisteita.
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Vaativampi suoritus olisi sellainen, ettd digitalisti kykenisi ennustamaan
mahdollisen artikkelin, jolla tdssd tapauksessa uutistoimisto Sputnik aikoisi
isked ilmassa olevaan uutiseen ja levittdd omaa sanomaansa.’ Jos digitalisti
kykenee tekemidn itse jo ennen uutistoimistoa oikeat twiitit, ei uutistoimis-
to endd julkaise artikkelia uutisesta. Tasta esimerkki olisi seuraavanlainen:
"BREAKING: #NATO orders #Finland to change its legislation to allow imme-
diate call-up of reservists to attack #Russia “!° ja “Experts say the new Finnish
legislation proves #NATO is using the imaginary threat of #Russia to spread
russophobia”™!.

Uutinen siis liikkui muissa medioissa, ja aihe oli sellainen, ettd Sputnik olisi
epdilematta mielellddn kirjoittanut siitd. Twiittien vaikutusta emme voi tietd,
mutta uutistoimisto ei asiasta kirjoittanut.

Kolmannessa esimerkissa Sputnik uutisoi Helsingissd olevasta mielen-
osoituksesta maahanmuuttotilannetta vastaan seuraavasti: “Finns divided as
mass anti-#refugee protest, counter-rally held in Helsinki spnkne.ws/a7sU
#MigrantCrisis”'?. Noin 30 minuuttia tistd digitalisti kdytti oikean Sputnikin
viestid omalla sivustollaan vaihtaen kuitenkin kuvan. Alkuperiisessd Sputnikin
kuvassa oli uutinen mielenosoituksesta liitetty virheellisesti Suomen alle 20-
vuotiaiden jadkiekon maailmanmestarien kansanjuhlaan, josta digitalisti sai
aiheen omaan twiittiin lisiten humorisesti vield selkedmmén kuvan, jossa
suomalaiset juhlivat jadkiekon aikuisten maailmanmestareita vuonna 1995
Kauppatorilla Helsingissa: "Finns divided as mass anti-#refugee protest,
counter-rally held in Helsinki #MigrantCrisis”*’. Digitalisti vaihtoi my0s asia-
tunnisteet, joissa protestointi oli muutettu "antiprotestiksi”: #Finns didived as
mass #antirefugee #protes, conter-rally held in #Helsinki sptnke/ws/a7Su™*.
Alkuperiisessd Sputnikin jutussa oli aivan vaara kuva, eli 200 km Helsingis-
sd olevasta mielenosoituksesta (russialies.com, case number 204)."* Digitalis-
tin verkkoaktiivusuus johti siihen, ettd Sputnik joutui niin laajan sosiaalisen
median huomion kohteeksi, ettd joutui vaihtamaan kuvan artikkelistaan. Ilta-
Sanomat ja Iltalehti kiinnittivét sosiaalisen median keskusteluun huomiota ja
uutisoivat Sputnikin vaarasta kuvasta. Digitalisti kdytti hyvikseen oikean Sput-
nikin julkaisemaa kuvaa kiekkojuhlasta ja vahvisti humoristisesti vield vuoden
1995 Suomen jadkiekkomaajoukkueen maailmanmestaruuden kansanjuhlaa
tavallaan osoittaen oikean Sputnikin journalistisen laadun heikkouden ja dis-
informaation selvyyden (russialies.com, case number 204).'¢

Yksi toimiva tapa laimentaa disinformaatiota sosiaalisessa mediassa on
ironia ja levittdjan journalistisen tason ja laadun heikkouden osoittaminen
(ks. Svetoka 2016, 29). Kun téllainen paljastetaan, se tekee kohteessa kipeda:
“Although higher-grade comedy’ would be appreciated, it appears that Sputnik

has gained a following from the Internet troll crowd.”"”
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Digitalisteja alkaa ilmaantua, mutta suuri enemmisto ei vield osaa havaita
informaatiovirroissa uinuvia “tsunameja’. Viimeisen 25 vuoden ajan erityisesti
30- ja 40-vuotiaiden lantisten koulutettujen ihmisten suhde internetin ja sit-
temmin sosiaalisen median maailmoihin on ollut positiivinen usko niiden va-
pautta, tasa-arvoa ja oikeudenmukaisuutta luovaan todellisuuteen. Erityisesti
sosiaalinen media on koettu "vapaan” itseilmaisun alustaksi. Kylmén sodan
aikaisen informaatioilmaston aika oletettiin taakse jadneeksi. Toki digitaali-
teknologian luoma informaatiomaailma osaltaan tatd onkin. (Huhtinen 2015,
95.) Kdyttimamme esimerkit osoittavat, kuinka ratkaisevassa asemassa osaavat
digitalistit voivat olla taistelussa disinformaatiota vastaan tukien viranomaisia,
toimittajia ja tutkijoita.

Globaali kommunikaatiohuoli psykologisista roskaposteista

Nato ja EU ovat huolissaan yhd kasvavammasta Vendjdn suuntaamasta pro-
pagandasta erityisesti televisiossa ja internetissd (Thomas 2015). Natolla ja
EU:lla onkin tavoitteena vahventaa omaa disinformaation tunnistamista, suo-
dattamista ja vastatoimia koskevaa toimintaansa. Erityisesti Nato pyrkii vah-
ventamaan omaa strategista kommunikaatiotaan. (Emmot 2016.) Venijdlla
ei niinkddn puhuta strategisesta kommunikaatiosta, ja siksi sen tavasta vai-
kuttaa lantiseen informaatioon on kéytetty termia “"informaatiogeopolitiikka”
(Thomas 2015, 10). My6s Suomessa on havahduttu siihen, ettd sosiaalisen
median kontrolloimaton viestintd on lisdnnyt kansalaisten huolta ja ehkd
tunnepitoisia ylilyonteja yhteiskunnan keskusteluaiheista ja myos perinteises-
td tarkoin julkilausutusta turvallisuuspoliittisesta keskustelusta. (Huhtinen &
Rantapelkonen 2015.) Vendjin puolustusministerion julkaisemassa asiakirjassa
vuodelta 2011 korostuu vahvasti se perusajatus, ettd linnen tavoitteena on hor-
juttaa Vendjan asemaa suurvaltana ja sithen on vastattava mm. tarkoitushakui-
sen viestinnan keinoin (Thomas 2015, 11).'8

Sosiaalisen median alusta on korvaamassa organisaatioiden perinteisié vies-
tinndn rakenteita ja portinvartijoita sekd perinteistd toimittajan tyota. Lahitule-
vaisuudessa kasvaa yha laajempi ns. oman eldménsé uutistoimisto -ilmio, jossa
jo lapsuudessa opitut sosiaalisen median kéyttotavat luovat esimerkiksi You-
tube- tai Periscope-sovellutusten avulla omasta elimdstdan amatodriuutisia ja
reportaaseja, joilla taustalla oleviin poliittisiin ja yhteiskunnallisiin teemoihin
saadaan “kenen tahansa kasvot.” (Ks. Margetts et. al 2016, 199.) Massojen reak-
tiot yksiloityvit, ja yksilotason henkil6 ikddn, sukupuoleen tai uskontoon riip-
pumatta voi vaikuttaa nopeasti poliittisiin teemoihin ja hankkia taakseen seu-
raajia ja kannattajia. Endd ei valttdmatta tarvita erilaisten kansalaisjdrjest6jen
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tukea tai organisaation askelmia, jotta pédsisi julkisuuteen. Laajaa poliittista
osallistumista ja kannanottojen jakamista voi harjoittaa kuulumatta mihin-
kadn varsinaiseen sosiaaliseen ryhmaén. Kyse on oikeastaan Edward Lorentzin
lanseeraamasta "perhosefektistd”, jossa perhosen siiven heilautus Brasiliassa
saattaa olla Texasin tornadomyrskyn darimmadinen aiheuttaja. Sosiaalinen
media on tavallaan kaoottinen rihmastomaailma epélineaarisesti kiihtyileva
ja hidastuva luoden uusia kommunikaatiorihmoja ja lopettaen juuri alkaneita
keskusteluita ilman sen suurempaa merkityksellistymistd. Takaisinkytkenndt
ja vastareaktiot ovat ennalta arvaamattomia ja eksponentiaalisesti kasvavia tai
laskevia. (Ibid. 204)

Yhteisoviestinta turvallisen sosiaalisen mediaviestinnin
taustalla

Yhteisoviestintd (Organizational Communication and Public Relations) tar-
koittaa viestintdd tyossi ja arjessa erilaisten organisaatioiden ja sidosryhmien
valilla. Tiedejarjestelméssd se soveltaa humanististen tieteiden lisdksi talous-
tieteitd ja yhteiskuntatieteitd. Propagandan ja maineenhallinnan seki sosiaali-
sen vaikuttamisen tutkimusta on tehty myds ndilld aloilla. Suomessa yhteiso-
viestinndn asiantuntijoita yhdistad aatteellinen yhdistys ProCom, joka edistda
viestinnan ammatillista kehittymistd. (Ks. Huhtinen 2015.)

Sen sijaan edelld mainittujen tieteenalojen tutkimuksen kiinnostukset tur-
vallisuutta ja kriisejd kohtaan eivit ole muodostaneet itsendistd turvallisuus-
viestinnidn tieteenalaa. Néin ollen ei ole olemassa suoraan sotatieteisiin sovel-
lettavaa PR-teoriaa tai mallia. Lisaksi toisen maailman sodan jalkeen valtiot
luopuivat termin propaganda kaytostd, kunnes viime vuosien Ukrainan sodan
myo6td termi “sotapropaganda’ on palannut jalleen mm. medioiden ja toimitta-
jien yleiseen kayttoon. Toki on olemassa ns. kriisiviestintd, mutta sen teoreet-
tiset ja metodiset lahtokohdat sovelletaan usein yleisesta yhteisoviestinnésta.

Yhteisoviestinndssd tavoitellaan usein suurien yleis6jen huomiota, jol-
loin tarvitaan seki traditionaalisia ettd uusia ja sosiaalisia medioita. Kriisi-
tilanteessa viestinnén tarve ja sisdltdé muuttuu ja yleison tiedon tarve kasvaa.
Kriisiviestinndn tarkein teema on usein nopeus, mutta tiedon on oltava myds
oikeaa ja ymmarrettavad. Kriisitilanteita varten organisaatioissa tulisi luoda
kriisiviestintdsuunnitelma, jossa jaetaan vastuut ja kerrotaan, miten viestintd
erikoistilanteissa hoidetaan. Hyvin suunniteltu ja hoidettu kriisiviestinta voi
auttaa organisaatiota selvidmdan vaikeastakin kriisistd vahilla kolhuilla, kun
taas heikko kriisiviestintd voi jopa pahentaa kriisia.
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Kaikkien organisaatioiden PR-toiminnan tehtédviin kuuluu myo6s yleisen
mielipiteen ja organisaatioon liitettyjen mielikuvien seuranta sekd sellaisten
prosessien tukeminen, joilla organisaatio toivoo saavansa yleison myonteiseksi
tavoitteilleen. Isossa-Britanniassa poliisivoimat ovat luoneet kampanjan, jossa
etsitddn kansalaisista turvallisuuden osaajia erityisesti kyberrikollisuutta vas-
taan. Kampanjalla etsitdan osaamista, joka puuttuu poliisin peruskoulutuksen
saaneilta. Lisdksi poliisi on luvannut tiettyjd toimintavapauksia ja "voiman-
kayton laajennuksia” valituksi tulleille. (Barrett 2016.)

Tietoturva- ja hakkerikonferenssit ovat hyvin yleisid uusien kykyjen rekry-
tointifoorumeita. Ihmiset verkottuvat ja tutustuvat, tieto kyvyista leviaa. Myos
ns. tietovuotajat ovat usein paradoksaalisesti auttaneet demokraattisia kansa-
kuntia korjaamaan informaatioriskeihin liittyvia haasteita. Kevaalla 2016 kes-
kusteltiin ns. Panaman papereista, kun panamalaisesta asianajotoimistosta
perdisin olleet luottamukselliset asiakirjat paatyivat medioiden kaisiin ja 11,5
miljoonaa asiakirjaa (2,6 teratavua) paityi julkisuuteen. Ilmién kdynnistivat
vuonna 2010 julkisuuteen vuotaneet Wikileaksin diplomaattikirjeet. (Karttu-
nen 2016.)

Oikeutetusti on laajasti pohdittu, kuinka paljon tekniseen tietoturvaan
kannattaa lopulta esimerkiksi yrityksissa tai julkisessa hallinnossa sijoittaa ta-
loudellisia resursseja. Tieto perusluonteeltaan ja sen totuusarvo ovat aina kui-
tenkin sidoksissa ihmisten viliseen vuorovaikutukseen ja sen luottamuksen
asteeseen. Siksi emme saa unohtaa ihmisten vuorovaikutukseen ja viestintdan
liittyvid perussdantdja, jotka kaikesta digitalisaatiosta huolimatta ovat edelleen
kayttokelpoisia, mutta ne vaativat soveltamistaitoa erityisesti sosiaalisen me-
dian alustoilla.

Ajatus julkisen hallinnon yksisuuntaisesta viestinnasti ei endd toimi. Vies-
timistéd oleellisempaa on ensin tunnistaa eri kohderyhmit ja niiden muodos-
tamat viestinnilliset kdyttdytymistavat. Samalla tavoin kuin materiaalinen
kulttuurien vuorovaikutus lisddntyy, my6s virtuaalinen heimoutuminen ja
alakulttuurien sekoittuminen on kiihtynyt. (Huhtinen 2015, 96.) Haasteena
on, etta viranomaisviestinnan toiminnallisuudet ovat rakentuneet oletukselle
viestinnén yksisuuntaisuudesta. Uudet vilineet, kuten sosiaalinen media, ovat
vuorovaikutteisempia. Niinpd rihmastomaisen "heimoutumisen” ymmarta-
minen ja hyvéksikdyttiminen toteutuvat paljon heikommin yksisuuntaisella,
hierarkkisesti johdetulla viestinnalld. Toisaalta vuorovaikutuksen ja viestinndn
tasa-arvoistuminen vaatii uudenlaista luottamuksen rakentumista perinteisen
hierarkkisen viestinnén tilalle.

Oleellista on 16ytdd kohderyhmii, joiden kommunikaatio sisdllosta huo-
limatta on oman tavoitteen kannalta positiivista ja yrittdd vahvistaa omaa
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sanomaa juuri kohderyhmin kayttaytymisen kautta. Téllaiset luottojoukot
antavat omalle viestisisdllolle mahdollisuuden pitkikestoiseen vaikutukseen.

Kohderyhmit, joissa viha ja negatiivisuus leimaavat kommunikointia, vaati-
vat puolestaan syvad ymmarrystd niiden tunnemaailmasta, jotta niiden kautta
tapahtuva oman sanoman kommunikointi muuttuisi positiiviseksi. Kieltimalla,
torjumalla tai teknisesti eristamalla tallaisista ryhmisté ei paasta eroon. Negatii-
visen ilmaisun juuret ovat syvalld informaatiorihmastoissa, ja oikeastaan mité
enemman niitd tukahdutetaan, sitd enemmin ne saattavat aktivoitua. Haasta-
vin sarka liittyy valheellisiin ja teenniisiin kohderyhmiin, joissa kayttaytymi-
sen perussadntd on identiteettien ja sanoman jélkien peittiminen. Tallainen
kohderyhmad vaatii houkuttelua mukaan avoimeen keskusteluun. Dynaami-
sessa rihmastomaailmassa kaikki sidosryhmit voivat sekoittua keskendén ja
muuttaa kdyttdytymistddn positiivisesta negatiiviseen tai valheelliseen seka
péinvastoin ennalta arvaamattomalla tavalla. (Luoma-aho 2015.)

Taistelussa sosiaalisessa mediassa tapahtuvaa propagandaa vastaan digitali-
saatio ja automatisointi ovat avainasemassa. Kone oppii tunnistamaan piirteet
(Saarinen, HS 4.4.2016), joiden perusteella viestejd on poistettu. Ohjelmisto ei
vain puutu tiettyihin sanoihin tai ilmaisuihin, vaan se arvioi myds esimerkiksi
ldhetysaikaa, nimimerkki ja ldhettdjan ip-osoitetta. Koneesta tulee erdanlainen
digitaalinen jérjestyksenvalvoja, joka helpottaa valtavien viestimédarien seulo-
mista. Viime kiddessd vastuu on aina ihmiselld, ja epéselvit tapaukset annetaan
edelleen ihmisen ratkottavaksi. Esimerkiksi kesdkuussa 2016 tuli ilmi, ettd
hakukoneyhtié Google seki sosiaalisen median palvelu Facebook ovat ryhty-
neet kdyttimédan automaatiota terroristijarjesto Isisin jakaman propagandan
poistamiseksi palveluistaan. (Menn and Volz 2016.)

Toisaalta voidaan kysyd, kuinka hyvin ndma toimijat onnistuvat valvonnas-
sa ylipdatadn, vaikka “epéselvit” tapaukset annetaan ihmisten ratkaistavaksi.
Esimerkiksi Facebookin moderointi on pitkalti ulkoistettu ja moderaattorei-
hin vaikuttavat huonon palkkauksen lisdksi heiddn omat kulttuuriset sidon-
naisuutensa. (Chen 2016.) Myoskdin sosiaalisen median palveluiden tarjoajat
eivat ole tdysin valmistautuneet oman toiminnan suunnittelussaan siihen kas-
vavaan tiedon ja sen luottamuksellisuuden lisddmisen tarpeeseen, joita erilai-
set kdyttdjaryhmat niiltd odottavat. Tavallisen kansalaisen vapaa-ajan kiytto
sosiaalisessa mediassa perustuu laadullisesti erilaisiin tiedon ja luottamuksen
tarpeisiin kuin esimerkiksi viranomaisten ja tutkijoiden vastaavaan palveluun
kohdistamat odotukset.

Perinteisiin rikollisjarjest6ihin ei ole padasyd ilman “salasanoja” ja “vasikoita”
Nidmai "nakymattomat” "organisaatiot” perustuvat salaisuuden ilmioon ja luot-
tamukseen. Usein ndihin nakymaéttomiin voimiin ja toimijoihin heijastetaan
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salaliiton aineksia ja niiden luonnetta pidetddan “pahan elitiin” johtamina.
(Parker 2016, 100-101.) Koska ndma organisaatiot eivat mainosta itseddn jul-
kisesti, niiden lonkeroita ja rihmoja on ldhestyttava erilaisten rituaalien ja toi-
minnan kestojen kautta. Kenelld on padsy nikymattomien organisaatioiden
ytimeen, on avaintekija ymmartdmédn niiden toimintaa. Niitd organisaatioita
on lahestyttava epasuorasti. Tama salaisuuden verho ruokkii ajatusta siitd, ettd
meitd manipuloidaan. (Parker 2016, 107.)

Facebook ja Google ovat kédyneet kilpailua siitd, kumpi onnistuu sitomaan
suuremman osan verkon liikenteesta omiin tietokantoihinsa (Brunila 2014,
76-80). Vaarana on, ettd lahivuosina internetin suuret palvelut luovat jokaiselle
kayttdjdlle oman erillisen ja eristetyn informaatiokuplansa. Tdma tarkoittaa
sitd, ettd kaksi eri kéyttdjad saa samalla hakusanalla téysin erilaista tietoa, joka
rakentuu kayttédjien itsensd luomien kayttoklikkausten historiana. Koneet ja
algoritmit myos oppivat eristimaan meidét toisistamme ja luovat uusia siiloja
valillemme. Siksi ihmisten keskustelu kasvotusten niin arjen, politiikan kuin
turvallisuuden kysymyksistd on yha tirkeaa.

Internet edistdd ajan ja tilan sulautumista. Jotta voisimme kokea todellisuu-
den tilana, tarvitaan ajallista kestoa. Tdlld hetkelld netin kayttdjien vaatimus
kayttajaystavallisyydestd ja teknisten toimenpiteiden minimoimisesta kadottaa
kayttajalta kokemuksen verkon fyysisyydestid ja syvyydestd. Jokainen klikattu
halu ja haku vaaditaan avautumaan vilittomasti. Emme endd ymmarrd, mis-
sa klikkaamamme tiedon fyysinen IP-osoite sijaitsee. Olemme instant-tilassa
vailla todellista keston ja tilan tuntua. Myos kayttdjien omien tietokoneiden
minimaalinen tallennuskapasiteetti ja informaation siirtyminen “pilviin” tekee
meistd tiedon suhteen ulkoistettuja. (Kullenberg 2014, 53-54.)

Tutkimus ei yksin riitd

Kun pyritddn vastaamaan sosiaalisessa mediassa oleviin propagandauhkiin, ei
pelkka akateeminen tutkimus ole vastaus, vaikka silld on my6s roolinsa. Koko-
naisuutena akateeminen tutkimus on my6s melko siiloutunutta ja keskittynytta
yliopistoihin, korkeakouluihin ja tutkimuslaitoksiin, joiden osaaminen mm.
sosiaalisesta mediasta ei ole valttamatta silla tasolla, ettd ylld kuvattuihin haas-
teisiin voitaisiin vastata. Jotta kognitiivisen aseen vaikutuksia voitaisiin rajoittaa
ja minimoida, tarvitaan hyvin diversiteetti verkosto akateemisia tutkijoita eri
tieteenaloilta, yrityksid, viranomaisia, toimittajia ja kansalaistoimijoita. Tarvi-
taan paljon testausta ja konseptointia, koska monet ilmioon liittyvét tapahtu-
mat ovat vailla vakiintunutta sanastoa. Munro (2005) on yksi alan akateemisis-
ta pioneereista. Hanen kdsitteensd “aseellistuminen” (weponizing) kuvaa koko
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informaatioyhteiskunnan strategis-operatiivisen tasojen kytkeytymistd keske-
néddn politiikan, talouden, turvallisuuden, kulttuurin ja kansalaisyhteiskunnan
osalta. Kytkeytyminen siséltad vaaran, ettd informaatiosta rakentuu “ase”.

Yksilollisyys, sananvapaus, rationaalisuus ja oikeus omiin valintoihin ja
ajatteluun eivit ole globaalisti jaettuja arvoja (Holmstrom 2015, 118). Naille
vastakkaiset arvot levidvit informaatioalustoilla samaa vauhtia kuin ldntiset pe-
rusarvot. Oikean narratiivin rakentaminen ja lipisaanti vastakkaisen arvomaa-
ilman medioissa ja keskusteluissa kdy yhéd vaikeammaksi. Kesdn 2016 aikana
on seurattu tarkasti tulevia Yhdysvaltain presidentinvaaleja, joissa kaksi kan-
didaattia, Donald Trumph ja Hillary Clinton, edustavat aérip4ita siind, kuinka
he puhuvat kannattajilleen ja nakevit tulevaisuuden. Trumph luo vahvaa uh-
kakuvaa ja sanoo pelastavansa Yhdysvallat terroristeista ja maahantunkeutu-
jista, kun taas Clinton korostaa tulevaisuuden uskoa ja kaikkien kansalaisten
tarpeellisuutta. Vallikampanjaan on myos sotkeutunut verkkovakoilu ja mm.
demokraattien luottamubksellisia viesteja on tahallisesti hakkeroitu ja vuodettu
julkisuuteen, jolla on pyritty vaikeuttamaan demokraattien kampanjaa ja teke-
médn heistd epéluotettavia kansalaisten silmissd. Hakkeroitsijoiksi on epdilty
vendldisid toimijoita. (Ks. Shear & Rosenberg 2016.)

Turvallisuus alkoi 1990-luvulla muistuttaa yha enemman verkostojen tur-
vallistamista. Kansallinen turvallisuus rekonstruoitiin kuten kansainvélinen
ja globaali talous. Kovaan sotilaalliseen ja perinteiseen ytimeen alkoi virrata
liberaalidemokraattisen lannen ajattelussa uusia ilmioitd, kuten ymparisto-
ongelmat, sukupuolikysymykset, median kasvava rooli, maahanmuutto ja
ihmisten liikkuvuus seké kyberasiat. Samalla yksilon ja yhteis6jen verkostoi-
tuneet intressit, halut ja tarpeet nousivat perinteisen valtiokeskeisen turval-
lisuuden rinnalle. Organisaatioiden ja instituutioiden monidénisyys, uudet
hierarkiat, projektiluontoisuus, raskaan byrokratian purkautuminen ja alati
kasvavien ilmididen kietoutuminen yhteen seki takaisinkytkennat tekivat yha
hankalammaksi vallitsevan tilannekuvan hahmottamisen. (Shaw 2000, 13-14.)

Mediabisnes, kuten turvallisuusorganisaatiot, ovat yhé riippuvaisempia
monimuotoisesta informaatiosta. Informaatio ei ole vain neutraali resurssi,
vaan siitd on kehittymidssd hyvaa vauhtia myos oma lainalainen ase. Yha ag-
gressiivisempi mainonta seka siihen liittyvé asiakkaiden “maalittaminen” hy6-
dyttavat monia toimialoja, mainonnasta turvallisuus- ja tiedusteluorganisaati-
oihin. Asiakkaiden ja ihmisten sosiaalisista suhteista ja kulutustottumuksista
saadaan tutkimalla tietoa niin talouden kuin turvallisuudenkin pyo6riin. Talous
ja turvallisuus perustuvat yha integroidummin yhteneviin johtamis- ja organi-
saatiomalleihin, joita tuetaan logistiikan terdvoittamiselld (Munro 2005).

Vastavoimana globalisaation “informaatiotsunamille” ovat olleet muun
muassa ei-kaupalliset ja enemminkin ideologiset ilmiét, kuten Napster ja
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Linux, jotka ovat ottaneet oppia niin sanotuista nomadimaisista organisaatio-
rakenteista ja pyrkineet rikkomaan globaaleja markkinoiden pelisdantoja siind
kovinkaan hyvin onnistumatta. Naille “sissibisneksille” laheistd sukua organi-
soitumisen kannalta ovat my0s varsinaiset poliittiset liikkeet, kuten Meksikon
Zapatista tai Taleban, ja nyt Isis-terroristiorganisaatio. Tahtomattaan lantiset
liberaalidemokratian ja teknologiauskon organisaatiot ovat tulleet militarisoi-
duiksi ja aseistetuiksi politiikan, talouden, kulttuurin ja informaation osalta
taistelussa sananvapauden, tekijanoikeuksien ja yksilonsuojan puolesta, mutta
my0s niitd vastaan. (Chong 2013, 604.)

Datavirtojen kiihdyttdminen kiihdyttdd myos datan kasaantumista muuta-
malle toimijalle. Kryptoavaruuden eli salattujen ja suojattujen reittien kayttd
on selvdsti hitaampaa kuin niin sanotun vapaan verkkoavaruuden kdytto. Pro-
testiliikkeet, Anonymous-ilmio ja Occupy-liike, Isis tai 15M, ovat esimerkkeja
siitd, kuinka sosiaalisen median avulla, esimerkiksi koordinoidulla aihetunnis-
teiden kaytolla Twitterissd, pidetddn ylla maksimaalista reaktionopeutta. Tahan
lisattynd populismi, eli kansan ja eliitin vastakkainasettelu, synnyttda nopeasti
levidvin liikehdinnan.

Usein informaation aseellistuminen huomataan liian myohdan. Muutos
hiipii sisddn pienten asioiden kautta, ja jossain vaiheessa hitkahdetdan siihen,
ettd muutos on tapahtunut. (vrt. Durden 2016.) Muutosta on myds yritetty
hallita ajamalla sitd lapi madrdtietoisesti ja suurilla resursseilla. Usein muutos
on kuitenkin jatkuvan tulemisen tilassa ja se tapahtuu kuin eroosio: hitaasti ja
huomaamatta. Ndin on kdynyt internetille ja erityisesti sosiaaliselle medialle.
Ne ovat kuin ladattuja aseita leppoisan mukavissa puitteissa.

Yksi syy maailmassa voimistuneeseen populistiseen puheeseen ja osaltaan
koventuneeseen sanan kayttoon voi olla ihmisten elamén ja mielipiteiden nopea
vaihtelu mainosten ja viihteen pehmedsta ja royheloisestd puheesta poliitikko-
jen ja vaikuttajien koventuneeseen turvallisuus- ja lamapuheeseen (Rachman
2016). Donald Trumph -ilmi6 ei ole vain yhdysvaltalainen ilmid, vaan se kyt-
keytyy 2010-luvun maailmanlaajuiseen muutokseen johtajuudessa. Vuonna
2012 presidentti Putin palasi Vendjdn johtoon ja muutamia kuukausia sen
jalkeen Xi Jinping Kiinan kommunistisen puolueen johtoon. My6s 11 vuotta
padministerind palvellut Recep Tayyip Erdogan aloitti Turkin presidenttind
ja tuli valituksi demokraattisten vaalien kautta. Sama vahvan johtajuuden ja
puhetavan paluu on tapahtunut my6s Unkarissa, jossa paaministeri Viktor
Orban on kéyttinyt kovaa kieltd. Jokainen niistd vahvoista ja kovadinisistad
johtajista on luvannut johtaa maataan omalla persoonallaan ja marginalisoi
liberaalin pehmeén puheen. Liséksi he kaikki osoittavat selkeitd oman kansa-
kunnan vihollisia retoriikassaan. Vahva johtajuus on usein erittdin sensitiivista
yhteiskunnalliselle kritiikille. Maailma on erityisesti kaventuvien taloudellisten
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resurssien edessd, ja globaali ihmisten vaeltaminen ja pakolaisuus on kdynnissa.
(Vrt. Durden 2016.)

Monissa maissa vahvat johtajat osaavat hyvin hyodyntéa globalisaation mu-
kanaan tuomat ongelmat ja pukea ne selkeiksi “me” ja "he/toiset” vastakkain-
asetteluiksi. Ja usein “mitéd isot edelld, sitd pienet perdssd’ korostuu eri
medioiden kopioidessa sanomisen tapoja toisiltaan. Vahvat johtajat poimivat
erityisesti kansalaisten turhautumisen, pelot ja epavarmuuden ja paketoivat ne
selkeiksi suunniksi, joiden mukaan kansalaisten olisi edettivd heiddn perds-
sddn, jotta padsisivat kohti parempia aikoja. He kuvailevat, kuinka kansalaiset
ovat ulkoisten uhkien ympér6imina tai kuinka kansallinen onnellisuus ja hy-
vinvointi johtuvat yhteiskunnan sisélld lymyavista terroristeista ja rikollisista,
jotka helposti samaistetaan ulkopuolelta juuri yhteiskuntaan mukaan tulleiksi.
Vahvaan johtajuuteen liittyy myds oman maan ongelmien siirtiminen kansain-
valisiin konflikteihin ja joskus jopa toisilleen vastakkaisten vahvojen johtajien
hetkellinen ja ndenndinen liittoutuminen. Venijalla mm. Stalinin merkitystd on
alettu korostaa ja historiaa kirjoittaa uudelleen, mihin on saatu mukaan mm.
suomalaisia poliitikkoja. (Vrt. Paananen 2016b.)

Johtopiitoksid

Sosiaalinen media haastaa perinteisen asetelman liberalismin ja konservatis-
min vililld. Koska internet rihmastomaisuudellaan rakenteellisesti ei anna tu-
kea edellisille eivatka historialliset esimerkit sellaisinaan sovi tukemaan ajatusta
asioiden jérjestyksestd, vaaditaan aikaa ja sopeutumista elimidn sosiaalisen
median ymparistossa. On liian aikaista vetdd kauaskantoisia johtopéaatoksia
siitd, miten ihmisten vdlinen sosiaalinen kanssakdyminen pitdisi talld uudella
alustalla organisoida.

Verkkoviestinndn onnistuminen vaatii internetin rihmastomaisuuden
ymmartamistd, ja siihen liittyy uudenlaisia ldpinakyvyyden vaatimuksia
mutta my6s kontrollin ja hallinnan uusia keinoja sekéd niiden ymmartamis-
td. Informaatioteknologian sovellutusten eksponentiaalinen kehitys korostaa
audiovisuaalisuuden merkitystd. Rihmastoituminen sekoittaa rationaalisen
ja tunnepitoisen viestinnin, ja sen sovelluksia on esimerkiksi monelle tuttu
sissimarkkinointi. Rihmastoajattelu ei ole kuitenkaan lyonyt itseddn lapi lansi-
maiden viestintimaailmassa, koska yhteiskunnassamme on vahva illuusio
asioiden pysyvyydestd. Verkkoympdristossa vaikuttaminen on yhd enemmén
informaatiosotaa ja taistelua yksiloiden identiteeteistd. Huhuista ja juoruista
tulee tosiasioita, kun niité toistetaan tarpeeksi. (Huhtinen 2015, 94.) Rihmas-
toitumisen hallinta vaatii laajaa ja monimuotoista eri toimijoiden yhteisty6td ja
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poikkitieteellisiltd ja -hallinnollista ldhestymistapaa ja tilannekuvaa seka kan-
salaisyhteiskunnan voimaannuttamista.

Thmisen evolutiivinen kehitys on ollut seurausta erityisesti lansimaisen ajat-
telun ja edistyksen projekteista, mutta samalla tuo edistys erityisesti teknolo-
gian ja median alueella on tarkoittanut sodankéyntitapojen edistymisté ja usein
juuri uusia innovaatioita on ensin kokeiltu sodissa. (Wright 2010, 97.) Myds
ajatus siitd, ettd kansainvdlinen oikeus suojelisi taisteluihin osallistumattomia,
siviilivdestod ja kansantalouksia sodalta ei endd pade, koska globaalit infor-
maatio- ja kyberverkostot sitovat ja kytkevat kaikki toimijat niin valtiolliselta
tasolta yksittdiseen kansalaiseen asti (emt. 119). Koko digitaalisesta elinympa-
ristdstimme on tullut potentiaalinen hy6kkéayskohde.
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