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Abstract

Ever since Russia invaded the Crimean peninsula and started a military crisis in
Eastern Ukraine in early 2014, many Western statesmen and analysts of strategy
have framed Russia’s actions as hybrid warfare against the West. Hybrid threats
posed by Russia have filled much of the Western media space ever since. “Green
men’, “information warfare” and “cyber warfare” have been part of the Western
strategic narrative on Russian hybrid warfare. This article analyses this Western
narrative on hybrid warfare and hybrid threats from the viewpoint of the post-
Cold War era Western perspective on international security. It is argued that the
emergence and maturation of the Western hybrid warfare narrative since 2014
is based on the need to formulate an analytical explanation for the surprise that
the very traditional great-power behavior of Russia has caused within the West.
After all, the post-Cold War era Western perspective on international security
had prior to 2014 deliberately moved away from great-power rivalries, spheres
of influence thinking and zero-sum notions of international politics. Thus, it
is argued that hybrid warfare and hybrid threats are Western concepts — not
Russian ones.

Johdanto

Kun Venija miehitti Krimin niemimaan alkuvuonna 2014 ja sen jalkeen kayn-
nisti sotilaallisen kriisin Itd-Ukrainassa, kasitteet "hybridisodankéynti” ja "hyb-
ridiuhat” nousivat esille lansimaisessa julkisessa keskustelussa. Hyodyntden
niin sanottuja "vihreitd miehid’, sijaissotijoita (kapinalliset), kyberhyokkayksia
ja informaatiosodankéyntid, Vendja on toimeenpannut yleisesikunnan paal-
likké Gennadi Gerasimovin nimed kantavaa doktriinia. Ndin toimiessaan se
on kyennyt saavuttamaan poliittisia tavoitteitaan uudella tavalla kayttamatta
juurikaan sotilaallista voimaansa. Ndin on ainakin, mikali perustaa analyysin
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Ukrainan kriisisté - ja sitd seuranneesta Vendjéin ja linsimaiden vialisten suhtei-
den kiristymisesta — vallitsevaan lansimaiseen tapaan hahmottaa hybridiuhkia
ja hybridisodankayntid. Tassa kirjoituksessa tarkastellaan hybridisodankayn-
tid ja hybridiuhkia Vendjin sekd lansimaiden vilisten suhteiden maarittdjana
Krimin niemimaan valtauksen jilkeen strategiantutkimuksen nakokulmasta.
Tarkastelun keskiossa ovat kysymykset siitd, mitd on Vendjin ldnsimaihin
kohdistama “hybridisodankdynti” ja kuinka uusia tdimén pdivdn niin sanotut
“hybridiuhat” ovat kansainvalisen politiikan, valtiomiestaidon ja konfliktien
historiassa.

Kirjoituksessa tarkastellaan ensin kylmén sodan paittymisen jalkeen muut-
tunutta lansimaista turvallisuuskasitysti ja sodan kuvaa. Lansimainen kasitys
yhteisty6varaisesta turvallisuudesta globalisoituvassa kansainvilisessa jérjes-
telmdsséd ja oman alueen ulkopuolisiin sotilasoperaatioihin keskittynyt sodan
kuva tulivat haastetuiksi Krimin niemimaalla, kun Vendja kaytti sotilaallista
voimaa Euroopassa valtiorajojen muuttamiseksi. Suurvallan haikdileméaton
toiminta yllatti monet ldnsimaat vuonna 2014. Tdssa kirjoituksessa argumen-
toidaan, ettei lansimaiden kokema ylldtys perustunut siihen, ettd Vendja olisi
keksinyt uuden tavan toimia. Tdma yllatys perustui pikemminkin siihen, ettd
Venija toimi varsin perinteisen ja vanhan toimintatavan mukaisesti. Suurvallat
ovat vuosisatojen ajan olleet valmiita kiyttiméaan laajaa keinovalikoimaa, so-
tilaallinen voimankayttd mukaan lukien, omien kansallisten etujen ajamiseen.
Juuri Vendjdn toimien perinteisyys tai vanhakantaisuus Ukrainassa yllatti lan-
simaat: suurvaltapolitiikka, etupiirit ja aktiivinen asevoiman kaytté maa-alueen
valtaamiseksi oli se ndakokulma kansainviliseen turvallisuuteen, jonka monet
linsimaat ovat pyrkineet unohtamaan kylman sodan jilkeiselld ajalla. Viimei-
set noin 25 vuotta lansimaisen turvallisuusndkokulman perusolettamuksena
on ollut globalisoituvan kansainvilisen jérjestelmén niin sanottujen “uusien
uhkien” yhteistyovarainen torjunta.

Tassa kirjoituksessa analysoidaan hybridisodankayntii ja hybridiuhkia ka-
sittelevédssd lansimaisessa keskustelussa keskeisimmiksi nousseiden osateki-
joiden luonnetta. Tama tarkoittaa niin sanottujen “vihreiden miesten”, kyber-
sodankdynnin ja informaatiosodankdynnin analysointia hybridisodankaynnin
nikokulmasta. Kirjoituksessa argumentoidaan, ettd “vihredt miehet”, kyber-
sodankéynti ja informaatiosodankdynti ovat muodostuneet ldnsimaissa sym-
boleiksi tai iskusanoiksi sille, miten kylméan sodan jélkeiselld ajalla turvalli-
suuskasitystddn laajentaneet linsimaat ovat joutuneet palauttamaan valtioiden
muodostaman uhan omalle turvallisuusagendalleen. ”Vihredt miehet”, kyber-
sodankdynti ja informaatiosodankdynti ovat kasitteellisia tyokaluja, joilla lan-
simaat ovat pyrkineet integroimaan suurvalta-Vendjan muodostaman uhan sii-
hen laajan turvallisuuden ndkokulmaan, joka lansimaissa on kehittynyt kylmén
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sodan jalkeiselld ajalla. Vield vuoden 2013 lopulla pddosa lansimaista ei ollut
juurikaan kiinnostunut Venédjan Eurooppaan muodostamasta sotilaallisesta, tai
muusta uhasta - eiké ollut ollut yli 20 vuoteen.

Téman kirjoituksen johtopaitds on, ettd hybridisodankdynti on ldnsimainen
kasite, jolla on pyritty kisitteellistimédn ja tekemddn ymmarrettavaksi Vena-
jan perinteisten suurvaltapoliittisten toimien ldnsimaissa aiheuttama yllétys.
Hybridisodankayntiin liittyvaa lansimaista keskustelua analysoimalla voidaan
selittdd se, miksi kylmédn sodan aikana - vain 30 vuotta aiemmin - "normaa-
lina” pidetty suurvallan toimintatapa aiheutti suuren ylldtyksen vuonna 2014.

Muuttuva turvallisuuskisitys ja uusi sodan kuva

Lansimainen kisitys kansainvilisesta turvallisuudesta on muuttunut merkitta-
vasti kylmén sodan paattymisen jalkeen. Tama turvallisuuskasitys on laajen-
tunut koskemaan valtioihin kohdistuvien sotilaallisten uhkien lisiksi monia
muun muassa taloudellisia ja yhteiskunnallisia uhkia sekd ympéristoon ja ener-
giansaannin varmistamiseen liittyvid kysymyksid. 1990-luvun alusta alkaen
lansimainen kisitys kansainvilisestd turvallisuudesta on siirtynyt suurvaltojen
vidlisestd vastakkainasettelusta ja vilittomien sotilaallisten uhkien torjunnasta
globalisoituvan kansainvilisen jarjestelméan vakauden ylldpitamiseen ja niin sa-
nottujen “uusien uhkien” torjuntaan kaukana omalta alueelta. Edelld mainitun
turvallisuuskasityksen laajenemisen lisaksi lansimainen sodan kuva on muut-
tunut viimeisten 20-30 vuoden aikana merkittdvésti. Asevoimien kiyttd pe-
lotteen ylldpitoon - ja tarvittaessa oman alueen puolustamiseen — on siirtynyt
ldhestulkoon kokonaan pois ldnsimaiselta sotilasagendalta. Samalla kun Venaja
pyrittiin sitomaan ja sitouttamaan demokratiakehitykseen, yhteistyovaraiseen
turvallisuuteen ja kansainvélisen vakauden ylldpitimiseen, monet linsimaat
muunsivat asevoimiaan ja niiden kayttoon liittyvid oppeja rauhanturvaamisen,
sotilaallisen kriisinhallinnan ja humanitaaristen interventioiden toteuttamisen
vaatimusten mukaisesti. Pddosassa Eurooppaa sotilaallisesta “massasta” luo-
vuttiin samalla kun lunastettiin niin sanottua “rauhanosinkoa” - hyodyntden
mahdollisuutta vihentdd asevoimien rahoitusta kylmédn sodan pdittymisen
johdosta merkittavésti vihentyneen ldnsimaihin kohdistuneen sotilaallisen
uhan perusteella. (Zehfuss 2012; Raitasalo 2005.)

Lansimaisten turvallisuusrakenteiden laajentaminen itddn on ollut yksi kes-
keinen osa entisten vihollisten integroimisessa kylmin sodan jélkeiseen yh-
teistyovaraiseen turvallisuuteen. Euroopan unionin laajeneminen itddn on yksi
osoitus tastd lansimaisen turvallisuusajattelun kehittymisestd ja pyrkimyksesta
sitouttaa entiset vastustajat osaksi "1dnttd”. Samoin on Naton laajenemisen laita.
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Viimeisten noin 25 vuoden kuluessa Naton jasenmaara on lahes kaksinkertais-
tunut - 16 jasenestd 29 jasenmaahan. Kaikki liittokunnan uudet jaisenmaat ovat
eurooppalaisia valtioita.

Vuoden 2001 Yhdysvalloissa tehtyjen terrori-iskujen (ns. ”9/11-iskut”) jal-
keen monen ldnsimaan asevoimien kehittiminen jatkui pienimuotoisten oman
alueen ulkopuolella nopeasti kiytettivisséd olevien suorituskykyjen kehittami-
selld. Terrorismin vastainen sota - ja siihen liittyvit sotilasoperaatiot — hallit-
sivat 2000-luvun ensimmadistd vuosikymmenti. Sodat Afganistanissa (2001-)
jaIrakissa (2003-) muuttuivat nopeasti vastakumoukselliseksi sodankaynniksi
ilman selkedd paatepistettd tai mielekdsta lopputulosta. Téstdkin huolimatta
monet lansimaat ovat kiyttdneet huomattavan paljon poliittista padomaa ja
sotilaallista suorituskykyddn ndissd sodissa. Vaikka tulokset ovat olleet heik-
koja, ovat monet eurooppalaiset valtiot jatkaneet osallistumistaan sotiin Afga-
nistanissa ja Irakissa — sekd pienimuotoisempiin sotilasoperaatioihin muualla
Lahi-iddssé ja Afrikassa. Naton ilmasota Libyassa vuonna 2011 on téistd hyva
esimerkki. Tuossa sodassa tuettiin niin sanotun "Arabikevaan” myo6td synty-
nyttd kansannousua Muammar Gaddafin autoritaarista hallintoa vastaan. Va-
litettavasti Libyan kehitys Gaddafin kukistumisen jilkeen on singonnut maan
totaalisen kaaoksen valtaan. Terrorismi maassa on lisddntynyt rajahdysmaisesti
samalla kun lukuisat aseelliset ryhmittymit ovat kdyneet sotaa vallasta, talou-
dellisista eduista ja monista muista syistd. Lisdksi turvallisuusuhat Eurooppaan
ovat lisddntyneet, muun muassa laittoman maahanmuuton ja ihmissalakulje-
tuksen seka terrorismin muodoissa. Nyt nayttaa siltd, ettd Libyan valtioraken-
teisen hajoamisesta (tai hajottamisesta) vuonna 2011 aiheutuu pitkaaikaisia
turvallisuusuhkia Eurooppaan. Aktiivinen lansimainen asevoiman kaytto ei
kyennyt saavuttamaan Libyassa poliittisesti tai strategisesti mielekkaita tuloksia
- samoin oli kdynyt jo aiemmin Afganistanissa ja Irakissa.

Asevoiman aktiivinen kéytto on yksi keskeinen muutostekija lansimaisessa
turvallisuus- ja puolustuspolitiikassa kylman sodan jilkeiselld ajalla. Laajentu-
neeseen - tai laajennettuun - turvallisuuskasitykseen nojautuen monet lansi-
maat ovat osallistuneet sotilasoperaatioihin, joiden tavoitteena on ollut hallita
tai “manageroida” globalisoituvan kansainvilisen jérjestelmén vakautta oman
alueen ulkopuolella (out of area) niin sanotuilla sotilaallisilla kauko-operaa-
tioilla (expeditionary operations). Pelotteella (deterrenssi) ja sotilaallisen hyok-
kéayksen torjunnalla omalla alueella on ollut vain véhin sijaa ldnsi maisessa
sodan kuvassa kylméan sodan jélkeen.

Asevoimien koon pienentdamiselld on ollut tirked osa lansimaisessa sotilaal-
lisessa uudelleenorientoitumisessa viimeisen kolmen vuosikymmenen aikana.
Uutta laajentunutta lansimaista turvallisuuskasitystd on tukenut nopeasti kayt-
to0n saatavan sotilaallisen voiman kehittdminen. Asevelvollisuudesta ja suurista
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reserveistd on padosassa Eurooppaa luovuttu. Armeijakunta- ja divisioona-
rakenteita on vahennetty - tai niistd on luovuttu. lmavoimien taistelukoneiden
ja merivoimien taistelualusten lukumairid on pienennetty merkittavasti, sa-
malla kun maavoimien kokoonpanoissa on panostettu pataljoona-tasoisten
- tai sitd pienempien - joukkokokoonpanojen kehittdmiseen. Linsimaisessa
sodan kuvassa oman alueen ulkopuolella toteutettavat monikansalliset sotilas-
operaatiot ovat dominoineet keskustelua ja toimintaa. Varautuminen suurvalta-
konfliktiin ja sotilaallisen hyokkayksen torjuntaan omalla alueella olivat Euroo-
passa “pois muodista” kylmén sodan pdittymisestd ldhtien aina vuoteen 2014
saakka, kun Vendjd miehitti Krimin niemimaan ja kdynnisti sotilaallisen kriisin
Itd-Ukrainassa. Kuten tanskalainen tutkijaryhma arvioi kesdkuussa 2014:

“NATO has defined its existence in terms of projects since the end of the
Cold War. These have taken the form of stabilising missions in the Balkans
and the enlargement in the 1990s, anti-terror operations and the war in
Afghanistan from 2001 to date. These projects have been central to NATO’s
narrative about itself, even though NATO has in reality been involved in
many other things. After the war in Afghanistan, NATO has therefore been
on the lookout for a new project and a new narrative” (Rasmussen ym.
2014, 27.)

Venija yllattia

Veniji ja Georgia kévivit viiden péivin sodan elokuussa 2008 (ns. 080808 sota).
Tama tapahtui noin neljan kuukauden kuluttua siitd, kun Naton jasenmaiden
valtionpaamiehet julistivat liittokunnan huippukokouksessa Bukarestissa Geor-
gian ja Ukrainan liittyvdn tulevaisuudessa sotilasliittoon - jéttden tosin auki
tarkemman liittymisajankohdan (Nato 2008). Onkin huomionarvoista, etteivit
Euroopan unionin tai Naton laajeneminen ole tapahtuneet ilman komplikaa-
tioita tai ongelmia. Vendji ei ole sisdistanyt tai hyviksynyt kylmén sodan jal-
keistd lansimaista uutta turvallisuusajattelua - tai laajaa turvallisuuskasitystd
— koskien yhteistydvaraisuutta tai sitd, ettd yhteisten uhkien torjunnassa on
mahdollista toimia ilman vastakkainasettelua (ns. positiivisen summan peli).
Jo vuonna 1999 Venijan presidentti Jeltsin uhkasi lanttd - erityisesti Naton
jdsenmaita — sodalla, mikili liittokunta ryhtyy sotaan Jugoslaviaa vastaan (BBC
1999). Uhkauksesta huolimatta Nato kavi ilmasotaa maaliskuusta kesakuuhun
vuonna 1999 Slobodan Milosevicin johtamaa hallintoa vastaan 78 paivaa.
Myoskaan presidentti Putinin vuonna 2007 Miinchenin kansainvalisessé tur-
vallisuuskonferenssissa pitima negatiivissavytteinen puhe lainsimaiden "hyper-
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aktiivisesta” sotilaallisen voiman kdytosta maailmassa ei merkittavalla tavalla
muuttanut lannen ldhestymistapaa Venéjaén tai sithen, miten lansimaat soti-
laallista voimaansa kayttavat oman alueensa ulkopuolella (Putin 2007). Mutta
jalkikdteen arvioiden on selvéd, ettd molemmat Vendjdn presidentit - Jeltsin ja
Putin - olivat omalla tavallaan varoittaneet linsimaita liian pitkille menevisti
kansainvilisen turvallisuuden pelisddantojen uudelleenmaarittely-yrityksista.
Ukrainan kriisin osalta varoitukset eivit jadneet retoriselle tasolle. Vuoden
2014 aikana ja sen jalkeen Vendja on kéyttdnyt sotilaallista voimaa Euroopassa
omien turvallisuusetujensa ajamisessa. Tama seikka yllatti lahestulkoon kaikki
kansainvilisen politiikan ja strategian asiantuntijat.

Euroopan unionin itdisen kumppanuuden ohjelman eteneminen Ukrainassa
kédynnisti prosessin, joka paittyi vakivaltaisesti niin sanottuun Euromaidan
kriisiin ja Vendjén sotilasoperaatioon Krimin niemimaalla sekd Venijan tukeen
separatistisille ryhmittymille Itd- Ukrainassa. Euroopan unionin itdinen kump-
panuus tahtda poliittisen assosiaation ja taloudellisen yhdentymisen vahventa-
miseen (Euroopan unioni 2018). Ukrainan “siirtyminen linteen” vuodenvaih-
teessa 2013-2014 oli Vendjan kannalta sellainen "punaisen viivan ylitys’, ettd se
paatti kayttad asevoimaa tilanteen muuttamiseksi. Sekd Krimin niemimaan val-
taaminen ettd konflikti Itd-Ukrainassa ovat kidynnistédneet keskustelun niin sa-
notusta "hybridisodankédynnistd”. Erityisesti tapahtumat Krimilld, missa Vena-
jan asevoimien joukot ottivat niemimaan haltuun helposti ilman taisteluja, on
nostettu esimerkkitapaukseksi Vendjan uudesta ja yllattdvasta toimintatavasta.
Niiden niin sanottujen “vihreiden miesten” lisaksi Vendjan hybridisodankayn-
tiin Krimin niemimaan tapahtumien jilkeen on linsimaisessa keskustelussa
liitetty monia toimia, kuten esimerkiksi kybersodankaynti, informaatiosodan-
kéynti, valeuutiset ja vaaleihin vaikuttaminen. Naité tekijoitd arvioidaan seu-
raavaksi sekd ldnsimaisen hybridisodankayntiin liittyvan diskurssin sisdllon
ettd ndiden tekijoiden vaikuttavuuteen liittyvien ndkokohtien valossa.

”Vihreat miehet”

Keskeinen osa Venidjan Krimin niemimaalla toteuttamasta sotilasoperaatiosta
alkuvuonna 2014 on kuvattu linsimaisessa strategisessa diskurssissa “vihreiden
miesten” onnistuneena kayttond. Vihreisiin miehiin on liitetty ominaisuutena
yllatyksellisyys ja tunnuksettomuus. Lisdksi Krimin niemimaan valtaaminen
ldhes verettomaisti on nahty néihin vihreisiin miehiin liittyvdna seikkana. On
kuitenkin huomionarvoista, ettd lansimainen julkisessa keskustelussa huomat-
tavan paljon painoarvoa saanut kisitys néistd vihreistd miehistd on padosin
pinnallinen - osin jopa harhainen.
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Ensinnikin, isoa joukko (satoja) uniformuihin puettuja sotilaallisesti jarjes-
tyneitd aseistettuja miehid on perinteisesti kutsuttu sotilaiksi, laillisiksi taisteli-
joiksi tai laittomiksi taistelijoiksi. Ukrainan hallituksella oli heti alusta alkaen
tiedossa, etteivdt ndma “vihredt miehet” olleet Ukrainan asevoimien omia jouk-
koja - tai muita Ukrainan hallituksen politiikkaa tukevia sotilaallisesti toimivia
muodostelmia. Téstd syystd johtopdatds siitd, ettd juuri tunnuksettomuus esti
Ukrainan valtiojohtoa tai asevoimia reagoimasta tahan sotilaalliseen uhkaan,
on vadrd. Kun tdhan lisdtddn vield se tosiseikka, ettd Vendjian asevoimilla oli
sijoitettuna Krimin niemimaalla sotilastukikohtiin yli 10000 sotilasta helmi-
kuussa 2014 tuolloin Ukrainan ja Vendjan valilld voimassa olleen sopimuksen
mukaisesti, on entistd kyseenalaisempaa viittda, ettei Ukrainan hallituksella
olisi ollut mitadn kasitysta "vihreiden miesten” alkuperdsta tai tavoitteista. Ta-
mad siitakin huolimatta, ettd joissakin linsimaissa - ja kenties muualla maail-
massa — vihreiden miesten alkuperi tai tavoitteet saattoivat olla hdmarén pei-
tossa joidenkin tuntien tai paivien ajan.

Ukrainan kykenemattomyyttd vastustaa Krimin niemimaalle jo sijoitettujen
sotilaiden ja sinne yllattavésti ja nopeasti kuljetettujen lisdjoukkojen ("vihredt
miehet”) toimintaa perustui siihen seikkaan, ettei Ukrainan asevoimilla - ja
néin ollen Ukrainan juuri muodostetulla uudella ldnsimieliselld hallituksella
- ollut kdytossadan uskottavaa maira sotilaallista voimaa Krimin niemimaalla
tai muualla Ukrainassa. Ukrainan itsendistymisen jilkeen maan asevoimien
kehittdmisté oli laiminly6ty raskaasti. Myos maassa vallinnut - ja edelleen val-
litseva — korruption kulttuuri oli johtanut siihen, ettei puolustuksen kehitté-
miseen osoitettuja vahid resursseja kyetty kdyttaméaan tehokkaasti. Sotilaalliset
voimasuhteet Krimin niemimaalla suosivat Vendjai sotilaallisella suoritusky-
vylld mitattuna. (Chayes 2014.)

Toiseksi, tarkasteltaessa Ukrainan kriisia alkuvuodesta 2014 Krimin niemi-
maata laajemmin, olivat sotilaalliset voimasuhteet Venijalle vieldkin edulli-
semmat. Siind missd Ukrainan asevoimien joukkoja kyettiin kokoamaan hatii-
sesti vain muutamia suorituskykyisid pataljoonia, Vendja kdynnisti yli 100 000
sotilaan sotaharjoituksen Ukrainan ldheisyydessd (Nordberg 2014; Kowalik
& Jankowski 2017). Télld valmiuden testaamisen nimissa pidetylld harjoituk-
sella ldhetettiin Ukrainalle selked viesti: jos Ukraina vastustaisi Vendjdn toimia
Krimin niemimaalla sotilaallisesti, joutuisi maa vastaamaan Venijan sotilaalli-
seen toimintaan my6s muualla rajoillaan. Ottaen huomioon Ukrainan asevoi-
mien heikon tilan, olisi Vendjan kaytossa olevalla voimalla kyetty uhkaamaan
jopa Ukrainan padkaupunkia Kiovaa mahdollisen laajamittaisen sodan tilan-
teessa.

Lyhyt yleistd mediahdlya syvemmalle pureutuva tarkastelu osoittaa, ettei
Krimin niemimaan valtaaminen perustunut lansimaissa “vihreiden miesten”
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ymparille rakennettuun uutuus- ja yllatysarvoon. Vihreiden miesten tunnuk-
settomuus ei ollut syy sille, ettd Vendjé otti Krimin haltuun helposti ja nopeasti.
Venijén sotilasoperaatio Krimilld perustui suureen sotilaalliseen ylivoimaan
- niin niemimaan alueella kuin laajemminkin tarkasteltaessa mahdollisen
sotandyttimon piirissd olleita joukkoja ja sotilaallisia suorituskykyja. Vendjan
kyky laajamittaisen tuhon aikaansaamiseen nopealla sotilaallisella hyokkéayk-
selld vaikutti keskeisesti sithen, miksi Ukrainan asevoimien joukot antautuivat
taisteluitta. Maan hallitukselle ei jadnyt muita vaihtoehtoja, kuin katsoa sivusta
miehityksen etenemistd. Ukrainan puolustuskyvyn kehittamisen pitkdan kestéd-
neen laiminly6nnit - sekd se tosiseikka, ettd moni Ukrainan asevoimien sotilas
oli vendjamielinen ja valmis edistimain Vendjdn tavoitteita ennen miehitystd
ja sen kuluessa - johtivat Vendjdn kannalta nopeasti edenneeseen menestyk-
selliseen sotilasoperaatioon.

Krimin miehityksen yhteydessé kdytetyn laajamittaisen vékivallan vahédinen
maard oli lansimaisiin 1990-luvun alun jalkeen toteutettuihin sotilasoperaatioi-
hin verrattuna poikkeuksellinen piirre. Siind missi lansimaat ovat turvautuneet
tehokkaan ilma-aseen laajamittaiseen kdyttoon useissa kylmdn sodan jélkei-
sissi kriiseissa — esimerkiksi Persianlahdella 1991, Bosniassa 1995, Kosovossa
1999, Irakissa vuonna 2003 alkaneen sodan alkuvaiheessa seka Libyassa 2011
- Veniji toteutti Krimin niemimaalla vuonna 2014 sotilasoperaation, jonka
kuluessa vakivallankdytto jai minimiin. Juuri tdmé seikka on ollut monelle
lansimaiselle Krimin niemimaan tilannetta selittdiméaan pyrkiville ongelma
tai yllatys. Vendja onnistui yli odotusten — ainakin operatiivis-taktisella tasolla
- kun se kykeni murtamaan vastustajan vastarinnan ja halun taistella kaytta-
mattd laajamittaista vdkivaltaa. Sotatekniikan kehitykselld mitattuna linsimaita
alemmalla tasolla toiminut Vendjd kykeni saavuttamaan tavoitteensa helposti,
taloudellisesti ja nopeasti. Lansimaiden kokemukset edelld mainittujen soti-
lasoperaatioiden osalta olivat olleet pdinvastaisia: laajamittaista véikivaltaa oli
jouduttu kdyttimddn operatiivis-taktisten tavoitteiden saavuttamiseksi — eikd
kaikissa tapauksissa tavoitteita ollut saavutettu ensinkaan. Esimerkiksi Irakia
vastaan kdynnistetty sota vuonna 2003 on jatkunut yli 15 vuotta eri muodois-
saan, ja sen vaikutukset ovat olleet erittdin negatiivisia lansimaiden turvallisuu-
delle niin Euroopassa kuin Pohjois-Amerikassakin.

Niin sanottujen “vihreiden miesten” korostuminen linsimaisessa Vendjaa
koskevassa sotilasanalyysissd on ainakin osaltaan perustunut linsimaissa
koettuun yllatykseen. Ensinnikin se, ettd Vendjé oli valmis sotilaallista voimaa
kayttdimalld muuttamaan valtiorajoja Euroopassa, ylldtti lahes kaikki ldntiset
tarkkailijat ja puolustuspoliittisia paatoksid tekevét poliitikot. Onkin huomion-
arvoista, ettei kylman sodan paattymisen jalkeen lansimaissa laajentunut tur-
vallisuuskasitys ja “uusien uhkien” korostaminen ole resonoinut venildisessi
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turvallisuusajattelussa tai sotilaallisessa toiminnassa. Krimin niemimaalla Ve-
néja haastoi konkreettisella tavalla Ukrainan suvereniteetin lisaksi my6s lansi-
maisen kylmdn sodan jalkeen muuttuneen turvallisuuskasityksen. Vuonna
2014 Venija "palautti” etupiiriajattelun, suurvaltojen sotilaallisen vastakkain-
asettelun ja jopa ydinasepuheen (Financial Times 2015) kansainvilisen poli-
tiikan asialistalle. Ne olivat loistaneet poissaolollaan noin kahden vuosikym-
menen ajan.

Toiseksi, se tosiseikka, ettei venildisten joukkojen tarvinnut kéyttda vakival-
taa tavoitteiden saavuttamiseksi, kaipasi selittavén tekijan. Olivathan lansimaat
tdssd mielessd epdonnistuneet useissa omissa operaatioissaan 1990-luvulla ja
sen jalkeen. ”Vihreistd miehista” muodostui nopeasti uudenlaista sotilaallista
toimintaa kuvaava iskusana lansimaisessa turvallisuus- ja puolustuskeskuste-
lussa. Ne edustivat operatiivis-taktisen tason harhauttamista (maskirovka) ja
oman toiminnan tavoitteiden salaamista. Néilld toimilla oli jopa strategisen
tason merkitystd. Linsimaisissa sotilasoperaatioissa kylman sodan jalkeen té-
man tyyppiset sodankdyntiin liittyvit ldhes ikiaikaiset periaatteet olivat olleet
esilld huomattavasti vihemmin. Esimerkiksi Bosniassa (1995), Kosovossa
(1999), Irakissa (2003) ja Libyassa (2011) kaikki tiesivit etukdteen milloin lén-
simaat kdynnistavat sotilasoperaation, mité tavoitteita operaatiolla oli ja kuinka
esimerkiksi operaatio toteutetaan. Voimien taloudellisen kdyton periaatteen
mukaisesti Vendjd ei etukdteen varoittanut tulevasta sotilasoperaatiostaan
Ukrainassa — sen tavoitteista, kidytossé olevista joukoista ja keinoista tai aika-
taulutuksesta.

”Vihreitd miehid” koskeva lansimainen narratiivi alkoi kevaasta 2014 lahtien
kasvaa miked alas vyoryvin lumipallon tavoin. Hyvin nopeasti oltiin tilantees-
sa, jossa “vihreistd miehistd” oli ainakin julkisessa keskustelussa muodostunut
Krimin niemimaan nopean valtauksen selittanyt “uudenlaisen sodankaynnin”
symboli. Vihreistd miehisti ja niiden onnistuneesta kiytostd muodostui Vena-
jan sodankdyntitapaa kuvaava sosiaalinen fakta (ks. Searle 1995), jonka kyseen-
alaistaminen kevdin 2014 jalkeen kdydyssa julkisessa keskustelussa oli vaikeaa.
”Vihreita miehid” ja niiden muodostamaa uhkaa on kaytetty myos meilld Suo-
messa — varsin 10ysdsti, kuten seuraava esimerkki osoittaa:

”Ei Suomea kokonaisuudessaan haluta vallata, vaan se tehtdisiin elektroni-
sella sodankaynnilla. Se tehtdisiin niin, ettd yhden yon aikana ilmestyisi vih-
reitd miehid ilman tunnuksia joihinkin satamiin tai ottamaan sihkoéverkot
haltuun” (MTV 17.7.2015.)

”Vihreista miehistd” on muodostunut hybridisodankdaynnin konkreettinen
sotilaallinen symboli siitd huolimatta, ettei ndiden “vihreiden miesten” tunnuk-
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settomuudella ollut merkittavaa vaikutusta Vendjin sotilasoperaation toteutu-
miseen Krimin niemimaalla tai sithen kansainvilisoikeudelliseen punnintaan,
joka Krimin niemimaan valtaamisesta on tehty. Kuten Ulkoministerion oikeu-
dellisessa arvioinnissa vuodelta 2015 on todettu:

”Peiteoperaatioita, joissa on kyse tunnuksettomien taistelijoiden kédytosta,
arvioidaan kuten valtion omien joukkojen toimintaa tai kuten aseellisten
ryhmien ldhettdmistd...Krimin valtauksessa oli kyseessd hyokkaysteko, jon-
ka kaikkein vdhiten kiistanalainen maéaritelma kattaa alueen valtaamisen,
miehittdmisen (vaikka viliaikaisestikin) ja liittdmisen toiseen valtioon. Silla,
ettd valtaukseen kaytettiin tunnuksettomia taistelijoita, ei ole tdssa yhteydes-
sd merkitystd.” (Ulkoministeri6 2015, 39-40.)

”Vihreita miehid” koskeva narratiivi — samoin kuin sitd laajempi hybridisodan-
kayntid koskeva linsimainen keskustelu — on paikannut sitd analyyttistd aukkoa,
joka syntyi nopeasti vuoden 2014 alkupuolella ldnsimaiden kokiessa Vendjin
toimet Krimin niemimaalla ja Itd-Ukrainassa yllattavina. Tuolloin tarvittiin joku
selitys sille, miksei Vendjan toimintaa kyetty ennakoimaan tai miksi Vendjin
sotilasoperaatio Ukrainassa onnistui yli (lansimaisten) odotusten. Lansimainen
turvallisuuskasitys oli tuolloin jo yli 20 vuoden ajan siirtynyt pois sotilaallisen
hyo6kkéyksen ja maa-alan valtaamisen uhista kohti niin sanottuja "uusia uhkia’,
jotka kohdistuvat globalisoituvan kansainvilisen jérjestelmdn vakauteen. Yli
kahden vuosikymmenen aikana ldnsimaisen turvallisuuskdsityksen ytimeen
nousseet terrorismin torjunta, vastakumouksellinen sodankéynti, sotilaalli-
nen kriisinhallinta tai humanitaariset interventiot eivét tarjonneet mielekésta
ndkokulmaa perinteisen sotilaallisen hyokkéyksen torjuntaan vuonna 2014.
Jalkeenpdin tarkasteltuna on havaittavissa, ettd niin sanottuja “vihreitd mie-
hid” koskeva ldnsimainen narratiivi on muodostunut eradnlaiseksi sloganiksi
tai iskusanaksi, joilla yritetddn selittdd niitd Venijin sotilaallisia toimia, jotka
ovat yllattaneet lansimaiset tarkkailijat ja valtiomiehet.

Niin sanottu "Gerasimovin doktriini” on “vihreiden miesten” lisaksi hyva
esimerkKki siitd, miten yksittdisestd iskusanasta muodostuu paljon kaytetty ho-
kema, jonka sisdltd on epéselvd - ja usein virheellinen. Néitd iskusanoja kayte-
tadn huolettomasti kuvaamaan monimutkaisia poliittis-sotilaallisia prosesseja.
Lansimaiseen keskusteluun Gerasimovin doktriini -kisitteen lanseerannut tut-
kija Mark Galeotti pahoitteli, vuonna 2018 ilmestyneessa Foreign Policy -lehden
artikkelissaan "I'm Sorry for Creating the ‘Gerasimov Doctrine” sitd, ettd oli
luonut kyseisen kisitteen kuvaillessaan aiemmin vuonna 2013 Vendjén Yleis-
esikunnan paillikkdo Gennadi Gerasimovin artikkelia venildisessa sotilasalan
lehdessd. Nyt, muutamia vuosia Krimin niemimaan valtauksen jdlkeen, tima
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Galeottin keksima Gerasimovin doktriini oli alkanut eldd omaa elimaansa
- vailla analyyttista sisaltod. Kuten Galeotti selittda:

“So for a snappy title, I coined the term ‘Gerasimov doctrine, though even
then I noted in the text that this term was nothing more than ‘a placeholder’,
... But then came the annexation of Crimea, when ‘little green men’
- commandos without insignia - seized the peninsula with scarcely
a shot fired. This was followed by the Donbass war... Suddenly, it seemed
that Gerasimov had indeed been describing what was to come, had we
but realized it. Prone, as ever, to overcompensation, Western mainstream
opinion swung from ignoring Gerasimov’s pronouncements to enshrining
them as some kind of bleeding-edge blueprint for a new way of war... The
‘Gerasimov doctrine’ was never meant to mean anything, and it doesn't. It’s
time to move past it” (Galeotti, 2018.)

Kybersota

Kyberulottuvuudesta on muodostumassa uusi sodankdynnin toimintaympa-
ristd (domain). Arvioitaessa kyberulottuvuuden merkitystd sodalle ja sodan-
kdynnille, on hyva pitad mielessa, ettd kybersodan on néhty tekevéan tuloaan jo yli
25 vuoden ajan. John Arquilla ja David Ronfeldt pohtivat informaatiovallan-
kumouksen vaikutuksia sodankéynnille jo vuonna 1993 julkaistussa artikke-
lissaan "Cyberwar Is Coming” (Arquilla ja Ronfeldt, 1993). Artikkeli ajoittui
samalle ajanjaksolle, jolloin informaatioteknologian alettiin erityisesti Yhdys-
valloissa ja muissa ldnsimaissa ndhdd muokkaavan sodankéyntid. Keskustelu
“sodankdynnin vallankumouksesta” (the Revolution in Militarty Affairs, RMA)
lahti kiihtyvalld tahdilla kdyntiin vuoden 1991 Persianlahden sodan jélkeen.
Noin vuosikymmenen kuluessa keskeiset teesit sodankdynnin vallankumouk-
sesta — ja sen vaikutuksista ldnsimaisiin asevoimiin - oli esitetty. Asevoimien
transformaation néhtiin olevan tapa siirtyd massa-armeijoista pienempiin kor-
kean suorituskyvyn asevoimiin, joilla tulisi olemaan etulyontiasema muihin so-
tilaallisiin toimijoihin ndhden. Transformaationdkokulma levisikin lansimaissa
laajasti — samalla kun monet valtiot erityisesti Euroopassa péattivit pienentaa
puolustusbudjettejaan, leikata asevoimiensa kokoa, siirtyd ammattiasevoimiin
ja ulkoistaa monia perinteisid asevoimien tehtdvia "kontraktorien” tehtaviksi.
(Raitasalo 2005.)

Sodankdynnin vallankumous ja asevoimien transformaatio osoittautuivat
kuitenkin varsin pian yksipuolisiksi ndkokulmiksi asevoimien kehittdmiseen,
kuten sotilasoperaatiot Afganistanissa, Irakissa ja Libyassa ovat osoittaneet
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- suurikaan sotilaallinen etumatka ja “vallankumoukselliset suorituskyvyt”
eivit ole muuntuneet poliittisten tavoitteiden saavuttamiseksi. Kaikesta “hype-
tyksestd” huolimatta sodankdynnissa ei ole tapahtunut nopeaa vallankumous-
ta, joka muuttaisi peruuttamattomalla tavalla sotilaallisia voimasuhteita tai
mahdollisuuksia vastustaa voimakkaamman sotilaallisen toimijan ylivoimaa.
Kybersotaa koskevan keskustelun rdjahdysméinen lisdédntyminen viimeisen
noin 10 vuoden kuluessa ilmentdd samaa peruslogiikkaa sodankdynnin val-
lankumouksesta noin vuosikymmenti aiemmin kdydyn keskustelun kanssa:
uudet ilmiot - ja erityisesti niihin liittyvét tulevaisuutta peilaavat skenaariot
- nostetaan voimakkaasti esille tilanteessa, jossa kédytossd ei ole empiirisid
kokemuksia tdmén ilmion tosiasiallisista vaikutuksista sodankaynnille. Tu-
levaisuuden potentiaaliset tapahtumat ylikorostuvat samalla kun menneiden
tapahtumien ja tdmén péivan kehityskulkujen vaikutukset ndhddéan vahdisina.
Konkreettiset uhat jaavit tulevaisuuteen liittyvien mahdollisten uhkien - eli
riskien - jalkoihin.

Kybertoimintaymparistoon liittyvat uhkaskenaariot ovat alkaneet elad eraalla
tavalla omaa eldméansa, vaikka yhtddan kybersotaa ei ole vield kdyty — ainakaan
tatd artikkelia kirjoitettaessa. Nostamalla kyberturvallisuuden, -sodan ja -uhat
turvallisuuspuheen keskioon viimeisen noin vuosikymmenen aikana, monet
lansimaat eivit ole ainoastaan kuvanneet mahdollisia uhkaskenaarioita, vaan
ne ovat samalla my6s omalta osaltaan olleet “synnyttdmaéssa” tai “rakentamas-
sa” tuota uhkaavaa tulevaisuudessa ja siihen liittyvda turvallisuuslogiikkaa.
(Bouwmeester ym. 2012, 19.) Vaikka kybersotia ei ole maailmalla viela kayty,
ovat ne muodostuneet todellisuudeksi jo monille kansainvilisen turvallisuuden
asiantuntijoille, kommentaattoreille, puolustussuunnittelijoille seka tavallisille
kansalaisille.

Kybersodankéynnin ja -uhkien ymparilld vellova keskustelu on rakentunut
vahdisten ja hatarien empiiristen kokemusten varaan. Toteutuneita sotaan ver-
rattavia tai rinnastettavia kyberiskuja on vaikea paikantaa. Kybersodankéyntiin
ja kyberuhkiin liittyvd lansimainen keskustelu kattaakin lahes kaikki kyber-
toimintaymparistossé tapahtuvat toimet — vahingoista ja huolimattomuudesta
aiheutuneista ongelmista rikollisuuteen ja aina sodankéyntiin asti. Kaytossam-
me olevat kisitteet kybersodankéynti, kyberturvallisuus ja kyberuhat ovat
muodostuneet epdselviksi: kukin kayttda niitd omalla tavallaan. Téssd piilee
kybersodan ja kyberuhkien kisitteisiin liittyvd "hyodyllisyys”: kaikki tunnis-
tavat nama késitteet — ja mieltdvat ne tarkeiksi timan paivan turvallisuusym-
péristoon vaikuttaviksi asiakokonaisuuksiksi — samalla kun niiden kisitteiden
“sisddn” voidaan ladata erilaisia merkityksié tilanteesta riippuen. Sanomalla
“kybersota!” saa varmasti yleison huomion. Sama logiikka koskee hybridi-
sodankéyntid ja informaatiosodankayntia.
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Ensimmaiseksi kybersodankdyntiin rinnastettavaksi kyberiskujen symbo-
liksi on noussut Virossa vuonna 2007 niin sanotun pronssisoturikriisin yhtey-
dessé tehdyt “kyberiskut”, joiden seurauksena internetsivustoja kaatui (sic.).
Palvelunestohyokkdykseksi (DDoS) tunnistettu iskujen sarja kesti noin kolme
viikkoa ja se kosketti muun muassa ministeriita, poliittisia puolueita, sanoma-
lehtid ja yrityksid (The Guardian 2007). My6hemmin julkisuuteen on nostettu
Iranin ydinohjelmaan vaikuttanut Stuxnet-virus (2009), jonka vaikutusten on
arvioitu olleen “suhteellisen vdhdisia” (Washington Post 2011). On huomion-
arvoista, ettd valtaosa kyberiskuiksi raportoiduista tapahtumista on rikollista
toimintaa, joka kohdistuu yrityksiin tai tavallisiin ihmisiin. Kuten Lehto ja
Limnell (2017, 202) ovat todenneet, vahintddn 2/3 rekisterdidyistd kybertoi-
mintaympdriston uhkatapahtumista on kyberrikollisten aikaansaamia. Valtioi-
den vilistd turvallisuutta koskettava kybersota on loistanut poissaolollaan - en-
nen Vendjdn toteuttamaa Krimin niemimaan valtaamista ja sen jéilkeen.

Jo noin vuotta ennen kuin Venija miehitti Krimin niemimaan, strategian
professori Colin S. Gray asemoi kyberuhkia ja -sodankdyntié pinnallista media-
julkisuutta analyyttisempaan viitekehykseen. Gray totesi, etteivdt kyberuhat saa
“taivasta putoamaan” - teknologian kehitysta ja sen vaikutuksia tulee seurata,
mutta paniikkiin ei ole aihetta:

“...despite the acute shortage of careful strategic thought on the subject, and
notwithstanding the ‘Cybergeddon’ catastrophe scenarios that sell media
products, it is clear enough today that the sky is not falling because of cyber
peril. The fundamental reason we can be confident about this is that cyber
power, ours and theirs, is ruled by the general theory of strategy. Once we
shed our inappropriate awe of the scientific and technological novelty and
wonder of it all, we ought to have little trouble realizing that, as a strategic
challenge, we have met and succeeded against the like of networked
computers and their electrons before. The whole record of strategic history
says: Be respectful of, and adapt for, technical change, but do not panic.”
(Gray 2013, xi.)

Kybersodankdyntiin liittyva tulevaisuuskorostus ja riskindkékulma ilmenevit
selkedsti Vendjdn toiminnan arvioinnissa Krimin niemimaalla ja Itd-Ukrainas-
sa. Tutkija Martin Libicki totesi Tallinnassa toimivan kyberturvallisuusosaa-
miskeskuksen Ukrainan kriisid kasittelevdssda vuonna 2015 valmistuneessa
julkaisussa artikkelissaan “kybersota, jota ei ollutkaan’, ettd yleinen olettamus
siitd, ettd kyberhyokkaykset kuuluvat tarkednd osana tdmén péivan - ja lahi-
tulevaisuuden - sodankéyntiin, on puutteellinen (Libicki 2015, 54). Kuten
Libicki toteaa:
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“For the last twenty years, with the advent of serious thinking about ‘cyber
war, most analysts — and even the more sceptical thinkers - have been
convinced that all future kinetic wars between modern countries would have
a clear cyber component. However, the current Russo-Ukrainian conflict is
challenging this widely held notion.” (Libicki 2015, 49.)

Se tosiseikka, ettei kybersotia ole vield tihdn mennessd kiyty — missdan - ei
poista kybertoimintaympariston merkitysta politiikassa, taloudessa tai turvalli-
suuden ylldpitaimisessd. Yhteiskuntien kehitykseen liittyvé teknologisoitumi-
nen ja digitalisaatio korostavat kybertoimintaympariston seurannan, hallinnan
jasuojaamisen tirkeyttd. On luonnollista, ettd valtiot ja muut toimijat kdyttavat
kaikkia kainoja tavoitteidensa saavuttamiseksi. Tdssd mielessd kybertoiminta-
ymparist6lld on tulevaisuudessa tiarked osuus — mahdollisesti myos sodankdyn-
nissd. Pddosa tdsti ei ole kuitenkaan vield tdhan mennessa realisoitunut.

Venijdn sotilasoperaatiot Krimin niemimaalla ja Itd-Ukrainassa tarjoavat
kuitenkin tuoreita oppeja siitd, miten se sotilaallisena suurvaltana toimii lahi-
alueillaan. Erityisesti Ita-Ukrainassa jo viidettd vuotta jatkuva sota kuvastaa
varsin perinteistd laajamittaisen vékivallan kaytto erittdin perinteisin ja jopa
vanhoin menetelmin. Vendjin tukemilla kapinallisilla on kédytossdan mittava
maird Neuvostoliitossa valmistettuja tykkejd, raketinheittimid, taistelupanssari-
vaunuja ja muita sodankdynnin vilineitd. Ndiden lisdksi Vendjé on toimittanut
Itd-Ukrainaan myos uudempia ase- ja johtamisjdrjestelmid, muun muassa
elektroniseen sodankayntiin, tiedusteluun ja valvontaan seké vastatykistotoi-
mintaan. Sen sijaan Ukrainasta on uutisoitu varsin vahan konkreettisia ja vai-
kutuksiltaan sodankdyntiin verrattavia tapahtumia kybertoimintaympéristosta.
(esim. Karber 2015).

Kaksi uutiskynnyksen ylittdnytta tapahtumaa l6ytyy perdkkidisten vuosien
joulukuilta — vuosina 2015 ja 2016 - jolloin ilmeisesti kybertoimintaympéris-
t6d hyodyntden Ukrainassa yli 200 000 ihmista jéi ilman sahkod noin 1-6 tun-
niksi. Toisaalta, sahkot palautettiin asiakkaille varsin nopeasti, kddntamalla
tarvittavat kytkimet késin tietokoneohjauksen sijaan. Tapauksista on uutisoitu
muun muassa "digitaalisena salamasotana” Lisdksi Ukrainan on nihty olevan
”Venijdn kybersodankdynnin laboratorio” (Greenberg 2017). On tosin huo-
mionarvoista, ettd kybertoimintaympariston mahdollisen hyodyntamisen
vaikutukset ndissd — ja muissa mahdollisissa — tapauksissa ovat olleet vihai-
set. Kyberhyokkayksin ei ole kyetty muuttamaan Vendjan ja Ukrainan vilisen
kriisin asetelmaa tai lopputulosta. Kybertoimintaymparistéd hyodyntamalld
Venijd ei ole myoskddn kyennyt piilottamaan vaikuttamisyrityksidan Ukrai-
nassa. Pdinvastoin, Vendji on nostettu lansimaisessa strategisessa keskustelussa
pahantahtoiseksi toimijaksi kybertoimintaympéristossa. Témén “mainehaitan”
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se on saanut siitd huolimatta, etteivit sen kyberiskut ole kyenneet vaikuttamaan
Ukrainaan merkittavimmin. Liséksi Vendja on pyrkinyt informaatiovaikutta-
misen keinoin puhdistamaan mainettaan - turhaan.

Ukrainan kriisin yhteydessa esille nostetut kyberiskut on sijoitettu pidem-
man aikavilin kyberiskujen sarjaan, jossa aiempina iskuina on néhty Stuxnet-
hyokkadys Irania vastaan vuonna 2009 ja Vendjian Viroon kohdistama kyber-
hyokkays niin sanotun pronssisoturikiistan yhteydessd vuonna 2007. Naissd
kaikissa tapauksissa on huomionarvoista se, ettei ndilla hyokkayksilld ole ollut
konkreettisia pidemmaén aikavilin vaikutuksia. Ne muodostavatkin noin vuosi-
kymmenen ajalta varsin pienen otoksen kansainvilisen politiikan sisdltéihin
vaikuttaneista tapahtumista. Tédssd mielessdé Martin Libickin esittdma arvio
tilanteesta Ukrainassa vuonna 2015 vaikuttaa varsin relevantilta. Kybersota ei
ole (ainakaan vield) mullistanut sodankéyntid — suuresta ja nakyvastd kyber-
uhkauutisoinnista huolimatta.

Tarkasteltaessa viidettd vuotta kdynnissd olevaa sotaa Ita-Ukrainassa, on
kyseessi pitkdkestoinen matalan intensiteetin kulutussota, jota kdydaan perin-
teisin - jopa vanhoin - asein. Vield toistaiseksi kybersodankdynnin teesit eivét
ole saaneet vahvistusta Vendjan ja Ukrainan vélisesta kriisistd tai Vendjdn soti-
lasoperaatioista Syyriassa, jossa se on tukenut Bashar al-Assadin hallintoa var-
sin perinteisin sodankdynnin menetelmin: padosa vaikutuksesta on saatu aikai-
seksi vanhalla sotateknologialla. Kaupunkisodassa on kdytetty epdsuoraa tulta
(tykistoaseet) laajasti. Taman lisaksi Vendjin ilmavoimat on kayttanyt paljon
perinteisid ohjautumattomia pommeja kaupunkikohteita vastaan. Julkisuudes-
sa esitetyt tdismédaseet ovat vain pieni osa niistd sotaponnisteluista, joita voisi
kuvata massamaiseksi tulenkéytoksi osana perinteistd kulutussodankdynnin
traditiota. Toistaiseksi kasitykset Vendjan kybersodankéynnistd perustuvatkin
monilta osin enemmén Hollywoodin tuotantoon kuin kiaytdnnon kokemuksiin
modernilta taistelukentéltd (Geers, 48). Hieman Hollywood-tuotantoa muis-
tuttavalla tavalla Naton Euroopan joukkojen entinen komentaja (SACEUR)
James Stavridis (2017) on hyddyntanyt vahvaa historiallista analogiaa projisoi-
malla sen tulevaisuuteen ja argumentoinut, ettei Yhdysvallat ole valmis "kyber-
Pearl Harbor’iin” — massiiviseen iskuun, joka saattaa olla tulossa.

Informaatiosota

On itsestddn selvad, ettd valtiot pyrkivdt vaikuttamaan kansainvaliseen poli-
tiikkaan siten, ettd mahdollisimman moni poliittinen kysymys paityy niille
edulliseen lopputulokseen. Eri nakokulmien mukaisesti kansainvilistd poli-
tiikkaa voi pitdd valtakamppailuna (esim. Morgenthau 1967) tai kamppailuna
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tulkinnoista tai merkityksista (vrt. Harle & Moisio 2003, 11-12; Raitasalo 2008,
37). Kamppailua eri valtioiden ja muiden toimijoiden vililld kdyddan monin
eri tavoin ja erilaisissa kansainvilispoliittisissa tilanteissa. Kylman sodan pait-
tymisen jélkeen linsimaiden mahdollisuudet médritelld kansainvélisen politii-
kan asialista oli poikkeuksellisen suuri. Yhdysvaltojen ja sen eurooppalaisten
liittolaisten niin sanotun “yksinapaisen hetken” (Krauthammer 1990/1991)
aikana vastavoimaa lantisille kasityksille kansainvalisestd turvallisuudesta ei
juuri 16ytynyt. 1990-luvulla ja sitd seuranneella vuosikymmenelld lansimaiset
ndkokulmat kansainviliseen politiikkaan ja turvallisuuteen — sekd sodankayn-
tiin — eivét tulleet haastetuiksi. Kiina keskittyi vield tuolloin taloudellisen, po-
liittisen ja sotilaallisen voimansa kasvattamiseen. Vastaavasti Vendja kavi "sel-
viytymistaistelua” Neuvostoliiton hajoamisen jalkeen vaivanneiden poliittisten,
taloudellisten, yhteiskunnallisten ja sotilaallisten ongelmien kanssa.

2000-luvulla linsimaiden mahdollisuudet maéritelld kansainvélinen turval-
lisuusjérjestelma ja sen pelisddnnét ovat vahitellen vahentyneet. Suurvaltoina
sekd Kiina ettd Vendjd ovat omilla toimillaan haastaneet lansimaiset tulkinnat
kansainvilisestd politiikasta, turvallisuudesta ja sodankdynnistd. Vendjan osalta
pyrkimys haastaa lansimaat on ollut nakyvilla viimeistddan vuoden 1999 Koso-
von sodan jilkeen. Kysymykset muun muassa Naton laajenemisesta, ohjuspuo-
lustusjérjestelyistd Euroopassa, niin sanotuista “vérivallankumouksista”, Arabi-
kevddn merkityksestd, Naton ilmasodasta Libyaa vastaan (2011), demokratian
levittdmisesta tai Ukrainan ja Syyrian kriiseistd ovat kaikki jakaneet lansimaat
ja Vendjan tasmaélleen vastakkaisille puolille. Sotilaallisesti tdmé vastakkain-
asettelu - ja erityisesti Vendjan muodostama haaste ldnsimaiselle nakokulmalle
kansainviliseen turvallisuuteen — on ilmennyt Georgian ja Vendjén vilisend so-
tana vuonna 2008, Ukrainan kriisind vuonna 2014 ja Itd-Ukrainassa yha jatku-
vana sotana sekd Syyrian sodassa, jossa Venijd ja lansimaat ovat vastakkaisilla
puolilla. Lahes vastaavalla tavalla Kiina on jo vuosien haastanut lansimaat - ja
erityisesti Yhdysvallat — Aasian alueella - niin poliittisesti, taloudellisesti kuin
sotilaallisestikin. Kiinan muodostama haaste ei tosin ainakaan viel4 toistaiseksi
ole eskaloitunut samalle tasolle kuin Vendjén ja lansimaiden viliset kiristyneet
sotilassuhteet.

Yksi hybridiuhkien ndkékulmasta keskeisin tapa Vendjille haastaa lansimaat
- ja niiden mahdollisuudet “sanella” kansainvilisen turvallisuusjirjestyksen
luonne ja sddnnot - liittyy niin sanottuun informaatiosodankéyntiin tai infor-
maatiovaikuttamiseen. Lansimaisen hybridisodankayntinarratiivin mukaisesti
Vendjd on aseistanut informaation” ja hyokkaa nyt lanttd vastaan jatkuvasti
monilla informaatiorintamilla. Vendjan “trolliarmeijat” kédyvit “salamasotaa
sosiaalisessa mediassa”. Valeuutiset ovat onnistuneet siind maérin hyvin, ettd
useiden lansimaisten vaalien on ennakoitu tai arvioitu joutuneen Venijin
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vaikuttamisen kohteeksi. Monet lansimaiset narratiivit ovat véitetysti joutuneet
Vendjan onnistuneiden disinformaatioiskujen ja narratiivisen manipulaation
kohteiksi. Tdamén nakemyksen mukaisesti "trollaus’, valeuutiset ja propaganda-
mainokset Facebookissa, Twitterissd ja muualla sosiaalisessa mediassa ovat
vaikuttaneet ldntisten maiden kansalaisiin ja lansimaiseen ddnestdjakuntaan
laajasti. (esim. Boot 2017.)

Vendjin informaatiosodankdynnin tehokkuutta koskevassa ldnsimaisessa
hybridiuhkakeskustelussa on ainakin kolme tekija4, jotka on syytd ottaa tar-
kemman tarkastelun alle. Ensinnikin, sosiaalisen median kaytto valeuutisten
levityskanavana on noussut vahvasti julkiseen keskusteluun. Valeuutisia ja
vaaleihin vaikuttamista korostavassa informaatiosodankéyntid koskevassa
keskustelussa on jddnyt osoittamatta se, kuinka paljon levitetyt valeuutiset,
virheelliset tiedot ja ostetut mainokset ovat tosiasiallisesti vaikuttaneet lansi-
maiden kansalaisten tai valtiojohtoon kuuluvien paitoksentekijoiden ajatuk-
siin politiikasta, omista yhteiskunnistaan ja kansainvilisestd turvallisuudesta.
Altistuminen valeuutisille ei automaattisesti muuta ihmisten kasityksid naistd
asiakokonaisuuksista. Altistuminen valeuutisille ei my6skadn helposti muunnu
toiminnaksi. Kansalliset narratiivit ovat luonteeltaan varsin ”jahmeitd” tai "tah-
meita” (Miskimmon ym. 2013, luku 1; Raitasalo 2018). Narratiivit ovat kulttuu-
risia rakenteita, eikd niiden muuttaminen kay helposti. Yksittdiset valeuutiset
— useasti toistettuinakaan - eivdt helposti pysty pureutumaan kollektiivisten
kulttuuristen narratiivien sisdltoon tai niiden totuusarvoon, ellei valeuutisille
altistuneilla ihmisilla ole ennalta haluta kyseenalaistaa ndita yhteisid narratii-
veja tai ajattelutapoja omalla toiminnallaan. Yhteiskunnalliseen marginaaliin
ajautuneet henkil6t ovat otollinen kohderyhma néille valeuutisille - ei tosin sen
takia, ettd kyseiset henkilot vélttamattd edes uskovat niihin, vaan sen vuoksi,
ettd ndma valeuutiset resonoivat yhteiskunnalliseen kehitykseen ja nykytilaan
kriittisesti suhtautuvien henkildiden ajatusten kanssa. Tykkaamalld, "peukut-
tamalla” tai jakamalla valeuutista voi kokea vaikuttavansa ja protestoida sitd
yhteiskunnallista jarjestystd vastaan, jonka tuottava osa kyseinen yksilo ei koe
olevansa.

Sosiaalisessa mediassa tapahtuvan “trollauksen” ja sielld valitettavien vale-
uutisten korostaminen ldnsimaisessa informaatiosodankayntidiskurssissa se-
koittaa prosessin lopputulokseen. Se, etté sosiaalisessa mediassa vilitetddn tosia
ja epdtosia viitteitd ei itsessddn kerro mitddn sosiaalisen median uutisoinnin
vaikuttavuudesta esimerkiksi sodankayntia koskevaan poliittiseen paatoksen-
tekoon. Lisdksi lansimainen informaatiosodankdynnista kaytava keskustelu
ohittaa usein sen, ettd viimeisen noin viiden vuoden ajan Vendjin "trollaa-
misesta” ja informaatiosodankdynnistd on uutisoitu niin paljon, ettei yksi-
kadn aikuinen tai nuori ole voinut vilttya tiedostamasta mediakriittisyyden
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tai medialukutaidon tarkeyttd normaaleina kansalaistaitoina. Informaatioso-
dankdynnin muodostaman uhan arviointia koskevassa keskustelussa unohtuu
usein myos se, ettd lapset ja nuoret kasvavat - ja kasvatetaan — toimimaan maa-
ilmassa, jossa keskustelupalstat, valeuutiset ja trolliarmeijat ovat normaali osa
mediakenttda.

Toinen informaatiosodankéyntiin, valeuutisiin ja vaalivaikuttamiseen kes-
kittyvan lansimaisen ndkokulman ongelma koskee omien heikkouksien tai
haavoittuvuuksien projisointia vastustajan toimintaan. Samalla kun Vendjian
ndhdédn olevan tehokas informaatiosodankéynnin toimija lansimaita vastaan,
jatetddn omia yhteiskunnallisia ongelmia paikantamatta. Omat ongelmat néh-
dédn vastustajan — Vendjian - aikaansaannoksina, vaikka monissa tapauksissa
syitd on paikannettavissa myos omasta toiminnasta ja erityisesti omasta yh-
teiskunnallisesta hajautumisesta tai rapautumisesta. Korostamalla Vendjian
informaatiosodankayntid lansimaita vastaan peitetddn tai piilotetaan monia
lansimaita kohtaavia yhteiskunnallisia ongelmia, joiden ratkaiseminen olisi
ensiarvoisen tarkedd yhteiskuntien kriisinsietokyvyn eli resilienssin paranta-
miseksi. Esimerkiksi Yhdysvaltojen poliittisen kentén syvit jakolinjat eivit ole
Venijan informaatiosodankdynnin tuloksia. Yhdysvaltojen jyrkat sisdpoliitti-
set jakolinjat ovat pitkdn aikavilin yhteiskunnallisen kehityksen tulos. Tama
kehitys on kestdnyt vahintdan 20 vuotta. Nyt kuitenkin laakkeitd tai vastauk-
sia Yhdysvaltojen sisépoliittisiin kriiseihin etsitidn muun muassa presidentti
Donald Trumpin vaalikampanjaan ja presidenttiyteen liittyvilld Venaja-tutkin-
noilla. Yhdysvalloissa Venijdsta on tullut sisapoliittisen vastakkainasettelun
aihe (issue) — sen sijaan, ettd se olisi informaatiosodankéyntid Yhdysvaltojen
sisdpolitiikassa hyodyntiva toimija (actor) (Raitasalo 2017).

Yhdysvalloissa, kuten myds osassa Eurooppaa, Vendjian informaatiosodan-
kaynnin kasitteellistiminen olemassa olevien ongelmien juurisyyksi estda
paikantamasta pitkdn ajan kuluessa kehittyneitéd yhteiskunnallisia ongelmia ja
uhkia oikein. Kun Venija - ja sen kidymai informaatiosota - ndhdaén keskeisend
uhkana, "helpoksi” ratkaisuksi muodostuu puolustuksen rakentaminen tété
informaatiovaikuttamista vastaan. Haasteen muodostaa se, ettei timin “in-
formaatiopuolustuksen” voi olettaa vastaavan niihin yhteiskunnallisiin ongel-
miin, joita ldnsimaissa on kehittynyt ja kehkeytynyt vuosikymmenten kuluessa.
Yhteiskunnallisen ongelmat — kuten syrjaytyminen, osattomuuden tunne ja
pitkdaikaistyottomyys — eivit ratkea strategisella kommunikaatiolla tai uusien
narratiivien kehittimispyrkimyksilla. Lansimaissa kehittyneiden yhteiskunnal-
listen ongelmien ratkaiseminen tulee edellyttdmaén pitkdaikaisia konkreettisia
toimenpiteitd ja taloudellisia resursseja. Samalla tulee pohdittavaksi se, miten
politiikan tekemistd voidaan kehitta siten, ettd kansalaiset olisivat jatkossakin
kiinnostuneita yhteiskunnallisten yhteisten asioiden hoitamisesta.
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Kolmas lansimaiseen informaatiouhkia korostavaan nakékulmaan liittyva
haaste koskee sitd, ettd nostamalla Vendjd uhkakuvien muodostamisessa kor-
kealla samalla voimannutetaan Vendjaa kansainvilisen politiikan toimijana.
Téma sama ilmi6 on koettu aiemmin muun muassa terrorismin muodostaman
uhan osalta. Al-Qaidasta muodostui globaali terroristijarjesto ja toimia ldnsi-
maiden - ja erityisesti Yhdysvaltojen - voimaannuttamana vuoden 2001 niin
sanottujen 9/11-terrori-iskujen jalkeen (vrt. Mueller & Stewart 2016). Yli vuo-
sikymmenen ajan al-Qaidaan kiinnitetty jatkuva lansimainen mediahuomio
- yhdessé lansimaisten valtionpaamiesten julkisissa puheissaan sille osittama
huomio - on nostanut tdmén terroristijirjeston statusta ja sen kokemaa "arvos-
tusta” merkittavésti. lman Yhdysvaltojen presidentin vuonna 2001 julistamaa
terrorismin vastaista sotaa — al-Qaida sen tirkeimpané kohteena — tima terro-
ristijarjesto olisi pysynyt kansainvilisen politiikan marginaalissa. Vuoden 2014
jalkeen Vendjddn liitetyt arviot informaatiosodankéynnistd, “trolliarmeijasta’,
“informaation aseistamisesta” ja muista vastaavista toimista on nostanut Vena-
jan asemaa suurvaltana lansimaiden omalla kustannuksella. Vendjan "ranking”
eri valtioiden valtaan ja voimaan liittyvéssd vertailussa on ollut kasvussa. Jo
viidettd vuotta kayty keskustelu Vendjan hybridisodankdynnisté ja informaa-
tiosodankédynnista ldnsimaita vastaan on ollut vaikuttamassa tdhdn Vendjin
kokemaan “arvonnousuun”

Kun tdnddn puhutaan Vendjidn informaatiosodankdynnistd lansimaita vas-
taan, on tarkastelu sidottava siihen lansimaiseen nikokulmaan kansainvalisista
suhteista, joka kehittyi kylmadn sodan paittymisen jdlkeen. Perinteisen strate-
gian alaan kuuluvan nidkoékulman mukaisesti kenenkdén ei pitéisi yllattya siita,
ettd suurvalta ajaa omaa etuaan kayttden laajaa keinovalikoimaa. Informaation
kayttaminen sitd paitsi on usein jirkevimpéda - ja aiheuttaa vihemmaén vasta-
rintaa - kuin turvautuminen sotilaallisen voiman kayttoon. Yllattavaksi Vena-
jan kdyttaman “informaatioaseen” tarkasteluissa tekee se, ettd noin 25 vuoden
ajan monissa ldnsimaissa kuviteltiin - jalkiviisaasti sanottuna ehki jopa hie-
man naiivisti — ettd nollasumma-asetelma, kilpailu ja valtakamppailu olisivat
poistumassa kansainvilisistd suhteista ja suurvaltapolitiikasta. Lansimainen
“uusi” turvallisuusndkokulma - globalisoituvan maailman yhteistydvarainen
turvallisuus - yhdessd padosin linsimaissa méaritetyn kylman sodan jélkei-
sen kansainvilisen turvallisuusarkkitehtuurin kanssa loivat illuusion siita, ettd
linsimaat yhdessd muiden valtioiden ja muiden toimijoiden kanssa kykenevit
hallitsemaan (manageroimaan) kansainvilista turvallisuutta niin sanottuja "uu-
sia uhkia” vastaan. Téstd lahtokohdasta katsottuna vuoden 2014 jalkeistd aikaa
on usein kuvattu "uutena normaalina”. Jos tarkastelunikokulmaa venytetddn
muutamista kuukausista tai vuosista hieman pidemmaéksi, nayttaytyy tilanne
vuoden 2014 jalkeen enemmaénkin “"vanhana normaalina” - kansainvélisten
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suhteiden perinteisend tilanteena, jossa suurvallat kamppailevat asemastaan
ja vallasta kansainvalisesti. Tasta ndkokulmasta tarkasteltuna kylmén sodan
jalkeistd noin 25 vuoden ajanjaksoa (1989/1991-2013) voisi kutsua “tilapdiseksi
epanormaaliksi” — ajanjaksoksi, jonka kuluessa ldnsimaissa syntyi ylioptimis-
tinen ndakemys kansainvilisen turvallisuusjérjestelmén ja sotilaallisten uhkien
luonteesta.

Informaatiolla on tirked asema kansainvailisissi suhteissa, valtioedun tavoit-
telussa ja sodankdynnissd. Ndin on ollut aina. Hybridisodankdyntiin ja -uhkiin
liittyvéssd lansimaisessa keskustelussa usein liitetty ajatus jatkuvasti kdynnissa
olevasta informaatiosodasta sekoittaa sodan, vaikuttamisen ja normaalit kan-
sainvilisen politiikan lainalaisuudet. Viimeiset noin viisi vuotta kayty keskus-
telu Vendjan informaatiosodankdynnistd lanttd vastaan on ymmarrettavaa siitd
ndkokulmasta, ettd Venidjd on ottanut kaytt6on suurvalloille varsiin tyypillisia
menetelmid myds informaatiotoimintaymparistossd — erityisesti Vendjin ja
linnen vilille vuonna 2014 syntyneen kriisin myo6td. Hyokkayksellinen ja laa-
jamittainen informaation kéyttdminen ldnttd vastaan on yllittdnyt monet lan-
tiset tarkkailijat - poliittisista padtoksentekijoistd tutkijoihin ja kansalaisiin.
Kylmén sodan padttymisen jilkeen lansimaat kykenivit varsin vaivattomasti
hallitsemaan globaalia informaatiotilaa noin kahden vuosikymmenen ajan.
Nyt timad informaatioylivoima on tullut haastetuksi. Lansimainen informaatio-
sodankdyntid koskeva kiivas keskustelu — yhdessda muiden vékivallattomien
lansimaita uhkaavien “sotien” (mediasota, kybersota, poliittinen sota ja esi-
merkiksi narratiivinen sota) kanssa — on vastaus siihen koettuun yllatykseen ja
osittain jopa strategiseen neuvottomuuteen, jonka Vendjin toimet informaa-
tioympdristdssd ovat aiheuttaneet.

Johtopiitokset

“Study history, study history. In history lies all the secrets of statecraft”
- Winston Churchill

Vendjén toiminta viime vuosien aikana on ollut hiikailematontd. Sen sotilas-
operaatiot Ukrainassa ja Syyriassa, samoin kuin sen kdyttiméat menetelméan niin
kybertoimintaympéristdssd kuin informaatioavaruudessa, kuvastavat heikkou-
den tilasta ponnistavan suurvallan pyrkimyksid oman suhteellisen asemansa
parantamiseen muiden kustannuksella. Timé toimintatapa perustuu nolla-
summandkokulmaan kansainvilisistd suhteista. Haastamalla lansimaat Vena-
ja kykenee parantamaan omaa asemaansa kansainvilisessd valtahierarkiassa.
Suurvaltapoliittisen asetelman ja vastakkainasettelun paluu yhdeksi kansain-
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valisid suhteita jasentaviksi tekijdksi ei pitdisi kuitenkaan sumentaa nakokent-
tadamme politiikan, vaikuttamisen ja sodankdynnin vilisista suhteista ja eroista.
Tama on tarked pitdd mielessd, kun puhutaan hybridisodankdynnisté tai hybri-
diuhkista. Jos valehtelu, painostaminen, uhkaaminen, vidristely, lahjominen,
vakoilu ja muut perinteisen valtiomiestaidon ja diplomatian keinot maéritetdan
sodaksi, menettdd sota analyyttisena kasitteend kaiken hyodyllisyytensa. Mika
tuolloin enid erottaisi kansainvilisen politiikan sodasta? Perinteisen - ja tdna-
kin pdivana hyodyllisen - nikokulman mukaan sota on politiikan jatkamista
lisaamalld sithen uusia keinoja. Ndma keinot ovat vékivaltapitoisia — ddrimmai-
sen vakivallan kdyton mahdollisuus on sodassa aina lasna (Kerttunen 2008).

On huomionarvoista, ettd hybridisota ja hybridiuhka ovat linsimaisia kasit-
teitd (vaikeuksista lansimaisen hybridisodankédynnin kasitteen kiytostd kuvaa-
maan Venijin toimintaa, ks. Adamski 2015, 21). Niitd on kéytetty selittimaan
kylmén sodan jilkeisessd maailmassa Vendjan lansimaille vuonna 2014 aiheut-
tamaa strategista yllatystd ja sen jélkeisen ajan kiristynyttd suurvaltapoliittista
tilannetta. Kuten Andras Racz (2015, 41) on todennut, hybridisodan kisite
alkoi levitd ja sen kaytto sai voimaa kesdn ja syksyn 2014 aikana Naton otet-
tua kasitteen kayttoon, muun muassa Walesin huippukokouksessa. Vihitellen
taman jilkeen hybridisodasta ja hybridiuhista on muodostunut arkipdivaisia
kasitteitd — sloganeita - joilla tarkoitetaan Vendjan pahaa tarkoittavia toimen-
piteitd — tai niiden uhkaa - suhteessa lansimaisiin haavoittuvuuksiin. Huo-
mionarvoista tdssa “hybridi-késitteiden” siséllollisessa kehittymisessd on se,
ettei edes lansimaihin ole muodostunut yhteista kasitysté tai méaaritelmaa sille,
mitd hybridisodankaynti tai hybridiuhat tarkoittavat. Kasitteellisesti tima on
ongelmallista, mutta timai kisitteellinen epdmaariisyys saattaa olla poliittisesti
hyo6dyllista: hybridisodankdynnin kisitettd on mahdollisuus hyédyntda mo-
nenlaisten tavoitteiden ajamisessa. Sanomalla “hybridisota” tai “hybridiuhka’,
saa yleison huomion - ja kaikki ymmartavat (tai luulevat), ettd kyseessa on
vakava turvallisuuteen liittyvd asiakokonaisuus.

Vuoden 2014 jélkeen kasitteelld hybridiuhka(t) on kédytannossa tarkoitettu
lansimaisissa valtioissa piilevid haavoittuvuuksia, joita mahdollinen pahantah-
toinen vastustaja voisi hyodyntdd omassa toiminnassaan. Kun omat haavoit-
tuvuudet — mukaan lukien oma aiempi kyvyttomyys tai haluttomuus niiden
vahentdmiseen varautumistoimenpitein — projisoidaan tdmén pahantahtoisen
vastustajan keinovalikoimaksi, puhutaan lansimaissa tana péivéd hybridisodan-
kdynnistd. Ja vallitsevassa kansainvilispoliittisessa kiristyneessa tilanteessa Ve-
ndjd on tdma pahantahtoinen vastustaja. Se on osoittanut kyseenalaistavansa
lansimaiset kansainvilisen turvallisuuden pelisddannoét ja on kayttinyt laajaa
keinovalikoimaa varsin aggressiivisesti “kampittaakseen” ensisijaisesti Yhdys-
valtoja, mutta lansimaita laajemminkin.
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Arvioitaessa hybridisodankdynnin merkitysta tdiméan pédivin maailmassa, on
tarked pitdd mielessd, ettd kansainvilisen jérjestelmdn pelisdantoihin kuuluu
valtioiden pyrkimys oman edun ajamiseen monin keinoin. Kylméin sodan ai-
kana kansainvilisten suhteiden konfliktuaalinen luonne oli kaikille itsestddn
selvad. Valtioiden tavoittelemat edut ja hyodyt perustuivat nollasumma-ase-
telmaan: yhden etu oli toisen tappio. Kdsite valtiomiestaito (statecraft) kuvasti
hyvin valtioiden toimintatapoja ja -filosofiaa kahtiajakautuneessa maailmassa:
valtioiden tuli kdyttdd hyvikseen kaikkia niitd tekijoitd, keinoja ja toiminta-
foorumeja, joiden avulla omaa etua oli mahdollista ajaa. Kylman sodan aikana
tavoitteena ei valttamattd ollut mahdollisimman suurten “tappioiden” tuotta-
minen vastapuolelle — usein riitti se, ettd oma etu tuli maksimoiduksi. Kylméan
sodan nollasumma-asetelma piti huolen siitd, ettd yhden onnistuminen koet-
tiin toisen epdonnistumiseksi. Lisdksi ydinaseiden olemassaolo oli omiaan
ehkiisemadn suurvaltojen viliset sotilaalliset kriisit "kovan sodankdynnin”
alapuolella. Tuolloin propaganda, vakoilu, valehtelu, uhkaukset, lahjonta, kiris-
tys, sijaissodat (proxy wars) ja monet muut kansainvélisen politiikan tekniikat
olivat arkipdivaa.

Kun Vendjd miehitti Krimin niemimaan, kdynnisti sotilaallisen kriisin It4-
Ukrainassa ja on kayttanyt sotilaallisen voiman lisaksi myos kybertoimintaym-
périst6d ja informaatiovaikuttamista omien etujensa ajamiseen aggressiivisesti,
on ldnsimaiden kokema yllétys tuottanut tarpeen selittdd tdiméd Vendjan muo-
dostaman ylldtyksen ldhde. Turvautumalla hybridisodankdynnin késitteeseen
linsimaat ovat rakentaneet sellaisen analyyttisen selitysmallin, joka kykenee
selittdimén Vendjan vuoden 2014 jalkeen aiheuttaman yllatyksen ldansimaisesta
turvallisuuskasityksestd ndhtynd mielekkaasti. Hybridisodankaynti - “sisdltden”
kybersodankaynnin ja informaatiosodankdynnin - on ollut tarpeellinen kasit-
teellinen tyokalu Vendjian toiminnan ymmaértdmiseksi erityisesti niille lansi-
maisille valtioille, jotka todella uskoivat kansainvéliset suhteiden siirtyneen
uudenlaiseen yhteistyovaraiselle aikakaudelle kylmdn sodan pdittyessd. Jos
tarkastelee Vendjan toimintaa tdnddn perinteisen suurvaltapolitiikan, geopo-
litiikan tai poliittisen realismin nakokulmista, ei maan toiminta ole kovinkaan
yllattavaa — pikemminkin péinvastoin. Yllattaviaksi edelld mainituista nako-
kulmista tarkasteltuna muodostuu se, ettd kylmén sodan paittymisen jalkeen
suurvaltasuhteet pysyivit varsin “toimivina” ja rauhanomaisina lahes 25 vuo-
den ajan. Lisédksi yllattdvana voidaan pitdd myos sitd, ettd lahes 25 vuoden ajan
lansimaat kykenivdt omilla toimillaan ja tulkinnoillaan maarittdmaan kan-
sainvilisen politiikan keskeiset pelisidannot. Nyt tdma aika néyttda olevan ohi.
Yksinapainen kansainvilinen jdrjestelma on hyvéd vauhtia siirtymésséd kohti
moninapaista maailmaa. Tama tulee aiheuttamaan muutoksia kansainvélisen
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turvallisuuden pelisddannoissé seka siind, miten valtiot méarittelevat tulevaisuu-
den turvallisuusuhat ja varautuvat niihin.

Emme voi tdndédn tietdd, mitd tulevaisuudessa tapahtuu, mutta kriittinen
ajattelu seki syvillinen ja kokonaisvaltainen historian tuntemus helpottavat
meitd ymmartdmadn timédn paivan olemassa olevia ja tulevaisuudessa mahdol-
lisesti kohtaamiamme turvallisuusuhkia. Hybridisodankayntia ja -uhkia kos-
kevaa keskustelua - ja paitoksentekoa — auttaisi merkittavasti, jos padasisimme
yksinkertaistettujen iskusanojen ja sloganien taakse ja kykenisimme viimeai-
kaista keskustelua paremmin jasentdimadn hybridisodankdyntié ja hybridiuh-
kia koskevat kasityksemme osaksi pidempéa historiallista kaarta. Tall6in ihme-
tyksen aiheeksi ei nousisi ainoastaan se, miten Venija on kyennyt - ja kykenee
jatkossa — tehokkaaseen hybridisotaan lansimaita vastaan. Pohtisimme myds
sitd, miten ja miksi olemme joidenkin vuosien ajan kuvitelleet, ettei valtioiden
aiheuttamia laaja-alaisia turvallisuusuhkia vastaan tarvitse varautua. Tamén
péivan kasitteilld sanottuna pohtisimme siis sitd, miksi olemme kylman sodan
jalkeiselld ajalla kuvitelleet, ettei hybridisotaa kiyda tai ettei hybridiuhkia vas-
taan tarvitse varautua.

Lisdksi huomaisimme varsin nopeasti, etteivat hybridiuhat ole Suomessa
viranomaistoiminnassa kovinkaan uusi ilmi6. Olemmehan rakentaneet omaa
kansallista "hybridipuolustusta” jo kylmén sodan aikana ja virallisesti viimeis-
tadn vuodesta 2003 ldhtien - tosin kdyttdmattd hybridi-termid eksplisiittisesti.
Esimerkiksi vuoden 2001 Valtioneuvoston turvallisuus- ja puolustuspoliittises-
sa selonteossa todettiin, ettd "Suomen kokonaismaanpuolustukseen perustuva
varautumisjdrjestelma on osoittautunut toimivaksi ja tarkoituksenmukaiseksi.
Yhteiskunnan eri alojen toimintojen lisidntynyt riippuvuus toisistaan korostaa
laajaan yhteistoimintaan perustuvan varautumisen valttimattomyyttd. Varau-
tumisessa on otettava huomioon kasvava kansainvilinen ulottuvuus.” (Valtio-
neuvosto 2001, 67.)

Vuonna 2003 julkaistiin ensimmadinen Yhteiskunnan elintdrkeiden toimin-
tojen turvaamisen strategia (Valtioneuvosto 2003). Témén jalkeen asiakirjaa
- ja suomalaista kokonaisturvallisuuden toimintamallia — on péivitetty viralli-
silla julkisilla asiakirjoilla vuosina 2006, 2010 ja 2017 (Valtioneuvosto 2006,
2010, 2017). Ja ndiden virallisten asiakirjojen lisdksi suomalaiset viranomai-
set, elinkeinoeldma ja jarjestot ovat suunnitelleet, valmistelleet ja harjoitelleet
erilaisiin laaja-alaisiin turvallisuusuhkiin vastaamista pitkajanteisesti. Suoma-
lainen kokonaisturvallisuuden toimintamalli edellyttda varmasti jatkossa ke-
hittimistd - perustuen Vendjan aiheuttamiin ja muihin niin sanottuihin "hybri-
diuhkiin”. Teknologiat kehittyvit jatkuvasti niin kuin kansainvilisen politiikan
suhdanteetkin. Jatkuva turvallisuusympériston arviointi ja oman toiminnan
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kehittiminen koskee kaikkea varautumista uhkiin ja kriiseihin. Emme kuiten-
kaan rakenna “suomalaista hybridipuolustusta” tyhjin péille - pikemminkin
hienosddddimme olemassa olevaa kokonaisturvallisuuden toimintamallia ja
sithen liittyvid jdrjestelyja.

Yhteenvetona hybridisodankdyntid ja -uhkia koskevasta lansimaisesta kes-
kustelusta Krimin niemimaan valtauksen jalkeen voisi todeta sen, etteivit ndma
varsin uudet kdsitteet tuo paljoakaan uutta sisdltod kansainvilisen politiikan tai
sotataidon ilmiditd koskevaan ymmadrrykseemme. Laaja keinovalikoima vas-
takkainasettelun maailmassa ja valtioedun ajaminen toisten kustannuksella
ovat lahes ikiaikaisia ilmi6ita. Niiden tulisi olla tuttuja kaikille sotahistoriaan,
diplomatian historiaan, kansainvalisiin suhteisiin ja strategiaan perehtyneille
henkil6ille. Sen sijaan hybridisodankdyntiin ja hybridiuhkiin liittyvit kasitteet
nostavat esille hyvin lansimaisissa turvallisuuskasityksissd tapahtuneita muu-
toksia kylmédn sodan jélkeiselld ajalla. Vendjdn toiminta Ukrainassa ja laajem-
min ldnsimaita vastaan vuoden 2013 jélkeen ei ole mielekkadlld tavalla ollut
selitettdvissa siitd turvallisuuskasityksesta kasin, joka oli kehittynyt vahitellen
1990-luvun alkupuolelta alkaen monessa lansimaassa — etenkin Euroopassa.
Terrorismin torjunta, vastakumouksellinen sodankéynti, sotilaallinen kriisin-
hallinta tai humanitaariset interventiot eivit tarjonneet mielekastd ndkokulmaa
varsin perinteisen sotilaallisen hyokkayksen torjuntaan vuonna 2014. Hybridi-
sodankdynti ja hybridiuhat ovat olleet lansimaisia kasitteit, joiden avulla hyok-
kayksellinen ja hiikdilematon suurvallan toiminta on pyritty integroimaan kyl-
maén sodan jilkeen ldnsimaissa kehittyneeseen globalisoituvan maailman uusia
uhkia korostavaan turvallisuuskasitykseen. Se, mika hybridisodankdynnissa ja
hybridiuhkissa on uutta, koskee ensisijaisesti useiden lansimaiden tapaa tarkas-
tella kansainvilistd turvallisuutta. Hybridisodankdynnisté ja hybridiuhista on
muodostunut “kasitteellinen punainen lippu”, jonka avulla viestitetddn Vena-
jan toiminnan linsimaihin muodostamaa haastetta. Ndiden kasitteiden avulla
kylmidn sodan jilkeen turvallisuuspolitiikkaansa ja -ndkokulmaansa muutta-
neet lansimaat pyrkivdt palauttamaan perinteisen suurvaltapolitiikan osaksi
turvallisuusagendaansa. Tamé suurvaltapoliittinen nakokulma oli ehditty jo
lahestulkoon kokonaan unohtaa kylman sodan jilkeen, kun moni ldnsimaa
siirtyi torjumaan niin sanottuja “uusia uhkia” Afganistanissa, Irakissa, Libyassa
ja muualla oman alueen ulkopuolisissa sotilasoperaatioissa.
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