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Abstract

Citizens’ conceptions and emotions regarding the current security situation
as well as future security outlooks are significant from a social viewpoint.
The purpose of this article is to map Finns' expectations to the possible
changes in societal security and their trust towards authorities responsible
for public security. The aim of this study is to describe the Finns’ feelings of
security concerning both cyber and information operations and the threat of
conventional war now and over the course of the following ten years. The data
were collected by National Defense University as a part of the TAHTO?2 project.
The target group comprised the entire population of Finland between the
ages of 15 and 79. The data were analyzed using quantitative methods; factor,
variance, and cluster analysis. The empirical results suggest that respondents
were concerned of cyber and information threats. However, they felt that the
threat of conventional war was smaller at the time of the study. Both threats
were expected to diminish in the future. The number of respondents who
trust public security authorities was significantly higher than those who had
a sceptic attitude. The security situation in Finland was regarded stable, possibly
due to the fact that respondents trust the authorities’ ability to prevent the
aforementioned threats.

Johdanto

Turvallisuus on tavoitetila, uhkan poissaoloa, mutta se on myds tunne (Tur-
vallisuuskomitea 2018, 22; 2017, 16; Silvasti 2016, 276; Mutanen 2010, 22-23;
Schneier 2009). Siksi kansalaisten késitykset ja tunnetilat turvallisuudesta seka
sen kehitysnidkymistd ovat merkityksellisid. Tietoyhteiskunnan voimakas ver-
kottuneisuus ja “keskindisriippuvuus” vavisuttavat kuitenkin tuota tunnetta
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huolestuttavilla mielikuvilla. Kylmén sodan jélkeen laajentunut turvallisuus-
kasitys — sisdltden esimerkiksi massapakolaisuuden, globaalin terrorismin ja
ilmasto-ongelmat - laventaa uhkamallien valikoimaa (MTS 2018, 23). Niin
uhkia kuin kansalaisten huolia vastaan voidaan kuitenkin kamppailla luotta-
muksen keinoin. Luottamus taas liittyy yhteiskunnalliseen henkiseen kriisin-
kestavyyteen, eli resilienssiin, ja kytkee turvallisuuden tunteen osaksi todellista
turvallisuutta (Turvallisuuskomitea 2017, 22-23).

Historiallisesti maailma néyttdisi kaikesta huolimatta menevén kohti rauhai-
sampaa aikakautta (Lacina, Gleditsch & Russett 2006, 679; Lacina & Gleditsch
2012; Mousseau & Shi 2012, 639; Themnér & Wallensteen 2013, 512). Maail-
manrauha lienee toistaiseksi kuitenkin utopiaa, silld sota vain muuttaa muo-
toaan. Uudenlaiset sodankdynnin ja vaikuttamisen tavat, kuten kyber- ja
informaatiovaikuttaminen, tekevit tuloaan osaksi niin konflikteja kuin nor-
maaliolojen toimia ja haastavat kdsitystimme sodan luonteesta (VNK 2017, 9;
Sisdministerio 2019, 27, 50; Poliisihallitus 2018, 3; Lehto & Limnéll 2017, 208).
Niin saattaa syntyd tilanne, jossa maailma on todellisuudessa entistd turvalli-
sempi, mutta vaikuttaa aiempaa turvattomammalta (Rosling 2019, 80-81). Toi-
saalta tulevaisuudessa uhkaavasti siintéva, ilmaston limpenemisesta aiheutuva
eksistentiaalisen tason ekokatastrofi omaa potentiaalin moninkertaistaa muita
uhkia ja saattaa siten vahvistaa turvattomuuden tunnetta huomattavasti, muus-
ta myonteisestd kehityksestd huolimatta (Mékinen 2018, 131; IPCC 2019). On
kuitenkin perusteltua olettaa, ettd suomalaistenkin subjektiivinen turvallisuu-
den tunne voi olla heikompi kuin suomalaisen yhteiskunnan turvallisuuteen
liittyvit objektiiviset asiantilat antaisivat syyta uskoa, tai miksei my6s vahvempi.

Tutkimuksen tarkoituksena on kartoittaa Suomen kansalaisten odotuksia
turvallisuustilanteen kehittymisestd seké heidan tuntemastaan luottamuksesta
turvallisuusviranomaisia kohtaan. Tutkimuksen tavoitteena on tuottaa tietoa
suomalaisten kokemasta turvallisuuden tunteesta, kun puhutaan kyber- ja infor-
maatiovaikuttamisesta sekd tavanomaisen sodan uhkasta tindin ja kymmenen
vuoden aikajinteelld. Tutkimuskysymyksind ovat: miten eri taustamuuttujat
(ikd, sukupuoli) ovat yhteydessa koettuun sodan seké kyber- ja informaatiovai-
kuttamisen muodostamaan uhkaan, ovatko kansalaisten ndkemykset uhkista
yhdenmukaisia kansalaisten eri turvallisuusviranomaisiin ja valtionhallinnon
instituutioihin osoittaman luottamuksen kanssa ja missd médrin suomalaisten
odotukset sodan uhkan ja kyber- sekd informaatiovaikuttamisen kehittymises-
td mukailevat niiden todellista historiallista kehitystd, eli vastaavatko kansalais-
ten ndkemykset demokraattisen rauhan teoriaa.
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Sota muuttuu ja katoaa

Filosofisessa kirjallisuudessa vikivallan on usein katsottu olevan erottamaton
osa inhimillista luonnetta (Hobbes 1651, 77-78; Nietzsche 2007, 17; Pinker
2011, 24; Wilson 2013) ja siten myds sodan vdistimaton seuraus ihmisten
jarjestaytymisestd. Antropologiset tutkimukset ovat kuitenkin osoittaneet, et-
tei vikivalta valttamattd ole biologisesti sisdsyntyistd (Ember & Ember 1994;
Robarchek 1977; Radcliffe-Brown 1922; Keegan 2005, 102), vaikka monet alku-
perdiskansat ovat toki harjoittaneet hyvin sotaisia ja vékivaltaisia, raakojakin,
traditioita (Keegan 2005, 117-140). Voisi kuitenkin pohtia, onko ajatus sodasta
kuitenkin kudottu osaksi globaalia poliittista kulttuuria, kuten vanha, mutta
etenkin tieteelliseen diskurssiin vakiintunut clausewitzilainen maaritelma,
”sota on... politiikan jatkamista toisin keinoin”, kuvastaa (Clausewitz 1998, 27).
Miiritelma vastaa nykysodankiyntia monessa suhteessa (Caji¢ 2016), mutta
jattda myos litkaa tilaa sodan tulkitsemiseen kdytdnndssd: mikd on sotaa, mika
politiikkaa ja mika jotain aivan muuta. Aikana, jona hybridisodankaynnik-
si kutsuttu ilmio sekd monenkirjava kumouksellinen sodankiynti hdiritsevit
paitsi perinteistd clausewitzilaista médritelméda myos nykyaikaista lansimaisia
kasityksid turvallisuudesta (Sisdéministerio 2019, 14-17; Paronen 2016, 43;
Raitasalo 2018, 27-28), on uusia konflikteja ymmarrettava myos uudenlaisilla
tavoilla.

Sosiaalisen konstruktionismin (joskus my6s konstruktivismi) mukaan to-
dellisuus on dynaaminen sosiaalinen luomus, jonka representaatio on aina
aika- ja paikkasidonnainen (Silvasti 2016, 267; Sirén 2010, 25-27). Ndin ollen
sotaankin liittyvit kasitteet ja mallit ovat ymmarrettévid omassa kontekstissaan,
ja niiden siirtdmisessa toiseen aikaan tai paikkaan on rajoitteita. Kuten sota,
kansainviliset suhteetkin rakentuvat ja muovautuvat ihmisten aktiivisen toi-
minnan, puheiden ja tekojen kautta, eivitkd niinkddn ihmisista tai ihmisyhtei-
soistd riippumattomien, ulkopuolisten seikkojen johdatuksesta (Wendt 1999,
372). Turvallisuuskin on sitd, miksi aktiivisesti toimivat ihmiset sen tekevit
(Wendt 1992; 1999). Puheaktiteoriasta johdetun Koopenhaminan koulukun-
nan turvallistamisteoria vaittaakin, etti erilaisten ilmioiden turvallistaminen
— eli niiden kohottaminen poliittiselle asialistalle ja sieltd alueelle, joka sallii
niihin kohdistettavan poikkeuksellisia “turvatoimia” - on aktiivista ja luovaa
toimintaa, eli puheakti (Silvasti 2016, 267; ks. my6s Limnéll 2009, 71-72).

Sosiaalisen konstruktionismin nidkokulma heréttdd myos mielenkiintoisen
kysymyksen siitd, missd maédrin esimerkiksi clausewitzilaisen mééritelméan
omaksuminen oikeuttaa sodankdynnin osana poliittisten vaikutuskeinojen va-
likoimaa. Ndin ajateltuna Clausewitzin (1998, 27) maéritelma ja sen myohem-
min nauttima suosio eivit ole seurausta siitd, miti sota todellisuudessa on, vaan
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siitd, mitd keinoja politiikan toteuttamiseen on haluttu sisallytettdavan. Talla
tavoin sodaksi kutsumamme ilmi6 voidaan ndhda kansainvilisten suhteiden
diskurssissa joko tarkoitushakuisesti tai tiedostamatta luoduksi sosiaaliseksi
konstruktioksi, jota voidaan katevisti kdyttdd ulkopolitiikan keppihevosena.
Clausewitzilaisesta sodan maédritelmastd johdettu vakivaltaisia keinoja koros-
tava marxilais-leninildinen mukaelma onkin siilynyt Neuvostoliiton ja Vendjian
strategisen asennoitumisen ytimessa liki koko niiden historian halki ja pyhitta-
nyt, yhtend esimerkkind, oman valtion agendan ajamisen rajojen ulkopuolella
myos sotilaallisin voimakeinoin (Lalu & Puistola 2015, 2; Connell & Vogler
2017, 5). Omat valtionrajat ylittévat sotilaalliset véliintulot eivat toki ole olleet
yksinomaan neuvostoliittolais-venaldistd politiikkaa. Yhtd lailla sen ovat itsel-
leen oikeuttaneet muut valtiot, kuten professori Pekka Sivonen tédssd samaisessa
julkaisussa osoittaa.

Maallikon termein sota kuitenkin miellettaneen "yhteisojen viliseksi toimek-
si, jonka tavoitteena [tai seurauksena] on toisen yhteison jidsenten kuolema tai
vakava loukkaantuminen” (Prosterman 1972, 170). Eksakti kvantitatiivinen raja
sodan ja muun, matala-asteisemman valtioiden vilisen konfliktin valilld vede-
tadn esimerkiksi Correlates of War -tutkimusohjelmassa (Sarkees & Wayman
2010; Sarkees, Wayman & Singer 2005) 1000 taistelussa kaatuneen ja Uppsala
Conflict Data Program -ohjelmassa (Themnér & Wallensteen 2013) 1000
kuolonuhrin kohdalle. TAHTO1-hankkeessa tehdyssé laadullisessa tutkimuk-
sessa haastateltavat rinnastivat maanpuolustuksen ensisijaisesti aseelliseen
puolustautumiseen ja varautumiseen toisen valtion aseellista hyokkaysté vas-
taan (Puustinen, Kosonen & Tallberg 2018, 118), miki tuntuisi noudattelevan
Prostermanin ylld olevan kvalitatiivisen méaéritelmaén linjoja.

Maailma on viimeisen reilun puolen vuosisadan aikana edennyt vakaan
nousujohteisesti kohti ennennidkemaitontd rauhan aikakautta, jossa valtioiden
valiset sodat kdyvit alati harvinaisemmiksi. Demokratian myonteisen vaiku-
tuksen (demokraattisen valtiot kdyvit harvemmin sotaa keskenddn) tdhden
tatd nakemystd kutsutaan demokraattisen rauhan teoriaksi, jonka perustan
Immanuel Kant (1955) loi 1800-luvun taitteessa. (Babst 1964; Goldstein 2011;
Pinker 2011; Rosling 2019.) Toisen maailmansodan jilkeen riski menehtyd
sodassa on laskenut merkittdvasti, samalla kun massiiviset, demokraattisten
valtioiden viliset sodat ovat harvinaistuneet (Lacina, Gleditsch & Russett
2006, 679; Lacina & Gleditsch 2012; Mousseau & Shi 2012, 639; Themnér &
Wallensteen 2013, 512). Téten olisi ymmarrettavaa, jos toisen maailmansodan
jalkeinen nousujohteinen kehitys herittéisi luottamusta turvallisempaan tule-
vaisuuteen ja varovaista toiveikkuutta siitd, ettd ihmiskunta on ldhihistoriansa
aikana alkanut nojautua luontonsa rauhaisampaan puoleen. Suurimpia nyky-
ajan huolenaiheita ovat sotaa kattavammin mediassa esilld olevat kriisit, kuten
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massamainen pakolaisuus ja terrorismi, ilmastonmuutos seka poliittiset dari-
liikkeet (MTS 2018, 23). Maanpuolustuksen suunnittelukunnan (MTS 2018,
22) mukaan kansalaiset odottavat turvallisuustilanteen kuitenkin siilyvéan rau-
hanomaisena seuraavan 10 vuoden aikana.

Turvallisuuskin muuttuu

Kenties suurin yksittdinen toisen maailmansodan ja demokraattisen rauhan ai-
kakauden alun jdlkeinen turvallisuuspoliittinen mullistus lienee kylman sodan
péaattyminen. Kylmén sodan aikaisten uhkakuvien - 1dhinnd massiivisen suur-
valtojen vilisen sodan sekd ydinsodan uhkien - etddnnyttyd lansimaiset asevoi-
mat ajautuivat eksistentialistiseen kriisiin. 1990-luvulta ldhtien rauhanturvaa-
mis- ja kriisinhallintaoperaatiot korostuivat asevoimien tehtavissa sotilaallisen
maanpuolustuksen ja pelotteen tuottamisen kustannuksella. Sotilaallista reto-
riikkaa ja voimaa kaytettiin kansallisvaltioiden sijaan huumeiden ja terrorismin
vastaisesti sekd kumouksellisten voimien tuki- tai vastavoimana riippuen omis-
ta intresseistd. Vaikka romahdus tuskin on yksin vastuussa tapahtuneesta sodan
kuvan muutoksesta, Neuvostoliiton romahtamisen voidaan nihda merkinneen
alkua laajentuneelle - tai turvallistamispuheella tietoisesti laajennetulle - tur-
vallisuuskasitykselle (Limnéll 2009, 5-6 ja 71-72), jota nyky-Suomessa kutsu-
taan kokonaisturvallisuudeksi (Silvasti 2016, 285; Keskinen ym. 2017). Kylméin
sodan jdlkeisessd maailmassa kokonaisturvallisuuden uhkamalleja ovat soti-
laallisten uhkien lisdksi finanssi- ja rahoitussektorin, logistiikan, tietoliiken-
teen ja -jarjestelmien, voimahuollon, yhdyskuntatekniikan, kansanterveyden,
ympiriston, jarjestdytyneen rikollisuuden, terrorismin seka rajaturvallisuuden
hairiot (Turvallisuuskomitea 2017, 26). Samalla sodan kuvaa hivutettiin valtio-
vetoisesta turvallisuuskasityksestéd kohti yhteisty6varaista turvallisuuden mal-
lia, ja linsimaiset turvallisuusrakenteet etupddssa Euroopan unionin ja Naton
muodossa aloittivat laajentumisliikkeensd Manner-Euroopan ydinosista kohti
Itd-Euroopan entisid Varsovan liiton maita. Ndistd myos Ukraina ja Georgia
osoittivat kiinnostusta Natoa ja EU:ta kohtaan, mika ei kuitenkaan sujunut il-
man Vendjdn vastustusta. (Raitasalo 2018, 29-31.)

Venijd ei jaa linsimaista yhteistyoperusteista turvallisuuskasitystd, vaan
nidkee turvallisuuden nollasummapelini, jossa yhden turvallisuus merkitsee
aina toisen turvattomuutta (Raitasalo 2018, 31). Silvastin (2016, 266) mukaan
turvallisuuteen liittyykin aina nollasummapelid muistuttava turvallisuus-
dilemma: yhden osapuolen turvallisuuden parantaminen heikentédd toisten
asemaa, kuten Euroopan vuosien 2014-2015 pakolaiskriisissd voidaan ajatella
kdyneen. Boothin ja Wheelerin (2008) mukaan yhteistyokyvyttomyys, valtio-
suhteita hiertdvd epavarmuus ja ylemman, ylikansallisen auktoriteetin puute
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johtavat toisinaan myos toisenlaiseen turvallisuusdilemmaan, jossa molemmat
“pelaajat” havidvat: kun vastakkaiset valtiolliset osapuolet pyrkivit kasvatta-
maan omaa turvallisuuttaan, voivat ne paityakin varautumisellaan ja sitd seu-
raavalla varautumiskierteelld aiheuttamaan vain lisddntynyttd turvattomuutta
ja epdluottamusta, kuten kylmén sodan aikana voidaan ajatella tapahtuneen.
Turvallisuusdilemman noidankehissd yhden osapuolen turvattomuuden tun-
ne synnyttad toimia, joiden seurauksena kummankin osapuolen objektiivinen
turvallisuus heikkenee (Butterfield 1951, 20). Lansimainen yhteistyovarainen
turvallisuus on ndin ollen torménnyt turvallisuusdilemmaan siind, missa Vena-
jalla on turvallisuuspoliittisia intressejd. Tétd voitaneen torjua toimivalla tie-
dustelulla, joka lieventdd riskid ylilydnteihin omassa varautumisessa. Vendjan
toimintaa on kuitenkin ollut vaikea ennakoida tai rationalisoida rauhantahtoi-
seksi. Siksi 2000-luvun suurvalta- ja turvallisuuspoliittiset pyrkimykset antavat
syyta olettaa, ettd turvallisuustilannetta siirretddn pienin askelin takaisin kohti
moninapaista kylman sodan maailmaa ja sieltd tuttua turvallisuusdilemmaa,
jossa rauhaa ylldpidetdadn yhtd aktiivisesti kuin vastustajiin pyritdan vaikutta-
maan.

Euroopassa on havahduttu turvallisuusympériston muutokseen (Sisaminis-
terio 2019, 14-19). Vuoden 2008 Georgian sota tai viimeistddan vuonna 2014
syttynyt Ukrainan sota herittivit lansimaita palauttamaan mielenkiintoaan
oman alueen puolustamiseen. Vaikka edelld mainitut sodat sisélsivit Vendjan
kannalta tavanomaisia elementteji ja menetelmida mekanisoituine joukkoineen,
on Venijan harjoittama sodankédynti saanut ldnsimaisessa diskurssissa leiman,
jota kdytetddn sekd Vendjan sotatoimien ettd nykyaikaisen sodan kuvaamiseen:
hybridisodankdynti. (Virtaharju & Rantapelkonen 2015, 45; Raitasalo 2018,
32.) Koska seki turvallisuusymparisto ettd sodan kuva ovat muuttuneet liki
samanaikaisesti, termin synty voitaisiinkin ndhda erdénlaisena synteesind, jon-
ka yhtend osatekijand on 2000-luvun Vendjin aggressiivinen ulkopolitiikka ja
toisena ldnsimainen laajentunut turvallisuuskasitys. Tdten laaja-alainen vaikut-
taminen, tai mediaseksikkadsti hybridisodankdynti, koostaa kaikki ne moni-
naiset keinot, joilla lansimaista, laajentunutta turvallisuutta haastetaan, kte-
vasti yhden “sateenvarjokdsitteen” alle — vaikka laajentunut turvallisuus kasittaa
my0s uhkia, kuten ilmaston limpeneminen, joita ei voida pitdd luonteeltaan
sotaisina, ja joiden vastainen “taistelu” on ennen kaikkea rakentavaa.

Raitasalo (2018, 38) pitdd kuitenkin hybridisodankdyntid linsimaalaisena
kasitteend, jolla Vendjin aggressiiviset toimet on voitu kytked valtiollisista uh-
kista etddntyneeseen laajentuneeseen turvallisuuskasitykseen. Hybridisodan-
kéynnin piiriin kuuluvien tdménkin tutkimuksen kannalta keskeisten sodan
ilmentymien, kuten kyber- ja informaatiosodankdynnin, merkitystd koroste-
taan liikaa varsinkin reaalipoliittisesta, puhdasta sotilaallista potentiaalia
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arvostavasta ndkokulmasta arvioituna. Tynkkynen (2004, 152) toteaakin,
etteivit uudet uhkat, oli kyse sitten terrorismista tai kybervilitteisestd vaikut-
tamisesta, kykene vakavasti haastamaan valtiollista suvereniteettiamme toisin
kuin tavanomainen sota, vaan hyddyntévit ennen kaikkea lansimaalaisittain
korkeita elintaso-odotuksia: mitd korkeammat odotukset, sitd suuremmat tar-
peet — ja pdinvastoin.

Toistaiseksi kyberoperaatiotkin ovat vain kyenneet haastamaan hyvinvointi-
yhteiskuntaa kannattelevia fundamentteja, kuten sahkonjakelua Ukrainan so-
dan ajkana (Réigas 2015, 139; Raitasalo 2018, 40). Siten ne eivit ole uhanneet
valtion itsendisyyttd tai olleet strategisesti ratkaisevia, vaan jadneet laajuu-
deltaan operatiivisiksi toimiksi. Voi kuitenkin pohtia, ovatko Vendjian toimet
Ukrainassa olleet koeluontoisia, ja onko Vendjdlld siten vield paljastamattomia
suorituskykyja. Toisaalta voidaan my6s huomauttaa, ettei Vendjan toimien
strategisena tavoitteena tarvitsekaan olla valtiollisen itsemaardamisoikeuden
haastaminen. Laaja-alaisen vaikuttamisen tavoitteeksi voi aivan hyvin riittaa
korkean elintason ja yksilon toimintamahdollisuuksien rapauttaminen, jolla
saavutetaan poliittista painetta kansalaistyytymattomyyden kautta. Jos kerran
laaja turvallisuus on sité (tai tunnetta siitd), ettd vaestoon tai yhteiskunnan elin-
tarkeisiin toimintoihin kohdistuvat uhkat ovat hallittuina (Turvallisuuskomitea
2017, 16), niin turvattomuuden synnyttdmiseen ei tarvita laajaa sotilaallista
operaatiota; esimerkiksi energiansaannin hdiritseminen, vdestoliikkeiden li-
sddminen, tautiepidemioiden levittiminen, rahoituksen hiirinté, terrorismin
tai jarjestaytyneen rikollisuuden ruokkiminen taikka tietoverkkohyokkaysten
toimeenpaneminen tai tukeminen voi olla tarpeeksi. Kukaan ei tiedd, missé
kansallisen resilienssin murtumispiste on.

Kyber- ja informaatiovaikuttaminen - vanhan sodan uudet vilineet

Vaikka kyber- ja informaatiosodankédynti saavat Raitasalon (2018) mukaan
litaksi huomiota, odotetaan niiden kaikesta huolimatta yleistyvian (VNK 2017,
9; Sisaministerio 2019, 27, 50; Poliisihallitus 2018, 3; Lehto & Limnéll 2017,
208; Hall 2017), mika Internetin kdyton ja erilaisten paatelaitteiden rdjahdys-
madisen yleistymisen rinnalla (ITU 2017) vaikuttaa luonnolliselta seuraukselta.
Valtioneuvoston kanslian puolustusselonteon (VNK 2017, 9) mukaan Suomi
kansalaisineen ja infrastruktuureineen on jo kyber- ja informaatiovaikuttami-
sen kohteena.

Laajaa yksimielisyyttd esimerkiksi kybersodankdynnin méaritelmista ei ole
sen enempda juridisesti, poliittisesti kuin kansainvilisestikdan. Informaatio-
sodankéynti voidaan toisaalta ndhdd kybersodankéynnin edeltdjana ja toisaalta
venildisen ja kiinalaisen sotataidon vastineena kybersodankiynnille (Connell
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& Vogler 2017). Etenkin kybersodankéynti tulisi ndhdé yhtena sodankdynnin
muotona muiden rinnalla, ja sen madrittely tulisi tehdd sodan strategisiin ta-
voitteisiin sitoen eikd esimerkiksi yksittdisten operaatioiden tunnusmerkkeihin
perustuen. Kybersodankédynnin keinot voivat parissa vuodessa kehittyd tdysin
erilaisiksi kuin tdnaén. (Lehto & Limnéll 2017, 194 ja 210.)

Kyberturvallisuuden sanaston (Turvallisuuskomitea 2018, 30) mukaan
kybersodankdyntid on tietoverkkoja ja niiden haavoittuvuuksia hyédyntiva,
valtioiden vilinen vihamielinen toiminta” ja informaatiosodankéyntid “vihamie-
linen vaikuttaminen valitun kohteen pddtoksentekoon, toimintakykyyn ja mieli-
piteisiin informaatioympdriston kautta sekd suojautuminen toisten vastaavilta
vaikuttamisyrityksiltd”. Lisaksi niin Kyberturvallisuuden sanasto (Turvallisuus-
komitea 2018, 29) kuin Kansallinen riskiarvio (Sisdministerié 2019, 24) tunnis-
taa sodankdyntid lievemmén informaatiovaikuttamisen késitteen “toiminta[na],
jossa informaatiota tuottamalla, muokkaamalla tai rajoittamalla muutetaan koh-
teen kdsityksid tai toimintaa informaatio- ja mielipideympdriston kautta.”

Vaikuttaminen viittaa sanana sodankdyntid alempiasteisiin keinoihin, mika
tahdentdd juuri kyber- ja informaatiovaikuttamisen kytkentdd hybridisodan-
kéayntiin. Hybridisodankédynnissé tavanomaisen ja epatavanomaisen sodan-
kdynnin, erityisesti ei-kineettisten kyberkeinojen, joustavalla yhdistelemiselld
sekd niiden rajan tarkoitushakuisella himmentédmiselld pyritddn toimimaan
perinteisen sodan kisitteen ulkopuolella (Lehto & Limnéll 2017, 191). Siksi lie-
nee myos luonnollista, ettd hybridisodankdynnin ajatellaan palvelevan etenkin
altavastaajan etua epdsymmetrisessd konfliktissa (Virtaharju & Rantapelkonen
2015, 45). Ndin ndhtynd voitaisiin 2010-luvun jélkipuoliskon uudelle kylmélle
sodalle ja hybridisodankéynnille katsoa olevan tunnuksenomaista, ettd sotilaal-
lis-poliittisen vaikutuksen voimakkuus pidetdédn tarkoituksellisesti eri ihmis-
yhteisojen sosiaalisesti asettamien kynnysten alla siten, ettei vaikuttaminen
koskaan tdytd sodan médritelmaa. Tdhdn vaikeasti havaittavissa ja toimijan
identiteettiin kytkettdvissé olevat, suhteellisen kustannustehokkaat ja juridisesti
harmaalla alueella leikittelevit, kyber- ja informaatiovaikuttamisen menetel-
mit ovat tahdellisid (Lehto & Limnéll 2017, 195). Poliittisia intressejd voidaan
kyber- ja informaatiovaikuttamisessa ajaa vahvasti, mutta varoen ajautumasta
sotaan. Vaikka maailma on muuttunut rauhaisammaksi, valtiot vaalivat edel-
leen omia intressejddn ja vaikuttavat olevan valmiita kdyttdméan sodankdynnin
vilineitd ja menetelmié niiden turvaamiseen.

Sosiaalisen konstruktionismin avulla voidaan ymmartaa, miten sodankaynti
pidetddn tarkoitushakuisesti sodan maééritelman ulkopuolella. Sosiaalisen
konstruktionismin ndkékulmasta sota, vaikuttaminen tai niiden uhka on
todellisuutta vasta silloin, kun se on osa suuren yleison subjektiivisia usko-
muksia ja siitd vallitsee laaja sosiaalinen konsensus, riippumatta objektiivisen
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todellisuuden tapahtumista. Voidaan siis todeta, ettd myds sota on aina sosiaa-
linen konstruktio, mistd seuraa, ettd niin sota kuin sen kynnys méarittyvit
yhteiskunnallisissa keskusteluissa. Talloin yhteisdjen vélinen vakivaltainen
konflikti ylittdd sodan kynnyksen, kun ilmi6 saa sodan leiman yhteison arki-
puheessa. Turvallisuus voi siis olla sekd subjektiivinen tunne, sosiaalinen ilmi6
ettd objektiivinen asiantila. Mika on, on véistaimatta joko niin tai ndin, mutta il-
maistaessa asiantilaa kielellisesti, astuvat diskursiiviset lainalaisuudet voimaan.
(Jokinen, Juhila & Suoninen 1999; Burr 1995.)

Sosiaalinen konstruktionismi merkitsee my6s tutkimuksen osalta fenome-
nologista otetta, silld fenomenologiassa tutkitaan nimenomaan yksiloiden ka-
sityksid todellisuudesta, ei riippumattomia tosiasioita (Smith 2013). Ndin ollen
objektiivisuuteen pyrkivd turvallisuusmetriikka, kuten Poliisin turvallisuus-
indeksi (Poliisihallitus 2018, 5), ja subjektiiviset kasitykset turvallisuuden ta-
sosta (ks. esim. Taloustutkimus 2018) eroavat — ja ne on erotettava — oleellisesti
toisistaan. Yhteiskunnan kriisinsietokyvyn kannalta yksiloiden turvallisuuden
tunne lienee kuitenkin yhtd tirked kuin yksilon kokemusmaailman ulkopuo-
liset tosiseikat. Diskursiivista teoriaa mydtdilevdn turvallistamisteoreettisen
perinteen johtoajatuksia onkin, ettéd niin turvallisuus kuin uhkat luodaan ensi-
sijaisesti puheella (Peltonen, Kiis, Pulkkinen & Viitaméki 2019, 61). Objektiivi-
sen ja subjektiivisen turvallisuuden merkitsevyyden vertailu on haastavaa ja
kiehtovaa sekd yhtd kaikki tdrkedd (ks. Mutanen 2010). Ilman tutkimusase-
telmaa sitd on vain vaikea saattaa muna vai kana -tyylisen kasiteanalyyttisen
pohdinnan tuolle puolen.

Luottamus ja turvallisuus

Yhteiskunta- ja sotatieteissd on vililld hankaluuksia hahmottaa turvallisuut-
ta, samoin kuin lddketieteessd on haasteellista méaritelld terveyttd. Sen sijaan
sekd sairaudesta, terveyden puutteesta, ettd turvattomuudesta, turvallisuuden
puutteesta, on helpompi puhua, koska poikkeavat olosuhteet saavat aikaan hé-
lyttavid tunnetiloja ja sijoittuvat siten 1dhemmaksi inhimillista kokemuspiiria.
(Ilmonen & Jokinen 2002, 85-86.) Tdstd syystd monien tieteenalojen ilmi6itd
on usein helpompi lahestyé negatiivisesti: onni on onnettomuuden ja rauha so-
dan puutetta. Turvallisuus onkin ennemmin yhteiskunnan tavoitetila, jossa tur-
vallisuusuhkat on aktiivisella tavalla hallittu tai ehkdisty, ja jolloin kansalaiset
voivat luottaa yhteiskunnan toimivuuteen - tarvittaessa my6s poikkeusoloissa
(Turvallisuuskomitea 2018, 22).

Suomen ulko- ja turvallisuuspolitiikan perimmaisena tavoitteena on ennalta-
ehkdistd Suomeen kohdistuva sotilaallinen uhka riittavin pelotteen avulla
(VNK 2017, 14-15; UaVM 9/2016, Puolustusministerié 2011, 2). Pelotteen
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toimivuutta ei kuitenkaan voida arvioida tyhjentavisti rauhan oloissa, ja ndin
ollen Suomen valtion keskeisten turvallisuustoimijoiden kyky suoriutua tésté
tehtdvastd nakynee kansalaiselle vain vilillisesti, jos lainkaan. Taysi varmuus
turvallisuusviranomaisten suoriutumisesta saadaan vain epdonnistumisesta:
jos Suomeen kohdistuu vilitontd sotilaallista uhkaa, pelote on pettinyt. Koska
turvallisuusviranomaisten ja muun yhteiskunnan kyky tuottaa riittavaa pelotet-
ta ja turvallisuutta perustuu ihmisten silmissé ensisijaisesti arvioihin, voidaan
ajatella, ettd luottamus on tekiji, joka selittdd ihmisten omaamia myonteisid
arvioita. Eli henkild, joka luottaa Puolustusvoimiin kokee, ettd Puolustusvoimat
on onnistunut paitehtdvissadn sekd tuottamaan siind madrin pelotetta, ettei
Suomen sotilaallinen uhkailu tunnu kannattavalta. Vastavuoroisesti luottamus
muihin turvallisuudesta vastaaviin instansseihin viittaisi siihen, ettd niiden ar-
vioidaan onnistuvan turvallisuuden tuottamisessa eli yhteiskunnan normaali-
tilan aktiivisessa yllapitdmisessd. Kansalaisen nakokulmasta olisi myos sikali
ymmarrettdvag, ettd kybervilitteiset uhkat tuntuisivat merkittdvimmilta kuin
sodan uhka, silld kyber- ja informaatiovaikuttamisella voi helpommin olla va-
littomid implikaatioita yksittdisen kansalaisen osalta, kun sodan uhka puoles-
taan kohdistuisi ensisijaisesti turvallisuusviranomaisiin ja yhteiskuntaan kol-
lektiivina.

Luottamuksen merkitys turvallisuudelle nakyy my6s suomalaisen turvalli-
suuspolitiikan agendalla: Puolustusministerion (2011, 2) strategisessa suunni-
telmassa vuodelle 2030 vastuuntuntoinen, kansalaisten luottamusta herattava
toiminta nostetaan uskottavuuden ja kehityshakuisuuden ohella yhdeksi ar-
voksi. Tamédn arvovalinnan kautta kansalaisten subjektiiviset kasitykset tur-
vallisuudesta ja turvallisuusuhkista kytkeytyvit ldheisesti myds luottamuksen
kasitteeseen. Luottamuksen katsotaan myos parantavan kansalaisten kykya
selvita henkisella tasolla kansakuntaa koskevista kriiseistd (Turvallisuuskomi-
tea 2017, 22).

Luottamus on tutkimuksen kohteena kuitenkin monitulkintainen seké haas-
tava mitata kurinalaisella tavalla (Hanifi 2010). Luottamusta koskevat tdysin sa-
mat madritelmalliset haasteet kuin turvallisuutta ja terveytta: on intuitiivisesti
paljon helpompi sanoa, mité se ei ole kuin mitd se on (Ilmonen & Jokinen 2002,
85-86). Luottamus on myo6s maaritelmaillisesti ongelmallinen sekd varsin sub-
jektiivinen kasite, jonka kontekstista irrottamista ja kategorista kytkemista jo-
honkin yksittdiseen reaalimaailman ilmioon lienee syyta valttda. Luottamuksel-
la on aina subjekti ja objekti, joiden vilimaastosta luottamusta voidaan tutkia.

Luottamuksen (sosiaalisen luottamuksen) ja luottavaisuuden (poliittisen
luottamuksen) viliselld vivahde-erolla on pyritty erottamaan luottamus toisia
ihmisid seka luottavaisuus sosiaalisia rakenteita kohtaan, vaikka tarkkarajais-
ta erottelua on vaikea piirtdd (Ilmonen & Jokinen 2002, 86; Alanen, lisakka,
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Nieminen & Simpura 2005, 72-73). Sosiaalisella luottamuksella tarkoitetaan
kansalaisten kasitysta siitd, ettéd toiset ihmiset eivit tietoisesti pyri vahingonte-
koon, vaan haluavat olla rehellisig, reiluja ja avuliaita (Komu & Hellsten 2010,
5). Poliittinen luottamus voidaan madadritelld instituutioiden, poliitikoiden ja
puolueiden toiminnasta suhteessa kansalaisten odotuksiin (Kestild-Kekkonen
& Vento 2019, 23). Kummatkin, niin ihmistenvélinen kuin ihmisten ja instituu-
tioiden vilinen luottamus, ovat yhteiskunnan toimivuuden kannalta tirkeitd
(Ruuskanen 2001). Sosiaalisen ja poliittisen luottamuksen on myds erdissa tut-
kimubksissa havaittu selittdvdn toinen toistaan, vaikka toisaalta selitysvoima on
jaanyt vahaiseksi (Back 2019, 86). Téssa tutkimuksessa luottamuksella tarkoi-
tetaan erityisesti kansalaisten valtioninstituutioihin, kuten Puolustusvoimiin
tai valtioneuvostoon, kohdistamaa poliittista luottamusta.

Taustamekanismi sekd luottamuksesta etté luottavaisuudesta puhuttaessa on
sama: aikaperspektiivi, eli ei niinkadn kohde. Samoin kuin luottamus ystavaan
perustuu hdnen tuttuuteensa, luottavaisuus sosiaalisiin rakenteisiin kartutetaan
ajan mittaan seké yksilon omasta kokemusmaailmasta ettd yhteison kollektii-
visesta muistista. Luottamus on siis yksinkertaisimmillaan sitd, ettd kohde on
osoittanut toimivansa vastuuntuntoisesti, ennustettavasti seka sita ohjaavien
normien mukaisesti, ja ndin hanen tai sen on syyté olettaa toimivan niin myos
vastaisuudessa. (Ilmonen & Jokinen 2002, 89-90; Cohen 1999.) Luottamus on
ndin ollen sekd “voiteluainetta”, perusedellytys modernin kansalaisyhteiskun-
nan kitkattomalle toiminnalle (Ilmonen & Jokinen 2002, 37), ettd "liimaa’, joka
yhdistaa ihmiset ja tavoitteet toisiinsa (Back 2019, 82).

On loogista ajatella, ettd luottamusta tarvitaan, kun varmuutta ei ole. Luotta-
mus onkin aina jossain madrin induktiivista pédttelya tai jopa ylirationaalista
riskinottoa (Giddens 1990, 30; Scranton 2008, 27). Siksi myos luottamuksen
rooli sosiaalisen resilienssin rakentumisessa poikkeusoloissa on merkitsevaa
(Atkinson 2018, 70). Yksilolld voidaan myds katsoa olevan luontainen tarve
osoittaa luottamusta, joka perustunee viime kiddessd tahtoon tai tarpeeseen
hallita ja ymmartaa tulevaa tekemalld vdistimattd epavarmasta tulevaisuudes-
ta ennustettavamman ja varmemman. (Sztompka 2000, 19-20.) Vasta tule-
vaisuutta hamartavi epavarmuus, joka on sodan kuvalle kovin omaleimaista
(Tynkkynen 2017, 307) ja mahdollisesti lisddntymaédn pdin (VNK 2017, 8; Sisa-
ministeri6 2019, 14), mahdollistaa keskustelun luottavaisuudesta epavarmuus-
tekijoitd vastaan toimivia voimia kohtaan. Luottamus toimiikin erddnlaisena
puskurina yhteiskunnan kriiseissé helpottaen vaikeiden poliittisten paitosten
jouduttamista ja niiden hyvéksyttavyyttd kansalaisten silmissd (van der Meer
& Smerli 2017). Yhdysvalloissa taas on havaittu hieman vastaavanlaista vaiku-
tusta, jota kutsutaan kokoontukaa lipun ymparille -ilmioksi (engl. rally round
the flag). Correlates of War -kriteerit' tayttavat selkkaukset nayttavat tiettyjen
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olosuhteiden vallitessa vaikuttavan siten, ettd kulloinkin vallassa olevan presi-
dentin suosio lisddntyy, ja hdnen péaatoksistadan tulee hetkellisesti hyviksytté-
vampid kriisien ilmetessd. (Baker & Oneal 2001). Toisin sanoen ulkoinen
sotilaallinen uhka vahvistaa luottamusta poliittisiin péddttdjiin, ainakin edelld
mainitussa tapauksessa. Lisdksi ulkoiset uhkat, kuten terrori-iskut, saavat muu-
toin liberaalisti nojautuvat kansalaiset tukemaan itsevaltaisempaa hallintoa
(Hetherington & Suhay 2011).

Kestild-Kekkosen ja Vennon (2019, 18 ja 28) mukaan lédpi liberaalidemokra-
tioiden historian vallalla on elanyt kasitys siité, ettd edustukselliset demokratiat
olisivat ajautumassa kohti luottamuspulaa. Van der Meer (2017) luonnehtii kui-
tenkin poliittisen luottamuksen muutosta viime vuosikymmeniné globaalilla
tasolla vuorottaisina nousuina ja laskuina jatkuvan laskusuhdanteen sijaan. Po-
liittinen luottamus on tyypillisesti korkeimmillaan konsensusdemokratioissa,
joissa valta on jakautunut useamman poliittisen toimijan kesken (Soderlund
2019, 39). European Social Survey -tutkimuksen (ESS 2002-2018, Rothstein
2010) mukaan Suomi onkin paitsi poliittisen myds sosiaalisen luottamuksen
osalta Euroopan kdrkimaita. Tédssd tutkimuksessa kyse on kuitenkin ennen
kaikkea poliittisesta luottamuksesta Suomen ulko- ja turvallisuuspolitiikan
toimijoita kohtaan.

Elinkeinoeldmin valtuuskunnan mittausten mukaan Puolustusvoimat sijoit-
tuu artikkelin kirjoitushetkelld kansallisessa luottamusrankingissa kolmannek-
si (Haavisto 2019, 2). Vaikka luottamus on laskussa edellisvuoteen verrattuna?,
Maanpuolustustiedotuksen suunnittelukunnan (MTS 2018, 19-20) tulokset
osoittavat samaten kohtalaisen vahvaa luottamusta suomalaista turvallisuus-
viranomaistoimintaa ja turvallisuuspolitiikkaa kohtaan: kolme neljastéd pitaa
puolustuspolitiikkaa hyvin hoidettuna. Huomionarvoista on, ettd suurin lasku
on tapahtunut nuorimman ikaluokan, eli alle 25-vuotiaiden kohdalla. Puoles-
taan vanhimman ikdluokan, 35-49-vuotiaiden, kohdalla luottamus on noussut
seitsemén prosenttiyksikkod. Samalla naisten luottamus Suomen ulkopolitii-
kan hoitoon on laskussa (MTS 2018, 14).

Aineisto ja menetelmit

Aineisto

Tutkimuksen aineisto on osa laajempaa Maanpuolustuskorkeakoulun TAHTO2-
hankkeen kyselya. Kysely toteutettiin joulukuussa 2018, ja tutkimukseen osal-
listui 1664 suomalaista niin sanotulla Mini-Suomi-otoksella. Painokertoimilla
simuloituna tutkimukseen osallistui 4305 suomalaista, joista 50 % oli miehid ja
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50 % naisia. He olivat 16-79-vuotiaita ja heidén keski-ikdnsa oli 47,25 vuotta
(s=17,5 vuotta).

Tassd tutkimuksessa aineistona ovat vaittamit, jotka liittyvét sodan uhkan
kokemiseen nyt ja kymmenen vuoden kuluttua sekd luottamukseen yhteiskun-
nan eri jarjestelmid kohtaan. Luottamuksen ja uhka-arvioiden vdittimat on
esitetty taulukossa 1. Vastaajien henkilokohtaista kokemusta uhkien olemas-
saolosta ja todenndkoisyydestd tulevaisuudessa arvioitiin neljdlla vaittamalla,
joissa molemmista uhkatyypeistd — sota ja hybridiuhka - kysyttiin arviota mo-
lempien aikamuotojen suhteen, esimerkiksi "Suomeen ei kohdistu sotilaallista
uhkaa” asteikolla 1-7 ("tdysin eri mieltd” — “tdysin samaa mieltd”). Luottamusta
yhteiskunnan eri instituutioihin ja elimiin tarkasteltiin yhteensa 18 vdittdmalla
muun muassa pelastustoimen, terveydenhuoltojérjestelmén, Rajavartiolaitok-
sen, Puolustusvoimien, eduskunnan, poliittisen jirjestelman ja valtiohallin-
non suhteen (taulukko 1). Vastausasteikko luottamuskysymyksissa oli 0-10
(en luota lainkaan” - "luotan téysin”

Taulukko 1. Luottamuksen ja uhka-arvioiden vdittimdt.

Luottamus "Missd médrin luotat tai et luota seuraaviin jarjestelmiin/tahoihin?”

N:o N:o

Ql_1 Terveydenhuoltojérjestelmd ~ Q2_6 Oikeuslaitos/tuomioistuimet
Q1.2 Sosiaaliturvajdrjestelma Q2_7 Eduskunta

Q1_3 Koulutusjarjestelma Q2_8 Hallitus

Ql_4 Poliittinen jarjestelma Q2.9 Valtiohallinto

Q2.1  Poliisi Q210 Kirkko

Q2.2 Pelastustoimi Q2_11 Poliittiset puolueet

Q2.3 Hitakeskus Q2_12 Media (lehdisto, radio, tv jne.)
Q2_4 Rajavartiolaitos Q2_13 Kansalaisjarjestot

Q2_5 Puolustusvoimat Q2_14 Thmisiin yleensé

Uhka-arviot “Mitd mieltd olet seuraavista vdittamista?”

N:o

Q20_5 Suomeen ei kohdistu sotilaallista uhkaa.

Q20_6 On erittdin epdtodennikoistd, ettd Suomeen kohdistuu sotilaallinen uhka
tulevan kymmenen vuoden kuluessa.

Q20_7 Suomeen ei kohdistu kyber- tai informaatiovaikuttamista.

Q20_8 On erittdin epatodennikaistd, ettd Suomeen kohdistuu hybridiuhkaa tulevan

kymmenen vuoden kuluessa (esim. kyber- tai informaatiovaikuttamista,
mahdollisesti yhdistettynd “perinteisiin” sodankéynnin keinoihin).
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Faktorianalyysi ja summamuuttujat

Eksploratiivisen faktorianalyysin avulla iteroitiin kahden faktorin ratkaisu, joka
selitti 13 luottamukseen liittyvdn vdittdimdn muodostaman rakenteen hyvin
(62 % varianssista). Matalan kommunaliteetin sekd voimakkaiden ristiinlataus-
ten vuoksi poistettiin vaittamat, jotka mittasivat kansalaisten luottamusta sosi-
aaliturva- sekd koulutusjérjestelmaén, oikeuslaitokseen, kansalaisjarjestoihin ja
ihmisiin yleensd. Ndiden kysymysten sisdlto on itsessddn tarked ja mielenkiin-
toinen, mutta téssd analyysissa niiden suhteet muihin viittamiin ja latentteihin
muuttujiin eivét olleet yksiselitteisia.

Ensimmaisessd muodostetussa ulottuvuudessa (7 vaittamaa, 48 % varians-
sista) kuvaavia olivat osiot, joissa arvioitiin luottamusta muiden muassa halli-
tukseen, eduskuntaan, poliittiseen jarjestelméddn sekd valtiohallintoon yleensa.
My®os kirkkoa ja mediaa koskevat osiot latautuivat hyvin selkedsti tille ulottu-
vuudelle, joka nimettiin "luottamus valtiohallintoon” Toiseen ulottuvuuteen
asettuivat vaittdmat (6 vaittdimad, 14 % varianssista), jotka viittasivat luotta-
mukseen Puolustusvoimia, poliisia, Rajavartiolaitosta, pelastustoimea, hité-
keskusta ja terveydenhoitojdrjestelméd kohtaan. Tama ulottuvuus nimettiin
"luottamus turvallisuusviranomaisiin”.

Jatkoanalyyseja varten muodostettiin summamuuttujat "luottamus valtio-
hallintoon” (7 osiota, a=0,91) ja "luottamus turvallisuusviranomaisiin” (6 osio-
ta, =0,89). Summamuuttujien vélinen korrelaatio on ,53 (p<,001), eli ne ovat
kohtuullisesti yhteydesséd, mutta toisaalta myos jossakin méérin riippumatto-
mia. Néin ollen ryhmittely niiden perusteella on uskottava vaihtoehto. Faktorit
ja osioanalyysin tulokset on esitetty liitteessa 1. Uhkaviittdmien ja luottamus-
summamuuttujien viliset korrelaatiot ja kuvailevat tunnusluvut on raportoitu
taulukossa 2.

Taulukko 2. Uhka-arviovdittimien ja luottamusmuuttujien kuvailevat tunnusluvut ja viliset
korrelaatiot.

Viittimi/muuttuja ka kh 1 2 3 4 5 6

1. Suomeen ei kohdistu sotilaallista uhkaa' 4,04 1,76 -

2. Sotilaallinen uhka, tuleva 10 v' 433 1,78 ,73 -

3. Suomeen ei kohdistu kyber/infovaikut.! 2,25 1,39 ,42 33 -

4. Kyber/infovaikut., tuleva 10 v 2,92 1,83 27 29 49 -

5. Luottamus turvallisuusviranomaisiin®> 8,11 1,41 -,01 -00 -13 -04 -

6. Luottamus valtiohallintoon? 519 2,11 ,08 ,08 -01 ,00 ,53 -
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Huom. Kaikki korrelaatiot ovat merkitsevid tasolla p<,05. = asteikko 1-7,
*=asteikko 0-10.

Vastaajien idn merkityksen tarkastelua varten muodostettiin harkinnan-
varaisesti 11 ikédluokkaa, missd ldhtokohtana oli aluksi desiileihin jako. Tatd
tdydennettiin erottamalla 16-18-vuotiaat omaksi luokakseen. Ikaluokat ana-
lyyseissa ovat: 16-18,19-23,24-28,29-33,34-41,42-47,48-52, 53-59, 60-64,
65-70 ja yli 71-vuotiaat.

Analyysit

Analyysi aloitettiin tarkastelemalla vastaajien mielipidettd keskiarvojen ja
niiden erojen avulla. Edelleen tarkasteltiin keskiarvojen eroja taustamuuttujien
vastausvaihtoehdoista riippuen joko yksisuuntaisella varianssianalyysilla tai
t-testilld. Padanalyyseina ryhmiteltiin vastaajat luottamusulottuvuuksien avulla
(askeltava klusterianalyysi, SPSS24), ja tarkasteltiin muodostettujen ryhmien
valisid eroja henkilokohtaisissa uhka-arvioissa (ANOVA).

Tulokset

Suhtautuminen uhka-arvioihin

Sotilaalliseen uhkaan nyt tai tulevaisuudessa suhtauduttiin varsin maltillises-
ti (ka=4,04 ja ka=4,33), eli asteikolla 1-7 ("tdysin eri mieltd” - “tdysin samaa
mieltd”) mielipide jai keskimadrdiseksi. Sen sijaan kyber- ja informaatiovaikut-
tamisen uhkaan suhtauduttiin jossakin maérin huolestuneemmin (ka=2,25 ja
ka=2,92), eli on ajateltavissa, ettd titd uhkatyyppid pidetddn varsin todellisena
ja melko todenndkéisend myos tulevaisuudessa. Molempien uhkatyyppien ar-
viot olivat melko yhdenmukaisia, silld keskiarvojen pienten erojen (4,04/4,33 ja
2,25/2,92) ei voida sanoa kuvaavan mielipide-eroja nykyisen ja tulevaisuuden
uhkan kokemisessa.

Vastaajat pitévit siis kyber- ja informaatiovaikuttamisen uhkaa todellisem-
pana ja todenndkoisempénad kuin sotilaallista uhkaa.

Sotilaallisen uhkan nykytilan ja tulevaisuuden arvioiden vilinen yhteys oli
hyvin voimakas (r=,73, p<,001), ja melko voimakas yhteys oli myos kyber- ja
informaatiovaikuttamisen arvioissa (r=,49, p<,001). Sotilaallisen uhkan arviot
ajan suhteen olivat siis jossakin maérin samankaltaisempia kuin kyber- ja in-
formaatiovaikuttamisen uhka-arviot.

Vastaajien mielipiteet ovat néin ollen stabiilimpia sotilaallisen uhkan suhteen
kuin kyber- ja informaatiovaikuttamisen suhteen: nykytilan arviointia vastaa
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selkeimmin samantasoinen tai korkeampi tulevaisuuden arvio kuin kyber- ja
informaatiovaikuttamisen tapauksessa. Voidaan myos tulkita, ettd mielipiteet
ovat selkeampid sotilaallisen uhkan arvioissa.

Eri uhkatyyppien arviot olivat jossakin médrin yhteydessa toisiinsa. Nyky-
tilan arvioiden yhteys oli melko voimakas (r=,42, p<,001). Samoin melko selkeé
yhteys oli sotilaallisen uhkan nykytilan seké kyber- ja informaatiovaikuttami-
sen tulevaisuuden uhkan vililld (r=,33, p<,001). Heikoin yhteys oli sotilaallisen
uhkan molempien arvioiden seké kyber- ja informaatiovaikuttamisen tulevai-
suuden vililla (r=,27/,29, p<,001).

Vastaajien arviot olivat siis melko vastaavia sotilaallisen uhkan nykytilan ja
tulevaisuuden sekd kyber- ja informaatiovaikuttamisen osalta, mutta kyber-
ja informaatiovaikuttamisen tulevaisuuden arviot olivat riippumattomampia
muista arvioista, ja ehké voisi sanoa, ettd sindllddn satunnaisempia: niihin ei
heijastu kovinkaan paljoa muiden sotilaallisen uhkien arviot. Kyber- ja infor-
maatiovaikuttamisen uhka nahdéan siis erillisend sotilaallisesta uhkasta.

Sukupuolien vililld ilmeni tilastollisesti merkittdvid eroja uhkien nykyti-
lan arvioissa (tsot=—2,59, p=0,01 / tkyber=—4,29, p<,001). Miehet (kasot=3,98,
ka,, =2,16) pitivit molempia uhkatyyppejd todellisempina kuin naiset
(kasot=4,12, kakyber=2,35). Ero oli sotilaallisen uhkan osalta varsin pieni, eivatka
sukupuolet poikenneet toisistaan tulevaisuuden uhkien arvioinnissa.

Ikéluokkien vililla havaittiin my®ds tilastollisesti merkittdvid eroja seka soti-
laallisen ettd kyber- ja informaatiovaikuttamisen kokemisessa ja arvioissa. Paa-
sdantdisesti muutamat nuorimmat ikdluokat (16-18, 19-23, 24-28) poikkesivat
tilastollisesti merkitsevisti aina vanhemmista ikdluokista siten, ettd nuoremmat
pitivit uhkia vihemmaén todellisina. Lahelld toisiaan olevat ikdluokat eivit poi-
kenneet toisistaan arvioissaan.

Nuoremmat ndkevit siis uhkan vihemman todellisena tai todennakoéisend
verrattuna vanhempiin, ja ero koskee molempia uhkatyyppejd ja niiden mo-
lempia aikamuotoja.

Luottamusryhmien viliset erot uhka-arvioissa

Askeltavan klusterianalyysin avulla tunnistettiin kolme ryhmaa luottamusulot-
tuvuuksien profiilien perusteella. Automaattisesti ehdotettu ratkaisu olisi sisal-
tanyt nelja ryhmaa, mutta vain tasoeroihin liittynyt lisiryhma ei olisi tarjonnut
lisdarvoa. On huomattava, ettd nyt tarkasteltu ratkaisu kuvaa sekin jossakin
madrin vain tasoeroja, ei erityisen selkedd ryhmaytymistd. Ensimmaista ryh-
mad kuvaa korkea keskiarvo molemmissa ulottuvuuksissa, eli timan ryhmén
jasenet luottavat sekd valtiohallintoon ettéd turvallisuusviranomaisiin. Toisella
ryhmalld oli korkea keskiarvo turvallisuusviranomaisten suhteen, mutta vain
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keskiméardinen luottamus valtiohallintoon, ja kolmannella ryhmalld keski-
arvot olivat keskimdardisen alapuolella molempien ulottuvuuksien suhteen.
Ryhmat nimettiin vastaavassa jarjestyksessa nimilla luottavaiset (39,7 %), tur-
vallisuusviranomaisiin luottavat (39,7 %) ja skeptikot (20,5 %). Profiilit standar-
doiduilla arvoilla on esitetty kuviossa 1.

Varianssianalyysin perusteella luottamusryhmadt eroavat toisistaan hyvin
heikosti sekd sotilaallista uhkaa koskevissa vaittimissa ettd kyber- ja informaa-
tiovaikuttamisen uhkassa nykyhetked koskevassa vaittdmassa. Sotilaallisen uh-
kan osalta luottavaisten keskiarvo oli hiukan korkeampi kuin muilla ryhmilla.
Niin ollen on varovasti tulkittavissa luottavaisten pitdvdn kahta muuta ryhmaa
vahemmadn todennékdisend, ettd Suomeen kohdistuisi nyt tai tulevaisuudessa
sotilaallista uhkaa. Kyber- ja informaatiovaikuttamisen osalta tilanne oli hiu-
kan toisenlainen: skeptikkojen keskiarvo oli heikosti korkeampi ja voi osoit-
taa, ettd skeptikot kokivat muita ryhmid vahemman, ettd Suomeen kohdistuisi
talld hetkelld kyber- tai informaatiouhka. Néistd havaituista eroista huolimatta
varsinainen efektikokojen vaihteluvili on kaikissa tekijoissd hyvin pieni (,003
-,007). Ryhmien keskiarvojen erot on esitetty visuaalisesti kuviossa 2.

Uhka-arviot eivit siis vaihtele selkedsti luottamuksen perusteella, mutta ko-
konaisvaltainen luottamus heijastanee hieman lievempaé uhkien kokemusta -
tai toisin sanoen skeptismi turvallisuusviranomaisia ja valtiohallintoa kohtaan
on heikosti yhteydessé erdanlaiseen huolestuneisuuteen sotilaallisen uhkan
kokemisen muodossa.
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Pohdinta

Turvallisuudella tarkoitetaan seka konkreettista ja objektiivista uhkan poissa-
oloa ettd subjektiivista tunnetta ihmisten mielissd (Turvallisuuskomitea 2018,
22; 2017, 16; Schneier 2009). Kansalaisten turvallisuuden tunteen kautta kye-
tadn tekemddn padtelmid luottamuksesta viranomaisiin, ja sitd kautta osaltaan
arvioimaan yhteiskunnan henkista kriisinkestavyytta. Tutkimuksen tarkoituk-
sena oli kartoittaa Suomen kansalaisten odotuksia turvallisuustilanteen kehit-
tymisestd sekd heiddn tuntemastaan luottamuksesta turvallisuusviranomaisia
kohtaan, kun puhutaan kyber- ja informaatiovaikuttamisesta sekd sodan uh-
kasta tdnddn ja kymmenen vuoden aikajanteelld. Taustamuuttujien kautta tar-
kasteltuna miehet pitivat nykytilan uhkia hieman todellisempina kuin naiset,
mutta tulevaisuuden arvioissa ei ollut eroa. Néiden tulosten osalta on ajatel-
tavissa, ettd tietyt tutkittavien mielipiteet esimerkiksi uhkatyyppien arvioissa
valittavat myos osin yksil6llisid eroja omissa tiedoissa tai tiedostamisen tasos-
sa. Miesten ja naisten erilainen rooli asevelvollisuuden suhteen voi hyvinkin
heijastua siind, kuinka hyvin asiasta ollaan tosiasiassa perilld, tai missa maarin
henkilokohtaista kiinnostusta tdmén tutkimuksen tematiikkaan on ollut.
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Ikdluokkia verratessa vanhemmat pitivat uhkatyyppeja sekd nykyhetkessa
ettd tulevaisuudessa todellisempina kuin nuoret. Kansalaisten ndkemykset
sodan uhkasta ovat vain heikosti yhteydessé luottamukseen turvallisuusviran-
omaisia ja valtionhallinnon instituutioita kohtaan. Suomalaiset pitavit kyber-
ja informaatiovaikuttamisen uhkaa todellisempana kuin sotilaallista uhkaa,
mutta erot nykyhetken ja tulevaisuuden osalta olivat pienié.

Sotilaallisen uhkan sekd kyber- ja informaatiovaikuttamisen nykytason ja
tulevaisuuden tason vililld ei siis koettu selvid eroja. Keskiarvoissa olleet pienet
erot viittaavat siihen, ettd vastaajat kokevat tulevaisuuden olevan niiltd osin
turvallisempi. Erityisesti sotilaallisen uhkan tapauksessa ajallinen yhteys oli
hyvin voimakas. Vastaajat pitavit siis tilannetta hyvinkin stabiilina, eivatka
odota uhkien ainakaan lisddntyvin. Tama ndkemys myotdilee pieneltd osin
demokraattisen rauhan teoriaa (Kant 1955), jonka mukaan demokraattiset
valtiot kdyvat harvemmin sotaa keskendan. MTS:n (2018, 59) viime vuonna
tekemin tutkimuksen mukaan moninkertaisesti isompi osuus vastaajista kokee
Suomen ldhialueiden sotilaallisen tilanteen muuttuvan uhkaavammaksi (41 %)
kuin vihemmén uhkaavaksi (6 %), ja ettd pidemmadlld aikavélilla tarkastelta-
essa tilanteen stabiiliuden kokeminen ei ole vield lahellakdan Krimin valtaus-
ta edeltavad tasoa. MTS:n (2013, 10) tutkimuksessa 79 % suomalaisista katsoi
vuonna 2013 sotilaallisen uhkan todennékoéisyyden olevan melko tai erittdin
epatodennékdinen. Onkin oletettavissa, ettd ihmisten turvallisuudentunne so-
tilaalliseen uhkaan liittyen paranee ajan myo6td, niin kauan kuin mitédan merkit-
tavin poikkeavaa ei tapahdu. Tété tukee nakemys luottamuksen rakentumisen
aikaperspektiivistd (Ilmonen & Jokinen 2002, 89-90; Cohen 1999). Tdmaén ja
MTS:n (2018) tutkimuksen kysymyksid ei kuitenkaan voida suoraan verrata
keskenién, silld ”Suomen ldhialueilla” tapahtuva muutos ei suoraan tarkoita
muutosta uhkakuvissa Suomea kohtaan.

Nykytilan ja tulevaisuuden arvioiden pienet erot voivat kertoa myds siitd,
ettd ihmiset kokevat jo nykytilanteen niin ennalta arvaamattomaksi, ettd yht-
akkisid tapahtumia voisi tapahtua niin aivan ldhitulevaisuudessa kuin kym-
menenkin vuoden pdastd. Vaikka tilastollisesti suunta olisikin koko ajan rau-
hantdyteisempddn maailmaan, on informaation mairdan kasvamisen myota
my6s mahdollisten suurten, maailmanpoliittisesti merkittavien tapahtumien
aikajanteet kaventuneet. Ndin ollen voi tulevaisuuden arviointia vaikeuttaa se,
ettei lahimmadsté lahitulevaisuudestakaan voida olla varmoja.

Tulokset osoittavat, ettd ihmiset kokevat nykymaailmassa hybridiuhkan to-
dellisempana ja todennikoisempénd kuin sotilaallisen uhkan. Tama tukee na-
kemysta siitd, ettd tavanomainen sotilaallinen uhka on ihmisten mielestd enem-
mén menneisyytta ja erilaiset hybridiuhkat tulevaisuutta. Arvioihin kyber- ja
informaatiovaikuttamisen ajankohtaisuudesta vaikuttanevat viimeaikaiset
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maailmanpoliittiset kddnteet kuten Georgian sota ja Ukrainan kriisi sekd Krimin
miehitys. Ne toivat medioihin uuden sodankdaynnin muodon, hybridisodan-
kdynnin, jota korostettiin enemmén kuin laajamittaisesta valtioiden vilisestd
aseellisesta yhteenotosta kertovia uutisia. Kyber- ja informaatiovaikuttamisen
sijaa tulevaisuuden uhkakuvissa selittdnee timan lisaksi sen tehokkuus. Tama
olisi sindllddn loogista, silld aseellinen konflikti vaikuttanee arkitajuisestikin hy-
vin kannattamattomalta, kun taas hybridikeinot ovat usein kustannustehokkai-
ta, helppoja mobilisoida ja vaikea osoittaa tietyn valtiollisen toimijan tekemiksi.

Havainnon, ettd kyber- ja informaatiovaikuttamisen tulevaisuuden arviot
eivit olleet yhtd vahvasti riippuvaisia muista arvioista, voisi ymmartaa siten,
ettd kyber- ja informaatiovaikuttamisen uhkan arvioiminen, - tai "ennustami-
nen” - on haastavampaa kuin muun sotilaallisen uhkan. Kyber- ja informaa-
tiovaikuttamisen motiivit sekd mahdolliset hyodyt ovat moninaisia ja muut-
tuvia, kun taas avointa aseellista sodankdyntid on vaikea pitdd perusteltuna.
Kyber- ja informaatiokeinojen kayttamisen koettaneen lisaksi olevan sidoksissa
poliittisiin, teknologisiin ja muihin kehityksellisiin muuttujiin, mika tekee sen
arvioimisesta hankalaa.

Hybridiuhkan osalta on kuitenkin tuloksia pohdittaessa huomattava kysy-
myksenasettelun vivahde-ero. Hybridiuhkan vaittdmassa esimerkkitapauksiksi
annettiin kyber- ja informaatiovaikuttaminen, jotka ovat kuitenkin sotilaal-
liseen voimankiyttoon verrattuna lievempid vaikuttamisen muotoja. Kuten
Raitasalo (2018, 45-46) toteaa, lansimaisessa keskustelussa hybridiuhkista
sekoittuvat normaali politiikka, vaikuttaminen ja sodankéynti, vaikka niiden
kategorinen erottaminen voi olla varsinkin aiheeseen perehtyméittomalle haas-
tavaa. Toisaalta kuten Lehto ja Limnéll (2017, 191-192) tuovat esiin, uudessa
sodankdynnin paradigmassa viltetddn sodan julistamista ja rauhan sopimis-
ta, ja ndin asetetaan hybridisodankdynnin kohde jatkuvaan epdvarmuuteen ja
epavakauteen. Téten sodan kdsite hamartyy saaden osakseen palasia niin sano-
tuista perinteisistd diplomatian keinoista, mika lienee odotettavissa fenomeno-
logisessa, subjektiivisia ndkemyksid kisittelevassa tutkimuksessa.

Raitasalon (2018, 45-46) mukaan my6s informaatiovaikuttamisen kayton
lisadntyminen on kyseenalainen hypoteesi, silld informaation kaytté on ldhes
aina ollut keskeisessd roolissa poliittisten pddmdédrien saavuttamisyrityksissa,
niin sodassa kuin rauhassa. Kyberturvallisuuden sanaston mukaisesta infor-
maatiovaikuttamisesta on vield matkaa varsinaiseen informaatiosodankayn-
tiin. Etuliitteind kyber ja hybridi kytkeytynevat ihmisten mielissd ennemmin
sotaan kuin matala-asteisempaan vaikuttamiseen. Olisikin mielenkiintoista
tutkia, kuinka uhkaavana ihmiset kokevat eri hybridivaikuttamisen keinoja.
Nykyisellda kysymyksenasettelulla saadaan kuitenkin nikemys siité, ettd kyber-
ja informaatiovaikuttamista pidetddn todellisena asiana. Raitasalon (2018, 39)

146



mukaan todellisuudessa valtioiden vilistd kybersotaa ei ole maailmassa vield
koskaan ollut. Tdma asettaa vastakkain kaksi nakemysta sotatilasta, jotka kum-
pikin ovat omanlaisiaan sosiaalisia konstruktioita: tiedeyhteison méaritteleman
jakansan enemmiston mielipiteeseen perustuvan. Diskurssia sekoittaa edelleen
se, ettei konsensusta siitd, onko kybersota jo tatd pdivaa, ole tiedeyhteisonkaan
sisdlld (vrt. Clarke & Knake 2012, 21), eika tuolloin ole viela otettu huomioon
sotatieteen ulkopuolella vaikuttavia sotilaita ja muita turvallisuuspolitiikan
asiantuntijoita. Kyber- ja hybridisodankiynti vaikuttavatkin paisuneilta “mat-
kalaukkukasitteiltd”, jotka pitavat sisdllidn monenlaisia mairitelmid, ja joihin
kukin keskustelija tuo mukanaan omat konstruktionistiset vivahteensa.

Taustamuuttujien osalta merkittdvimmat erot olivat sukupuolten vililld ny-
kyisten uhkien arvioissa seki eri ikdluokkien vililld molempien uhkatyyppien
nykytilassa ja tulevaisuudessa. Miehet kokivat siis uhkat nykytilanteessa hie-
man todellisemmiksi kuin naiset. Ikda taustamuuttujana kaytettdessa tulokset
osoittavat, ettd nuoremmat kokivat seké sotilaallisen ettd hybridivaikuttami-
sen uhkat vidhemmén todenndkéisina tai todellisina kuin vanhemmat ikéluo-
kat. Tdimd on yhdenmukaista MTS:n (2018, 58) mielipidetutkimuksen tulok-
sen kanssa, jossa uhkaavimmaksi Suomen lahialueiden sotilaallinen tilanne
seuraavien kymmenen vuoden aikana koetaan vanhimmassa ikdryhmassa
(50-79-vuotiaat, 44 %) ja selvisti vahiten uhkaavaksi nuorimmassa ikiryhmas-
sd (alle 25-vuotiaat, 32 %). Suomen historiassa poikkeuksellisen pitkdn rauhan
jakson myota nuoremmat ikdluokat ovat koko ajan toinen toistaan kauempana
edellisesta konfliktista my0s vilillisesti. Nuorimmat sodan aikana eldneet suo-
malaiset tayttavat pian 80 vuotta, mika johtaa siihen, ettd nykynuorilla on yha
vahemmain omakohtaista kokemusta kyseiseltd ajanjaksolta omaavia sukulaisia
tai muita ldheisid. Tama saattaa liennyttda ajatuksia myos nykyisestd tilantees-
ta — tai pdinvastoin synkistad vanhempien ikéluokkien niakemyksid maailman
tilasta. Suoraan tai vilillisesti sota-ajan kokeneille sodan uhka on osa sosiaalista
todellisuutta ja maailmankatsomuksellinen taustavaikutin, kun taas nuorille
sota on etdinen, historiallinen vaihe. Turvallistamisteoriaperinteen mukaan
vastaajat ovat liittdneet ndkemyksensd vahvemmin omaan kokemusmaail-
maansa. (Peltonen, Kais, Pulkkinen & Viitamaki 2019, 61.)

Tuloksissa luottamusulottuvuuksien kautta muodostetut ja nimetyt ryhmat
luottavaiset, turvallisuusviranomaisiin luottavat seka skeptikot eroavat vain
heikosti tavanomaisen sodan uhkan kokemisessa. On huomattava, etta suuri
enemmistod (79,4 %) kuului luottavaisiin tai turvallisuusviranomaisiin luotta-
vaisten ryhmaéan. Niin ollen voisi katsoa, ettd suuri enemmisto luottaa seké
turvallisuusviranomaisiin ja muihin yhteiskunnan toimijoihin ettd heidan ky-
kyynsé ehkaistd uhkia nyt ja tulevaisuudessa, mika on yhdenmukaista esimer-
kiksi EVA:n (Haavisto, 2019) ja MTS:n (2018) luottamuskyselyiden kanssa.
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Eniten yhteiskunnan eri toimijoihin luottavat ihmiset kokevat my®6s vihiten
sotilaallista uhkaa Suomea kohtaan nyt ja pitavat sitd epatodenndkoisempana
ldhitulevaisuudessa kuin vahemman eri instituutioihin luottavat. Tama heikko
tulos saattaa osoittaa, ettd luottamus voi olla yhteydessé koettuun uhkaan.

Yksittdinen mielenkiintoinen havainto liittyi luottamusulottuvuuksien muo-
dostumiseen faktorianalyysivaiheessa. Kirkkoa ja mediaa koskevat osiot latau-
tuivat luottamusta arvioitaessa samalle ulottuvuudelle kuin hallitus, eduskunta,
poliittinen jérjestelma ja valtiohallinto. Tdmé kuvannee toisaalta evankelis-
luterilaisen kirkon poikkeuksellista asemaa Suomessa ja toisaalta sité, ettd ih-
miset muodostanevat kantansa erityisesti mainittuihin instituutioihin jatkuvan
uutisvirran perusteella, jolloin media ja sen raportointikohteet assosioituvat
tallaisessa luottamuskysymyksessa.

Aiemmin todettiin luottamuksen merkityksen korostuvan epavarmuuden
kasvaessa, ja ettd ihmisten taipumus luottavaisuuteen perustuu mahdollises-
ti sithen, ettéd tulevaisuudesta halutaan tehdd ennustettavampi ja varmempi
(Sztompka 2000, 19-20). Niin ollen voidaan ajatella vastaajien, jotka timan
kautta osoittavat enemmaén luottavaisuutta yhteiskunnan toimijoihin, tietyl-
1a tapaa myo6s luottavan enemman siihen, ettd nykyinen yhteiskuntajérjestys
pysyy stabiilina ilman niin suurta sodan mahdollisuutta. My6s koetun soti-
laallisen uhkan vihiisyyden voidaan ajatella korreloivan luottamuksen kautta
tulevan turvallisuudentunteen kanssa. On huomattava, ettd tulosten mukaan
erot koettujen uhkien vililld olivat kuitenkin pienia.

Luottavaisten ja skeptikkojen ryhmien valimaastossa luottamuksen suhteen
ollut turvallisuusviranomaisiin luottavien ryhma oli keskimmadinen myos kai-
kissa uhka-arvioissa. Edelleen pienin, mutta havaittavin eroin kyseinen ryhma
sijaitsi perinteisen sotilaallisen uhkan arvioissa ldhempéné skeptikkoja kuin
luottavaisten ryhmaa. Téten keskiarvoa korkeampi luottamus turvallisuusviran-
omaisiin ei vield taannut keskiarvoa pienempaé uhka-arviota, vaan se vaati rin-
nalleen my6s keskiarvoa korkeampaa luottamusta valtionhallintoon. Téma on
mielenkiintoinen huomio myos resilienssin kasitettd mietittdessa: jotta tulevai-
suus nahtéisiin turvallisuusympariston osalta stabiilimpana, on luottamusta ol-
tava myos muihin toimijoihin kuin turvallisuusviranomaisiin. Sitd kautta yksilo
voi olla varmempi siité, ettd yhteiskunta selvidd mahdollisesta kriisitilanteesta
kokonaisuutena.

Perinteisen sotilaallisen uhkan ja hybridiuhkan vertailua vaikeuttaa paitsi jal-
kimmaisen kdsitteen verrattainen jasentymattomyys turvallisuusymparistoon
liittyvéssa keskustelussa, myds termien sisdltdma intensiteettiero: ensimmaisen
viitatessa sotaan, jalkimmaiinen liittyy matala-asteisempaan vaikuttamiseen.
Hyvi jatkotutkimuskohde voisi olla, kuinka uhkaavana yhteiskunnalliselle jar-
jestykselle suomalaiset pitavit esimerkiksi kyber- ja informaatiovaikuttamista,
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ja miten se vertautuu sotilaallisen uhkaan. Tynkkynen (2004, 152) pitda uusia
uhkatyyppejé vaarana enemmaén hyvinvoinnille kuin varsinaiselle itsemaédraa-
misoikeudelle, mutta kansalaisten ndkemys laajemmassa mittakaavassa voisi
selventdd my0s tassd tutkimuksessa esiin tulleita eroja uhkatyyppien kokemi-
sessa. Mielenkiintoista olisi my0s selvittdd, kuinka hyvin suomalaiset uskovat
turvallisuusviranomaisten kykenevén varautumaan ja vastaamaan hybridiuh-
kiin, verraten sitd nakemyksiin sotilaallisen uhkan torjuntakyvystd. Nyt sitd
tutkittiin epédsuorasti luottamuksen késitteen kautta.
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LIITE 1: Faktorit ja osioanalyysin tulokset

Faktori a  Faktori- Puhdistettu
/ osio lataus osiokorrelaatio

1. LUOTTAMUS VALTIOHALLINTOON 91

Q2.7 Eduskunta 97 ,90
Q2_11 Poliittiset puolueet ,89 ,78
Q1_4 Poliittinen jarjestelma ,89 ,80
Q2_8 Hallitus ,85 ,80
Q2.9 Valtiohallinto 78 83
Q2_10 Kirkko 48 ,56
Q2_12 Media (lehdistd, radio, tv jne.) »42 ;48

2. LUOTTAMUS TURVALLISUUSVIRANOMAISIN ~ ,89

Q2.2 Pelastustoimi ,90 ,57
Q2.3 Hatakeskus ,79 74
Q2_4 Rajavartiolaitos »78 79
Q2_1 Poliisi ,78 74
Q2_5 Puolustusvoimat ,74 75
Q1.1 Terveydenhuoltojarjestelma ,51 ,70

Stressitekijoiden kolmen faktorin ratkaisu ja osioanalyysin tulokset.

Huom. Padakselimenetelmd promax-rotaatiolla. Puhdistettu osiokorrelaatio
tarkoittaa kyseisen osion korrelaatiota sellaiseen skaalaan, joka olisi muodos-
tettu muista ehdotetuista osioista.
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