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Abstract

This review article analyses the role of satellite technologies in military operations,
providing technology foresight until 2035. We analyze the performance of
commercial systems including satellite communications, remote sensing, and
positioning systems. Development trends in each technology area is given,
for example discussing what are the capabilities that 6G will bring to military
users and how Galileo system will provide encrypted and highly accurate
services to the critical users. Then, a short history of satellite technologies
in wars since 1990’s is described, highlighting the increased importance of
satellites and commercial satellite technologies. Recent examples from ongoing
Russo-Ukrainian war are given. The article provides a classification of military
satellite capabilities and discusses how satellite technologies will evolve during
the next decade. A roadmap outlining the important future developments is
defined and a short discussion regarding on-going national foresight work and
initial findings on the critical change factors is given. The article works both
as an introduction to satellite capabilities and how they are used to support
operations on Earth as well as a roadmap to the future.

Johdanto

Puolustusvoimien térkein tehtdva ja olemassa olon oikeutus on uskottavan
puolustuskyvyn luominen ja ylldpitiminen - ja tarvittaessa tata kykya kayttd-
malléd niin ennalta ehkaistd kuin torjua Suomea vastaan kohdistuvat sotilaalliset
uhkat (Kosola 2007). Tété tehtdvad ei pystytd toteuttamaan ilman soveltuvaa
teknologista suorituskykyd, joka on sekd toimintavarmaa ettd joukoille hyvin
koulutettua. Teknologiaennakoinnin avulla pyritddn identifioimaan potentiaa-
liset mahdollisuudet ja uhkat, joita uudet teknologiat tuovat tullessaan. Téhin
liittyy siviiliteknologian kehityksen aktiivinen seuraaminen, ympdriston ja
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yhteiskunnan muuttumisen seuranta ja geopoliittisen pelikentdn vaikutusten
ymmartdminen. Tarkedssd roolissa on kdynnissd olevien sotien ja konfliktien
tarkka analyysi ja niista omaan toimintaan otettavat opit. Esimerkiksi Ukrainan
sota on ndyttdnyt niin droonitoiminnan kuin kaupallisen avaruusteknologian
merkityksen kasvun ja voidaankin sanoa, ettd Ukrainan sodassa satelliittitek-
nologian merkitys on ollut suurempi kuin missdédn ihmiskunnan aiemmassa
konfliktissa (HOoyhtya & Uusipaavalniemi 2023).

Avaruusteknologia viittaa tassi artikkelissa jarjestelmiin, joiden integraalise-
na osana ja mahdollistajana ovat avaruudessa kiertoradallaan lentavit satelliitit
ja niiden hyo6tykuormat. Satelliittiteknologiaa kéytetddn tukemaan toimintaa
maassa monin eri tavoin. Tarkeimmat maan pdalla tapahtuvaa toimintaa tuke-
vat sovelluskohteet ovat 1) Viestinnan mahdollistaminen kaikkialla, 2) Paikan-
nus ja ajastuspalvelut, 3) Kaukokartoituspalvelut. Lisaksi satelliiteilla on tarkei-
ta tieteellisid tehtévid ja kaikkia edelld mainittuja teknologioita hyédynnetdian
avaruustieteessd, joka on neljés tarked sovelluskohde. Avaruustiede pyrkii mm.
ennustamaan avaruussdité ja tarjoamaan ndin ajantasaista avaruustilanneku-
vaa my0s puolustusvoimien kdyttoon (Tanskanen et al. 2024).

Satelliittien tarjoamat palvelut ovat luonteeltaan kaksoiskayttoisid ja lisddvét
sotilastoiminnan suorituskykyd. Siind missd sosiaalisen median kayttédja voi
ldhettad reaaliaikaista videota tietystd paikasta seuraajilleen Starlinkin termi-
naalin avulla, voi sotilaskdyttdja hyodyntda samaa jarjestelméd ajantasaisen ti-
lannekuvan saamiseen taistelukentéltd. Tdima on havaittu mm. Ukrainan sotaa
seuratessa. Avaruusteknologia kehittyy kaupallisella puolella erittdin nopeasti
ja satelliittien madra on kasvanut muutamassa vuodessa jo yli 10000 satelliit-
tiin. Néistd ylivoimaisesti suurin osa on matalilla kiertoradoilla olevia viestin-
tasatelliitteja, joilla tarjotaan tietoliikennepalveluita niin siviilikdyttdjille kuin
viranomaistoimijoille ja sotavoimille kaikkialla maailmassa. My6s kuvantavien
satelliittien méara kasvaa jatkuvasti ja paikannussatelliittien suorituskyky para-
nee sukupolvi toisensa jélkeen.

Kuvassa 1 on esitettynd lahteen (ESA 2024) mukainen matalille kiertoradoille
laukaistujen satelliittien maara vuosittain koko avaruustoiminnan historiassa
vuodesta 1957 ldhtien. Kuvasta ndhddin selvésti kaupallisen toiminnan domi-
nointi 2020-luvulla. Satelliittien lukumaéran nopeasti kasvaessa on ajantasainen
avaruustilannekuva ja avaruusliikenteen hallinta koko ajan tdrkedampdd myds
avaruusturvallisuuden kannalta (Hoyhtya et al. 2022, ESA 2024). Satelliitit liik-
kuvat kiertoradallaan kymmenen kertaa kivdarin luotia nopeammin, yli seitse-
man kilometrid sekunnissa. Térmadys toiseen satelliittiin tai pieneenkin muo-
vin tai alumiinin kappaleeseen voi ndissd nopeuksissa tehda satelliitista ava-
ruusromua ja lisad riskid uusille tormayksille. Jotta tormayksiltd jo olemassa
olevaan avaruusromuun ja tarkoituksellisestikin normaaleilta kiertoradoilta
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Kuva 1. Matalille LEO-kiertoradoille vuosittain laukaistujen satelliittien maéra katego-
rioittain. Kuva lahteestd (ESA 2024).

poikkeaviin satelliitteihin voidaan vilttya, on oltava hyvit havainnointijérjes-
telmét niin maassa kuin avaruudessa. Lisdksi satelliitteihin kehitetddn vaista-
miskykyd. Toisaalta véistot kuluttavat arvokasta ratakorjauksiin tarvittavaa
polttoainetta ja vihentavit néin satelliittien kayttoikaa.

Sotateknologia pohjautuu yhd enemman siviiliteknologiaan ja kaksikayttoi-
siin tuotteisiin. Tasta huolimatta sotilaskdyttoon valjastettu jérjestelmad eroaa
merKkittévasti siviiliteknologian luonteesta johtuen vastustajasta ja hinen toi-
minnastaan. Vastustaja pyrkii tiedustelemaan ja oppimaan jarjestelmidmme ja
niissd kaytettyjéd tekniikoita sekd vaikuttamaan niihin tai jopa tuhoamaan ne.
Sotatekniikassa on kdynnissé jatkuva toimenpideketju, jossa jokaiselle toimelle
pyritddn kehittimaén vastatoimi. On seurattava vastustajan toimintaa ja opitta-
va jatkuvasti uutta, pidettdva ylld turvallisuutta ja osattava salata ja harhauttaa
vastapuolta omassa toiminnassa. Oikeilla valinnoilla voidaan saavuttaa tietyilla
osa-alueilla ylivertainen suorituskyky ja lukumaéérdisesti suurempaan vihol-
liseen verrattuna merkittava etulyontiasema. Téssd artikkelissa tarkastellaan
erityisesti satelliittiteknologian erityispiirteitd, kehitysta ja merkitysté tulevai-
suuden sotilastoiminnassa. Kaupallisten avaruusjérjestelmien kaytt6 tuo muka-
naan omia haasteita. Tuleeko vastustajalle kyvykkyyksié tarjoavasta yrityksestd
sotilaskohde?
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Avaruusteknologian erityispiirteita

Ennen kuin sukellamme erilaisten avaruusjérjestelmien tulevaisuuden na-
kymiin, on hyva kayda lapi kaikkien satelliittijarjestelmien erityispiirteita ja
toimintaperiaatteita. Tdmé auttaa ymmaértdmaan, kuinka jirjestelmit on to-
teutettu ja antaa pohjatiedon tulevaisuuden ennakoinnin ja sovellettavuuden
nakokulmasta.

Toimii kaikkialla: Avaruusteknologia eroaa merkittivasti melkein kaikista
muista teknologioista siind, ettd se ei vdlita maan rajoista. Satelliitit liikkuvat
kiertoradallaan maapallon ymparilld, mahdollistaen globaalit palvelut. Esimer-
kiksi viestintésatelliitit tarjoavat infrastruktuurin, jonka avulla samoilla paate-
laitteilla voidaan toteuttaa yhteydet maalla, merelld ja ilmassa myds eri maiden
alueilla toimittaessa.

Kiertoradat voidaan jakaa kolmeen pdiluokkaan eli matalaan kiertorataan
(LEO, Low Earth Orbit), keskikorkeaan kiertorataan (MEO, Medium Earth
Orbit) ja geosynkroniseen kiertorataan (GEO). Liséksi erityisesti napa-aluei-
den peittimiseksi pienelld satelliittimaaralla kaytetdan HEO-ratoja (Highly
Elliptical Orbit). GEO-radalla koko maapallon kattamiseen arktisia alueita lu-
kuun ottamatta tarvitaan vain kolme satelliittia, jotka on sijoitettu 35786 kilo-
metrin korkeudelle péivintasaajan yldpuolelle. LEO-radoilla eli alle 2000 km
ratakorkeudella voidaan saavuttaa koko maapallon peitto, mutta tarvitaan
huomattavasti enemmin satelliitteja. Viestintdjéarjestelmissd menndin useiden
satojen satelliittien kokonaisuuteen, kun halutaan kaikkialla koko ajan toimi-
vat yhteydet. MEO-radat ovat erityisesti paikannus- ja navigointijarjestelmien,
kuten GPS ja Galileo, kiytossd. Téarkednd tutkimus- ja kehityskohteena ovat
monikerrosverkot, joissa voidaan fiksulla tavalla yhdistad eri kiertoradoilla
olevat satelliitit samaan jarjestelmddn. Néin saadaan yhdistettyd vaikkapa
GEO-satelliitin laajat peittoalueet ja tasainen viive LEO-jarjestelmien suureen
kapasiteettiin ja mataliin, mutta vaihtuviin viiveisiin (Hoyhtyi et al., 2024).
Tdlla saadaan toiminnalle resilienssid ja voidaan tehda élykasta reititystd eri
sovellusten ja kdyttdjien vaatimusten mukaisesti.

Hajautettu arkkitehtuuri: Satelliittijarjestelmien osat on hajautettu maantie-
teellisesti kauas toisistaan. Yldtasolla jarjestelmé voidaan jakaa kolmeen padse-
gmenttiin tai -lohkoon kuten kuvassa 2 esitetddn. Kuvattujen lohkojen liséksi
erillinen tarked kokonaisuus on laukaisutoiminta, jolla satelliitit saadaan halu-
tulle paikalleen kiertoradalla.

1) Avaruussegmentti sisiltad satelliitit ja niiden viliset suorat viestintayhtey-
det eli satelliittien valiset linkit. Satelliitteja voi olla yksi tai useampi. Kun
samaan satelliittijarjestelmadn kuuluu useampi satelliitti, siitd kdytetdan
nimitysta konstellaatio. Tyypillisesti kyseessa on vahintadnkin kymmenia
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2)

3)

satelliitteja sisdltdava kokonaisuus, mutta konstellaatiossa voi olla tuhan-
siakin satelliitteja.

Maasegmentin tairkeimmat osat ovat telemetria- ja ohjausjarjestelma, jol-
la operoidaan satelliittia ja sen hyotykuormaa sekd maa-asema (yhdys-
kaytavi), jolla kytkeydytdan ulkopuoliseen verkkoon ja jossa sijaitsevat
usein my0s datan analysointiin ja laskentaan liittyvit toiminnot.
Kayttdjasegmentti eli kayttdjat ja heidan péatelaitteensa kuten Starlink-
terminaalit, dlypuhelimet tai erilliset paikannuslaitteet. Paitelaitteilla
kaytetddn satelliittijarjestelmdn tarjoamia palveluita kuten Internet-
yhteyksiad tai paikannusta ja navigointia haluttuun kohteeseen.

Avaruustoiminnan jakautuminen. Varsinainen avaruustoiminta voidaan jakaa
kolmeen luokkaan (Piirainen 2022, OECD 2022):

1)

2)

Avaruusteknologiaa tuottava toiminta (upstream), joka nimensa mukai-
sesti suunnittelee ja toteuttaa satelliitit ja niiden hy6tykuormat, kanto-
raketit ja muun satelliittijirjestelmien tarvitseman teknologian. Tuotta-
vaan toimintaan kuuluvat myds maa-asemien yllapito ja operointi. Tdma
on kaikkien avaruusohjelmien ja avaruustoiminnan tieteellinen, teknolo-
ginen ja teollinen perusta.

Soveltava avaruustoiminta (downstream), jossa olemassa olevia satelliitteja
ja niiden tuottamaa dataa ja signaaleja hyodyntden toteutetaan erilaisia
palveluita kayttéjille. Tahan kuuluvat esimerkiksi paikannuslaitteiden
valmistus ja erilaiset navigointisovellukset sekd kaukokartoitusdatan
pohjalta tehdyt ohjelmistot ja palvelut kuten metsdpalovaroitukset.
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3) Avaruusjohdannainen toiminta (space-derived) kisittad toiminnan, joka
hyodyntda avaruustoimintaa varten kehitettya teknologiaa, mutta millé ei
ole endd suoraa yhteyttd avaruustoimintaan. Esimerkkeja ovat vaikkapa
paikannusta hyodyntévit sovellukset kuten Woltin palvelut tai arktisiin
olosuhteisiin suunnatut tekniset materiaalit, jotka pohjimmiltaan kehitet-
tiin astronauttien kayttoon.

Satelliitin rakenne ja hyotykuorma: Satelliitin tirkein osa on hy6tykuorma, joka
madrittdd syyn toimittaa satelliitti avaruuteen. Kaikki muut osat satelliitissa
ovat olemassa sitd varten, ettd hydtykuorma (esim. optinen kamera) voi toteut-
taa tehtdvansa. Satelliittialustan on oltava robusti ja sisélld olevaa elektroniikkaa
hyvin suojaava. Séhkoenergiaa tuotetaan aurinkopaneelien avulla ja lammon-
saatojarjestelma pitad laitteiston lampdotilan sopivalla tasolla. Satelliitin asentoa
sdddetddn magneettividntimien tai gyroskooppien avulla niin, ettd viestinta-
yhteydet ja kameroiden suuntaus kohteeseen on mahdollista. Sotilastoiminnan
kannalta ndmd ja kaikki muut tukijarjestelmét ovat kriittisen tarkeitd suojatta-
via, silld ilman niiden haluttua toimintaa ei hy6tykuormakaan voi suorittaa sille
tarkoitettua tehtdvdd. Esimerkiksi asennonsiitojarjestelmdn lamauttaminen
voi tehda tiedustelusatelliitista kayttokelvottoman, koska ei voida suunnata sa-
telliitin kameraa/sensoreita haluttuun suuntaan.

Kiinted kytkeytyminen sotilastoimintaan: Avaruusteknologia on alusta ldh-
tien ollut kiintedsti kytkoksissd sotilastoimintaan ja puolustusjérjestelmiin.
Tédmaé nakyy myo6s kaupallisten toimijoiden yksikdiden nimissd, joissa usein
ndhdédan yhdistelmé “Space and Defence”. Kuten Kuva 1 osoittaa, oli avaruus-
toiminta pitkalti valtio- ja sotilasvetoista toimintaa vuosikymmenten ajan. Télld
hetkelld kaupallinen toiminta on kasvanut voimakkaasti, mutta samalla kaikki
maailman sotavoimat kéyttavit yhda enemmaén kaupallisia avaruuskyvykkyyksia
toimintansa tukemiseen niin rauhan kuin kriisin aikana.

Suora vaikuttaminen jarjestelmadn haastavaa: Avaruudessa oleviin osiin on
hankalampi vaikuttaa kuin maan péalld oleviin osiin ja jarjestelmiin ja onnistuu
vain harvoilta valtiollisilta toimijoilta. Vaikuttamiseen on kuitenkin kehitetty
erilaisia kyvykkyyksid. Satelliitteja voidaan hairitd vahvoilla suunnatuilla héi-
rintélahettimilla. Niihin voidaan pyrkid vaikuttamaan kineettisesti esimerkiksi
ajamalla satelliitti torméyskurssille. Kéytetadn myos varsinaisia vasta-avaruus-
kykyja ja aseita (ASAT, anti-satellite weapon) ja tuhotaan kiertoradalla oleva
satelliitti ohjusiskulla. Vasta-asekyvykkyyttd ovat demonstroineet niin USA,
Vendjd kuin Kiinakin. Pddasiassa vaikuttamaan pyritaan kuitenkin maasegmen-
tin kautta.

Kyberulottuvuus. Avaruusjdrjestelmid kohtaan suoritetaan paljon erilaisia
kyberoperaatioita. Itse satelliittiin on vaikea paasté kasiksi fyysisesti, mutta esi-
merkiksi Vendjé pyrkii vieméaan Luch-vakoilusatelliittejaan viestintésatelliittien

14



ldheisyyteen voidakseen nauhoittaa ldhetyksié ja purkaa niitd rauhassa paastak-
seen kisiksi viestinndn sisdltoon (Rummukainen 2023). Pddasiassa kyberiskut
pyritdan suuntaamaan maa-asemiin ja paddsemaén niiden kautta lamauttamaan
jarjestelmad tai muuttamaan sitd kayttokelvottomaksi. Tarked osa-alue tule-
vaisuuden jirjestelmien suojaamisessa on toimitusketjun tietoturva, ettei vas-
tapuoli padse kdsiksi esimerkiksi asennonsiitéjirjestelmén komponentteihin
ja ohjelmistoon.

Teknologian kehitys ja kaupallisten jirjestelmien suorituskyky

On useita eri tapoja jaotella satelliittijarjestelmié niiden tarjoamien palveluiden
perusteella. Fundamentaalisesti kaupalliset jarjestelmit jakautuvat kolmeen
pédluokkaan eli viestintddn, kaukokartoitukseen ja paikannukseen. Lisdksi on
olemassa erillisid avaruustieteisiin ja avaruustilannekuvan muodostamiseen ja
yllapitaimiseen tarkoitettuja jarjestelmia. Padluokkien satelliittien tehtévat ja
kaytossd olevien satelliittien lukumaéarat toukokuussa 2023 on esitetty Taulu-
kossa 1 ja tarkemmat kuvaukset kustakin luokasta omissa kappaleissaan.

Taulukko 1. Satelliittijarjestelmien luokittelu ja satelliittien lukumaérat
(UCS 2023).

Pidluokka Padtehtava Lukumiiri (5/2023) Tyypilliset kiertoradat

Viestinta Yhteydet ihmisille ja 5524 LEO ja GEO
laitteille, myos sielld
missd maanpaalliset
verkot eivit mahdollisia.

Kaukokartoitus Maapallon ja sielld olevien 1259 LEO
/tiedustelu kohteiden kuvantaminen.
Ilmakehin seuranta.
Paikannus Paikannus-, navigointi- ja 154 yhteensd, Keskikorkea MEO-rata
aikasignaalipalvelut. kussakin GNSS-
jarjestelméssa

20-30 satelliittia.

Satelliittiviestinta

Mitd se on: Satelliittiviestinta kasittda kaiken sellaisen tiedonsiirron, jossa yhtena
osana viestintdpolkua data kulkee satelliitin kautta. Tavoitteena on useimmiten
kommunikoida kahden maan pailld olevan pisteen vililla hyodyntden satellii-
tin tarjoamaa viestintdyhteyttd. Kayttdjana voi olla my6s lentokone tai muu len-
tava laite. Satelliitit ovat oleellinen osa globaalisti kdytettévissa olevia tiedonsiir-
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tojdrjestelmid ja mantereiden vilisté liikennettd ohjataan jatkuvasti satelliittien
kautta. Padasiallisina sovelluskohteina ovat olleet ihmisten viliset puhe- ja data-
yhteydet, mutta enenevissd maarin myos sensoridatan siirto ja koneiden vélinen
viestintd. Meri- ja ilmaliikenteessd kommunikointi ei onnistu ilman satelliittiyh-
teyksid. Kdytannossa kaikissa satelliiteissa on oltava kyky kommunikoida maa-
aseman kanssa eli my6s paikannus- ja kaukokartoitussatelliitit on varustettu
satelliittiviestinndn mahdollistavilla jarjestelmilld. Reaaliaikaisen tiedonsiirron
ja puheviestinndn mahdollistavat viestintdjarjestelmat suunnitellaan niin, ettd
kayttdjd voi olla yhteydessd vahintdan yhden satelliitin kanssa mihin tahansa
aikaan toimittaessa. IoT- ja sensoridataan liittyvit satelliitit taas voivat keratd
sensorin datan yli lentdessddn ja purkaa sen sitten vaikkapa kahden tunnin
péadstd maa-asemalle ylilennon aikana.

Viestintdmenetelmdt: Kaytettyja menetelmid voidaan jakaa seka kayttotavan
ettd teknologian mukaan. Kayttdjd voi olla yhteydessd satelliittiin joko suo-
raan tai epdsuorasti. Jailkimmaiinen tapa tarkoittaa tapausta, jossa varsinainen
satelliittilinkki luodaan kyvykkéan satelliittipaételaitteen avulla ja varsinai-
nen kayttdjalaite kuten kdnnykka tai sensori on yhteydessd reitittdvaan lait-
teeseen maanpiillisen radioteknologian kuten 5G tai WiFi avulla. Suurin osa
satelliittiyhteyksisté toteutetaan radiotaajuuksilla. Matalimmat taajuudet kuten
1-2 GHz kaistat tarjoavat luotettavat yhteydet kaikkiin sadolosuhteisiin, mutta
kapasiteetiltaan ne ovat rajoittuneita. Korkeilla yli 10 GHz taajuuksilla saadaan
suuret datanopeudet laitteisiin. Esimerkiksi Starlinkin laitteilla saavutetaan
parhaimmillaan yli 60 Mbps siirtonopeus laitteesta satelliitin suuntaan ja yli
250 Mbps satelliitista laitteelle. Korkeammilla taajuuksilla yhteydet muuttuvat
alttiimmiksi hairidille ja voivat katketa kovalla vesisateella. Radiosignaalien
lisaksi kdytossd on myos laseryhteyksié etenkin satelliittien valilld, mutta myos
satelliiteista maahan. Niitd yhteyksié tarvitaan esimerkiksi kvanttiavainten siir-
rossa erittdin luotettavien yhteyksien luomiseksi.

Trendit ja kehityssuunnat:

3GPP-kehitystyé ja suorat yhteydet pieniin pditelaitteisiin: Perinteisesti satel-
liittijarjestelmadt on toteutettu omina erillisind jarjestelmindédn eikd niilld ole
ollut todellista yhteistoimintakykya. Starlink-satelliitteihin voi olla yhteydessa
vain Starlinkin omilla paatelaitteilla. Sama koskee myos OneWeb-jérjestelmad,
Iridiumin ratkaisua ja niin edelleen. Standardointijirjesto 3GPP (3 Genera-
tion Partnership Project) pyrkii standardoimaan tulevaisuuden satelliittijirjes-
telmien teknologiat ja rajapinnat niin, ettd samalla péatelaitteella voisi olla
yhteydessd usean eri operaattorin jirjestelmadn samalla tavalla kuin maanpaal-
lisissd verkoissa on tilanne. Koko satelliittiviestinnan historian merkittdvim-
maksi liiketoimintamahdollisuukseksi on arvioitu suorat yhteydet satelliittien
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ja pienten péaitelaitteiden valilld. Jos tavallisella dlypuhelimella voidaan kyt-
keytya verkkoon satelliitin kautta, voi kéyttdjamadrd kasvaa nopeasti satoihin
miljooniin. Suoriin yhteyksiin on kolme vaihtoehtoista toteutustapaa (Fu et al.
2023). 1) Kéytetdan jo olemassa olevia satelliitteja kapeakaistaiseen hétaviestin-
taan. Tama on toteutettu mm. Applen iPhone -puhelimeen matalan kiertora-
dan Globalstar-yhteyksien kautta. 2) Integroidaan dlypuhelimeen standardoitu
kapeakaistainen IoT-yhteys kuten NB-IoT. Teknologia on tahdnkin jo olemassa
ja pienid demonstraatiosatelliitteja on kiertoradalla. 3) Paitavoite standardoin-
nissa on toteuttaa laajakaistaiset 5G-yhteydet satelliitin ja paitelaitteen valilla.
Tama tulee toteutumaan ldhivuosina ja tulee muokkaamaan voimakkaasti koko
satelliittiviestintamarkkinoita. 5G ja 6G ovat Naton listoilla tulevaisuuden soti-
lastoimintaa disruptoivia teknologioita (NATO 2024).

Suuret ja matalaviiveiset LEO-konstellaatiot: Merkittavimmat viime vuo-
sien kehityshankkeet ovat kaikki olleet satojen tai jopa tuhansien satelliittien
matalien kiertoratojen konstellaatioita. Naihin kuuluvat jo yli 6000 satelliitin
Starlink, noin 600 satelliitin OneWeb ja kiinalaisten 13 000 satelliitin suunni-
telmat. Ne tarjoavat edellisen sukupolven satelliittijarjestelmiin verrattuna suu-
rempia datanopeuksia, matalampia viiveitd ja toimivat myos arktisilla alueilla.
Trendi selvisti jatkuu ja lupia on haettu eri toimijoiden toimesta kymmenille
tuhansille uusille satelliiteille niin Kiinasta, Euroopasta kuin Yhdysvalloista.
Kaikki jarjestelmat eivdt varmasti tule kaupallisesti parjaamaéan. Starlink on
pédssyt jo taloudellisesti plussan puolelle.

Monikerrosverkot: Jokaisella jarjestelmaarkkitehtuurilla on omat vahvuuten-
sa ja heikkoutensa. GEO-satelliitin vahvuutena on laaja peittoalue ja vakiona
pysyva viive. Heikkoutena taas jarjestelmdn rajallinen kapasiteetti ja viiveen
pituus pitkdstd viestintdetdisyydestd johtuen. LEO-jdrjestelmén vahvuus on
kokonaiskapasiteetti, toiminta arktisilla alueilla ja matalat viiveet. Heikkoute-
na taas on viiveiden vaihtelu ja tarve vaihtaa satelliiteilta toiselle muutamien
minuuttien vélein. Talld hetkelld kehitystrendind ovatkin monikerrosverkot,
joissa pyritddn integroimaan saumattomasti yhteen eri kiertoradoilla olevat
satelliittijarjestelmat ja ndin saamaan aikaa erittdin korkea saatavuus ja suuri
resilienssi (Hoyhtyé et al. 2024). EU kehittelee omaa monikerrosjarjestelméa
kilpailemaan Starlinkin kanssa ja tukemaan kriittisia kdyttdjid niin rauhan kuin
sodan aikana. Tille hankkeelle on annettu nimi IRIS? (Infrastructure for Resil-
ience, Interconnectivity and Security by Satellite). Hankkeen kunnianhimoi-
nen aikataulu on saada jérjestelma operatiiviseen kuntoon jo 2027 mennessa
(EUSPA 2024). Tama tuskin tulee kokonaisuudessaan toteutumaan.
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Kaukokartoitus ja tiedustelu

Mitd se on: Kaukokartoitus tarkoittaa etdmittausta, jossa mittalaite on kaukana
kohteestaan esimerkiksi satelliitin tai ilma-aluksen kuten helikopterin, droo-
nin tai lentokoneen kyydissa. Paikalla tehtdvédan in situ-mittaukseen verrattuna
etuina ovat maantieteellisesti kattavat mittaukset kustannustehokkaasti pitkil-
takin ajanjaksoilta. Tarkeimmat kaukokartoituksen sovelluskohteet ovat maan-
pinnalla ja ilmakehdssé tapahtuvien ilmididen havainnointi ja ennustaminen
sekd eri sovellusalueille tehtavit tilannekuvapalvelut. Satelliitit ovat merkittavin
ilmastonmuutoksen seurannan tyokalu ja niiden avulla mitataan niin ilma-
kehdssé tapahtuvia muutoksia kuin vaikkapa jadtikoiden pienentymistd. Tar-
keitd sovelluskohteita ovat luonnonvarojen kartoitus ja valvonta kuten metsa-
taloudelle tehdyt sovellukset seki pelastus ja katastrofinhallintatehtévit, joissa
satelliittien avulla saadaan esimerkiksi ajantasaista tulvatilannekuvaa. Satelliit-
tien datan pohjalta on koko ajan kiynnissé lukuisia tutkimushankkeita, joissa
kehitetddn yha uusia sovelluskohteita.

Kaukokartoitusmenetelmdt voidaan jakaa kahteen padluokkaan eli passiivi-
siin ja aktiivisiin menetelmiin. Passiiviset menetelmdt perustuvat siihen, ettd
lentévissa laitteessa oleva instrumentti mittaa ja kerda kohteen heijastamaa
sdahkomagneettista séteilyd optisilla aallonpituusalueilla. Toimitaan siis paiva-
aikaan ja kerdtddn dataa kohteesta myds sdiden armoilla. Pilviselld kelilld ei
satelliitin keradma data ole juuri kdyttokelpoista. Useissa sovelluksissa ja alueil-
la kuvausolosuhteet ovat sopivat ja nikyvilld aallonpituuksille seké infrapuna-
alueen aallonpituuksilla toimittaessa mahdollistetaan kasvillisuuden seuran-
taan ja luokitteluun tai vaikkapa tdsmamaanviljelyyn liittyvid sovelluksia. Kun
erottelukyky maassa on luokkaa 10 metrid (pikselikoko), puhutaan jo korkean
resoluution optisesta satelliitista. Parhaimmillaan kaupalliset jarjestelmat ku-
ten Ukrainan alueelta mediassa paljon kiytetty Maxar padsevit jopa 30 sentin
erottelukykyyn. Talld pystytddn jo varsin hyvin identifioimaan kohteita.

Aktiiviset tutka- ja lidar-jérjestelmit toimivat niin, ettd mittaava instru-
mentti ldhettdd signaaleita ja mittaa ndiden heijastuksia. Satelliiteista kuvat-
taessa kayttokelpoisia ovat lahinnd radiosignaaleihin perustuvat tutkat. Esi-
merkiksi synteettisen apertuurin tutka (SAR) mahdollistaa kuvauksen pilvien
lapi ja yoaikaan toimittaessa ja ndin laajentaa huomattavasti kayttokelpoista
datankeruuaikaa. SAR-kuvausta kdytetdan esimerkiksi metallisten kohteiden
l6ytamiseen ja tulvavahinkojen seurantaan. Parhaat maaresoluutiot kaupalli-
sissa jarjestelmisséd ovat pikselikooltaan 25 cm x 25 cm. Haasteena aktiivisessa
SAR-kuvantamisessa on energian kulutus pienissa satelliiteissa ja siitd seuraavat
vahdiset kuvausajat per ratakierros.
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Trendit ja kehityssuunnat:

Reaaliaikaisuus: Perinteiset kaukokartoitussatelliitit kuten Euroopan Coper-
nicus-jarjestelmén Sentinel-2 pystyy kuvaamaan samaa paikkaa maapallolla
viiden péivan vilein 10-60 metrin spatiaalisella erottelukyvylla kaytetysté aal-
lonpituudesta riippuen. Se toimii ihan hyvin moneen ympariston seuraustar-
peeseen. On kuitenkin selked tarve pystya tarkempaan ja reaaliaikaisempaan
seurantaan useissa eri kdyttotapauksissa mukaan lukien sotilastoiminta. Siksi
talld hetkelld kehitetddn paljon konstellaatioita, joilla aikaresoluutio saadaan
paremmaksi. Kuvia voidaan ottaa joka vuorokausi tai jopa muutamien tuntien
vdlein. Tdma on tavoitteena amerikkalaisessa Planet-jarjestelméssd ja suoma-
laisten yritysten hankkeissa. Iceyen lisdksi Kuva Space on rakentamassa sadan
satelliitin hyperspektrikuvauksen jéarjestelmad 2030 mennessd. Ensimmaéinen
Hyperfield-1 satelliittin laukaistiin kiertoradalleen elokuussa 2024.
Tekodlylaskennan kehitys: Koko ajan lisddntyva ja reaaliaikaisempi kaukokar-
toitusdata tarvitsee kayttokelpoiseksi informaatioksi muuttamiseen tehokkaita
analysointi- ja laskentamenetelmid. Luotettavat, kestavit ja skaalautuvat kone-
oppimismenetelmit on identifioitu tirkeéksi kehityskohteeksi (Piirainen et al.
2022). Neuroverkkomenetelmié ja pilvilaskentaa kehitetddn jatkuvasti. Toisaal-
ta mietinndssd on ollut my0s reunalaskennan ratkaisut turhaa dataa vahenté-
maan. Yksinkertaisimmillaan optinen satelliitti osaisi itse havaita ottaneensa
kuvan pelkastd pilvestd eikd ldhettéisi tatd maa-asemalle analysoitavaksi.
Federoidut jarjestelmét: Naton APSS (Allied Persistence Surveillance From
Space) on suurin monikansallinen avaruusinvestointi koko allianssin histo-
riassa. Tavoitteena on yhdistdd seitsemantoista jasenmaan (ml. Suomi, Norja
ja Ruotsi) valtiollisten ja kaupallisten toimijoiden avaruudellisia suorituskykyja
uuteen virtuaaliseen "Aquila”-konstellaatioon. MoU allekirjoitettiin osallistu-
vien maiden kesken heindkuussa 2024 ja samalla siirryttiin viisivuotiseen to-
teutusvaiheeseen, jonka aikana panostetaan kehitykseen yli miljardi dollaria.
Julkisten tietojen mukaan ensimmadinen kaupallinen toimija, joka tuottaa
APSS-jdrjestelmalle dataa ja kyvykkyyksid on Planet Labs, joka operoi noin
kahtasataa kaukokartoitussatellittia (Air & Space Forces Magazine 2024). Ta-
voitteena on pystyd monitoroimaan maalla ja merelld olevia kiinnostavia alueita
ja kohteita aiempaa paremmalla resoluutiolla niin ajallisesti kuin spatiaalisesti.
Saman suuntaista prosessia tehdddn Euroopassa médritellyn avaruusstra-
tegian mukaisesti eli tavoitteena on kasvattaa alueellista suvereniteettia ja vé-
hentéd riippuvuutta ulkopuolisista toimijoista. Euroopan puolustusrahasto
EDF:n rahoittama SPIDER (Space based Persistent ISR for Defence and Europe
Reinforcement) on kédynnissd oleva hanke, jossa Suomea edustaa Teknologian
Tutkimuskeskus VTT Oy. Hankkeessa on mukana 15 EU:n maata sekd Norja
ja kehitystd vetdd Ranskan Airbus & Defence. My0s tdssd hankkeessa iden-
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tifioidaan (eurooppalaiset) valtiolliset ja kaupalliset jarjestelmit yhteen federoi-
tuun satelliittitiedustelujérjestelméddn niin, ettd voidaan yhdesta kayttoliitty-
misté saada kayttoon halutulle alueelle niin tutka-, optista, signaalitiedustelu
kuin tarvittaessa videodataakin.

Sekd APSS ettd SPIDER pyrkivit sithen, ettei kdyttdjan tarvitse sopia jokaisen
toimittajan kanssa erikseen dataa saadakseen, vaan jdrjestelma tarjoaa tarvitta-
van tiedon halutulle ajanhetkelle. Toki kaupalliset lainalaisuudet on oltava mu-
kana, jotta tarvittavat kaupalliset kyvykkyydet ovat yleensa saatavilla kyseisten
federoitujen jarjestelmien kautta.

Paikannus- ja aikapalvelut

Mitd se on: Paikannuspalvelut ja tarkka aika ovat toimivan yhteiskunnan kan-
nalta kriittisen tarkeita palveluita. Satelliittipaikannus perustuu useiden yhta
aikaa nakyvien navigaatiosatelliittien ldhettdmiin tarkkoihin aikasignaaleihin,
joiden perusteella pditelaite kykenee laskemaan paikkansa muutaman metrin
tarkkuudella (Kaplan & Hegarty 2017). Kaikissa navigointisatelliiteissa on tark-
ka atomikello, johon pohjautuvaa aikasignaalia sekd omaa sijaintitietoaan satel-
liitit lahettavit vastaanottimille. Neljdlla satelliitilla saadaan paikka ratkaistua
ja suuremmalla satelliittien méarélld tarkkuus kasvaa. Lisdksi on kehitetty ja
edelleen kehitetddn erilaisia tarkkuutta ja paikannuksen luotettavuutta lisadvia
avusteita ja toiminnallisuuksia, joilla padstdan parhaimmillaan senttimetriluo-
kan tarkkuuteen. Satelliittipaikannuksen ja -ajastuksen avulla mahdollistetaan
muun muassa etsi- ja pelasta -tehtévit, sujuvat liikennejérjestelyt ja sahkoverk-
kojen toiminta sekd valtava méara kuluttajille suunnattuja sovelluksia.

Paikannusmenetelmqit: Satelliittipaikannukseen viitataan nykyisin termil-
1a GNSS (Global Navigation Satellite System). On olemassa neljd erillistd
GNSS-jdrjestelmad, jotka ovat perdisin USAsta (GPS), Venijalta (GLONASS),
Kiinasta (Beidou) sekd Euroopasta (Galileo). Eurooppalaisittain kehityksestd
vastaa Euroopan unionin avaruusohjelmavirasto EUSPA, joka johtaa Galileo-
jarjestelman kehitysta. Galileo on kokonaan siviilien yllapitdma jarjestelma, jota
kaytannossa kaikki modernit paitelaitteet tukevat. Paikannusta voidaan tehda
yhden GNSS-jirjestelmén signaaleilla, yhdistdmalla useiden jarjestelmien sig-
naaleja ja kéyttden erilaisia avustepalveluita. Pelkkéddn satelliittipaikannukseen
pohjautuen pédstadn tyypillisesti joidenkin metrien tarkkuuteen ja tima riit-
tad useissa sovelluksissa vallan mainiosti. Maanpaéllisten referenssilahettimien
avulla tarkkuus voidaan nostaa senttimetriluokkaan.
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Trendit ja kehityssuunnat:

GNSS-riippumaton paikannus: Globaalit jarjestelmét toimivat kohtalaisen ka-
peilla ja tunnetuilla kaistoilla ja vastaanottimia on kohtalaisen helppo héirita.
IImaliikenteessa on jatkuvasti GNSS-hiirioité ja joudutaan muuttamaan lento-
suunnitelmia ja reitteja. Paikka- ja aikatiedon kriittisyyden takia on panostettu
yhé voimakkaammin 16ytamaén vaihtoehtoisia tapoja ja GNSS-riippumattomia
menetelmid. 6G-verkkojen paikannuskyky tulee olemaan merkittavési parem-
pi kuin aiemmissa mobiiliverkon sukupolvissa (Behravan 2023). Paikannuk-
sen tarkkuus pitdd olla senttimetriluokassa robottien ohjauksessa. Ratkaisui-
na kdytetdan korkeampia taajuuksia, heijastavia pintoja ja radiojérjestelmén
monitorointiominaisuuksia. Tavoitteena on saavuttaa tarkka 3D-paikannus ja
komplementoida GNSS-jérjestelmén toimintaa sisétiloissa ja haastavissa ympéa-
ristoissd. Erittdin mielenkiintoinen kehityspolku on LEO-satelliittien kaytto
paikannuksessa. Téstd on saatu paljon lupaavia tuloksia ja paisty senttimetri-
luokan tarkkuuteen (Prol et al. 2024). Tama tarkoittaa, etta tulevaisuudessa
kolmiulotteinen 6G-verkko tuo merkittavid uusia kyvykkyyksid myos etdisille
alueille.

Tietoturvallinen paikannus: Hairinndn lisdksi paikannukseen pyritdan vai-
kuttamaan vadrentamalld signaalia niin, ettéd laite paikantaa itsensd vadraan
paikkaan. T4élloin kyseessd on spoofing-hyokkays. Kyvykkdiden vastatoimien
takia GNSS-jérjestelmii ei pystytd aina luotettavasti kdyttdmaan ja tdma on
ongelma ja sitd ratkaisemaan on kohdennettu paljon resursseja. Galileo PRS
(Public Regulated Service) on viranomaispalvelu ja koko Euroopan suurin tie-
toturvahanke. PRS-palvelu kestdd kybervaikuttamista ja hdiriotda huomatta-
vasti paremmin kuin normaali GNSS-palvelu (Kyberturvallisuuskeskus 2023).
PRS-jérjestelman signaali on voimakkaampaa, sitd lahetetddn kahdella taajuu-
della ja se on vahvasti salattua. Talla parannetaan paikannuksen luotettavuutta
vaikeissa oloissa ja hdirinnan alla.

Avaruusteknologia nykyaikaisessa sodankdynnissd

Tilla hetkelld lansimaat mukaan lukien Yhdysvallat ja Eurooppa on vield vahvin
avaruustekijd maailmassa. Vendjan avaruustoimintaa on ponnistettu Putinin
aikana vahvasti ylospdin, vaikkakin kaluston suorituskyky on heikompaa ja
teknologia osin vanhentunutta. Ukrainan sodan my6td lansimaisten kompo-
nenttien saatavuusongelmat ovat my9s vaikuttaneet kehityksen hidastumiseen.
Pakotteiden takia Vendjdn kyky kayttda kaupallisia satelliittipalveluita on ollut
varsin rajallinen. Kiina sen sijaan on panostuksillaan paéssyt jo erittdin vahvaan
asemaan ja haastaa téilla hetkelld Yhdysvaltoja jo tosissaan maailman herruu-
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desta (Wall 2024). Vuodesta 2018 lahtien Kiina on jo triplannut tiedustelusatel-
liittiensa mddran ja kehittanyt merkittdvin arsenaalin vasta-aseita avaruudessa
kaytettavaksi.

Avaruustoiminnan lyhyt sotilashistoria

Avaruusaika alkoi vuonna 1957, kun Neuvostoliitto onnistui laukaisemaan
Sputnikin kiertoradalle. Taima kdynnisti suurvaltojen eli Yhdysvaltojen ja
Neuvostoliiton vilisen kilpajuoksun, jossa kehitettiin sekd uusia avaruudellisia
suorituskykyjé ettd niiden vastatoimia. Kehitettiin teknologiaa tiedusteluun ja
viestintdan. Jo 1950-luvun lopulla ja 1960-luvun alussa oli testattu useita eri sa-
telliittien tuhoamiskyvykkyyksié aina yldilmakehassa rdjaytettavasta ydinpom-
mista ldhtien. Satelliittipaikannuksen GPS-jarjestelmdd alettiin kehittimaan
1970-luvulla ja operatiiviseen toimintaan se tuli 24 satelliitin konstellaatiolla
1993. Signaalia tarjottiin alkuun tarkempana sotilaskdyttoon kuin siviilikayt-
toon. Tastd luovuttiin myéhemmin ja tarkemmat signaalit ovat olleet siviilien-
kin saatavilla vuodesta 2000 ldhtien. Kuva 3 kuvaa tiivisti avaruustoiminnan sa-
telliittihistoriaa aina Sputnikin ajoista kdynnisséd olevaan Ukrainan sotaan asti.
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Kuva 3. Avaruustoiminnan sotilashistoria Sputnikista Ukrainan sotaan. © Marko
Hoyhtya

1990-luku: Persianlahden sotaa kaytiin 1990-1991 ja sitd on kutsuttu ensim-
maiseksi satelliittiavusteiseksi sodaksi suureksi osaksi siitd syystd, ettd GPS tuli
sotilaskdyttoon, auttaen Yhdysvaltoja operoimaan ja navigoimaan tehokkaasti
aavikko-olosuhteissa. Sodassa otettiin kdytt66n myos muita uusia teknologioita.
Yhdeksdn prosenttia pommeista oli laserohjattuja tdsmaaseita, mutta ne aiheut-
tivat 75 % strategisten kohteiden tuhoista. Samalla huomattiin, ettd pilvinen
sdd estdd tamin tyyppisten aseiden kdyton ja alettiin kehittdmain inertia- ja
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satelliittipaikannukseen pohjautuvia JDAM-pommeja (Loeb 2002). Kosovon
sodassa vuosikymmenen lopulla JDAMit olivat operatiivisessa kédytossd tar-
joten kustannustehokkaan vaihtoehdon (alle 20 k$ per kpl) risteilyohjuksille.
Yli 650 satelliittiavusteisesti tismadohjattua pommia pudotettiin kohteisiinsa
suurella tarkkuudella ja ne olivat muuttamassa merkittavasti tapaa kdyda sotia.

2000-luku: Jos edellisen vuosikymmenen jérjestelmét olivat vield vahvas-
ti sotilasteknologiaa, alkoivat kaupalliset jarjestelmét lisita merkittdvyyttdan
2000-luvulle tultaessa. Irakin sodassa 2003 merKkittdva osa viestinnisté toteu-
tettiin kaupallisilla jarjestelmilld. Y1i 60 % sotilasviestinnidstd siirtyi kaupallisten
satelliittijdrjestelmien yli, ja niiden suorituskyky bittinopeudella mitattuna oli
parempi kuin sotilasjarjestelmissa (Wilson 2003, Stanniland & Curtin 2013).
Tiedustelusatelliitit ja ilmassa olevat jarjestelmit kerdsivat ensiarvoisen tirkeda
tietoa vastapuolen toiminnasta ja liikkeista.

2010-luku: Tilanne muuttui vield voimakkaammin 2010-luvun puolivaliss,

kun kaupallisen avaruustoiminnan ja laukaisujen volyymi alkoi kasvaa erittdin
paljon sotilastoimintaa suuremmaksi. Niin sanottu uuden avaruuden aika (New
Space) voidaan katsoa alkaneeksi noin 2015 ja sen jalkeen useasta pienestd
maasta kuten Suomesta on tullut avaruusvaltioita. Satelliitit ovat pienentyneet,
kustannukset niin toteutuksissa kuin laukaisuissa laskeneet ja niin kaupallisilla
organisaatioilla kuin pienilld valtioilla on varaa omaan avaruustoimintaan. 2018
Syyriassa otettiin kdyttoon vaikeasti havaittavat JASSM-risteilyohjukset, jotka
laukaistaan ilmasta maahan. Nama satojen kilometrien kantamalla varustetut
kaukovaikutteiset aseet voidaan laukaista esimerkiksi F-35 hévittajasta. Ohjus
kayttda satelliitti- ja intertianavigointia ja pystyy tdsmévaikuttamaan vahvasti
suojattuihinkin kohteisiin 450 kilogramman taistelukarjelladn. GPS-héirinnin
alla ja liikkuviin kohteisiin iskiessd ohjuksen hakupdissé olevien infrapuna-
ja laserpaikannuslaite aktivoituu. Suomi on hankkinut JASSM-ohjuksia kayt-
toonsa.

2020-Iuku: Ukrainan sota alkoi helmikuussa 2022, kun Venija hyokkasi maa-

han. Ennen hyokkayksen alkua toteutettiin kyberisku Viasatin satelliittijérjes-
telmdédn ja lamautettiin kyky viestid kyseiselld jarjestelmalld niin Ukrainassa
kuin laajoilla alueilla muuallakin Euroopassa (Hoyhtya & Uusipaavalniemi
2023, Samson 2024). Jo tima hyokkays osoittaa, ettd kaupallisten jarjestelmien
merKkitys oli Venjilld tiedossa heti alusta ldhtien. Sodan aikana satelliitteja on
kaytetty hyvin monenlaisiin tarkoituksiin, joista kiymme ldpi seuraavassa eri
kategorioita:

« Satelliittiviestinndssa sodan tdrkein jarjestelmi on ollut Starlink. Ukrai-
nan alueella on ollut kéytossa kymmenidtuhansia paitelaitteita (23000 jo
syyskuussa 2022) ja nédiden avulla niin sotilaat kuin siviilit ovat voineet
viestid toistensa ja ulkomaailman kanssa silloinkin, kun maanpailliset
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viestintaverkot tai séhkolinjat ovat olleet tuhottuina. Jarjestelma on tuonut
merkittavésti lisd resilienssid koko yhteiskuntaan.

o GPS tai yleisemmin GNSS-jarjestelmat ja niiden merkittivyys kaikissa
operaatioissa on ollut hyvin tiedossa ja sen avulla on ohjattu tismaasei-
ta kuten HIMARS-raketinheitinjarjestelman ATACMS-tykistoohjuksia
sodan aikana. GPS:n ja Starlinkin avulla on ohjattu drooni-toimintaa ja
ohjattu tykiston tulta ja pystytty pitimadn ajantasaista tilannekuvaa taiste-
lukentdn tapahtumista. Merkittdvyyden takia myds voimakas GNSS-hai-
rintd on ollut arkipdivaa ja talld on pyritty mm. tekemédin drooni-operoin-
ti hyokkdystoiminnassa mahdollisimman haastavaksi.

« Kaupallisten kuvantavien jarjestelmien kayttd on ollut sodan alusta asti
merkittavissa roolissa viestimdan sodan kauhuista ja toteutetuista so-
tarikoksista sekd tilannetiedoista. Yhdysvaltalaisen Maxar-jarjestelmédn
kuvia on julkaistu sanomalehdissd suurelle yleisolle. Kuvissa on esitetty
kuinka suuri venildiskolonna etenee kohti Kiovaa tai millaista tuhoa iskut
Mariupolin sairaalaan saivat aikaan. Ukraina on kéyttanyt Iceye-satelliit-
tien SAR-kuvauskykyd menestyksekkaisti tuhottavien kohteiden etsin-
nassa.

Missadn aiemmassa sodassa eivit molemmat osapuolet ole hyodyntianeet yhté
paljon satelliitteja ja niiden vastatoimia. Yhtd aikaa sota itsessddn on ollut rajoit-
tunutta eli Yhdysvallat ja Venidja ovat pyrkineet vélttamaan laajempaa eskalaa-
tiota (Guranz 2024). Kaupalliset avaruuspalvelut ovat arkipdivaa kaikille ase-
voimille. Ne tuovat merkittavaa suorituskykyé seké operatiiviseen toimintaan
ettd koko yhteiskunnan resilienssiin. Ukrainan sodan voidaan sanoa olevan
ensimmaiinen laajamittainen kaupallisia avaruuskyvykkyyksid hyodyntava sota
eikd vield ole tarkasti tiedossa mitka téllaisen toiminnan seuraukset osallistu-
ville kaupallisille yrityksille ovat. Varsinaisten sotatoimien liséksi esimerkiksi
kohdennetuista kyberiskuista on raportoitu. T4lld osa-alueella kaupalliset jar-
jestelmdt kuten Iceye ja Starlink ovat onnistuneet hyvin eli niihin ei ainakaan
julkisten tietojen mukaan olla pystytty murtautumaan aktiivisista yrityksista
huolimatta.

Avaruusjirjestelmien luokittelu sotilaskidytossa
Sotilastoiminnan kannalta avaruusjérjestelmien kyvykkyydet voidaan jakaa

samankaltaisiin luokkiin kuin kaupallisten jarjestelmien yhteydessa kuvatut
fundamentaaliset paaluokat. Liséksi avaruustoiminnan kannalta hyvin olennai-
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sia ovat avaruustilannekuvakyvykkyydet, laukaisutoiminta ja jo edelld mainitut
satelliittien vastatoimet. Tdssd artikkelissa rajaamme kasittelyn kolmeen esitet-
tyyn luokkaan ja niiden mahdollistamiin sotilaspalveluihin.

Sotilaallisia satelliittipalveluita ovat:

1) Tiedustelu-, valvonta ja maalittaminen (intelligence, surveillance and re-
connaissance, ISR) kattaa sotilaallisen kaukokartoituksen kyvykkyydet.
Satelliiteissa on kédytossd kameroita, signaalitiedustelulaitteita, tutkia ja
muita sensoreita. Tehtavind on l6ytaa vihollisen joukot, rakennelmat, ja
sotamateriaali. Samoilla satelliiteilla tuotetaan myds ohjusten ennakko-
varoitukset, sdd- ja olosuhdetiedot seki kartoituspalvelut. Voidaan sanoa,
ettd ISR-jarjestelmien tarjoama tilannekuva on sotilastoiminnan pohja.

2) Viestintésatelliittien avulla kommunikoidaan pitkienkin etdisyyksien yli,
jaetaan tietoa ja johdetaan toimintaa. Etdohjattavat jarjestelmat kuten
korkealla lentdvit droonit ohjataan satelliittilinkkien avulla. Satelliitti-
viestinndn rooli oman toiminnan koordinoinnissa ja ohjauksessa on
kriittisen tdrked etenkin syrjaisilld ja kansainvalisillé alueilla toimittaessa.

3) Paikannus-, navigointi- ja ajastuspalvelut (positioning, navigation and
timing, PNT) toteutetaan GNSS-satelliittien avulla. Tima mahdollistaa
omien joukkojen ja kaluston paikan madrittdmisen, navigoinnin kohtee-
seen seka erilaisten tdsmaaseiden kdyton. Aikasignaalien avulla voidaan
koordinoida tarkasti toimintaa.

Taulukossa 2 on esitettynd avaruusteknologian sotilassovellukset ja esimerkki-
jarjestelmid. Luonnollisesti moni tarkempi kyvykkyys tdssa kategoriassa on
salaista tietoa.

Kuva 4 esittelee geospatiaalisen tiedustelun (GEOINT) toimintaperiaatteen.
Kyse on kerrostetusta datasta, jossa kartta- tai kuvamateriaalin paalld esitetadn
eri ldhteistd kerdtyt tiedot, jonka avulla vastataan kuvassa nakyviin kysymyk-
siin. Samaan kuvaan voidaan fuusioida tiedot sddstd, ympéristostd, laitteiden
paikoista ja sekd sensorien ettd ihmisten toimittamista tiedustelutiedoista.

Tiekartta: Kohti avaruustoimintaa vaonna 2035

Miltd avaruustoiminta sitten tulee ndyttdmédn seuraavan vuosikymmenen jal-
keen? Kysymykseen vastaamiseksi kdytossd on ollut seuraavat tulevaisuuden-
tutkimuksen menetelmat:
1) Asiantuntijuuteen pohjautuva tiekarttatyo ja sitd tukeva kirjallisuus-
katsaus
2) Osallistavat haastattelut ja tydpajat ja ndista tehdyt tulevaisuusskenaariot
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Kuva 4. Geospatiaalinen tiedustelu. Léhde: Wikimedia Commons. Tekija NGA.

Tésséd artikkelissa kdymme lyhyesti ldpi tiekarttaosuuden, jota edellisten
kappaleiden materiaalikin tukee. Skenaariotyon osalta tarkastellaan tiiviisti
tunnistettuja muutostekijoitd tyopajoissa ja haastatteluissa keréttyjen aineisto-
jen ja alustavan analyysin pohjalta.

Tiekartta satelliittiteknologian kiytosti tulevaisuuden taistelukentilld

Tiekartta on vahvaan asiantuntijaosaamiseen pohjautuva menetelma (Popper
2008). Olen itse tyoskennellyt valitulla avaruusteknologiasektorilla noin
15 vuoden ajan, usein ldheisessd yhteistyossd alan teollisuuden ja Euroopan
Avaruusjarjeston kanssa. Hahmoteltu tiekartta hyodyntdd useaa eri tietoldh-
dettd. Osittain kyseessd on itselleni kertynyt hiljainen tieto, osittain edellisissd
kappaleissa kirjallisuuden ja viitteistetyn materiaalin avulla kuvatut tulevai-
suuden trendit ja osittain erilaisissa standardointi- ja regulaatio-organisaati-
oissa kuten 3GPP ja ITU parhaillaan tehtdva ty6 lahitulevaisuuden teknologian
edistamiseksi.
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Taulukko 2. Sotilaallisten satelliittijarjestelmien luokittelu ja esimerkkijérjes-

telmid
Pidluokka  Alaluokka Tehtavi Esimerkkijirjestelma
ISR- Signaalitiedustelu, Havaita sahkomagneettinen Orion Mentor-9,
jarjestelmdt SIGINT toiminta, tunnistaa kohteita ja Yhdysvaltojen GEO-
kerita tietoa vihollisen sdhkoisestd radan satelliitti
infrastruktuurista.
Ohjusvaroitus Havaita ballististen ohjusten laukaisut ~ Venildinen EKS-
ja mahdollistaa seuranta ja nopea jarjestelmd, GEO-
vastatoiminta. radan satelliitit
Valvonta Jatkuva maassa, ilmassa ja merilla Planet SkySat
tapahtuvan toiminnan seuranta ja -konstellaatio. 20
tilannekuvan luonti. LEO-satelliittia.
Kuvaustiedustelu, Satelliittikuvia analysoimalla 16ytdd ja  Brittildinen Tyche-
IMINT identifioida tarkeit kohteet. satelliitti, 500 km
korkeudella
Geospatiaalinen Yhdistéa eri jarjestelmien EU:n satelliittikeskus
tiedustelu, GEOINT tiedustelutiedot kartalle ja esittaa SatCen koostaa
kohteen paikan, ominaisuudet ja GEOINT-tietoa
tapahtuvat muutokset.
Viestinti- IImailun viestintd Lentokoneiden ja lennokkien yhteydet Viasatin GEO-
palvelut lennonjohtoon ja muihin maassa ja satelliitit ja
merilld oleviin yksikkéihin. paitelaitteet havittdjissa.
Merivoimien Laivaston yhteydet, tilannekuva- ja Thalesin SurfSat-
viestintd johtamisjarjestelmien toiminta. terminaalit pinta-
aluksiin. Sekd MEO-
ettd GEO-yhteydet.
Maavoimien Puhe- ja datayhteydet etiisille Starlink-jérjestelman
viestintd alueille. Tulenjohtoratkaisut. Yhteydet kaytté Ukrainassa.
kotiviakeen. LEO-konstellaatio.
ToT-satelliitit Sensoridatan kerdys ja siirto, Sateliot LEO-
tilannekuvan paivitystehtavit. konstellaatio
Ohjusten Pitkdn kantaman ohjusten kyky siirtdd MBDA Teseo-
viestintd sensoridataa, vaihtaa ohjauksen ohjukset esim. laivojen
mukaan kohdetta yms. tuhoamiseen.
PNT- Omien kohteiden Kyky paikantaa itsensd ja omat laitteet. GNSS-jdrjestelmit,
suorituskyky paikannus LEO-paikannus esim.
Starlinkin avulla.
Navigointi Antaa ohjeistus kayttdjille mitd reittia  Kaikki GNSS-
kohteeseen pitkin padstd haluttuun paikkaan. jarjestelmat
Ajastuspalvelut Tarkka aikasynkronointi sité vaativille Galileo PRS-jarjestelma
esim. tietoliikenne-  jérjestelmille ja toimintakykyisena ja suojatut signaalit
jarjestelmalle pitdminen.

Tasmadaseiden kaytto

IImailun ja
merenkulun
tilannekuva

Satelliittipaikannuksen avulla ase
kuten liitopommi tai ohjus pystyy
navigoimaan kohteeseensa.

Paikkatieto mukaan niin sensoridataan
kuin omien joukkojen ja jarjestelmien
osalta, kriittinen osa tilannekuvaa.

GPS-IIT satelliitit
M-koodilla
suojatumpaan
sotilaskayttoon.
Kaikki GN'SS-
jarjestelmit ja LEO-
paikannus.
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Kuva 5. Satelliittiteknologian tiekartta: Uusia kyvykkyyksid viestintddn, tiedusteluun ja
paikannukseen. © Marko Hoyhtyé

Tiekartan laadinnassa on perehdytty my6s EDA:n raporttiin, jossa ennuste-
taan avaruuden muuttuvan tdysin operatiiviseksi alueeksi tai domainiksi 2040
mennessd (EDA 2021) sekd Naton tiedeorganisaatio STO:n julkaisemiin tren-
deihin (NATO 2023). Euroopan avaruusstrategia (EU 2024) kuvaa osaltaan
hyvin tulevaisuuden uhkakuvia kuten kineettisid aseita, avaruusrobotiikkaa,
kyberiskuja ja avaruusromua. Informaation pohjalta pystymme arvioimaan mi-
hin suuntaan avaruustoiminta on teknologisesti seuraavan kymmenen vuoden
aikana menossa ja millaisia kyvykkyyksid myos sotilastoiminnan kiytt6on on
tulossa. Kuva 5 esittdd viestinndn, paikannuksen ja tiedustelun kehitystd seu-
raavan kymmenen vuoden aikana.

Galileo PRS ja HAS (High Accuracy Service): Galileo-jarjestelmén tarkkuus
on jo nykyisin parempaa kuin GPS-jarjestelméssa ja sithen on tulossa lahivuo-
sien aikana useita sotilastoimintaan soveltuvia parannuksia. Jo aiemmissa
kappaleissa puhuttiin héiriosietoisesta ja vahvasti salatusta PRS-signaalista.
Se tekee varsin vaikeaksi harhauttamisen ja vddrdn tiedon syottamisen. Vas-
taanottimet PRS-jarjestelmélle ovat joko erillisvastaanottimia, joissa on itses-
sdan PRS-kyvykkyys tai sitten ns. saarekepalvelimia, joilla voidaan varmentaa
vaikkapa satama-alueen tai muun rajatun ympariston palvelut. Pddtelaite on
luotettavalla viestintayhteydelld kiinni palvelimessa ja kayttda tata tietoa oman
paikkansa varmentamiseen ilman, ettd siind itsessadn on tarve olla PRS-tuettu
vastaanotin integroituna. Julkisten ldhteiden mukaan PRS-jarjestelmén pai-
kannustarkkuus tilld hetkelld on vertikaalidimensiossa < 12 m ja horisontaali-
sesti < 6.5 m, mutta sitd voidaan parantaa vield tulevaisuudessa huomattavasti
HAS-palvelun avulla.
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HAS-palvelu on Galileo-jdrjestelmiin tulossa oleva erittdin tarkan paikan-
nuksen palvelu, jonka médrittelyvaihe eli vaihe nolla loppui vuonna 2022.
Talla hetkelld ollaan palvelun toteutusvaiheessa ja alustavan kdyton vaiheessa,
jossa kaikkia toiminnallisuuksia ei vield ole kaytossa. Operatiiviseen kaytto-
vaiheeseen koko tarkkuudella pdastdneen ldhivuosien aikana. Palvelussa hyo-
dynnetddn usean konstellaation signaaleja (Galileo ja GPS) sekd maanpéaallistd
Internet-yhteyttd. Kayttédjalaitteen PPP-algoritmin (Precise Point Positioning)
avulla paastadn jopa 40 cm vertikaaliseen tarkkuuteen ja horisontaalisesti
20 cm tarkkuuteen. HAS-palvelu tulee olemaan mahdollistaja useille sotilas-
mielessdkin kiinnostaville sovelluksille kuten tarkalle autonomiselle ajamiselle,
turvallisuuskriittisille sovelluksille ja drone-navigoinnille.

6G-teknologia tuo tullessaan paljon sotilastoimintaan soveltuvia teknisid ky-
vykkyyksid niin viestintddn, paikannukseen kuin ymparilld tapahtuvien asioi-
den monitorointiin (Hoyhtyd 2024). Jo 5G-verkot ovat suorituskyvyltdan ja vi-
ranomaisviestintddn kehitetyiltd ratkaisuiltaan olleet erittdin kiinnostavia myos
sotilaskdyton nakokulmasta (NCIA 2021, Walker 2021). 5G:n avulla voidaan
esimerkiksi viipaloida fyysinen verkko erillisiksi virtuaalisiksi verkoiksi ja taata
kriittisen viestinndn viipaleen palvelunlaatu ja korkea tietoturva. Moniantenni-
teknologiat taas mahdollistavat sekd erittdin korkean kapasiteetin ettd hyvin
suunnatut ldhetykset, joilla vastapuolen héirintitoimetkin muuttuvat haasta-
vammiksi. 6G edelleen kehittdd 5G:n ominaisuuksia pidemmalle, mutta tuo
mukanaan myds useita uusia toiminnallisuuksia. Oleellisia ovat mm. alusta asti
mukana oleva avaruuskomponentti ja matalat taajuudet, joilla molemmilla luo-
daan edellytykset etdisten alueiden viestinnille. Verkko on kolmiulotteinen ja
siind ovat mukana niin maanpaéllinen infrastruktuuri kuin ilmassa ja avaruu-
dessa olevat osat. Arkkitehtuuri mahdollistaa viestinnén liséksi erittdin tarkan
senttimetriluokan 3D-paikannuksen, komplementoiden GNSS-jarjestelmia ja
tuoden kyvykkyyttda myos GNSS-taajuuksien héirinnéstd karsiville alueelle.
Verkko toimii myds sensorina radiotaajuuksien alueella ja tuo mukanaan ym-
périston seurantaan uutta kyvykkyytta.

Federoidut tiedustelujdrjestelmdit ja satelliittikonstellaatiot: Tdlla hetkelld ava-
ruuspohjaista tiedustelua tehdadn hyvin useilla erillisilla valtioiden jarjestel-
millé ja kaupallisilla satelliiteilla. Jotkut jarjestelmit tarjoavat hyvéa ja tarkkaa
signaalintiedustelukyvykkyyttd, toiset tuovat mukanaan hyvin aikaresoluution
tutkadataan ja kolmannet taas pystyvit hyvin tarkkaan optiseen kuvaukseen
silloin, kun pilvet tai yo ei tata estd. Talla hetkelld erittdin tirked tutkimus- ja
kehityskohde alalla ovat federoidut satelliittitiedustelujérjestelmat. Niissé ta-
voitteena on yhdistda erilaiset kaupalliset ja valtiolliset jarjestelmit yhteen ja
mahdollistaa kayttdjélle kaiken tarvittavan data saaminen saman kayttoliitty-
man kautta. Tdma yksinkertaistaa toimintaa, vahentdd sopimusten maaraa ja

29



antaa mahdollisuuden pyytda aina tarvittava data samasta osoitteesta. Kayttdja
voi pyytdd vaikkapa pdéivittdistd hyperspektridataa tietyltd alueelta ja federoitu
jarjestelma antaa tarvittavat tiedot sithen kytkettyjen jarjestelmien avulla. Haas-
teita tdlld mallillakin toki on ja osallistuvien organisaatioiden on médritettava
milld ehdoilla ja kenelle mitékin tietoa voidaan jakaa. Datan suojauksessa on
myd0s oltava erittdin tarkkana ottaen huomioon luokiteltavan datan vaatimuk-
set. APSS-jdrjestelmaén lisaksi myds Euroopalla on kehitystd kdynnissa Euroo-
pan Puolustusrahasto EDF:n rahoittamassa SPIDER-hankkeessa. Federoitujen
jarjestelmien ohella erittdin tdrked kehityssuunta on yhi reaaliaikaisemman
tiedustelun mahdollistaminen avaruudesta. Tatd tavoitellaan kehittdmalld
kymmenien tai jopa satojen satelliittien konstellaatioita, joilla voidaan kuvata
samaa kohdetta paivittdin tai useita kertoja paivéssa.
Infolaatikossa kdyddan lapi tulevaisuuden térkeitd jarjestelmia.

Infolaatikko: Tulevia jérjestelmis 2030-luvulle mentiessi

ISR-jarjestelmat Federoidut yhteisjarjestelmat, joiden avulla yhdistetdan usean
eri satelliittijarjestelmén ja lahteen tieto saman kayttéliittyman
taakse. Esimerkiksi Naton APSS-jarjestelma yhdistaa kaupallisia
ja sotilaallisia satelliittidatoja. Lisaksi kehitetddn koko ajan
enemmin piensatelliittien konstellaatioita, joilla pystytdan yha
reaaliaikaisempaan kohteiden kuvantamiseen.

Viestintdjarjestelmit 6G-jarjestelmat tuovat mukanaan standardoidut viestintiratkaisut
ja suorat yhteydet pienten paatelaitteiden ja satelliittien vilille.
Monikerrosverkot kuten Eurooppalainen IRIS? lisdavit niin
viranomaisviestinnan kuin sotilasviestinnin resilienssia. Jarjestelmat
operatiivisessa kdytossa 2030-luvulla.

PNT-jirjestelmdt  Galileo-jarjestelman uudet kyvykkyydet kuten PRS ja GPS-
jarjestelman uusi sukupolvi lisdavat niin paikannuksen tarkkuutta
kuin my6s kyberhyékkaysten ja hairinnén sietoisuutta. Matalien
kiertoratojen satelliitit ja 6G-teknologia tulevat mahdollistamaan
yha tarkemman 3D-paikannuksen.

Avaruustoiminnan kehityssuunnat ja geopolitiikan nikymait:
Skenaarioiden muutostekijit

Kansallisesti on toteutettu useita hankkeita avaruustoiminnan kehityssuuntien
ennakoimiseksi. Suomeen on myos tehty uudistettu avaruusstrategia tasmen-
tdmddn aiempaa vuoteen 2025 tahdannytta strategiaa, jossa keskeisend tavoit-
teena oli tehdd Suomesta maailman houkuttelevin avaruusliiketoiminnan ym-
péristd. Uudessa strategiassa on maailman tilannetta huomioiden korostettu

30



my0s turvallisuuden ja puolustuksen nakokulmaa. Vuonna 2021 oli kdynnis-
sa Business Finlandin rahoittama 6G_Sat -hanke, jossa haastateltiin laajasti
teollisuuden, ministerididen ja rahoittajien edustajia ja maariteltiin kansallista
tiekarttaa satelliittiviestinndn nakokulmasta. Valtioneuvoston kanslia taas ra-
hoitti vuonna 2022 AVARTAVA-hanketta, jossa analysoitiin avaruustoiminnan
kriittisyyttd koko yhteiskunnan kannalta. Samassa hankkeessa mietittiin myos
uhkaskenaarioita tulevaisuuden varalle (Piirainen et al. 2022).

Télld hetkelld ennakointity6td tehddan aktiivisesti Maanpuolustuksen tie-
teellisen neuvottelukunnan (MATINE) arktisuuden ja avaruustoiminnan
teemaryhmissd. Vuosina 2023 ja 2024 on jdrjestetty useita tyopajoja, joissa on
mietitty kansallisia kehityssuuntia niin teknologian kuin strategian ja kansain-
vilisten yhteistyoverkostojen ndkokulmasta. Uusia verkostoja on syntynyt ja
syntymdssd mm. EDF:n ja Naton kautta. Tavoitteena on ollut tarkastella tulevai-
suuden muutosta 5-10 vuoden aikajanteelld ja pohtia Suomen kykyé hyodyntaa
avaruustoimintaympdristod ja toimia siind. Koska varsinainen skenaarioiden
kirjoitus ja analysointi on vield kesken ja kokonaisuudesta on tarkoitus kirjoit-
taa oma Tiede ja Ase -artikkeli ensi vuoden julkaisuun, kdiymme téssé ldpi vain
lyhyesti tyossi esiin nousseita tekijoita.

Tyopajoissa on ollut mukana laaja joukko poikkitieteellisid arktisen toimin-
nan asiantuntijoita ja avaruusteknologian parissa tyoskentelevid ihmisia. Tyo-
pajoissa on ollut osallistujia teollisuudesta, yliopistoista ja tutkimuslaitoksista
sekd puolustushallinnosta. Tydssé on jakauduttu kolmeen eri ryhméan: 1) Sa-
telliittien ja satelliittipalveluiden kehitys, 2) Avaruuden uudet puolustukselliset
yhteisty6alueet Suomen nikokulmasta, kuten Nato ja EDF ja 3) Kansallinen
avaruusstrategia ja kyvykkyydet. Kullakin alueella on tunnistettu asioita, tren-
dejd ja muuttujia, joiden uskotaan vaikuttavat teemaan 5-10 vuoden aikana.
Néistd asioista on sitten tunnistettu sellaiset kriittiset tekijét, joilla on merkit-
tavi vaikutus, mutta huono ennustettavuus tai tuntemattomat seuraukset.

Tavoitteena tydssd on ollut 16ytad muutostekijoitd, joita analysoimalla saa-
daan muodostettua varsinaiset skenaariot valitsemalla kaksi toisistaan riip-
pumatonta tekijdd nelikentdn pohjaksi. Taulukossa 3 on strategiaan liittyvid
muutostekijoitd. Skenaariotyo kuvaa mahdolliset tulevaisuudenkuvat ja antaa
samalla tyokaluja kuvattuihin asioihin varautumiseen. On hyvin erilaista toi-
mia rauhanaikana kaikkien noudattaessa yhteisid pelisddntoja kuin blokkiutu-
neessa kriisiajan tilanteessa.
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Taulukko 3. Kansallisen avaruustoiminnan strategiaan liittyvid muutos-

tekijoita.
Muutostekija Asripad Vastakkainen ddripaa
Avaruuden kansainvilinen Laaja ja toimiva sadntopohja Murentunut saéntely
saantely ja sopimukset

Sodat ja konfliktit Euroopassa | Rauhallinen ja yhtendinen Eurooppa | Euroopassa sota

Resurssit avaruuskehitykseen | Markkinaehtoinen toiminta, avoin | EU:n ohjelmat ja

kilpailu valtiovetoisuus
Yhteiskunnan resilienssi ja Palvelut kiytossd, varajdrjestelyin Riippuvuudet ja
riippuvuus satelliittipalveluista | turvattu haavoittuvuudet estavit
kiiyttod

es oo

Johtopaitokset

Teknologian ja kaupallisen avaruustoiminnan kasvu on ollut viimeisten vuo-
sien aikana kiihtyvan nopeaa. Samanaikaisesti maailmantilanteesta johtuen on
vahva tarve nimenomaan puolustusteknologiselle kehitykselle ja innovaatioille.
Kaikki maailman sotavoimat kéyttavit jo nyt kaupallisia satelliittipalveluita ja
trendi tulee jatkumaan voimakkaana tulevaisuudessa. Olemme kdyneet tassd
artikkelissa ldpi satelliittitoiminnan lyhyen avaruushistorian ja kehitystrendit
niin viestinndn, paikannuksen kuin tiedustelun avaruusjérjestelmissd. En-
nakointimielessd olemme katsoneet ajanjaksoa 2035 asti. Tulossa on erittdin
mielenkiintoisia satelliittikyvykkyyksid niin kaupallisten toimijoiden puolella
mm. 6G-teknologian kehityksen myota kuin myds valtiollisten toimijoiden ja
sotilasorganisaatioiden kuten Naton APSS-kehityksen my6td. Suomen on syytd
olla aktiivisesti mukana niin kehityksessa kuin ottamassa kayttoonkin uusia
suorituskykyjd. Osaaminen on rakennettava rauhan aikana ja teknologisen yli-
voiman mahdollisuus kannattaa hyodyntaa.
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