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Abstract

The disruption and spoofing of Global Navigation Satellite Systems (GNSS)
have become significant challenges in modern warfare. For instance, Russia
has demonstrated its capability to block GNSS signals and manipulate the
information they provide. Quantum sensor technology, particularly quantum
inertial sensors and quantum clocks as part of sensor fusion, is expected to offer
a viable solution for Positioning, Navigation, and Timing (PNT) in contested
environments within the next decade. These quantum sensors enable precise
and reliable positioning and timing without the need for external satellite
signals. The development of quantum inertial sensors and quantum clocks has
progressed significantly, with broad operational readiness anticipated between
2030 and 2040. Quantum inertial technology, in particular, shows potential
to enhance the navigation systems of autonomous underwater vehicles, while
quantum clocks could provide accurate timing across various operational
environments. Although challenges remain, such as the large size of devices
and their sensitivity to environmental factors, quantum sensor technology
offers substantial advantages in improving long-term positioning accuracy
and operational reliability. The advancement of quantum sensor technology
reduces reliance on space-based infrastructure and supports more precise and
dependable military capabilities.

1. Johdanto

Téssa tutkimuksessa analysoidaan kvantti-inertiasensoreihin pohjautuvan
paikannus-, navigointi- ja ajanmaaritysteknologian (Positioning, Navigation,
Timing, PNT) vaikutuksia sodankdynnin eri osa-alueilla. Sodankdynnin yti-
messd ovat tuli, liike ja suoja [1, p. 154], [2, p. 74], mutta my0s johtamisen
ja informaation hallinta ovat olennaisia komponentteja. Tehokas viholliseen
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vaikuttaminen (tuli), liikkeen avulla véistiminen ja suojautuminen ovat kaikki
riippuvaisia nopeasta ja tismaillisestd padtoksenteosta seki sen toteutuksesta.

1.1. Tilannetietoisuus ja sodankidynnin periaatteet

Tilannetietoisuuden parantaminen ja paitoksentekoprosessin nopeuttami-
nen ovat sodankédynnissd olennaisia. Nama periaatteet korostuvat erityisesti
OODA-silmukassa (Observe-Orient-Decide-Act) [3]. Parannettu tilannetietoi-
suus tarjoaa edellytykset aloitteen ottamiselle ja strategisen edun saavuttami-
selle viholliseen ndhden. Havainnointivaiheen tarkoituksena on tuottaa mah-
dollisimman kattava ja virheeton tilannekuva nopeasti, mikd vihentda epa-
varmuutta ja tukee nopeaa paatoksentekoa. Tarkat aika- ja paikkatiedot voivat
niin ollen olla ratkaisevia omien tappioiden minimoimisessa ja vihollisen va-
hinkojen maksimoimisessa.

Tulen, liilkkeen ja suojan tarkoituksenmukainen kaytto vaatii omien joukko-
jen sijainnin tarkkaa tuntemista seka vihollisen nykyisen sijainnin ja tulevien
liikkeiden ennustamista. Liséksi operatiivisten toimenpiteiden tdsmillinen ja
koordinoitu toteuttaminen edellyttaa tarkkaa aikatietoa ja synkronointia. Jokai-
sella sodankdynnin tasolla, taisteluteknisestd strategiseen, koordinoidut toimet
ovat ratkaisevia. Esimerkiksi Patrian AMV-ajoneuvoissa kaytettava 120 mm
Nemo-kranaatinheitinjédrjestelmd mahdollistaa MRSI-tulipurskeen (Multiple
Rounds Simultaneous Impact), jossa jokainen kranaatti laukaistaan siten, ettd
ne iskevit maaliin samanaikaisesti, maksimoiden tuhovoiman ja yllattamalla
vihollisen [4, p. 2].

1.2. Paikannuksen ja navigoinnin haasteita

Paikannus perustuu usein satelliittijarjestelmiin, kuten GNSS:dén (Global
Navigation Satellite System) [5]. Satelliittipaikannuksessa vastaanotin méarittaa
sijaintinsa mittaamalla signaalien kulkuajat useista satelliiteista ja laskemalla
niiden perusteella tarkan sijainnin. Neljds satelliitti mahdollistaa lisdksi tarvit-
tavan aikasynkronoinnin [5], [6, pp. 6, 8].

Satelliittipaikannus on kuitenkin altis héirinnalle ja harhautukselle (jamming
ja spoofing). Esimerkiksi Vendjd on osoittanut kykenevinsa estimadan GNSS-
signaalin kdyton sekd vadristimadn sen antamia tietoja [7]. Kevaalla 2022
Venidjan hyokittyd Ukrainaan havaittiin héiri6itd satelliittipaikannuksessa,
esimerkiksi Suomen itdosissa ja Mustanmeren alueella [8]. Euroopan lento-
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turvallisuusvirasto EASA onkin suositellut varautumista vaihtoehtoisiin pai-
kannusjirjestelmiin [9].

Satelliittipaikannuksen haavoittuvuus johtuu erityisesti sen yksisuuntaisesta
ja salaamattomasta tiedonsiirrosta. Vaikka kehitteilld on uusia todennus- ja
salausmenetelmii, ne eivat valttdmatta poista tdysin héirinnén riskia [6, p. 5].
Vendjdn toimet ovat osoittaneet, ettd satelliittipaikannukseen ei aina voi luottaa.
Satelliittipaikannusta hairitsevat hyokkaykset ovat nousemassa merkittavaksi
strategiseksi uhaksi [7, p. 3].

Myos vaihtoehtoisia paikannusmenetelmid, kuten radiomajakoihin perus-
tuvia jarjestelmid, voidaan hairitd tai tuhota [10, p. 237], [11]. Teodoliittiin
perustuva optinen paikannus on yksi harvoista menetelmistd, joita ei voida
hiirita ulkopuolelta [10, p. 16].

Inertiasensorit tarjoavat mahdollisuuden paikantaa ilman ulkoisia signaaleja
[12, p. 8]. Kiihtyvyyden, ajan ja anturin asentotiedon mittaukseen perustuva
paikannus ei vaadi jatkuvaa ulkoista yhteytta, mutta ilman ulkoista synkronoin-
tia paikannustarkkuus heikkenee voimakkaasti ajan myo6ta [12].

1.3. Kvanttiteknologian mahdollisuuksia

Klassisen inertiapaikannuksen merkittdva haaste on paikannustarkkuuden
heikkeneminen ajan kuluessa, mika johtuu mittaustarkkuuden epatarkkuuksis-
ta ja virheiden kumuloitumisesta [12, p. 26]. Nykyiset teknologiat saattavat
tayttdd suurimman osan tarpeista, mutta kvantti-inertiapaikannus voi tarjo-
ta huomattavia parannuksia paikannusteknologioihin. Tama tutkimus pyrkii
selvittdmadn, kuinka kvanttisensoriteknologia voisi ratkaista nykyiset paikan-
nusongelmat ja miten Puolustusvoimien tulisi valmistautua tdmén teknologian
kypsymiseen.

On perusteltua olettaa, ettd suurvallat etsivit aktiivisesti satelliittipaikannuk-
selle vaihtoehtoisia menetelmid. Tama tutkimus keskittyy erityisesti kehitty-
vaan kvanttisensoriteknologiaan, mutta tarkastelee myos olemassa olevia rat-
kaisuja. Tarkoituksena on selvittad, voiko teknologiakehitys tarjota ratkaisun
satelliittipaikannuksen haasteisiin.

Vaikka kvanttiteknologiat perustuvat monimutkaisiin kvanttimekaniikan
ilmidihin, niitd voidaan hyddyntdd puolustusjirjestelmissd. Tyon sujuvuu-
den varmistamiseksi tyossd esitetddn lyhyesti kvanttimekaniikan perusteet
ja sen teknisid sovelluksia. Kvanttiteknologiat perustuvat kvanttimekaniikan
ilmi6ihin, jotka ovat luonnontieteiden ehkidpd monimutkaisimpia ja vaikeim-
min ymmarrettdvid. Néitd ilmioitd kuitenkin hyodynnetéddn, ja siksi tdssd
tyossa esitelladn lyhyesti kvanttimekaniikan perusperiaatteet. Yksi keskeinen
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kvanttimekaniikan ilmié on kvanttilomittuminen [13], jossa kaksi hiukkasta
voivat olla kytkeytyneessa tilassa, vaikka ne olisivat kaukana toisistaan. Télloin
yhden hiukkasen tila voidaan méarittaa toisen kautta, mikd mahdollistaa ai-
nutlaatuisia teknisid sovelluksia, kuten kvantti-internetin. Lomittumisen hyo-
dyntdminen on kuitenkin haastavaa, ja teollisen mittakaavan sovellukset ovat
vield kehitysvaiheessa.

Vaikka kvanttiteknologiat voivat tuoda uusia mahdollisuuksia paikannuk-
seen, ne eivit todenndkoisesti tdysin korvaa perinteisid menetelmida. Uuden
teknologian kayttoonotto edellyttda uutta infrastruktuuria, joten perinteisilla
menetelmilld on edelleen kilpailuetua. Kvanttiteknologian ja perinteisten tek-
nologioiden vertaileminen on kuitenkin valttdimatonta. On tdrkead arvioida
my0s nykyisten teknologioiden kehitysti ja tunnistaa tilanteet, joissa kvant-
titeknologiat voivat tarjota merkittavid etuja verrattuna nykyisiin paikannus-
menetelmiin.

2. Tutkimusmenetelmit

Téssd luvussa kasitelldan tutkimuksen teoreettisia perusteita, kvanttimekaniik-
kaa lyhyesti sekd erityisesti kvantti-inertiasensoreiden teknologiaa ja sovelluk-
sia. Kvantti-inertiasensorit valittiin tutkimuskohteeksi, koska niiden arvioidaan
olevan ensimmadisid sodankdynnissd kdytettdvid kvanttiteknologioita. Kvantti-
inertiasensoreiden tarkkuus, joka on noin sata kertaa parempi kuin klassisten
menetelmien, tekee niista lupaavia paikannusjarjestelmia [14, p. 22].

2.1. Luonnontieteelliset perusteet

Tutkimuksessa noudatetaan positiivista tieteenfilosofiaa [15]. Tulokset perus-
tuvat aiempaan kokeelliseen luonnontieteelliseen tutkimukseen. Kéytdnndssa
kirjoitus koostuu kirjallisuustutkimuksesta, jonka perusteella muodostetaan
yleiskuva teknologian nykytilanteesta. Kirjallisuustutkimus tukee tutkitun
teknologian tulevaisuuden kehityksen arviointia. Tadman jalkeen tutkimukses-
sa siirrytddn rakentavaan tutkimusotteeseen, jossa kehitetddn malli kvantti-
inertiasensoreiden kaytosta taistelukentdlld, ja esitetdan kuvaus niiden raken-
teesta ja suorituskyvysta.

Paikannus voidaan tehdé aktiivisin menetelmin, kuten satelliittipaikannus
(GNSS), tai passiivisin menetelmin, kuten inertiapaikannus. Inertiapaikan-
nus on erityisen vastustuskykyinen hiirinnélle, koska se ei vaadi ulkoisia re-
ferenssisignaaleja [16, pp. 3-4]. Sen suurin haaste on kuitenkin mittausvirheiden
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kumuloituminen ajan my6td, mika heikentdd tarkkuutta. Tama ilmié johtuu
inertiamittausanturin mittausvirheestd, joka kertautuu ajan kuluessa [17], [28,
p. 44].

Ajan mittaaminen on ollut keskeinen kiinnostuksen kohde ihmiskunnalle, ja
sen tarkentuminen on mahdollistanut siirtymisen kohti reaaliaikaista tiedon-
valitystd [18, p. 42]. Kvartsikiteet, joiden vdrdhdystaajuus on vakaa, otettiin
kayttoon 1900-luvun alkupuolella, mutta ne ovat riippuvaisia ymparistoolo-
suhteista eivitka siksi ole taysin stabiileja [18, p. 46]. Atomikellot, joiden kon-
septin esitti William Thompson vuonna 1879, ovat tarkempia, koska niiden
vdrdhdystaajuus perustuu luonnonvakioon [36, p. 46]. Ensimmadinen atomi-
kelloihin perustuva sekunnin mittastandardi otettiin kdytto6n vuonna 1954, ja
nykyéan kéytossd olevat atomikellot, kuten NIST-F1, tarjoavat erittdin korkean
tarkkuuden [36, p. 49; 72, p. 74]. Atomikellojen kayttod rajoittaa niiden suuri
koko ja tehonkulutus, mutta ne ovat silti tirked osa modernia ajanmadritysté
20, p. 4; 37, p. 4].

Kvanttimekaniikka muodostaa perustan kvantti-inertiasensoreille, jotka
kayttavat kvantti-ilmioitd, kuten kvanttisuperpositiota ja kvanttilomittumista,
saavuttaakseen erittdin tarkkoja mittauksia. Kvanttimekaaninen jarjestelma voi
olla kahden kvanttitilan superpositiossa, mikéa on keskeista monissa kvanttime-
kaniikan sovelluksissa, mukaan lukien tarkat mittaukset [21, pp. 1-10]. Tama
ilmi6é muodostaa perustan tutkimuksessa kasiteltaville sensoriteknologioille.
Kvanttisuperpositiossa hiukkanen voi olla useassa tilassa yhtd aikaa, ja sen
aaltofunktio muodostuu tilojen lineaarikombinaationa. Esimerkiksi magneetti-
tai sahkokenttien vaikutuksesta hiukkasen tiloissa ilmenee pienid, mutta mi-
tattavissa olevia eroja. Kvanttisuperpositiota hyddynnetdan mittaustarkkuuden
parantamiseksi siten, ettd mittauksen alussa tilojen maéra rajataan yhteen, ja
mittauksen aikana kahteen mahdolliseen tilaan. Nditd mahdollisia tiloja ovat
esimerkiksi hiukkasen perustila ja ensimmadinen viritystila [22, pp. 7-8]. Tama
mahdollistaa hyvin tarkan ajan ja/tai kiihtyvyyden mittauksen, mikd paran-
taa inertiapaikannuksen tarkkuutta ja stabiiliutta merkittavasti. Sen vuoksi
kvanttisuperpositio tarjoaa tarkan tavan mitata voimia. Tulos on jdljitettévissd
yksittdisen hiukkasen tilan erittdin hyvin kontrolloituun muutokseen, mika
on erityisen hyodyllista sovelluksissa, joissa mittaustapahtuma tapahtuu pai-
kallisesti sensorissa.

Kvanttilomittuminen on kvanttimekaniikan ominaisuus, jossa kaksi erillistd
kvanttitilaa kytkeytyy yhteen, jolloin hiukkaset voivat jakaa saman tilan riip-
pumatta niiden vilisestd etdisyydestd [23, pp. 78-79]. Tami ilmi6é mahdollis-
taa kvanttiedonsiirron, jossa tietoa siirretddn kahden paikan valillg, ja sitéd
voidaan hyodyntéa esimerkiksi tietoliikenteen salauksessa, kuten kvanttiavain-
tenvaihdossa (QKD) [24, p. 81]. Kvanttilomittuminen on kuitenkin teknisesti
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haastava ilmi6 hallita, ja sen sovellukset, kuten kvanttiverkottaminen, ovat vie-
14 kehitysvaiheessa. Kvanttilomittuminen voisi tulevaisuudessa mahdollistaa
mittaustulosten jakamisen ilman erillistd tiedonsiirtojarjestelmad, mutta sen
teknologinen valmius on vield epdvarmaa [25], 26]. Kvantti-inertiasensoreiden
kvanttiverkottaminen jatetdan tasta tutkimuksesta pois.

Kvanttimekaniikan mukaan aineella on olemassa samanlainen kaksoisluon-
ne kuin valolla, ja tistd ominaisuudesta kdytetddn nimed aaltohiukkasdualismi.
[27]. Kvanttimekaniikan mukaan hiukkasen ominaisuuksia ja tilaa kuvaa sen
aaltofunktio (r). Kéaytettdessd Diracin merkintdd, hiukkasen ominaisuuksia
kuvaava tilavektori voidaan kirjoittaa muodossa [28, s. 32]

l§) = %) 0] @;). (1)

Hiukkasen tilavektori voidaan esittdd j-kannan mukaisena lineaarikombinaa-
tiona, jossa kantavektorit |¢;) painottuvat kompleksilukuisilla kertoimilla o.
Kun hiukkasen aaltofunktio on tiedossa, se sisaltaa kaiken tarvittavan tiedon
hiukkasen olennaisista ominaisuuksista.

2.2. Kvanttisensoriteknologia

Kvantti-inertiapaikannus perustuu kvanttimekaniikkaan ja erityisesti kylmien
atomien interferometriaan (CAI). Tama menetelma mahdollistaa erittdin tar-
kan kiihtyvyyden mittaamisen. Tarkemman kiihtyvyysmittauksen avulla tuo-
tetaan aiempaa tarkempi paikannus. CAI-menetelmidssd atomit kylmennetdan
erittdin mataliin limpétiloihin, jotta niiden aaltofunktiot saadaan havaittaviksi
ja mittaustulokset tarkemmiksi [22, p. 7], [29, p. 9].

Interferometrista voidaan rakentaa inertiasensori, jonka avulla saadaan mi-
tattavan vaihe-eron A® avulla sekd kappaleen hetkellinen kiihtyvyys a ettd
kulmanopeus Q selvitettyd [22, s. 11]:

AD = cba + q)n = keff -aT? + Zkeff ' (ﬂ X 'U)Tz, (2)

missd k_ on vastakkain kulkevien laserpulssien aaltolukujen erotus, v atomien
kulkunopeus, ja T vuorovaikutustapahtuman kuluva aika. Néistd v, k_.ja T
tiedetddn ja niitd pystytdan kontrolloimaan. Yhtdlossa 2 esiintyvit operaattorit
ovat vektorien pistetulo (.) ja ristitulo (x).
Vaihe-ero A® vaikuttaa tilojen siirtymistodennékdisyyteen P(A®D) [22,s. 11]
Ne

P(A®) = "t = By = %cos(AdD). 3)
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Yhtélossd N, edustaa viritystilassa olevien atomien suhteellista osuutta ja N, pe-
rustilassa olevien atomien vastaavaa osuutta. Parametri C on interferometriaan
liittyvéa nakyvyysparametri (interferometric visibility), joka mittaa laserpulssien
koherenttiutta ja on ideaalitilanteessa arvoltaan 1. Suure Po kuvaa alkutilannet-
ta ja sen arvo on ideaalitapauksessa 1/2 [22, pp. 11-13].

Menetelmin avulla voidaan siten luoda yhteys kappaleen kiihtyvyyden a,
kulmanopeuden Q seka tarkasti hallittavien suureiden (kuten k ., lampotila T
ja kappaleen nopeus v) ja mittauksessa yhden kappaleen tarkkuudella lasketta-
vien elektronien lukumaaran valilla. Yhteys patee sekd perus- ettd viritystilassa.
Jos parametrit C ja Po saavuttavat ideaalitilanteen arvot, yhtilo yksinkertaistuu
seuraavaan muotoon [22, p. 11].

HA@):E%E;:%(l—amm¢D,mwﬁ 9)

AD = Tzkeff ' (a + 2Q X 17)

Kylmien atomien spektroskopian avulla voidaan maarittad kappaleen kiihty-
vyys ja kulmanopeus [22, p. 11]. Tama tapahtuu vaihtelemalla mittauksessa
kaytettdvien atomien nopeutta ja tutkimalla perus- ja viritystilassa olevien
elektronien suhteelliset maarat. Ylld on esitetty yksinkertaistettu kuvaus kyl-
mien atomien interferometrialla tehdyn kiihtyvyysmittauksen fysikaalisesta
perustasta.

Kvantti-inertiasensorit voivat mullistaa navigointijarjestelmdt tarjoamalla
erittdin tarkan paikannuksen ilman ulkoista synkronointia [12], [13].

Kvanttimekaniikkaan perustuvassa painovoimakartoituksessa (QGC, quan-
tum graviation cartography) mitataan paikallisesti Maan putoamiskiihtyvyyttd
ja verrataan sitd aiempiin mittauksiin. Tdmé mahdollistaa tarkan paikannuksen
ymparistdissd, joissa perinteiset jarjestelmat eivit ole luotettavia [12], [22, s. 6],
[20, s. 4]. Kvanttigravimetrian avulla voidaan mitata paikallista putoamiskiih-
tyvyyttd tarkasti, mikda mahdollistaa navigoinnin. Tdéma menetelma perustuu
CAl-tekniikkaan ja tarjoaa tarkan tavan mitata Maan painovoimaa [22, s. 6],
[30, p. 11.

Kvanttisensoriteknologiaa voidaan héiritd joko suoraan mittaussignaaliin
vaikuttamalla tai toissijaisten kanavien, kuten sahkomagneettisen sateilyn,
avulla. Kvanttisensoreiden hdirinnan vastustuskyky on kriittinen tekija niiden
sotilaallisen kéyton kannalta.

Kvanttikellot ovat kehittyneempi versio atomikelloista, ja niiden tarkkuus
perustuu kvanttimekaanisiin ilmiéihin. Atomikellot perustuvat luonnon ato-
mien kvantti-ilmididen mittaamiseen, mutta kvanttikelloissa my6s mitattava
kvanttitila luodaan itse. Kvanttikellojen avulla voidaan parantaa ajan mit-
taamisen tarkkuutta ja vdhentdd energiankulutusta [20, p. 4], [31, p. 692].
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Atomikellot ovat parantaneet ajan tarkkuutta ja mittastandardien stabiiliutta
merkittavésti. Atomikellojen kdyttod rajoittavat niiden suuri koko, paino ja
tehonkulutus. Vaikka tavalliset atomikellot hyodyntévat kvanttimekaniikkaa,
ne eivit ole kvanttikelloja. Termi “kvanttikello” viittaa kelloihin, jotka luovat
ja hyodyntavit tarkoituksellisesti kvanttimekaniikan ilmioitd. Kvanttikellois-
sa teknologia jakautuu kahteen péddluokkaan, joista ensimmadinen on minia-
tyrisoidut kvanttikellot ja toinen optiset kvanttikellot. Ensimmaisilld pyritadn
erityisesti pienentdméan kellojen kokoa ja tehonkulutusta, ja toisilla pyritadn
saavuttamaan aiempaa tarkempi ajanmittaus.

2.3. Kvanttisensoriteknologian soveltaminen

Tutkimuksessa kéytetddn kayttotapauksia kvantti-inertiasensoreiden mahdol-
lisuuksien ja rajoitusten arvioimiseksi sotilaallisessa kontekstissa. Tarkeimpié
tekijoita ovat teknologian koko, paino, tarkkuus, stabiilius, ja tehonkulutus [32,
pp. 140-141], [22, pp. 24-26].

Kvantti-inertiasensoreilla ja kvanttikelloilla on potentiaalia parantaa mer-
kittavasti sotilaallisia paikannus- ja navigointijarjestelmid. Teknologian kehi-
tyksen seuraaminen ja sen sovellusten testaaminen sotilaallisessa ymparistossé
ovat tarkeitd tulevaisuuden sotilasoperaatioiden kannalta [22, p. 11], [12].

Tutkimuksessa teknologian valmiusastetta arvioidaan Euroopan komission
TRL-asteikolla (Taulukko 1). Kvantti-inertiasensoreiden teknologinen kypsyys
on keskeinen arviointikohde, silld se vaikuttaa teknologian sovellettavuuteen
sotilaallisissa konteksteissa [33, p. 29]

Taulukko 1. Teknologian kypsyysaste (Technology Readiness Level, TRL) Euroopan komission
mddritelmdn [74, s. 29] mukaisesti.

TRL Euroopan komission mddritelmd Euroopan komission mddritelmd suomeksi
(English)
1 Basic principles observed Ilmion yleiset periaatteet havaittu
2 Technology concept formulated Teknologian sovelluskonsepti muodostettu
3 Experimental proof of concept Teknologian toimivuus osoitettu kiytinnossi

(soveltuvuusselvitys)

4 Technology validated in lab Teknologia validoitu laboratorio-olosuhteissa

5 Technology validated in relevant Teknologia validoitu relevantissa ympdristossd
environment (industrially relevant
environment in the case of key
enabling technologies)
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6 Technology demonstrated in relevant ~ Teknologian toimivuus demonstroitu
environment (industrially relevant relevantissa ympiristossd
environment in the case of key
enabling technologies)

7 System prototype demonstration in Jirjestelmdn prototyyppi demonstroitu
operational environment todellisessa kdyttoympdristossi

8 System complete and qualified Jarjestelmd valmis ja kelpuutettu

9 Actual system proven in operational ~ Varsinainen jirjestelmd valmis ja osoitettu
environment (competitive toimivaksi todellisessa kdyttoympdristossd

manufacturing in the case of key
enabling technologies; or in space)

3. Tulokset

3.1. Yhteenveto

Kvantti-inertiapaikannuksen ja kvanttikellojen kehitysté ohjaa tavoite satelliit-
tiriippumattomaan paikannukseen. Kvantti-inertiapaikannus on teknologiaval-
miudeltaan TRL 4-6, kun taas kvanttigravimetria on hieman pitemmalld, noin
TRL 5-6. Kaupalliset sovellukset ovat odotettavissa aikavalilld 2025-2035, mutta
miniatyrisoitujen jarjestelmien kehitys voi jatkua vuoteen 2040 asti. Kvantti-
kellojen teknologinen kypsyysaste on TRL 5-7, ja niiden kaupallinen kaytt6 voi
alkaa jo vuosina 2025-2030. Niiden teknologioiden keskeisid haasteita ovat
kapea dynaaminen mittausalue ja héiricherkkyys, erityisesti magneettikentille
ja akustisille signaaleille. Hairintdd voidaan kuitenkin vdhentdd huolellisella
suunnittelulla ja suojauksella, esimerkiksi EMP-suojauksella.

Mikrosirukokoisen kylmien atomien interferometrian teknologia on vield
kehityksen alkuvaiheessa (TRL 3), ja niiden laitteistojen koko sekd kylmen-
nystarve rajoittavat kaupallista kdyttod. Miniatyrisointia kehitetddn esimerkiksi
Bose-Einstein-kondensaattien ja ydinmagneettisen resonanssin avulla.

Euroopan komission mukaan kvanttikellojen kehittimiseen on perusteltua
ohjata julkista rahoitusta [20], jotta saavutetaan teknologinen autonomia ja
valtetddn strateginen riippuvuus Yhdysvalloista. Vaikka kvanttikellot eivit vield
ole vientirajoitusten alaisia, niiden sotilaskdytt6 voi muuttaa tilannetta. Myds
Iso-Britannia on suunnannut julkisia varoja miniatyrisoitujen kvanttikellojen
kehittamiseen.

Sensorifuusio yhdistad kvanttiteknologian perinteisiin paikannusteknolo-
gioihin, kuten satelliitti- ja inertiapaikannukseen, luoden hybridijarjestelman,
joka parantaa tarkkuutta ja toimintavarmuutta [11, ss. 277-280]. Tama yh-
distelméd vahentdd pda- ja sivukanavahyokkéysten sekd mittauselektroniikan
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héirinnan riskejd, mika tekee sensorifuusiosta lupaavan menetelmén tarkem-
man paikannuksen toteuttamiseen.

3.2. Kvanttiteknologian avulla tuotettu paikannus

Vuoden 2021 Euroopan komission raportin mukaan kvantti-inertiapaikan-
nuksen valmiusaste on TRL 4, ja kylmien atomien interferometriaan perus-
tuvien kiihtyvyysantureiden kypsyysaste on TRL 4-6 [12, s. 35]. Vuonna 2020
julkaistussa raportissa tima teknologia arvioitiin vield olevan TRL 4-tasolla
[22, s. 6]. My0s toisessa tutkimuksessa (vuodelta 2021) kvantti-inertiapaikan-
nuksen teknologian arvioitiin olevan kehitystasolla TRL 4-5. Teknologian ar-
vioitiin kypsyvdn TRL 9 -tasolle aikavililld 2025-2035 . Teknologia on osoittau-
tunut erittdin stabiiliksi, tuottaen 10 metrin rydmintavirheen 50 000 sekunnissa.
[12, s. 26]. Vaikka kvantti-inertiapaikannus on stabiiliudeltaan ylivoimainen
muihin teknologioihin verrattuna, se on my6s kustannuksiltaan kalliimpi.
Kylmiatomi-interferometriaan (CAI) ja fotonimikropiireihin perustuvat
kvantti-inertiapaikannusmenetelmit ovat lupaavia vaihtoehtoja satelliittiriip-
pumattomaan paikannukseen. CAI:n avulla saavutetaan korkea paikannustark-
kuus, mutta sen suurikokoinen laitteisto ja kylmennystarve rajoittavat kaupal-
lista kayttod. Kuitenkin miniatyrisoidut sovellukset, kuten mikrosirukokoiset
sensorit, ovat kehitteilld ja voivat merkittdvasti parantaa teknologian kaytetté-
vyyttd. Kvantti-interferometrian kehitys on aktiivista, ja noin 50 tutkimusryh-
méd tyoskentelee sensoreiden parantamiseksi [34, s. 8]. Menetelmén kypsyys on
kuitenkin vasta alkuvaiheessa, TRL 3. Miniatyrisointi ja kylmédatomi-interfero-
metriaan perustuvan gravimetrian avulla tehty paikannus on edistyneinté, mut-
ta sekin tarvitsee tukimenetelmid, kuten satelliittipaikannusta, varmistaakseen
sijainnin tarkkuuden. Kylmaatomi-interferometria vaikuttaisi olevan kvant-
ti-inertiapaikannuksen menetelmista kaikkein pisimmalld, mutta esimerkiksi
DARPA:n C-SCAN-projektissa tutkitaan my6s muita kvantti-inertiapaikan-
nuksen teknologioita kuten ydinmagneettinen resonanssi (NMR) ja atomien
interferometriaa (AI) [35]. Mikrosirukokoisen kylmien atomien interferomet-
rian teknologian valmiusaste on arvioitu olevan tasolla TRL 3, mika osoittaa,
ettd teknologia on vield kehityksen alkuvaiheessa [12, p. 35]. Miniatyrisointia
mahdollistavat ainakin kaksi erillistd menetelmai: Bose-Einstein-kondensaa-
tit (BEC, Bose-Einstein-Condensates) ja ydinmagneettinen resonanssi (NMR,
Nuclear Magnetic Resonance). NMR:44 hyodynnetddn muun muassa mikrosi-
rukokoisen gyroskoopin toteuttamisessa [12, pp. 27-28], ja menetelma on tun-
nettu myos ladketieteellisestd kuvantamisesta. Bose-Einstein-kondensaateissa
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kaytetdan hyviksi bosonien kasaantumista tiiviiksi joukoksi erittdin matalassa,
nanokelvin-luokan lampétiloissa [22, p. 6].

Kvanttigravimetrit ovat edistyneimpid kvanttiteknologioihin perustuvis-
ta paikannusmenetelmistd, ja niiden kypsyysaste on TRL 9, mika tarkoittaa,
ettd ne ovat jo markkinoilla kaupallisessa kdytossd [36, s. 17]. Menetelmassa
mitataan paikallista gravitaatiota, ja verrataan tuloksia taulukoituihin arvoi-
hin paikannuksen selvittdmiseksi. Tdma tekee kvanttigravimetriasta erityisen
hyo6dyllisen jatkuvassa navigoinnissa. Menetelmédn haittapuoli on kuitenkin
sen herkkyys liikkeelle ja vardhtelyille, mika rajoittaa sen kayttoa liikkuvissa
laveteissa.

3.3. Kvanttikellot

Kvanttikelloja voidaan luokitella kellon koon mukaan, mikd vaikuttaa niiden
soveltuvuuteen eri kdyttotarkoituksiin. DARPA aloitti 2000-luvun alussa ohjel-
man kehittddkseen paristokdyttoisen kvanttikellon sotilaskdyttoon. Tama johti
ensimmadisen miniatyrisoidun atomikellon (Miniature Atomic Clock, MAC)
valmistumiseen vuonna 2008 ja ensimmadisen mikrosirukokoisen atomikel-
lon (Chip-Scale Atomic Clock, CSAC) tuotantoon vuonna 2011 [20, pp. 4-5].
Mikrosirukokoiset kvanttikellot voidaan toteuttaa eri teknologioilla, kuten
CPT (mikroaaltosdteilyn aallonpituudella toimiva, Coherent Population Trap-
ping) tai CAI [20, pp. 4-5].

Kvanttikellojen, kuten CSAC ja MAC, teknologinen kehitys on nopeaa, ja ne
voivat olla kaupallisessa kdytossd jo lahitulevaisuudessa [20, s. 15]. CSAC-kel-
lojen valmiusaste on TRL 5-7, ja ne tarjoavat lupaavan vaihtoehdon erityisesti
sotilaskayttoon. Kvanttikellojen tarkkuus ja stabiilius ovat parantuneet huomat-
tavasti, ja ne ovat kilpailukykyisid perinteisiin atomikelloihin ndhden, erityi-
sesti pienemman koon ja alhaisen tehonkulutuksen ansiosta. Miniatyrisoidut
kvanttikellot voivat tarjota erittdin tarkan ajanmittauksen ja soveltua esimer-
kiksi GNSS-jérjestelmien varmuuskopiointiin. [18, p. 19]

Kokonaisuutena kvanttiteknologiat tarjoavat merkittdvid mahdollisuuksia
tarkkuuden ja stabiiliuden parantamisessa, mutta ne kohtaavat myds haastei-
ta hdiricherkkyyden ja miniatyrisoinnin osalta. Ndmé haasteet on kuitenkin
mahdollista voittaa teknologian kehittyessd ja jarjestelmien suunnittelun pa-
rantuessa.
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3.4. Sensoriteknologian hidirinti

Sensorien toimintaa voidaan hdirita kolmella péiasiallisella tavalla: padkana-
va-, sivukanavahyokkaykset ja elektroniikan hairintd. Padakanavahyokkéykses-
sd vaikutetaan suoraan mitattavaan suureeseen, kuten limpétilaan tai valoon,
antamalla sensorille virheellistd tietoa. Sivukanavahyokkdykset hyodyntéavat
sensorin herkkyytta toissijaisille signaaleille, kuten akustiselle hairinnélle, vai-
kuttaakseen mittaustuloksiin. Elektroniikan hdirintd, kuten sahkomagneetti-
nen siteily, voi tuottaa haitallisia virtoja, jotka hairitsevat tai jopa tuhoavat mit-
tausjdrjestelman. Hyokkéykset voidaan myos luokitella aktiivisiin ja passiivisiin
menetelmiin. [38, ss. 26-29]

3.5. Kvanttisensoriateknologian rajoitteet ja hadirinta

Kvanttiteknologian paikannuksessa esiintyy useita hairioherkkyyksid. Kvantti-
inertiapaikannuksen ja -gravimetrian anturit reagoivat ulkoisiin magneetti-
kenttiin ja tdrinddn, joten ne tulisi suojata niilta [22, p. 9]. Sdhkokentédn ja
sahkomagneettisen sdteilyn vaikutus voidaan poistaa Faradayn hakilla [39,
p. 977]. Ndiden suojatoimien suunnittelu nostaa kustannuksia, mutta ne ovat
valttamattomia erityisesti liikkuvissa sovelluksissa. Kvantti-inertiasensorit ovat
herkkid ylimaaraisille kiihtyvyyksille, tarinille, akustisille aalloille sekd mag-
neetti- ja sahkokentille, mika tekee niistd alttiita sivukanavahyokkayksille.

Sahkomagneettista siteilyd ja sahkokenttia vastaan suojautuminen on usein
yksinkertaista, mutta magneettikentén ja akustisten aaltojen hyokkéykset voi-
vat olla haastavampia torjua. Hyokkéyksid voidaan kuitenkin estdd integroi-
dulla suunnittelulla ja useampien riippumattomien menetelmien avulla [40,
pp- 404-405]. My0s jérjestelmdn elektroniikka on suojattava, silld se voi olla
alttiina sahkomagneettisille pulsseille [40, pp. 404-405].

Kvanttisensoreiden hiirintd on haastavaa, mutta mahdollista erityisesti si-
vukanavan hyokkayksilld, jotka hyodyntévit sensorin herkkyytta ulkoisille vai-
kutuksille. Pddkanavan hyokkaykset ovat erittdin vaikeita toteuttaa, koska ne
vaatisivat sensorin fyysisen manipuloinnin. Suojautumista helpottaa sensorien
suunnitteluvaiheessa toteutettu hdiriéiden eliminointi.

4. Johtopaitokset

Tutkimus osoittaa, ettd kvantti-inertiasensorit ja kvanttikellot ovat avainasemas-
sa strategisen autonomian parantamisessa ja esimerkiksi hdirionkestévén pai-
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kannuksen tuottamisessa. Kvanttikellot ovat kehittyneet merkittavasti ja niiden
teknologinen valmiusaste (TRL) on saavuttanut tason 7-9, mika viittaa niiden
nopeaan yleistymiseen vuosien 2025-2035 aikana, erityisesti CSAC-teknolo-
gian osalta. Tama teknologia vahentdisi avaruusdimensioriippuvuutta, mika
olisi merkittavi etu sotilaallisissa operaatioissa.

Kvantti-inertiasensorit ovat kehityksessd hieman jdljessd, mutta niiden odo-
tetaan kypsyvén tasolle TRL 9 noin vuosien 2030-2040 aikana. Ensimmaiset
sovellukset tulevat todennikoisesti olemaan suurten alusten paikannus- ja
navigointijarjestelmissd meritoimintaymparistossa. Kuluttajalaitekokoon
integroitu kvantti-inertiapaikannus yleistynee vasta 2035-2045, mutta voi to-
teutua aiemminkin, jos miniatyrisointiteknologia, kuten BEC, onnistuu.

Tutkimus korostaa, ettd kvanttiteknologian kehityksessd on huomattavia
haasteita, kuten antureiden suuri koko, korkea hinta ja tehonkulutus. Lisaksi
teknologian héiricherkkyys sahko- ja magneettikentille, sekéd akustisille aal-
loille, on merkittdva rajoite, jota voidaan kuitenkin vahentad suunnittelurat-
kaisuilla.

On tarkedd seurata teknologian kehittymistd myos laajemminkin, erityisesti
sensorifuusion alueella. Kvanttisensoriteknologia tulee olemaan osa hybridirat-
kaisuja, jotka yhdistavit klassiset ja kvanttisensorit. Kvantti-inertiasensoreihin
perustuva satelliittiriippumaton paikannusjarjestelma on mahdollisesti saavu-
tettavissa seuraavan kahdenkymmenen vuoden aikana, ja tima teknologia voi
merkittdvdsti muuttaa sodankdyntia.

Lopuksi

Kirjoitus perustuu kursiivisesti tutkijan kirjoittamaan Yleisesikuntaupseerin
tutkinnon diplomity6hon ”Kvanttisensoriteknologia sodankdynnissd” [TLIII].
Kirjoittaja haluaa osoittaa kiitoksensa diplomity6nsi erinomaisesta ohjauk-
sesta ty0 ohjaajille, eli Maanpuolustuskorkeakoulun tutkimusjohtaja Prof.
Hannu Karille ja insevl Sami Sundstromille. Liséksi kirjoittaja haluaa osoittaa
kiitoksensa Suomalaisen strategisen tutkimuksen ja seurannan tukisadtiolle
(STRATU) timén tutkimuksen tukemisesta, sekd STRATU:lle ja Suomen Sota-
tieteellinen Seura ry:lle (SSTS) niiden tekemistéd arvokkaasta tyostd Suomen
strategisen ja sotatieteellisen tutkimuksen edistdmiseksi. Lopuksi kirjoittaja
kiittad kurssitovereitaan yleisesikuntaupseerikurssilla YEK61, sekd lukuisia
muita ajassa eteenpdin matkustamisen kokemusasiantuntijoita. Onneksi emme
ole vield perilla.
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