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Abstract

This paper discusses the development of Finland’s national preparedness
model and how it can outstand Russia’s threat. The widely accepted
comprehensive security model has had long evolution into what it is
today. We can see many transboundary crisis challenging our national
security. The Finnish concept of comprehensive security and preparedness
is challenged by internal administrative reforms, legislative changes, Russia’s
hybrid and military threats, as well as the process and cooperation network
changes of joining NATO.

We argue that joining NATO is not in self sufficient enough to
keep Finland protected from hybrid threats. We can see that Russia has
operated in NATO countries before. To be better prepared and ready to
secure the whole society, Finnish comprehensive security model needs to
be tuned. To deal with transboundary crises, we must have three things.
We must have independent situational picture for each organization. We
must reach out and over the organisational boundaries in planning and
rehearsal. When something happens, we must work widely in co-
operation and share the situational awareness. The newly starting
wellbeing services county has a possibility to evolve into a security cluster
for all authorities.

Johdanto

Suomen piditds hakea Pohjois-Atlantin liiton (Nato) jdsenyyttd on ollut
yksi merkittdvimmista turvallisuuspoliittisista paatoksistd Euroopan unioniin
(EU) liittymisen jdlkeen. Puolustusliiton jasenyys parantaa Suomen
kansainvilistd uskottavuutta, liikkkumavaraa ja sotilaallista puolustuskykya.
Nato-jdsenyys pa-rantaa puolustuskykyd pitkdkestoisessa konfliktissa.
Ukrainan puolustustaistelu on todistanut lansimaisen yhteistyon merkityksen
Réfsalliselle selviytymiselle. Ukraina on saanut Yhdysvalloilta ja linsimailta
kymmenien miljardien eurojen arvosta aseita, ammuksia, sotilaskalustoa
sekd talous- ja humanitadristd apua



(Nato 2022c¢). Suomi on maantieteensa takia hyvin riippuvainen merikuljetuk-
sista, joilla turvataan kriittisen infrastruktuurin toiminta ja yhteiskunnan elin-
tarkeit toiminnot (Osterlund 2019, 9). Eduskunta kisitteli liittymistd Natoon
taysistuntokasittelyssd 16.5.2022. Suurin osa kansanedustajista uskoo Natoon
liittymisen edistavan turvallisuutta ja sotilaallista varautumista. (Eduskunta
2022.)

Ajankohtaisselonteossa turvallisuusympdriston muutoksesta (Valtioneu-
vosto 2022) Venijan hyokkayksen takia Suomen turvallisuuden paadyttiin
merkittdvasti muuttuneen. Naton (2022a) strategisessa konseptissa Vendja
ja Kiina nimettiin uhaksi kansainviliselle oikeudelle, linsimaisille arvoille ja
intresseille. Téssd artikkelissa esitetddn, ettd vaikka puolustusliittoon liittymi-
nen on Suomen sotilaalliselle maanpuolustukselle merkittivad, ei se auto-
maattisesti tarkoita kokonaisturvallisuuden parantumista. Vendja on pyrkinyt
vaikuttamaan lukuisilla toimillaan Nato-jasenmaiden yhteiskuntavakauteen.
Venija on laaja-alaisen vaikuttamisen keinoin, kuten informaatiovaikuttami-
sella, kybervaikuttamisella, agitaatiolla ja salamurhilla operoinut lansimaissa.
Suomalainen varautumisen ja valmiuden kokonaisturvallisuuden konseptia
haastaa sisdiset hallinnolliset uudistukset, lainsadddnnélliset muutokset, Vena-
jan ulkoiset uhat, sekd Natoon liittymisen prosessimuutokset ettd yhteistyo-
verkostomuutokset. Artikkeli perustuu Engestrom ja Sannino (2010, 5, 8)
mukaisesti laajenevan oppimisen teoriaan, jota tarvitaan globaalien riskien,
kuten koronapandemia, haastaessa ja ylittdessd organisaatiorajat, tieteenhaarat
tai professiot. Laajenevan oppimisen malli késittda kuusi iteroivaa kierrosta.
Ensimmadinen on kyseenalaistaminen, kritiikki ja vanhan hylkéys. Toinen on
tilanteen analysointi. Kolmas on uuden ajatuksen mallintaminen, joka selittda
ratkaisua ongelmalliseen tilanteeseen. Neljds on mallin tarkastelu ja kokeilu.
Viides on implementointi olevaan systeemiin. Kuudes on reflektointi ja uusien
prosessien arviointi. Seitsemés on uuden mallin vakiinnuttaminen kaytantoon.
Artikkelissa analysoidaan empiirisesti Suomen kokonaisturvallisuuden varau-
tumisen ja valmiuden tilaa liittyen vaiheisiin yksi, kaksi ja kolme.

Téssa artikkelissa perehdytddn Vendjan vaikuttamiskeinoihin ja Suomen
kansallisen varautumisen mallin kehitykseen. Nato-jdsenyys tulee muuttamaan
sotilaallista maanpuolustusta yhteispuolustuksen Naton 5 artiklaan perustuen.
Nato-jdsenyys kohdistuu lisdksi ei-sotilaalliseen varautumiseen ja valmiuteen,
jota madritellddn peruskirjan artikla 3:ssa. Artikkelissa esitetddn, ettd vaikka
Nato-jasenyys parantaa Suomen sotilaallisen maanpuolustuksen turvallisuusti-
lannetta, kokonaisturvallisuutta jasenyys ei automaattisesti paranna. Komplek-
siset ja rajat ylittdvdt uhat haastavat yhteiskuntaa ja viranomaistoimintaa ny-
kyisella toimivaltaisen viranomaisen kriisijohtamisdoktriinilla. Nato-jasenyys
ei paranna tatd. Yhteistoiminnan ja -johtamisen seka jaetun tilannekuvan
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vaatimukset ovat kasvaneet. Siviilisektorin valmius on keskeistd Naton toimin-
takyvylle.

Artikkelissa kasitelladan merkittavan jarjestelmamuutoksen, hyvinvointialue
uudistuksen, vaikutuksia sisdisen turvallisuuden varautumiseen ja johtamis-
jarjestelmdan. Kompleksinen kokonaisturvallisuuden systeemi voi kriisiytya
ulkoisesta paineesta. Muutoksessa on mahdollisuus sopeutua uuden oppimisen
ja uudistumisen avulla.

Artikkelissa kisitellyn varautumisen nykytilan lisaksi arvioidaan niitd mah-
dollisuuksia, joita hyodyntdmalla Nato artikla 5. ja 3. sekd kansallisen koko-
naisturvallisuuden mukaisia hallintakeinoja hyodyntden pddstadn parempaan
valmiuteen. Nato (2022b) tarkoittaa resilienssilld yhteiskunnan kykya vastus-
taa ja palautua héirioistd yhdistamalla siviili- ja sotilaallisen valmiuden ky-
vykkyydet. Lopuksi pohditaan resilienssin saavutettavuutta yhteistoiminnalla.
Clausewitzin (1832, 29) sanoin, sota on merkillinen kolminaisuus kansakun-
nan vikivaltaa, vihaa ja vihollisuutta, sotapéallikon todenndkdisyyden ja sat-
tuman leikkid ja hallituksen politiikan viline.

Eduskunnan nikemys kokonaisturvallisuudesta ja
Natoon liittymisen perusteista

Eduskunta kisitteli valtioneuvoston selontekoa Suomen liittymisestd Natoon
16.5.2022 taysistuntokasittelyssd (Eduskunta 2022). Tata tutkimusartikkelia
varten analysoitiin kahdeksantoista kansanedustajan puheenvuorot. Puheen-
vuorot olivat kaikkien ryhmien ryhmépuheenvuorot, paaministerin, puo-
lustusministerin, ulkoministerin, sisdéministerin sekd eduskuntaryhmien pu-
heenjohtajien puheenvuorot. Puheenvuorot valittiin, jotta voitiin muodostaa
kokonaiskuva Suomen hallituksen sekd oppositiopuolueiden linjasta ja nake-
myksistd yhteiskuntaa kohtaavasta muuttuvasta turvallisuudesta. Eduskunnan
nikemykselld Suomen turvallisuustilanteesta ja ratkaisukeinoista on merkitys-
td, koska hallitus esittdd eduskunnalle lainsddddnnon ja yhteiskunnan rahoitus-
ta koskevan budjetin. Kansanedustajat ja ministerit ovat merkittavia julkisen
vallan kadyttdjid ja heiddn paatoksensd antavat perusteet viranomaisille toimia.

Kansanedustajien keskustelu analysoitiin kuuden kysymyksen avulla. Kysy-
mys yksi oli, edistddko Nato Suomen turvallisuutta? Kysymys kaksi oli, edistaa-
ko Nato Suomen sotilaallista varautumista? Kysymys kolme oli, edistddako Nato
Suomen kokonaisturvallisuutta? Kysymys nelja oli, edistdaké Nato Suomen
hybridivaikuttamisen (laaja-alaisen vaikuttamisen) sietoa? Kysymys viisi oli,
edistadko Nato Suomen kybervaikuttamisen sietoa? Kysymys kuusi oli, edis-
taako Nato Suomen huoltovarmuutta? Eduskunnan puheenvuoroissa on ldhes
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yhtendinen kisitys, ettd Natoon liittyminen parantaa Suomen turvallisuuttaa
ja sotilaallista varautumista. Muihin turvallisuuskysymyksiin Naton nahdidan
joko parantavan varautumista tai niihin vastataan kansallisilla ratkaisuilla.
Eridvid ndkemyksid tuli kahdelta puolueelta.

Naton yhteisen puolustuksen katsotaan ennaltaehkdisevin hyokkaysta ja pa-
rantavan puolustuskykyai sotatilassa. Suomen vahvan reservildisyyteen perus-
tuvan puolustuksen katsotaan vahvistavan liittoumaa. Pddministerin mukaan
Naton strategisen konseptin mukaiset ydintehtdvit ovat yhteinen puolustus,
kriisinhallinta ja yhteistyovarainen turvallisuus. Sisaministeri muistutti pu-
heenvuorossaan Natolla olevan vahva rooli ei-sotilaallisessa varautumisessa.
Ei-sotilaallista varautumista ja valmiutta maéritelladn peruskirjan artikla 3:ssa.
Kriisitilanteissa sotilaalliset suorituskyvyt ovat vahvasti riippuvaisia siviilitoi-
minnoista. Siviilisektorin valmius on keskeistd Naton toimintakyvylle. Siviili-
yhteiskunnan resilienssien vahvistaminen poikkihallinnollisella yhteistyolla ja
kansalaisten kriisinsietokyvyn vahvistaminen ovat tarkeitd. Sisdinen turvalli-
suus, kriittisten sektorien toimintavarmuus, hybridi- ja kyberuhkiin vastaa-
minen ja tiedusteluyhteistyo kytkeytyy Naton kollektiiviseen puolustukseen.
(Eduskunta 2022.)

Valta kuuluu kansalle puolueen edustajan puheenvuorossa vastustettiin ly-
hyesti Natoon liittymista. Siind kerrottiin suomalaisten uhitelleen Vengjille ja
ldhettdneen Washingtonin véelld aseita, joilla soditaan Ukrainassa venéjankie-
lisid ukrainalaisia ja vendldisid vastaan. Natoon liittymisen hintana, jokaista
suomalaista koskettava raju energia- ja ruokapula tulisi olemaan vasta alkua.
Vasemmistoliitto ryhmapuheenvuorossaan enimmalti vastusti Natoon liitty-
mistd, samalla todettiin puolueessa olevan molempia kantoja. Kritiikissd Va-
semmistoliiton edustajat korostivat, ettei Vendjélld haluta ongelmia Suomen
rajalle, joka on ollut sille ongelmattomin. Naton katsottiin antavan turvatakuita
lahinnd USA:n ydinsateenvarjon alla ja ydinsotaa pidettiin merkittdvimpana
riskind Suomelle kuin Venéjan uhkaa. (Eduskunta 2022.)

Natoon liittymisen vaikutusta kokonaisturvallisuuteen ei mainittu yhdeksas-
sa puheenvuorossa. Kantaa ottavissa puheenvuoroissa paasdaantoisesti pidettiin
sitd Suomen sisdisend asiana. Naton ndhtiin vaikuttavan kokonaisturvallisuu-
teen osaltaan tai yhteistyossa kahdessa puheenvuorossa. Hybridivaikuttamisen
sietoa Natoon liittymisessd kisiteltiin yhdeksédssda puheenvuorossa. Kaksi oli
sitd mieltd, ettd kyseessd on Suomen itsensa hoidettava asia. Puheenjohtajista
viisi uskoi Naton parantavan suomen hybridivaikuttamisen sietoa ja kaksi osit-
tain. Kybervaikuttamisen sietoa Natoon liittymisessa kasiteltiin kahdessa pu-
heenvuorossa. Molemmat puhujat pitivat vaikutusta myonteisend. Vaikutusta
huoltovarmuuteen kasiteltiin kahdessa puheenvuorossa. Toinen piti vaikutusta
myOnteisend ja toisessa asiaa pidettiin Suomen sisdisend asiana.
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Ulkoministerio (2022) esittdd muistiossaan tasavallan presidentille Nato-
liittymisen vahvistavan yhteistd puolustusta ja vahvistavan kansainvilisen sdan-
topohjaisen jarjestyksen ja Euroopan turvallisuutta koskevien periaatteiden
edistamista. Jasenmaat koordinoivat ulko- ja turvallisuuspolitiikkaa liittokun-
nan toimintaympdristoon liittyvissa kysymyksissa. Téllaisia ovat alueelliset tur-
vallisuuskysymykset, suhteet kolmansiin maihin, asevalvonta seki ilmaston-
muutos ja muut uusien uhkien turvallisuusvaikutukset. Suomen liittymisen
Natoon ndhdéaédn vahvistavan Itdmeren alueen ja Pohjois-Euroopan vakautta
ja turvallisuutta.

Ulkoministerién (2016, 57-58) julkaisussa Suomen liittymisestd Natoon ar-
vioitiin kriittisemmin. Siind varoiteltiin Vendjén ajoittain asettaneen uskottavia
rajoja vastustaessaan Naton laajentumista. Vendja on vastannut sotilaallises-
ti aluekysymyksiin Georgiassa 2008 ja Ukrainassa 2014. Raportissa pidettiin
oletettavana, mikdli Suomi aktivoituisi Nato:n jasenhakemuksessa, koettaisiin
Venijdlld asia valtakysymyksessa henkilokohtaisena kasvojen menetyksena.
Vendjilld koettaisiin geopoliittinen muutoksen olevan niin suuri, ettd sitd ei
voisi jattad huomioitta ja seuraukset olisivat poliittisesti ankaria. Vendja kayttai-
si todenndkoisesti epdsuoria keinoja, kuten paineen lisddmistd Baltian rajoilla,
venildisen syntyperdisen véeston aktivointia Suomessa sekd maiden vilisen
kaupan rajoitustoimenpiteita.

Venijin Kkiilastrategiasta

Sanotaan, ettd ldnsimaiset arvot laeista, luottamuksesta, totuudesta ja avoimuu-
desta ovat demokratian tirkeimmit suojeltavat perustukset, mutta samalla ne
ovat ldntinen heikkous. Hyokkdamalld arvoja kohtaan voidaan horjuttaa kaik-
kea paille rakennettua. Esitetddn, ettd demokratiat ovat perustuksiensa takia
haavoittuvia ja altavastaajina. Yksinvaltiaat voivat suojautua ulkoista vaikutta-
mista vastaan kontrolloimalla tietovirtoja. (Nye 2018, 1.) Laaja-alaisen vaikut-
tamisen strategiana tutkimuksessa puhutaan kiilastrategiasta. Yhteiskunnassa
havaitaan julkinen tai piilevd erimielisyys. Taman erimielisyyden ei tarvitse
olla merkittiva. Yleiseni tavoitteena on rohkaista kansalaisia hajaannukseen,
vieraantumiseen, loikkaamiseen, luottamuksen menettdmiseen, epaluuloon
johtajiin ja kasvattaa vastakkainasettelua ja vastarintaa (Hyytidinen 2018, 135.)

Hyviksikéayttamalld arvoja pyrkii hyokkéadja aiheuttamaan puolustajan re-
surssien hajaannusta ja houkuttelee eri toimijat tekemaan tietoisesti tai tiedos-
tamatta poliittisia kauppoja. Keinoina laaja-alaiseen vaikuttamiseen ovat esi-
merkiksi propaganda (sosiaalisen median ja internetin kaytto), valeuutiset,
strategiset tietovuodot (esimerkiksi hakkeroidut péittdjien sdahkopostit),
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organisaatioiden rahoitus (esimerkiksi ajatushautomot strategisissa kaupun-
geissa), poliittiset puolueet (Vendjd tukee seki oikeisto- ettd vasemmistopuo-
lueita), mielenosoitusten jdrjestiminen, kybertyokalut (vakoilu, hyokkaykset,
manipulaatio, kybervakoilu, kriittisen infran lamauttaminen, olemassa ole-
van tiedon muuttaminen ilman, ettd tiedonhaltija tietda siitd), taloudellinen
vaikuttaminen (suorat ja epdsuorat talouspakotteet), asiamiesten kaytto, tun-
nustamattoman sodankaynti ja puolisotilaalliset organisaatiot. Venildiset ovat
vastanneet kokemaansa ldntiseen uhkaan perinteisilld strategisilla iskuilla seké
yleisilla hybridityokaluilla ja royhkeilld attentaateilla. (Treverton 2018, 10, 16.)

Hienovaraisina keinoina ovat kaikki mahdolliset keinot, esimerkiksi aariliik-
keiden rahoittaminen asian molemmilla puolin, kyberoperaatiot, informaation
tai uhkakuvien paisuttaminen ja levittiminen, vaikuttajien varvdaminen ja kor-
ruptio. Osa toimijoista voi havaita alkavan vaikuttamisen, mutta sen todenta-
minen ja konsensukseen pdaseminen on lihes mahdotonta, varsinkin kun po-
liittisesti hyotyvit tahot vaheksyvit oletettua uhkaa. Kiilastrategian oleellisena
logiikkana on provosoida ja edistid yhteiskunnan kahtiajakoa ja polarisaatiota,
asioista tehddan paisutellun mustavalkoisia. Suuri osa véest6d ei kykene havait-
semaan tai ymmartamaédn toimintaa, koska heilld ei ole asiasta tarkkaa kuvaa,
mielikuvat luodaan muualta annettuina. (Mikkola, Aaltola, Wigell, Juntunen
& Vihma 2018, 26-30, 54, 57, 61-64.)

Lansimaalainen ideologia kisittdd rauhan eri tavalla kuin muu maailma.
Rauha on liberaali linsimainen kdsite yksilonvapauksineen. Lansimainen nako-
kulma rauhaan on voinut estda rauhanrakentamista konfliktialueilla. (Visoka,
Goezim & Richmond 2016, 4.) Venijilla voidaan havaita olevan nakemyksié,
ettd sota on valtion jatkuva olotila. Kansainvilinen politiikka ja kanssakaymi-
nen on sotaa, valtioiden vilisen taistelun erityinen muoto. Strategian dosen-
tin, kenraalimajuri (evp) Jaryginin mukaan sota on poliittisdiplomaattisten,
sotilaallisten, taloudellisten, informaatiollisten, ideologisten, oikeudellisten ja
muiden vilineiden kéyttod niille ominaisten taisteluiden muodoissa. Sitd har-
joitetaan valtioiden pddamiesten johdolla madriteltyjen poliittisten tavoitteiden
saavuttamiseksi. (Forsstrom 2019, 115.) Naton (2022a) mukaan Venija kayttaa
konventionaalisia, kyber- ja hybridikeinoja lansimaita ja kumppaneita kohtaan.
Vendjian painostava sotilaallisen mahdin esittely, mukaan lukien ydinaseilla
uhkaaminen, retoriikka ja osoitettu voimankdytto poliittisten tavoitteiden saa-
vuttamiseksi heikentdd sdantoperustaista kansainvilista jarjestystd. Vendjan
ulkopolitiikkaan liitettiin vuonna 2013 pehmedt keinot. Vendjin asevoimien
komentaja Valery Gerasimov tarkensi vuonna 2016, ettd perinteisten joukkojen
kaytto vastaamaan uuteen uhkaan ei ole kdytannoéllistd ja niihin on vastatta-
va samoilla hybridikeinoilla kuten USA tai Nato kayttavit. (Nye 2018.) Veni-
jan puolustusministeri Sergei Shoigu on todennut, ettd Kremlin hallinnoimat
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joukkoviestimet (TV, radio, uutislehdet) ovat Vendjin asejdrjestelmé (Aro
2016). Esimerkkeja toteutuneista ja onnistuneista Vendjan operaatioista 16ytyy
esimerkiksi USA:n vaalivaikuttamisesta 2016, Krimin tilanteesta ja kansalai-
saktivismin piirista (Karpan 2019).

Turvapaikanhakijoista aiheutunut kriisi Euroopassa on esimerkki, jossa
tarkoituksellisesti ongelmaa on politisoitu vahvasti déripéihin liberaalien ja
konservatiivien vilille. Viitteind toimivat, etteivit liberaalit hallinnot kykene
tai halua rajoittaa ihmisvirtaa ja maksimoimalla viitetyt tai todelliset turva-
paikanhakijoiden tekemit rikokset. Onnistunut ja todennettu operaatio oli
vuonna 2016 ns. tapaus Lisa. Vendldinen Chanel One esitti valheellisen uutisen
maahanmuuttajien kaapanneen ja joukkoraiskanneen 13-vuotiaan venaldisen
tyton Berliinissa. Uutinen levisi nopeasti perinteisten uutistoimistojen kautta
mediataloihin. Sen faktoja ei tarkastettu. Venildiset paisuttivat uutista valtion
ylinté johtoa ja ulkoministeri Sergei Lavrovia myo6ten. He esittivdt Saksan ky-
vyttomyyden hallita maahanmuuttoa ja turvallisuustilannetta. Saksaa syytettiin
tapauksen peittelystd ja salailusta. Saksassa jarjestettiin useita mielenosoituksia.

Ranskan presidentinvaalien aikana 2017 Emmanuel Macronia syytettiin
venildisten medioiden kautta olevan Yhdysvaltojen agentti ja homoseksuaali,
jonka rahoittajana on vauras homoeliitti. Macronin sdahkopostit hakkeroitiin
ja vuodettiin julkisuuteen.

Suomalaisia on syytetty venéldisten lasten kaappaamisesta vanhemmiltaan
ja pakkohuostaanotettujen lasten sijoittamisesta homoperheisiin. Ulkomailla
toimiva suomalainen dosentti on esittdnyt Suomessa tapahtuvan vérivallanku-
mouksen tasa-arvoisen avioliittolain takia ja "russofobisen” hallinnon astumi-
sesta valtaan. Lapsiasianvaltuutettu Astahov kertoi, ettd suomalaiset viranomai-
set aktiivisesti kohdistavat venaldisiin terroria lasten huostaanottojen varjolla.
(Mikkola & kumpp. 2018, 26-30, 54, 57, 61-64.)

Venija kykeni vuonna 2016 jarjestimaan Houstonissa Texasissa mielenosoi-
tuksen, jonka molemmat vastapuolet oli rekrytoitu heiddn kampanjallaan. Ky-
seissd mielenosoituksessa protestoitiin sekd rakennettavan moskeijan puoles-
ta, ettd vastaan. Protestista levitettiin videoita, joissa mielenosoittajat huutavat
aggressiivisina toisilleen. Kreml kykeni myds toisessa tapauksessa kehittamaan
riitelevét organisaatiot tyhjdstd ja agitoimaan aidon rotumielenosoituksen. Jal-
kikédteen levidvissd videoissa mustat ja valkoiset tappelivat toisiaan vastaan.
Venildiset kéyttivat kohdennettua mainontaa ihmisille, joiden uskoivat olevan
vastaanottavaisia jommallekummalle puolelle asiassa. (Nye 2018.) Aikaisem-
min Vendji on kyennyt kdyttimaan disinformaation levitykseen verkkoalus-
toja. Doktriinin mukaan taistelu informaatiotilasta on jatkuvaa. Verkkoalus-
tojen lisaksi kdytossd on perinteiset uutistoimistoihin levidvit kanavat, kuten
Russia Today ja Sputnik. Russia Today tyollistad yli 1 000 henkea 22 toimistossa
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ympéri maailman. Sen budjetti on kasvanut 30 miljoonasta dollarista vuonna
2005 320 miljoonaan dollariin vuonna 2017. (Mikkola & kumpp. 2018, 61.)

Veniliisilla on luotuna useita sivustoja, jotka ulkoisesti matkivat euroop-
palaisia uutissivustoja ja vaikuttavat kotimaisilta. Eurooppalaisten vastatoimia
voidaan pitdd marginaalisena verrattuna téllaiseen informaatiovaikuttamisen
mahdollisuuteen. Vuonna 2018 Twitterista poistetiin kaksi miljoonaa valetilia.
Trollitehtaiden ylldpitdmat “trolli-profiilit” ja automaattiset “botit” kykenevit
hukuttamaan sosiaalisen median, blogit ja verkkosivut salaliittoteorioilla seka
valheellisilla vaittamilld. Vaikkei kampanjat vaikuttaisi vélittomasti, niiden pit-
kikestoinen vaikutus ihmisten mieliin on vahva. Kumuloituvana virtana uu-
tisointi luo hammennysté ja turhautumista vallassa olevaa hallintoa kohtaan.
Vapaaehtoiset jakavat trollitehtaiden viestid, koska se vahvistaa heidén poliit-
tisia ndkemyksidnsa ja ideologiaa. (Nato 2020.) Valeuutiset ovat mehukkaam-
pia, sensaatiohakuisempia ja royhkedampid, kuin tylsd totuus. Tavalliset ihmiset
jakavat tallaista tietoa mieluummin kuin totuudellista viranomaisviestid. (Nye
2018.) Aron (2016) mukaan yksi vaikuttamisen kohde on uutisten ja julkisuu-
dessa kisiteltdvien aiheiden itsesensuuri. Toimittajat ja julkisuudessa kirjoit-
tavat eivat halua kasitelld julkisesti aiheita, joiden takia heiddn henkiloonsa
hyokatdan.

Vaikuttaminen ei kohdistu vain didinkielenddn suomea puhuviin. Suomessa
vendjankieliset ovat merkittdva vahemmistoryhma. Vendjankielisid oli vuonna
2016 viestorekisterissd 75 444. Venijan kansalaisia asui Suomessa 30 970, joista
kaksoiskansalaisia oli 27456. (Varjonen, Zamiatin & Rinas 2017, 9-10.) Suo-
messa on pyritty tarjoamaan oikeaa tietoa esimerkiksi Ukrainan sodasta vené-
ldiselle véestolle. Vendjankielisten mediakayttaytymistd Suomessa on tutkittu.
Ongelmana esimerkiksi Ylen tuottaman viestinnén ldpéisylle on epdsuotuisa
lahetysaika alkuillasta. Kommunikaatio ylh4alta alaspdin ei ole suotuisa, eiké
kansalaisten nikemykset vlity paattéjille. Jotkut pyrkivat véalttdmaan vendjan-
kielisen median seuraamista, koska he eivit luota siihen tai uskovat sen luovan
valheellista mielikuvaa. Tuntuma on, ettd kaikki on valhetta ja vitsi. Suomessa
asuvat vendjankieliset eivat mielellddn puhu politiikkaa Venajalla asuvien suku-
laistensa kanssa. Nakemykset uutisointien seurauksena Vendjélld ja Suomessa
ovat liian erilaisia. Vendjaa koskevista uutisista osa pahoitti mielensa tai seura-
sivat sitd kyynisend ja ulkopuolisuutta tuntien. (Malinen 2016, 103-104.) Ha-
vaintojen mukaan vendjankieliset pyrkivit arjessa olemaan mahdollisimman
epapoliittisia. Politiikasta keskustellaan lahinné verkossa anonyymisti. Kahden
valtion ja kansalaisuuden ristiriitaisia lojaalisuusvaatimuksia saatetaan kokea
turvallisuudentunnetta heikentdvind. Yhteiskunnan retoriikan, asenteiden ja
poliitikkojen lausuntojen koetaan polarisoituvan ja kdrjistyvdn. (Oiva 2021,
84.)

227



Ukrainassa 2014 Venijd vaikuttaa onnistuneen vaikuttamaan ukrainalaisten
tiedonsaantiin ja tilanneymmarrykseen. Vendjd onnistui samaan oman tiedot-
tamisensa ja uutistuotantonsa ohi Ukrainan valtionhallinnon. Ukrainan me-
dia toisti venaldisten viestintaa. (Norvanto, Ruotsalainen & Schroderus 2019,
86.) Suomalaiset nakevit kyber- informaatiovaikuttamisen melko todennakoi-
send uhkana ja todellisena ilmiona (Vilander, Pulkka, Erkkild, Saarikoski &
Norri-Sederholm 2019, 141). Suomalaisten ndhdessd Vendjan riskind omalle
olemassaololleen, on esitetty kritiikkia liiallista turvallistamista ja militarisoi-
tumista kohtaan. Ongelmien kapeakatseinen kohtaaminen voi johtaa yhteis-
kunnallisen ja kansainvilisen vakauden heikkenemiseen (Mékinen & Puumala
2021, 35).

Naton ja EU:n resilienssin ja turvallisuuden konsepteista

Naton (2022a) strateginen konsepti paivitettiin kesdkuussa 2022. Linjauksessa ote-
taan voimakkaasti kantaa Venijan aiheuttamaan globaaliin turvallisuusuhkaan.
Venidjd mainitaan nimeltd neljatoista kertaa. Venidjan sanotaan esimerkiksi aloit-
taneen kansainvilisen oikeuden vastaisen hyokkdyssodan (war of aggression),
uhkaavan Nato-maiden alueellista koskemattomuutta, heikentivan asevalvon-
taa ja kdyttaneen kemiallisia aseita. Strategisessa konseptissa Vendjin sanotaan
olevan merkittévin ja suorin uhka jasenmaiden turvallisuudelle ja rauhalle sekd
Euro-Atlanttisen alueen vakaudelle. Tdysin itsestddn selvdd Nato- ja EU-mai-
den niakemys Euroalueen suurimmasta uhasta ei ole. Yhdysvallat on aiemmin
laajasti kyseenalaistanut Naton painopisteen Euroopassa ja sen rahoitusepa-
kohdan. Euroopan maat eivit ole olleet erityisen yksimielisid alueen ubhista,
alueella vallitsee strateginen sekasointi. Euroopan maiden julkaisemista rapor-
teista, uhka-arvioista ja kansallisista turvallisuus-, puolustus- ja sotilasstrate-
gioista laaditun analyysin perusteella suurin osa ei koe Vendjaa merkittavana
uhkana. Euroopan maista Bulgaria, Kreikka, Unkari, Irlanti, Italia, Luxemburg,
Portugali, Serbia, Espanja ja Slovenia eivit pidd Vendjaa merkityksellisend tai
uhkana. Itavalta, Kroatia, Ranska ja Sveitsi pitavit Vendjda uhkana, mutta muut
uhat ovat merkityksellisimpid. Belgia, Tanska, Saksa, Hollanti ja Yhdistynyt
kuningaskunta pitdvit Vendjdd ja muita uhkia yhtd merkityksellisend. Tsekin
tasavalta, Norja, Romania, Slovakia ja Ruotsi pitavit Vendjaa korkeimpana uh-
kana, mutta muut uhat ovat myos merkityksellisid. Viro, Suomi, Latvia, Liettua
ja Puola pitévit Vendjaa kaikkein merkityksellisimpanéd uhkana. Muita uhkia
kuin Venija ovat esimerkiksi kansainvilinen terrorismi, joukkotuhoaseiden le-
vidminen, Keski-Aasian ja Pohjois- Afrikan epavakauden aiheuttama pakolais-
virta tai kyberuhat. Voidaan arvioida, ettd mikali USA vetdytyisi Euroopasta,
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silld olisi alueen vakaudelle merkittaviad vaikutuksia. Euroopassa ei ole riittavia
itsendistd institutionaalista ja materialistista kapasiteettia puolustautua Vendjian
uhkaa vastaan. Euroopan maiden on kyettédva tulevaisuudessa yhtendistimaan
sisd- ja ulkopolitiikkaansa. (Meijer & Brooks 2021, 16-22, 43.)

Euroopan parlamentille toimitetussa Suomen, Ruotsin ja Australian koko-
naisturvallisuuden parhaita kdyténteitd EU:lle késittelevassa julkaisussa on tun-
nistettu samoja haasteita kohdata hybridiuhkia. EU on tunnistanut tarpeen
vahvistaa resilienssid laaja-alaista vaikuttamista vastaan. Valmiuden mallina
pidetddn kokonaisturvallisuutta, kokonaishallintoa ja yhteiskunnan resiliens-
sid. Strategisesti tatd pidetddn tarkednd, mutta konseptin merkitys on vield epé-
madrdinen ja lisdarvo epaselvaa.

Paattdjien tilannekuvaa tulisi yhtendistda. Jaettu tilannekuva voidaan saada
helposti luettavien ja yhdenmukaisten tiedusteluraporttien avulla. Yhteisen
harjoittelun tulisi olla sadnnollistd. Yhteisid tehokkaita ja nopeita diplomaatti-
sia vastauksia hybridiuhkia vastaan tulisi kehittdd. EU:n tulisi kehittda jatku-
vuudenhallinnan ja varautumisen yhteisia suosituksia siviili- ja sotilastoimin-
nan vilille. Kriittisen infrastruktuurin jatkuvuudenhallintaa ja Critical Entities
Resilience (CER) direktiivin toimeenpanoa tulee tukea. (Wigell, Mikkola &
Juntunen 2021, 2, 40-42)

Euroopan komissio (2020) ehdotti uuden CER direktiivin sddtdmisté. Direk-
tiivi koskee energia, kuljetus, pankki, finanssimarkkinoiden toiminta, terveys,
vesihuolto, digitaalinen infra, julkishallinto ja avaruus -sektoreita. Direktiivilla
turvattaan kansallisesti kriittisen infran resilienssia luonnonmullistuksia, on-
nettomuuksia, terrorismia, sisédisid uhkia tai terveydenhuollon kriiseja kuten
pandemia vastaan. Suomessa artikkelin allekirjoittanut on toiminut pelastus-
toimen asiantuntijana lausumassa kansallisen lainsdddannén muutoksista seka
tyo- ja elinkeinoministerion asettamassa yhteistydryhmassé laatimassa opas-
ta turvauhkiin varautumisesta (VTT 2022). Hanke on aloitettu vuonna 2017.
Hankkeessa on tunnistettu tarve vuorovaikutteisen jaetun tilannekuvan muo-
dostamisen tarve viranomaisten ja teollisuustoimijoiden vilille. Turvauhkiin
liittyva ymparistd muuttuu jatkuvasti oman toiminnan, toimialan, alueen ja
yhteiskunnan muutosten mukaan.

Naton (2022a) strategisen konseptin mukaan Venidjd hakee vaikutusvaltaa
ja suoraa kontrollia pakottamalla, valtionvastaisella toiminnalla, hyokkayksel-
14, vakivallalla ja alueliitoksilla. Ilmastonmuutos mainitaan yksitoista kertaa.
IImiond ilmastonmuutos tulee vahvistamaan turvallisuusuhkia ja geopoliit-
tista kilpailua. Nato haluaisi olla johtava kansainvdlinen organisaatio ilmas-
tonmuutoksen turvallisuusvaikutusten ymmartdmisessd ja mukautumisessa.
Hybridi mainitaan dokumentissa seitsemén kertaa. Hybridiuhkaa koetaan
autoritddristen tahojen toimesta. Ne haastavat jasenmaiden intressit, arvot ja
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demokraattisen elaméntavan. Naton strategiset kilpailijat haastavat jasenten
resilienssin. Ne kayttavit hyvikseen lansimaiden avoimuutta, verkottunutta
keskindisriippuvuutta ja digitalisaatiota. Vendjén liséksi Kiina koetaan uhka-
tekijand kayttden laaja-alaista vaikuttamista. Pohjois-Korean ja Iranin todetaan
jatkavan ydinaseiden kehittdmista.

Kiinan ja Vendjdn katsotaan tekevdn yhteistyotd kansainvilisen oikeuden ja
lansimaisten arvojen ja intressien heikentdmiseksi. Kiinan mainitaan kayttavan
hybridi-, kyber- ja disinformaatio-operaatioita seka valtiollista retoriikkaa, po-
liittisia, taloudellisia ja sotilaallisia keinoja hyvikseen. Kiina saa vaikutusvaltaa
luodessaan taloudellisin keinoin strategisia riippuvuuksia. Se haluaa kontrol-
loida keskeisia teknologia- ja teollisuussektoreita, kriittista infrastruktuuria ja
strategista materiaalia ja toimitusketjuja. Naton kerrotaan vastaavan valtiol-
listen ja ei-valtiollisten hybridikeinojen kayttoon. Nato panostaa valmiuteen
piddkkeen ja puolustuksen luomiseen poliittista, taloudellista, energia, infor-
maatio ja muita laaja-alaisen vaikuttamisen keinoja vastaan. Vaikuttaminen
voi vertautua aseelliseen iskuun ja voi johtaa niin sanotun artikla viiden kayt-
toonottoon. Avaruuden ja kyberulottuvuuden turvaaminen on avainasemassa
uskottavan piddkkeen ja puolustuksen ylldpitdmiseksi. Terroristisen toiminnan
vastustaminen jatkuu kansainvilisesti. (Nato 2022a)

Naton puolustuskyky ja pidike rakentuu ydinaseiden, perinteisten aseiden ja
ohjusjdrjestelmien varaan. Niitd tdydennetddn avaruus- ja kyberkyvykkyyksin.
Nato kéyttad sotilaallisia ja ei-sotilaallisia valineitd vastatakseen turvallisuusuh-
kiin. Liittokuntana Natossa péddtetddn vastatoimista itsendisesti vastatoimien
valintaan, ajoitukseen ja ymparistoon liittyen. Kauppamerenkulun turvaamis-
ta, avointa valtamerta ja tietolitkenneyhteyksien turvaamista pidetdan keskeise-
né rauhalle ja hyvinvoinnille. Nato aikoo tukea kestivimpai, integroidumpaa ja
suunnitelmallisempaa kansallista ja jasenmaiden valisté resilienssid uhkia vas-
taan artikla 3. mukaisesti. Naton jasenmaat investoivat valmiuden, pidakkeen
ja puolustuksen rakentamiseen poliittisia, taloudellisia, energia, informaatio ja
muita laaja-alaisen vaikuttamisen keinoja vastaan. Yhteistyotd ja yhteisid etuja
rakennetaan kumppaneiden, kuten Euroopan Unionin kanssa. (Nato 2022a.)

Strategiset haavoittuvuudet ja riippuvuudet tunnistetaan myos suhteessa
kriittiseen infraan, toimitusketjuihin ja terveydenhuoltoon. Energiaturvalli-
suutta parannetaan investoimalla luotettavaan energianmuotoon, -toimittajiin
ja -lahteisiin. Siviilivalmiutta tuetaan. Tavoitteena on hallinnon jatkuvuuden ja
tarpeellisten palveluiden turvaaminen seki asevoimille tarpeellisen siviilituen
takaaminen. Natossa aiotaan vahvistaa jatkuvuudenhallintaa, kykya valmistau-
tua strategisiin héiri6ihin, vastustaa ja vastata niihin seké toipua niistd. (Nato
2022a.)
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Kansallinen ja sisdinen turvallisuus ovat riippuvaista kansainvilisestd tilan-
teesta. Kansainviliset tilanteet muuttuvat verkottuneessa ja riippuvaissuhtai-
sessa maailmassa nopeasti paikallisiksi. (Latva-aho & Jokela 2022, 169.) Naton
jasenmaiden edustajien Brysselin 2021 kokouksessa vahvistettiin kansallisen ja
kollektiivisen resilienssin ja siviilivalmiuden merkitystd uskottavalle piddkkeel-
le ja puolustuskyvylle (Nato 2021). Ensimmadistd kertaa Natossa alettiin puhua
resilienssistd laaja-alaista vaikuttamista vastaan Varsovan kokouksessa 2016
(Nato 2016). Siviilivalmiutta Nato pitda kriittisena yhteison resilienssille ja kol-
lektiivisen puolustuksen jarjestamiseksi. Resilienssi tarkoittaa tdssa kykyd vas-
tustaa ja palautua merkittavista uhkatekijoistd, kuten luonnononnettomuudet,
kriittisen infrastruktuurin héiriét tai hybridi ja aseellinen hyokkéys. Resilienssi
on yhteiskunnan kyky vastustaa ja palautua néista hairioistd yhdistamalla sivii-
li- ja sotilaallisen valmiuden kyvykkyydet. (Nato 2022b.)

Resilienssin vahvistaminen yhteisdssa perustuu Naton peruskirjan (Poh-
jois-Atlantin sopimus 1949) artiklaan 3. Artiklan mukaan, sopimuksen tavoit-
teiden saavuttamiseksi tehokkaasti, osapuolet yllapitavit ja kehittavit yhdessa
ja erikseen, jatkuvan ja tehokkaan oman valmistautumisen ja keskindisen avun
pohjalta, kansallista ja yhtendistd kykyadn puolustautua aseellisia hyokkayksid
vastaan. Naton (2022b) mukaan resilienssi on ensisijaisesti kansallinen velvol-
lisuus. Sotilaallisia valmiuksia on tuettava tehokkaalla siviilivalmiudella rau-
hanaikana, kriisissd ja konfliktissa. Siviilivalmiudella on kolme merkityksellista
osa-aluetta. Tarkoitus on huolehtia hallinnon ja yhteiskunnalle elintirkeiden
palveluiden jatkuvuudesta sekd siviilipalveluiden tuesta sotilasoperaatioille.
Siviilipalveluiden kaytto ja yhteistoiminnan kehittdminen on elintdrkead myos
Puolustusvoimille (Hayhti6 2018, 24). Sotilasoperaatiot tarvitsevat siviili- ja
kaupallisten palveluiden tukea kuljetukseen, viestintddn, energian saantiin ja
peruspalveluihin kuten elintarvikkeisiin ja vesihuoltoon. Siviilivalmiuden kol-
mea osa-aluetta Nato suosittaa mittaamaan seitsemailld kriteerilld. Niitd ovat
varmistettu hallinnon jatkuvuus, eli paitoksenteko- ja valvontakyky kriisiai-
kana; energiantuotannon resilienssi, eli valmiussuunnitelmat ja verkkorakenne
kansallisesti ja rajojen yli; kontrolloimattomien ihmisvirtojen hallinta; elintar-
vikkeiden ja vedenjakelun resilienssi, eli ndiden héiriéttomyys ja turvaaminen
tuhotyo6ltd; suuronnettomuusvalmius ja terveyskriisinkesto, eli siviiliterveyden-
huollon resurssien riittévyys ja terveydenhuollon tarvikkeiden materiaalinen
varautuminen; siviiliviestintaverkkojen resilienssi; kuljetusjirjestelmien ja lo-
gistiikan resilienssi, eli ettd Nato-joukot pystyvit lilkkumaan yhteison alueella
ja siviilisektori kykenee turvautumaan kuljetustoimeen my®os kriisissd. Ndiden
osa-alueiden vililld vallitsee keskindisriippuvuus. Nato auditoi jasenvaltioita
kahden vuoden vilein ndiden osa-alueiden turvaamisessa. (Nato 2020b.)
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Suomen varautumisen malli, kokonaisturvallisuuden
mallin kehitys

Suomalainen kriisinkestava yhteiskunta on historiallisesti tarkoittanut sotaan
varautumista. Puolustusvoimien ja muiden viranomaisten yhteistoiminta on
nihty sotaan varautumisena ja sodan ajan toimintojen harjoitteluna. Lainsaa-
dénto on ollut melko yksinkertaista ja 1dhinnd on huomattu Puolustusvoimien
roolin olevan yleisen jérjestyksen ja turvallisuuden ylldpidon avustamisessa,
miesmddrdn ja aseiden tarjoamisessa poliisin avuksi. Vdestonsuojelu nou-
si tarveharkintaan ensimmadisen maailmansodan jélkeen, kun rintamilla oli
kaytetty merkittavissa médrin uutta joukkotuhoasetta, taistelukaasua. Suomen
kaasupuolustusyhdistys perustettiin 1927 ja siviiliyhdistys toimi yhteistyossé
Puolustusvoimain palkatun henkil6ston kanssa. Sotien jalkeisen ajan poliit-
tinen ilmapiiri oli epdsuotuisa kdytdnnon tason viranomaisyhteistyon jérjes-
tamiseksi. 1950-luvun puolivilissé virisi eri hallinnonalojen vilinen yhteistyo
ja ndkemys koko yhteiskuntaa koskettavasta sodankéynnistd. Ulkopoliittinen
linja selkiytyi ja Suomessa voitiin keskustella sotilasjohdon esityksesta jalleen
totaalisen sodan mahdollisuudesta sekd ydinaseiden uhasta. Taman konkreet-
tisena esityksend, vuodesta 1954 eteenpdin niihin pdiviin saakka, sisdasiain-
ministerion paatokselld Suomessa on edellytetty viestonsuojien rakentamista.
(Salminen 2018, 426-431.)

Ylatasolla Suomessa Puolustusvoimien ja muiden yhteiskunnan toimijoi-
den yhteistoimintaa koordinoitiin puolustusneuvostossa vuosina 1924-2000.
Puolustusneuvosto oli tasavallan presidentin neuvoa antava elin, johon kuului
puolustuksen kannalta tirkeitd ministereitd. Neuvoston tarkoitus oli sopia ja
velvoittaa muiden viranomaisten kéytdnteistd tukemaan yhteisty6ta puolus-
tustilanteessa. Tarkoitus oli velvoittaa muita viranomaisia toimimaan, kuten
Péddesikunta, sotilasldénit ja -piirit olivat tahoillaan suunnitelleet. Puolustus-
neuvoston toiminta heritti osaltaan kritiikkid, ettd puolustushallinnon ja so-
tilasjohdon tavoitteet johdattelivat sen toimintaa liikaa sotilassuunnittelu-kes-
keiseksi. Tsekkoslovakian miehitys vuonna 1968 osoitti Suomelle, ettd sen tulisi
varautua alueellisen sotilaslddnien itsendiseen taisteluun ja sissisodankdyntiin.
Sotilaslddni olisi voinut julistaa alueensa sotatilaan seki sotilashallintoalueeksi,
siviilihallinnon tukiessa toimintaa. (Salminen 2018, 432-434.)

Aluepuolustusratkaisun suunnitelmat valmistuivat 1976 mennessa. Niissé
huomioitiin mahdollisimman tarkasti alueelliset siviilivoimavarat ja kéytto eri
tilanteissa. Kymmensivuisissa listauksissa oli alueen siviilitoimijoita yhteystie-
toineen ja sotilaiden laatimia toimintaohjeita ja kdskyja oli jalkautettu alueel-
le. Paikallistason siviiliviranomaisille oli esimerkiksi jaettu kassakaappeihin
sinetdityja késkyjd. Sotilaslddnien esikunnat, sotilaspiirit ja joukko-osastot
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kouluttivat siviilitoimijoita kertausharjoituksissa. Sotilaiden edellytettiin pe-
rehtyvén alueen tienhoitoon, vesiliikennereittien ylldpitoon, vdestonsuojelujar-
jestelyihin, sairaanhoitoon, poliisi-, palo- ja pelastustoimeen seka teollisuus- ja
liikelaitoksiin. Vuonna 1974 havaittiin vanhentunut ksitys poikkeusolojen ja
normaaliajan organisaatioiden toiminnasta. Vanhentuneessa kisityksessd, joka
periytyi sota-ajan kokemuksista ja 1950-luvun lopun ajatuksesta, ettd valta-
kunnallisilla toimialoilla poikkeusoloissa aloittaisi toiminnan erillinen poik-
keusolojen organisaatio ja johtamisen valtakunnalliset paallikot. Téllaisia olivat
esimerkiksi valtakunnallinen kuljetusorganisaatio, rakentajaorganisaatio ja sai-
raalajirjestelmd. Kauppa- ja teollisuusministerion (KTM) tydryhmin suosituk-
sesta, vuodesta 1976 alkaen suunnitelmat péivitettiin siten, ettd poikkeusolot
huomioidaan normaaliajan jérjestelyissd. Vuonna 1977 puolustusneuvosto hy-
vaksyi uuden mairittelyn poikkeusoloista, jossa sotilaallisen kriisin liséksi nos-
tettiin taloudelliset kriisit ja suuronnettomuudet. Tdstd voidaan katsoa nyky-
aikaisen varautumisen suunnittelun ja kasitteen syntyneen. (Salminen 2018,
432-434.)

Nykyinen poikkeusolojen kisite sisdltdd Suomeen kohdistuvan hyokkayksen
ja sen jalkitilan, hyokkdyksen uhan, vdeston toimeentuloon tai talouseldmédn
kohdistuvan erityisen vakavan tapahtuman tai uhan, erityisen vakavan suu-
ronnettomuuden ja sen jalkitilan seka erityisen vakavaa suuronnettomuutta
vastaava vaarallinen tartuntatauti (Valmiuslaki 2011, 3§). Puolustusneuvosto
vahvisti 1982 Kauppa- ja teollisuusministerion (KTM) tyéryhman suosituksen
varautumisperiaatteesta, jossa normaaliajan organisaatiot jatkavat toimintaa
poikkeusoloissa ja johtavat toimintaa omalla sektorillaan. (Salminen 2018,
432-434.) Nykyisessa Valmiuslaissa (2011, 4§) edellytetddn, ettd viranomaiset
jatkavat omien toimivaltuuksiensa rajoissa ja valmiuslain valtuuksia voidaan
kayttoonottaa vain, jos tilanne ei ole hallittavissa viranomaisten sdéannénmu-
kaisin toimivaltuuksin.

Suomen varautumisjérjestelyjen tulevaisuuden haasteena on toimintaym-
périston ja uhkakuvien nopea muutos. Ulkoinen ja sisdinen turvallisuus kyt-
keytyvit sadnnonmukaisesti yhteen. Tavoitteena tulee olla toimintojen paal-
lekkdisyyksien poistaminen ja parempi yhteistyd. Kokonaisturvallisuuden
rakentamiseen tarvitaan kansalaisyhteiskunnan ja elinkeinoeldman panosta,
jotta valtionjohdosta paikallistasolle voidaan kayttdd koko yhteiskunnan voi-
mavaroja. Tarvitaan tiivistd yhteistoimintaa viranomaisten, elinkeinoelaman,
kansalaisjérjestdjen ja yksittdisten kansalaisten kesken. Kaytto on suunniteltava
ja valmisteltava kokonaisuutena, elinkeinoeldmén rooli on kasvanut vuosittain
ja kansalaisjdrjestdjen rooli vahvistettava. Laaja turvallisuusajattelu edellyt-
tad tilanteenmukaisten uudentyyppisten turvallisuuskysymysten tarkastelua,
sadnnonmukaisten turvallisuus- ja puolustuspolitiikan selontekojen lisdksi.

233



Vuonna 2010 Valtioneuvoston kanslian asettama komitea suositteli nykyiseen
turvallisuuskomiteaan asetettavan lisdksi elinkeinoeldmén ja kansalaisjarjesto-
jen edustajia seka poliisi- ja pelastusylijohtaja. (Valtioneuvoston kanslia 2010,
9-10.) Tésta ehdotuksesta toteutui vain sisdministerion pelastusylijohtajan ja
Poliisihallituksen poliisiylijohtajan nimedminen (Turvallisuuskomitea 2020).

Valtioneuvoston kanslian komitean mietinnén perusteella, strategisella ta-
solla sisdisen turvallisuuden ohjelma, valtioneuvoston selonteot ja yhteiskun-
nan turvallisuusstrategia ovat onnistuneita. Kokonaisturvallisuuden ohjausta
pidetddn onnistuneena turvallisuuskomitean toimesta valmisteltuna. Sisdisen
turvallisuuden keskeiset tavoitteet linjataan valtioneuvoston tasolla ja niissd
huomioidaan Euroopan unionin sisdisen turvallisuuden strategia ja muut EU:n
toimet. Tastd huolimatta, vuonna 2010, tunnistetusti kunnilla on ollut puutteel-
liset valmiussuunnitelmat. Lainsdadannollisesti, kunta vastaa varautumisesta ja
tehtdvikokonaisuudesta toimialueellaan. Komitea esitti, ettd alue ja kuntatason
varautumista parantaisi, mikali pelastuslaitoksilla ja muilla ylikunnallisilla or-
ganisaatioilla olisi kullakin oma roolinsa. Kuntien, aluehallintovirastojen ja
pelastuslaitosten yhteistyota tulisi kehittdd. Unohtamatta, ettd kunnallisessa
palvelutuotannossa toimii sopimusperusteisesti yksityisid palveluntuottajia.
(Valtioneuvoston kanslia 2010, 85-88.)

Kunnallinen itseméaraamisoikeus ja viranomaisen loukkaamaton itsendisyys
hallintopédatoksissdan on nahty Suomessa vahvoina arvoina, joka oli kirjattu
muiden lakien lisdksi pelastuslakiin (2011). Kunnat vastaavat pelastustoimesta
ja alueen pelastustoimi vastaa pelastustoimen palvelusta sekd viranomaisteh-
tavistd. Aluehallintoviraston tehtdvéksi on jadnyt vain valvoa pelastustointa
ja pelastustoimen palvelujen saatavuutta. Kaytdnndssd timé valvonta ilmenee
asiakirjavalvontana palvelutasopaitoksen ja suuronnettomuusharjoitusten to-
teuman seurantana. Merkittavaimpaa roolia aluehallintovirastolle ei ole synty-
nyt. (Pelastuslaki 2011 23 §, 24 §, 27§, 29 §, 48 §.)

Vuoden 2023 alusta alkaen, pelastustoimi ei endd ole kuntien johtamaa ja jar-
jestimdd Suomessa. Pelastustoimi ja sosiaali- ja terveydenhuolto siirtyvét uu-
sien hyvinvointialueiden, mukaan lukien Helsingin kaupunki, jarjestaimisvas-
tuulle. Nédiden rahoitus tulee jatkossa valtiolta ja Valtionvarainministerio tulee
seuraamaan hyvinvointialueiden toimintaa ja taloutta. (Laki hyvinvointialueesta
2021, 6§, 118.)

Valtioneuvoston kansliassa (2010, 85-88) kritisoitiin varsin sekavan tilaaja-
tuottajapalveluketjun lisdksi hairiotilanteisiin liittyvdn tuen vilittdmista tai
pyytdamistd. Aluehallinnosta kunnille tulevat tukipyynnét tulisi koordinoida
yhden viranomaisen toimesta. Tosin tdstd viranomaisesta ei anneta esimerk-
kia, eikd viranomaisen lainmukaisista toimivaltuuksista koordinoida muita
viranomaisia. Kansalaisille suunnatun kriisiviestinnén todettiin tarvitsevan
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kehittdmistd. Yksilon ja yhteison nakékulmasta, viestind on keskeisessa ase-
massa hdiriotilanteiden hallintaa. Luottamus menetetdin epévirallisen ja mah-
dollisesti harhaanjohtavan tiedon levitessd. Viranomaisten on pystyttava jatku-
vaan oikea-aikaiseen ja luotettavaan tiedon vélittimiseen kaikissa tilanteissa.
Yhteiskunnan hdiriétilanteiden hallinta vaatii héiriotilanteiden ja kokonaistur-
vallisuuden hallintaa. Nama edellyttavat merkittdvad panostusta sisdisen tur-
vallisuuden tutkimukseen ja koulutukseen, laajassa yhteistyossa eri toimijoiden
kesken (Kiveld 2016, 23, 196).

Hyvinvointialue hallinto- ja johtamisjarjestelmdamuutos

Hyvinvointialue muutos ei ndhtavasti tule merkittévasti vahvistamaan sisami-
nisterion roolia sisdisen turvallisuuden johtamisessa. Lain tekstin mukaisesti,
sisdministerio voi lahinné ohjata pelastustoimen toimialan strategista viiteke-
hystd. Hyvinvointialueiden johtamaa ja toteuttamaa pelastustoimen tehtévien
toteuttamista sisiministerio ei suoraan johda. Sisiministeri6lle on varattu
mahdollisuus erikseen kunkin hyvinvointialueen kanssa vuosittain neuvo-
tella tehtdvien toteuttamisesta. Sisdministeriéiltd tullaan edelleen vaatimaan
merkittdvda epasuoraa verkostojohtamisen kyvykkyytta. (Laki pelastustoimen
jarjestimisestd 2021, 7§, 10§.) Vastaava rooli sosiaali- ja terveydenhuollon
strategisesta ohjaamisesta on varattu sosiaali- ja terveysministeriolle (STM).
STM:stéd voidaan vuosittain neuvotella hyvinvointialueiden kanssa tehtavien
toteuttamisesta. Poikkeuksena sisdéministerion johtamismahdollisuuksiin,
STM voi kuitenkin tarvittaessa suoraan johtaa sosiaali- ja terveydenhuoltoa.
Lakiin on kirjattu 7. luvussa Valmius ja varautuminen, ettd kahta tai useampaa
hyvinvointialuetta koskevassa héiriotilanteessa STM voi méaréta yhden hyvin-
vointialueen johtamaan ja koordinoimaan tilannetta. Erityisen merkittavissa
hiiriotilanteissa STM voi johtaa ja koordinoida sosiaali- ja terveydenhuoltoa
itse. Toisin kuin pelastustoimea koskevassa laissa, sosiaali- ja terveydenhuollon
laissa madritelldan velvollisuus valmiussuunnittelusta ja tilannekuvan luon-
nista. Suomeen tulee yliopistollista sairaalaa yllapitaville hyvinvointialueille ja
HUS-yhtymin alaisuuteen yhteistydalueen tilannekuvan luomista ja yllapita-
mistd varten sosiaali- ja terveydenhuollon viisi valmiuskeskusta. Sosiaali- ja
terveydenhuollon valmiuskeskusten tehtdvidna on koota ja analysoida tietoa
hiiridtilanteista ja niiden uhista, muodosta ja ylldpitad palvelujérjestelman
valmiutta kuvaavaa tilannekuvaa toiminnasta ja kuormituksesta, henkil6sto-
ja materiaaliresursseista ja tukipalveluiden toiminnasta. Liséksi tilannekuvaa
jaetaan salassapitosddnnosten estamattd yhteistyoalueen hyvinvointialueille,
aluehallintovirastoille, muille valmiuskeskuksille ja STM:lle. STM luo valta-
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kunnallista tilannekuvaa. (Laki sosiaali- ja terveydenhuollon jarjestaimisestd
2021, 248.)

Tama tarkoittaa, ettd vaikka 21 hyvinvointialuetta ja Uudenmaan erillisratkai-
sun mukaisesti Helsingin kaupunki jarjestavit ja vastaavat palveluista auto-
nomisesti, tosiasiallisesti STM:n ja viiden yliopistollisen hyvinvointialueen
rooli on merkittdvéd valtakunnallisen johtamisen kehityksen kannalta. Pelas-
tustoimella tai sisdministeriolld ei ole vastaavaa tilannekuva- tai johtamisjar-
jestelméa rakennettuna, eika lainsdddannollisesti velvoitettuna laatia téllaisia.
Sisaministerion (2022, 20) pelastustoimen ja siviilivalmiuden suorituskyky ja
suunnitteluperusteet hankkeen raportissa todetaan yksiselitteisesti, ettd osal-
la pelastuslaitoksia ei ole minkédnlaista tilannekeskustoimintaa. Pelastustoi-
men nykyinen tilanne- ja johtokeskustoiminta on sadntelematontd, koulutus
vaihtelevaa ja erot palvelun tuottamisessa sekd johtamisjarjestelmissé aiheut-
tavat merkittdvad eroa alueiden vélilld pelastustoiminnan johtamisessa. Laissa
pelastustoimen jdrjestamisestd (2021, 5§) méadratddn, ettd pelastustoimen teh-
tavid voidaan koota suurempiin kokonaisuuksiin, mikali se on valttimatonta
palvelujen saatavuuden, yhdenmukaisuuden tai laadun turvaamiseksi taikka
tehtdvien vaativuuden tai niistd johtuvien suurten kustannusten perusteella.
Erikseen kyseinen pykéld madritellddn koskemaan valtakunnallisia ja alueelli-
sia tilanne- ja johtokeskusjérjestelyitd ja muuta pelastustoiminnan johtamisen
edellytyksena olevaa erityisvalmiutta.

Tdhén perustuen on siis odotettavissa, ettd vaikka sisiministerio ohjaa pelas-
tustoimea, tulee tdssd asiakysymyksessd madrittavéksi tekijaksi STM:n ohjaus
johtamisjarjestelmastd ja vuoden 2023 alusta alkaen kdynnistyvit sosiaali- ja
terveydenhuollon viisi valmiuskeskusta. Hallituksen esityksessa (HE 241/2020
vp) koskien hyvinvointialueuudistuksen lainsddaddntoa kerrotaan pelastustoi-
men historiasta. Pelastustoimen rakenneuudista selvitettiin sisaiministerién
johdolla vuonna 2013. Tuolloin lahtokohtana oli 11 poliisilaitoksen mallin
mukainen rakenteellinen uudistus verrattuna olemassa olevaan 22 pelastuslai-
tokseen. Tavoite oli sddstdd 13 miljoonaa euroa mm. henkiléstokuluja supista-
malla. Sisaministerio esitti myohemmin olemassa olevien aluejakojen sdilyt-
tamistd. Hallitus oli linjannut, ettd pelastustoimen alueiden tilannekeskuksia
tulisi yhdistda. Niitd tulisi olla enintdén 11, joista viisi yhdessd sote-alueiden
kanssa. Sisdministeria tai pelastuslaitokset eivit edenneet tarkemman suun-
nittelun kanssa. Vaalikaudella 2019-2022 esitettiin, ettd pelastustoimi siirtyisi
18 maakunnan jarjestimisvastuun alaisuuteen. Keskeisend pidettiin ensihoi-
don jarjestamisvastuun siirtymistd maakunnille, jolloin pelastustoimen oli
luontevaa siirtyd samassa. Vaihtoehtoisena ratkaisuna pidettiin ensihoidon
jarjestamistd viiden yliopistosairaalaa yllapitivin maakunnan vastuulla. Tél-
16in pelastustoimi olisi esitetty jérjestettaviksi samojen maakuntien toimesta.
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Nykyisestd pelastustoiminnan autonomisesta kunnallisesta organisointimal-
lista sanotaan, ettd se ei tue voimavarojen tehokasta kayttod ja toiminnan valt-
tamatontd kehittdmista. Nykyisid ohjaus- ja omistajuussuhteita on kritisoitu,
koska vaikeudet aikaansaada ratkaisuja eivit johda valtakunnallisiin tai yhden-
mukaisiin toimintamalleihin, yhteisiin tietojéirjestelmiin tai yhdenmukaiseen
palvelutarjontaan.

Pelastustoimen jérjestelmdd pidetdadn hajanaisena ja kykenemdttomana to-
teuttamaan suuria valtakunnallisia uudistuksia. Uudessa laissa maariteltavin
yliopistollista sairaalaa yllapitavan hyvinvointialueen vastuulla olevan sosiaa-
li- ja terveydenhuollon valmiuskeskuksen, jonka katsotaan olevan merkittava
uudistus. Valmiuskeskus mahdollistaa oman alueen hyvinvointialueiden yh-
teisen varautumisen sekd viiden yhteistyoalueen kautta yhdenmukaisen kan-
sallisesti sovitun varautumisen. Valmiussuunnittelu ulottuu koko sosiaali- ja
terveydenhuollon toimintakenttddn. Tilannekuvan ylldpito ja tietojen vaihto
laajenee kansalliseksi ja mahdollistaa paikallisen, alueellisen ja valtakunnallisen
héiriétilanteiden arvioinnin ja johtamisen. Viranomaisyhteistyon arvioidaan
paranevan kansallisiin riskeihin varautumisessa ja uhkiin vastaamisessa. Yh-
teistyon katsotaan paranevan hyvinvointialue- ja yhteistoiminta-aluepohjalta.
Keskeiset kansalliset turvallisuusviranomaiset toimivat laajoilla aluejaoilla tai
valtakunnallisesti. Yhteistyo pelastustoimen kanssa on samassa rakenteessa
kuin sosiaali- ja terveyspalvelut. Hatakeskuslaitoksen kanssa tapahtuva yhteis-
ty0 selkiytyy viiden alueen yhteistoiminta-aluemallilla. Viisi valmiuskeskusta
varmistaa toimintamallit ja tilannekuvan Hatakeskuslaitoksen kanssa verrattu-
na nykyiseen suureen toimijajoukkoon. Valmiuskeskukset voivat ottaa laajan
tehtdvin itselleen, koska esimerkiksi nykyisin viisi erikoissairaanhoidon eri-
tyisvastuualueen ensihoitokeskusta ovat yhdessd valmistelleet ensihoitopalve-
lua koskevat tehtavankasittelyohjeet Hatakeskuslaitokselle. (HE 241/2020 vp.)

Haasteista valmiudessa

Suomessa on tapahtumassa kokonaisturvallisuuden kannalta merkittdva muu-
tos johtamisjarjestelmassd, kun kunnallista varautumisen ja valmiuden jarjes-
telmada siirretddn ladhemmas ministerioitd ja valtionhallintoa. Hyvinvointialuei-
den kdynnistymiseen voi liittyd mahdollisuus kehittad kokonaisturvallisuuden
yhteistoimintamallia ja laajojen kriisien valmiutta. Ulkoministerion kanslia-
paallikko ja valtiosihteeri Anttonen (2020, 20-21) huomioi puheenvuorossaan
yhteistoiminnan ja yhteiskehittimisen kriittisyyden. Uudet uhkakuvat koros-
tavat tavoitteita hamartad ymmarrystimme, mité todellisuudessa tapahtuu ja
tilannekuva on puutteellinen. Operaatiot korostavat uudenlaisen yhteistyon
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tarvetta tiedusteluviranomaisten kanssa ja valtionhallinnossa. Tarvitaan riitta-
vdn selkedd tilannekuvaa pohjaksi poliittisen johdon paitoksille ja strategiselle
viestinnille. Yhteistyota on lisattdva ja siiloutumista purettava. Keskustelujen
avulla voidaan vilttaa tarpeetonta paillekkiisyyttd ja parantaa yhteistyotd. Or-
ganisatorisella tasolla yhteistyota maarittaa tasavallan presidentin ja valtioneu-
voston ulko- ja turvallisuuspoliittisen ministerivaliokunnan yhteiskokous seka
tiedustelun ja tilannekuvan koordinaatioryhma. Koordinaatioryhmin osallisi-
na ovat tasavallan presidentin kanslian, valtioneuvoston kanslian, ulkominis-
terion, puolustusministerion ja sisiministerion kansliapaallikot, Padesikunnan
tiedustelupadllikko sekd Suojelupoliisin péadllikkd. Yldtason toiminnan lisdksi,
on tunnettava toisten organisaatiot. Toimiva yhteistyo vaatii toimintamuotojen
kehittdmistd ja aktiivista péivittdistd panostamista.

Oikeusministerion (2019, 14-17, 19, 41-43) tilaamassa selvityksessd arvi-
oidaan, ettd nykyiset normaaliaikojen kriisilainsdddénto yhteiskunnan héi-
ridtilanteiden varalta on padsaantoisesti riittava. Lainsddddnto voidaan jakaa
kahteen ryhmaéén. Pelastuslaki ja poliisilaki ovat soveltamisalaltaan yleisté
lainsdddantod, jossa viranomaiselle annetaan yleinen toimivalta hdirién pois-
tamiseksi tai uhan estimiseksi. Oman toimivallan lisdksi n4illd ja muilla viran-
omaisilla on velvollisuus antaa sektoriviranomaisille virka-apua. Pelastuslakia
pidetdan merkittavina hairiotilanteiden selvittamisen kannalta. Pelastusviran-
omaisen laajat toimivaltuudet vilittéman onnettomuusvaaran uhatessa maara-
td ihmisid suojautumaan, evakuoida ihmisid ja omaisuutta, purkaa tai rikkoa
omaisuutta, madratd antamaan kayttoon rakennuksia, viesti ja tietoliikenne
yhteyksid, pelastustoimintaan tarvittavaa kalustoa tai ryhtyd muihin pelastus-
toiminnassa tarpeellisiin toimenpiteisiin. Selvitys korostaa, ettd pelastusviran-
omaisen toimivaltuuksien olisi tarkedtd olla kdytettdvissd myds hairiotilanteissa,
joihin sindnsd on olemassa erityislainsdadantod. Toinen, laajempi padryhmd,
on sektorikohtainen lainsdddéantd. Viranomaistoimintaa koskevaa lainsdddan-
t6d on kymmenid. Eri viranomaisille annetaan toimivalta héirididen poistami-
seksi tai uhan estdmiseksi. Sektorilainsdddanto siséltdd madrayksid toimijoiden
velvollisuudesta toimia huolellisesti, pyrkia estimaan hairiot ja raportoimaan
poikkeamista toimivaltaiselle viranomaiselle. Sektorilainsddadantod pidettiin
perusteltuna, verrattuna sidnnosten keskittdmiseen yhtendiseen lakiin. Selvi-
tyksessd rajattiin hankalat yhteiskunnan toimintaa vaarantavat aiheet, kuten
informaatiovaikuttaminen, poliittinen, sotilaallinen ja taloudellinen painostus
ja terrorismia ja muuta yhteiskuntajdrjestystd vakavasti vaarantava toiminta
ldhtokohtaisesti pois. Rajaus johtui lahinna siitd syystd, ettd nykyistd lainsaa-
déantod ei juuri ole. Informaatiovaikuttamista, kuten tekaistujen sosiaalisen-
mediantilien kautta tapahtuvaa vaikuttamista, pidettiin kuuluvan nykyiseen
sananvapauden periaatteeseen, eika sitd tule lainsaddannolla rajata.
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Hallituksen esityksen (H 257/2010) mukaan pelastuslaki on tarkoitus saataa
koskemaan pelastustoimintaa, onnettomuuksien ehkiisya ja vdestonsuojelua.
Pelastustoiminnan on tarkoitus tarkoittaa ihmisten, omaisuuden ja ympériston
suojaamiseksi ja pelastamiseksi, vahinkojen rajoittamiseksi ja seurausten lie-
ventdmiseksi onnettomuuksien sattuessa ja uhatessa kiireellisesti suoritettavia
toimenpiteitd. Perusteluissa on arvioita suhdetta perustuslaillisiin oikeuksiin,
kuten liikkumisvapauteen. Perusteluissa on korostettu, ettd oikeus rajoittaa liik-
kumista jollain alueella tarkoittaisi vdeston hallitsematonta siirtymisté alueelle
esimerkiksi siteilytilanteen, kemikaalionnettomuuden tai muun merkittavia
ja laajoja vaikutuksia aiheuttavan onnettomuuden takia. Liikkumisvapauden
rajoitukset olisivat ihmisten hengen ja terveyden suojaamiseksi valttamatto-
mid, eivitkd ne ole saavutettavissa perusoikeuteen vihemmin puuttuvin kei-
noin. Pelastuslaissa (2011, 32§ 35§) mairitelladn pelastustoiminnan siséllostd
ja johtamisesta. Toisin kuin oikeusministerion selvityksessd, pelastuslaki ei
ole tarkoitettu “yleisturvallisuuslaiksi’, eikd pelastuslain toimivaltuuksia voida
kayttad rajattomasti kaikkiin mahdollisiin onnettomuus tai vaaratilanteisiin.
Pelastustoimintaan kuuluu tarkkarajaisesti halytysten vastaanottaminen, va-
eston varoittaminen, uhkaavan onnettomuuden torjuminen, onnettomuuden
uhrien ja vaarassa olevien ihmisten, ympariston ja omaisuuden suojaaminen ja
pelastaminen, tulipalojen sammuttaminen ja vahinkojen rajaaminen ja ndihin
liittyvét johtamis-, viestintd, huolto- ja muut tukitoiminnat. Pelastuslaitoksen
sanotaan vastaavan pelastustoimintaan kuuluvien tehtdvien hoitamisesta, kun
tulipalo, muu onnettomuus tai niiden uhka vaatii kiireellisid toimenpiteitéd
ihmisen hengen tai terveyden, omaisuuden tai ympériston suojaamiseksi tai
pelastamiseksi eivatkd toimenpiteet ole vaarassa olevan omin toimin hoidetta-
vissa tai kuulu muun viranomaisen tai organisaation hoidettavaksi. Pelastustoi-
minnasta moniviranomaistilanteessa johtaa yleisjohtajana pelastustoiminnan
johtaja. Pelastustoimi tai pelastustoiminnan johtaja ei kuitenkaan voi kéyttaa
toimivaltaansa sellaisissa matalan intensiteetin hiiridissé, jotka eivit ole varsi-
naisia onnettomuuksia ja uhkaa vilittoémasti henked ja terveytta tai omaisuutta.

Oikeusministerion (2019, 42-43) selvityksen loppupaételmaén viranomais-
ten tosiasiallisista mahdollisuuksista reagoida hairictilanteisiin tehokkaasti
voidaan yhtyd. Viranomaisten toimintakyky riippuu riittdvéastd lainsdadan-
nén madrayksistd ja toimivallasta reagoida lainmukaisesti hdiriotilanteisiin.
Viranomaisella on oltava riittdvd osaaminen ja “uskallus” tarvittaessa kayttaa
toimivaltaansa. Viranomaisella on oltava riittdvit tosiasialliset aineelliset ja
henkil6resurssit, joilla kdyttda toimivaltaa. Teknisesti taydelliset lait eivét auta
hiiriétilanteissa, ellei toimivaltaisella viranomaiselle varata tehokkaan toimin-
nan edellyttaimid henkildst6- ja muita voimavaroja. Viranomaisten hairio-
tilanteiden johtamisjarjestelmien ja vastuiden suunnitelmat tulee suunnitella
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selkedsti. Erilaisia tilanteita ja viranomaisten yhteistyota on harjoiteltava riit-
tavasti. Viranomaisten yhteinen varautuminen on ensiarvoisen tarkedd kaytan-
non tilanteiden hoidon kannalta.

Yhteiskunnan turvallisuusstrategiassa (Turvallisuuskomitea 2017, 11-12,
15, 27) hiiriotilanteiden ja poikkeusolojen johtamisesta vahvistetaan, ettd
johtosuhteet, organisaatiot ja vastuunjako sdilytetdan mahdollisimman muut-
tumattomana. Toimintaa johtaa vastuulliset ja toimivaltaiset viranomaiset tai
muut lainsdddannossa velvoitetut turvallisuustoimijat omien tehtdviensd ja toi-
mivaltansa mukaisesti. Tavanomaiset turvallisuuspoikkeamat viranomaiset ja
palveluntuottajat hoitavat péivittdin. Mikali turvallisuuspoikkeamista kehittyy
héiriétilanne, tarvitaan yhteistydelinten tilanteenarviointia ja tukea vastuulli-
selle taholle. Yhteistyoelimena mainitaan Turvallisuuskomitea valtioneuvoston
tasolla. Alue- ja paikallishallinnon tasoille mainitaan voitavan toteuttaa sama
periaate. Yhteiskunnan elintdrkeiden toimintojen turvaamista johtaa, valvoo
ja yhteensovittaa valtioneuvosto. Toimivaltainen ministerio vastaa omasta hal-
linnonalastaan. Kansliapaéllikko vastaa ministerion ja hallinnonalan yleisesté
turvallisuudesta ja varautumisesta. Monimutkaisissa ja nopeasti kehittyvissa
hiiridtilanteissa toiminnankoordinointi ja tiedonkulku on varmistettava eri
viranomaisten ja turvallisuustoimijoiden yhteistyolld. Valtioneuvostossa toi-
mivaltainen ministerid tai valtioneuvoston kanslia voi kutsua valmiuspaallik-
kokokouksen. Strategiassa korostetaan, ettd johtamisvastuut ja tilannekuvan
kokoamisen sekd jakamisen periaatteet korostuvat kuntien ja hyvinvointialuei-
den johtamisessa.

Turvallisuusstrategian ja kokonaisturvallisuuden mallin haaste on vahva si-
toutuneisuus toimivaltaisen viranomaisen johtamismalliin. Kuten Vendjén ai-
emmat laaja-alaisen vaikuttamisen keinot osoittavat, monimutkaiset ongelmat
ja kriisit eivdt valttamatta ylita viranomaisen havainto- tai puuttumiskynnysta.
Venijan aloitettua 2022 laittoman hyokkdyssodankdynnin Ukrainaa vastaan,
Valtioneuvosto (2022, 16, 27, 45) laati ajankohtaisselonteon turvallisuusym-
périston muutoksesta. Selonteossa kisitellddn myds muita hairioita ja kriiseja
kuin sotilaallista uhkaa. Suomen todetaan aikovan vahvistaa varautumistaan
laaja-alaisten hybridivaikuttamisen keinojen vaikuttamisen kohteeksi joutu-
misen estdmiseen ja vastaamiseen. Kokonaisturvallisuuden mallin todetaan
olevan keskeinen osa ennalta ehkdisevdd vaikutusta. Mallia tulee sovittaa ny-
kyiseen turvallisuustilanteeseen. Valtioneuvostolta edellytetadn jatkuvaa uhka-
arviointia ja kokonaiskoordinaation parantamista. Hybridiuhkien tunnistamis-
ta ja torjuntaa tulee parantaa. Ministeriot ja niiden alainen hallinto tulee kytked
tiiviisti uhka-arviotoimintaan. Poikkeuksena vanhaan yhden toimivaltaisen vi-
ranomaisen doktriiniin, esitetdan osin paallekkiisten toimivaltuuksien tarvetta.
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Torjunta edellyttaa yhteista tilannekuvaa, hallinnonrajat ylittdvaa rakennet-
ta, selkeitd johtamis- ja vastuusuhteita, joustavia ja osin paallekkaisid toimival-
tuuksia ja kykyd hyodyntda yhteiskunnan kokonaisvoimavaroja. Esimerkiksi
kyberpuolustuksen liittyvid viranomaisvastuita ja toimivaltuuksia esitetadn
selvennettavaksi. Kyberpuolustuksen moniviranomaistoiminnan tiedonvaih-
to- ja yhteistoimintarakenteita tulee maarittdd ja rakentaa. Kriiseissd informaa-
tiovaikuttamisen nahdédn lisdantyvan. Informaatiovaikuttamisen torjuntaan
esitetddn avointa, monikielistd ja aktiivista viranomaisviestintdd. Tarkoitus
on vahvistaa yhteiskunnallista luottamusta, turvallisuuden tunnetta ja vah-
vistetaan osallisuutta ja sosiaalista yhteenkuuluvuutta. Vapaa tiedonvilitys on
vahvuus. Yhteiskuntavakauden kannalta on tarkeia, etta tiedonsaanti kaikille
suomalaisille turvataan vakavissa héiriotilanteissa ja poikkeusoloissa. Kunnat ja
hyvinvointialueet vastaavat varautumisesta ja toiminnan jatkuvuudesta kaikis-
sa oloissa. Kuntien pitkaaikaista varautumista hiiridtilanteisiin vesihuollossa,
energiajakelussa, tietoliikenteessd, suuronnettomuuksissa, luonnonilmioissa,
elintarvikehuollossa, sosiaali- ja terveydenhuollon palveluissa ja koulutuksessa
esitetddn vahvennettavaksi. Resurssitarvetta ei kuitenkaan esitetd. Huomatta-
vaa on, ettd vuonna 2023 aloittavat hyvinvointialueet ovat todenndkoisesti seka
rahoitukseltaan ettd henkildstoresursseiltaan huomattavan alimittaisia hyvin-
vointialueen kdynnistyksen muutoksiin (Lindberg 2022).

Kompleksisuuden vaikutuksesta varautumiseen

Vaikka strategisella tasolla Suomessa on linjattu, ettd varautumiseen tulee mer-
kittavésti investoida ja saavuttaa luotettavampi valmiuden taso, ei siihen toden-
nékaisesti julkisessa taloudessa ole merkittévid lisdresursointeja. Niukat resurs-
sit pakottavat viranomaiset ja toimijat keskittymédan normaaliolojen haasteisiin,
kuten jatkuvaan henkil6stopulaan ja rahoitusongelmiin (Kohvakka 2022).
Yhteiskuntaan kohdistuvat kriisit ovat moninaisia ja monimutkaisia. Yksit-
taistd toimialaa koskettava kriisi voi laajentua monimutkaisen verkostomaisesti
koko yhteiskuntaan ja globaalisti, kuten koronapandemia. Moniulotteiset krii-
sit ovat esimerkkejd niin sanotuista "wicked problem” pirullisista ongelmista
(Head 2008). Pirullisille ongelmille on luonteenomaista esimerkiksi, ettd on-
gelmaa ei ole yksinkertaista madritelld, ratkaisut eivét ole yksiselitteisid, ongel-
man mahdollinen ratkaisu synnyttda uusia hankalia ongelmia, ongelmaa ei ole
kyetty ratkaisemaan aikaisemmin tai muualla ja se vaatii riskinottoa. Tallainen
ongelma on haastava ja sen tdydellinen tarkkarajaisuuden maairittely on vaati-
vaa. Tyypillisesti ongelmaan ei ole olemassa selkedad rajausta, lopetusta, oikeaa
tai vadaraa ratkaisua, testausmahdollisuutta, iterointi ja oppimismahdollisuutta,
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mahdollisuutta tunnistaa kaikkia ratkaisumahdollisuuksia, aikaisempia ongel-
mia ja ratkaisuja, ongelma on kertyma aikaisemmasta, ongelmaa voidaan se-
littad monilla teorioilla ja ratkaisun on oltava kerrasta oikea (Rittel & Webber
1973, 161-167).

Tavanomaisissa kriiseissd asiantuntijat tai johtajat voivat esitelld muuttuvan
tilanteen vaikuttamatta kauhun lietsojilta, alarmisteilta. Tilannekuvauksen voi
rakentaa jarkiperdisesti ja muutokset kuvata ymmaérrettavasti. Kriisit voidaan
jakaa neljaan luokkaan. Neljaa kriisiluokkaa voi kuvata kahden muuttujan
suhteessa, ennakoitavuus (helposti tai vaikeasti) ja organisaation vaikutuskyky
(helposti tai vaikeasti) kriisiin. Neljd kriisiluokkaa ovat tavanomaiset kriisit, ar-
vaamattomat kriisit, hankalat kriisit ja fundamentaaliset kriisit. Tavanomaiset
kriisit ovat helposti ennakoitavia ja niihin on helppoa vaikuttaa organisaation
kyvykkyyksilld. Toteutuessaan kriisit ja toimintakeinot eivét saa organisaatiota
ndyttdméan kyvyttomaltd tai vaaranna organisaation edellytyksid. Arvaamat-
tomat kriisit eivdt ole odotettavia, mutta niihin on helppo vaikuttaa. Riskia ei
ole ollut helppoa etukiteen arvioida ja siihen ei ole valmiita ratkaisuja. Tilan-
teenmukaisella johtamisella kriisistd on mahdollista selvitd. Heikko suoriutu-
minen kriisissd voi haastaa organisaation ja saa sen nayttimaéan kyvyttomalta.
Hankala kriisi on ennustettavissa oleva, mutta siihen ei kyetd vaikuttamaan
organisaation toimesta. Sithen voidaan varautua, mutta organisaatio joutuu
reagoimaan tilanteen kdynnistyessd. Fundamentaaliset kriisit eivdt ole enna-
koitavissa eikd niihin voi vaikuttaa. Téllaisia tuomionpdivéin skenaarioita ovat
esimerkiksi tdydellinen internetin romahtaminen tai toteutunut syyskuun
11. pdivan 2001:n terroriteot. Skenaarioista voidaan keskustella, mutta niitd
pidetddn kaukaa haettuina. Sotilasorganisaatiot voivat riskin toteutuessa pyrkia
organisaation mullistavaan muutokseen. Sotilasorganisaatiot todennakoéisesti
hakevat merkittavid lisaresursseja ja poliittista padatostd laajentamaan tehta-
vadnsd. Merkittava kysymys on, ettd kuinka turvataan roolit ja missio sotilas
ja siviilitoimijoiden valilld. Riskind on militarisaatio, kun ratkaisu voi kuulua
muualle. (Galvin 2018, 36-39.)

Neljan organisaatioldhtoisen kriisiluokittelun lisdksi voivat kriisit olla laa-
jempia kokonaisuuksia. Yhteiskunnat perustuvat kompleksisiin teknologisiin
systeemeihin, jotka ovat syvisti yhteen kietoutuneita muiden kompleksisten
systeemien kanssa. Monimutkaiset systeemit ylittdvat maantieteelliset, lain-
saddannolliset ja hallinnolliset rajat. Rajat ylittavat uhat haastavat valtiot ja
olemassa olevan riskienhallinnan. Rajat ylittdvat uhat laajenevat vaikeuksitta
ohi maantieteellisten, politiikan, kulttuurin, yksityisen ja julkisen sektorin ja
lainsdddannon rajojen. Téllaista kriisid on vaikea luokitella, rajoittaa tai hal-
lita. Hairio yltyy nopeasti, mutatoituu jatkuvasti, aiheuttaa hammennysta al-
kuperiisista syistd ja mahdollisista seurauksista. Se paatyy monien hallintojen
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tyotehtdviin, mutta ei ole selvdd, kenen vastuulle se kuuluu tai kenen kuuluisi
olla toimivaltainen johtaja. Mikili valtiolla ei ole vastausta kriisiin, yhteiskun-
nan luottamus hallintoon ja legitimiteettiin horjuu. Erityisesti, mikali luotta-
mus viranomaisiin on alun alkaen kyseenalaistettu. Rajat ylittava kriisi usein
paljastaa, ettei perinteiset turvallisuustoimijoiden kiytannoét ole soveltuvia. Se
paljastaa rakenteelliset puutteet turvallisuusjohtamisessa ja poliittisessa jérjes-
telméssa. (Boin 2019, 94.) Hyvinvointialue uudistus tulee muuttamaan sisdisen-
turvallisuuden johtamisrakenteita, kyseessé voi olla yhdenlainen kompleksisen
systeemin kriisi. Systeemi joutuu muuttumaan ja sopeutumaan ulkoisesta pai-
neesta, kuten uudesta lainsdaddannosté seka raha- ja tietovirtojen muutoksesta.
Systeemin kompleksisuus lisddntyy tuntemattomista resurssivirroista. Talloin
systeemi voi lakata toimimasta tai parhaimmillaan sopeutua oppimisen ja uu-
distumisen avulla. Systeemin uudelleenmuotoutumisen vapausasteet voivat
lisddntyd. Toimijoilla on uusia mahdollisuuksia suuntautua tulevaisuuteen.
(Keskinen 2006, 202-203.)

Boin (2019, 95) esittad rajat ylittaville kriiseille viittd ominaispiirrettd. En-
sinndkin ne ilmenevit monilla toimialueilla ja niistd on monia ilmentymia.
Ne ylittavat sektorirajat ja perspektiivi hamartyy. Toiselle toimijalle tilanne
voi esimerkiksi olla resurssiongelma ja toiselle yleisen turvallisuuden haaste.
Toisekseen kriisid on vaikea tunnistaa alkavaksi. Se voi syntya hitaasti ja sii-
né voi olla nopean kriisiytymisen sykleja. Esimerkiksi pakolaiskriisi kehittyi
pinnan alla useita vuosia, kunnes kriisiytyi dkilliseen maahantuloon. Kolman-
neksi kriisid on vaikea hahmottaa. Juurisyyt voivat alkaa toisessa valtiossa tai
sektorissa ja sitd on vaikea ymmartad. Jalkikateen on mahdollisesti selkedsti
néhtévissd mité tapahtui ja paételld miten kriisi olisi ollut véltettavissa. Kriisin
aikana tulkinta on haastavaa ja kehitys epdselvdd. Rajat ylittdva kriisi yllattaa
ikavasti. Neljanneksi hdirio koskettaa useita toimijoita ja toimijoilla voi olla
ristiriitaisia vastuita. Rajat ylittdvaa hairiota ei voi lokeroida toimivaltaisen
viranomaisen tai hallinnon sektorin alaisuuteen. On episelvid, kuka vastaa
toiminnasta tai kenelld on resursseja vastata, organisaatiorajat hamartyvit. Vii-
denneksi néihin ei ole valmiita ratkaisuja. Yleensa kdytdnteiden ja suunniteltu-
jen toimintatapojen haasteisiin on ratkaisuja. Rajat ylittavit hairiot haastavat
kriittisesti hallinnon, joka perustuu toimivaltuuksiin ja vastuiden rajanvetoon.
Rajat ylittdessddn kriisi haastaa ndma rajat. Demokratioissa rajat perustuvat
virkavastuun ja poliittisen vastuun periaatteeseen. Useimmat byrokraattiset or-
ganisaatiot ovat rakentuneet toimivaltuuksiin perustuvien asiantuntemuksen ja
auktoriteetin varaan. Vastaava kuin Suomessa kokonaisturvallisuuden mallissa
kaytossd oleva yhteistoiminta, rajojen neuvottelu ja koordinaatio, ei ole todel-
lisuudessa toimiva ratkaisu. Neuvottelu ja koordinaatio voi toimia tavanomai-
sissa ja perinteisesti kompleksissa kriiseissd. Haastavammissa rajat ylittavissa
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kriiseissd se ei toimi kahdesta syysté. Ei ole selvidd, ketd kriittiset toimijat ovat
tai keiden pitdisi osallistua, ja mika heidén toimivaltansa asiassa on. Toisekseen
on ldhes mahdotonta neuvotella ja koordinoida toimivaltaisen viranomaisen
omistajuutta nopeasti kriisin aikana. Kriisi vie byrokratialta sen parhaan tyoka-
lun, harkinnan ja ajankdyton. Vallan keskittaminen kriisissé yhdelle ylimmalle
johdolle tai toimijalle on tuskin soveltuva ratkaisu. Vaikka ajatus on sindnsa
arvokas, vallan keskittdminen ei ole kdytannossa tai lainsdddédnnollisesti kovin
helppoa. Ylipaallikkyytta tai yleisjohtajuutta ei yleensé ole selkedsti maéritelty
ja siihen liittyy perustuslaillisia ongelmia.

Pohdinta

Kansanedustajat ja puolueet uskovat padsadntoisesti Natoon liittymisen paran-
tavan Suomen turvallisuutta. Suomen sotilaallinen varautuminen paranee. Ko-
konaisturvallisuuteen ja laaja-alaiselta vaikuttamiselta suojautumiseen saadaan
jonkin verran apua Natolta ja EU:Itd, mutta padsdantoisesti kyseessd on kansal-
linen asia. Suomessa strategisella tasolla on sitouduttu kokonaisturvallisuuden
mallin mukaiseen toimintaan yhteiskunnan elintarkeiden toimintojen turvaa-
misessa. Suomen turvallisuuden hallinnan rakenteissa ndhddan kahtiajakoa
sisdiseen ja ulkoiseen turvallisuuteen. Nditd turvallisuuksia yritetddn johtaa
eri ministerioista tai strategisissa linjauksissa. Aikanaan tasavallan presidentin
puolustusneuvoston nahtiin olleen liian sotilasjohtoinen ja sotilassuunnittelu-
keskeinen. Aikanaan poikkeusoloissa normaaliajan toiminnot olisivat siirty-
neet sotilaiden johtamiksi. Nykyinen doktriini méarittada toimivaltaisen viran-
omaisen johtamaan havaittua kriisia.

Seitsemankymmentdluvun lopusta alkaen Suomessa on paadytty ratkaisuun,
jossa normaaliajan toiminnot, johtamisjérjestelmat ja asiantuntijat jatkavat
turvaamassa yhteiskuntaa tehtdviensd mukaisesti poikkeusoloissa. Viimeisten
vuosien aikana on vahvistunut ymmarrys, ettd puolustusvoimat tai muut viran-
omaiset eivit kykene tayttdmadn tehtaviddan ilman merkittdvaa maaraa siviili-
toimijoita tai vapaaehtoisia. Viranomaisresurssit ovat paasadntoisesti olleet tar-
kastelun alla ja henkilostokustannuksista on pyritty leikkaamaan. Viranomaiset
ovat olleet pakotettuja keskittymddn pdivittdisiin organisaation toiminnan
haasteisiin ja tavanomaisiin kriiseihin. Tilanteenmukaisella toiminnalla ja pe-
rustasoisella viranomaisyhteistyolld on mahdollista selviytyd arvaamattomissa
kriiseissa.

Pelastustoimi on yksi keskeinen sisdisen turvallisuuden toimija, joka vas-
taa yhteiskunnan sisdisestd turvallisuudesta normaali- ja poikkeusoloissa.
Palo- ja pelastustehtavien lisaksi vdestonsuojelu on yksi keskeinen toiminta
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poikkeusoloissa, joka vaatii laajaa yhteistyotd viranomaisten ja muiden toimi-
joiden vililld. Poikkeusoloissa tullaan nakeméan hankalia ja fundamentaalisia
kriisejd, joista koronapandemia on yksi esimerkki. Vaativimmillaan havaitaan
kriisin syyné olevan niin sanottu rajat ylittdva uhka. Kriisid on vaikea luokitella,
se mutatoituu ja haastaa monet hallinnonalat. On kuitenkin epdselvaa tunnis-
taa tilannetta kriisiksi tai havaita tilanteen vaativan johtajuutta. Toimivaltuuk-
sista ja keinoista on todennédkdisesti epaselvyyttd. Tilanne voidaan tunnistaa,
mutta on epdselvad, tulisiko siihen puuttua ja minka viranomaisen alaisuuteen
se tulisi siirtaa.

Venijd on kyennyt toimimaan Nato-maissa ja vaikuttamaan paitoksenteko-
kykyyn. Vendjd on pyrkinyt kiilastrategian mukaisesti provosoimalla ja sala-
tuilla kampanjoilla edistimédn polarisaatiota. Euroopassa ei ole ollut taysin
yhtendistd kasitystd Vendjdn aiheuttamasta uhasta. Osa alueen maista ei pida
Vendjad minkddnlaisena uhkana alueen vakaudelle tai itsemddraamisoikeu-
delle. Venija on todistettavasti kyennyt operoimaan laaja-alaisen vaikuttami-
sen keinoin ldnsimaissa. Keinoissa voidaan nahda ilmentymia rajat ylittavista
uhista, joihin nykyinen jirjestelmi ei vastaa. Niiltd osin Suomen tuleva Nato-
jasenyys ei tule suojaamaan yhteiskuntaamme kokonaisturvallisuuden alueella.
Nato ja EU ovat pyrkineet luomaan kulttuuria ja ohjeistusta hybridikeinoja vas-
taan. Nato on tunnustanut siviilivalmiuden kriittisen merkityksen sotilaallisille
valmiuksille. Hallinnon ja yhteiskunnalle elintirkeiden palveluiden jatkuvuus
on elintarkeda puolustustoimille.

Ulkoisten uhkien lisdaksi Suomen hyvinvointialueuudistus tulee mullista-
maan rakenteita. Pelastustoimi ja sosiaali- ja terveydenhuolto siirtyvat kunnilta
ldhemmads ministeriditd ja valtioneuvoston ohjausta. Riskind on, ettd kunnat
jadvat kauemmas valmiustoiminnasta, vaikka lainsaddannollisesti kunnat vas-
taavat asukkaiden turvallisuudesta. Sisdisen turvallisuuden johtamisraken-
teet muuttuvat ja kompleksisuus lisddntyy tuntemattomista resurssivirroista.
Merkittdvind muutoksena on STM:n korostunut rooli valmiusjohtamisessa.
Viisi yliopistollista sairaalaa ylldpitavaa hyvinvointialuetta ja STM tulevat pe-
rustamaan uuden valtakunnallisen johtamis- ja varautumisen koordinointi-
jarjestelman. Suomeen perustetaan viisi valmiuskeskusta parantamaan viran-
omaisyhteistyotd. Mikili uudistus onnistuu, on sen yhteydessda mahdollisesti
tulevaisuudessa pelastustoimen ja muiden kansallisten viranomaisten turval-
lisuusklusteri.

Nykyisessd varautumisjarjestelmassd on katsottu, ettd lainsdadanto on riittd-
vd antamaan toimivaltuudet viranomaisille. Tehokkaan toiminnan edellyttimat
aineelliset ja henkiloresurssit voivat olla puutteellisia. Tilanteita ja yhteistyo-
td ei ole aikaa harjoitella laadukkaasti ja riittavasti. Valtakunnallisten muu-
tosten lapivieminen on ollut puutteellista esimerkiksi pelastustoimen alalla.
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Kompleksissa tilanteissa, mikali yhteistoimintaa ei ole suunniteltu ja harjoi-
teltu, on helpompi olla toimimatta kuin toimia. Toimimisen rajat perustuvat
virkavastuun ja poliittisen vastuun periaatteeseen. Puuttuessaan hybridivaikut-
tamiseen viranomainen saattaisi ylittad toimivaltuutensa.

Valtioneuvoston ajankohtaisselonteon turvallisuusympariston muutok-
sesta (2022) perusteella Suomessa tulisi olla paillekkaisid toimivaltuuksia.
Padllekkaiset toimivaltuudet eivét kuitenkaan todennékdisesti helpottaisi ra-
jat ylittavissé kriiseissa toimimista. Ennemminkin riskina olisi, ettd tehtdisiin
paillekkaisid ja eridvid kansalaisia koskettavia viranomaistoimia. Hybridivai-
kuttaminen, esimerkiksi informaatiovaikuttaminen, kohdistuu todennékoéisesti
laajempaan maantieteelliseen kokonaisuuteen kuin kuntarajat. Vaikka hyvin-
vointialueuudistukseen liittyy rahoituksen ja kompleksisuuden lisdédntymisen
riskid, on silld onnistuessaan mahdollisuus vaikuttaa laajemman tilannekuvan
ymmartamiseen. Mikadli valmiuskeskusten ympirille syntyy turvallisuusklus-
teri, on sen yhteydessa mahdollista neuvotella ja tunnustella rajat ylittavien
kriisien aikana toimivaltaa.

Naton doktriinin mukaisesti resilienssi on kykya vastustaa ja palautua mer-
kittavista uhkatekijoistd yhdistamalla siviili- ja sotilaallisen valmiuden kyvyk-
kyydet. Uudistuksessa on mahdollista syntya yhteinen tilannekuva, hallin-
nonrajat ylittdva rakenne, selked johtamis- ja vastuusuhde, joustava ja osin
paallekkéinen toimivaltuus ja kyky hy6dyntdd kokonaisvoimavaroja. Jotta rajat
ylittdvid uhkia voidaan hallita, on kolmen asian toteuduttava. Ensimmadinen on,
ettd tilannekuvaa tulee sektorikohtaisesti seurata. Tilannekuvamuutosten pe-
rusteella voidaan suunnitella varautumista. Toisekseen on toimittava yli organi-
saatiorajojen suunnittelussa ja harjoittelussa, koska tulevat kriisit eivdt noudata
rakenteita. Kolmannekseen, kun jotain sattuu, on toimittava laajassa yhteis-
tyOssd ja jaettava tilanneymmarrystd. Kriisi haastaa nopeudellaan ja mutatoi-
tumisellaan parhaan tyokalun, harkinnan ja ajankdyton. Toinen organisaatio ei
valttamitta ole havainnut alkavaa ongelmaa tai on ymmartényt sen eri tavalla.
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