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Abstract

Economic sanctions are measures restricting trade and finance with the aim to
coerce the target state to change its policy to a desired direction. There have been
economic sanctions against Russia since the unlawful annexation of Crimea in
2014. However, following Russia’s attack on Ukraine in February 2022, the US,
EU and UK have decided on and applied an unprecedented package of sanctions
against Russia. As a part of the package, there is a very new sanction and that is
the closing of some Russian banks out of the SWIFT financial messaging system.
It has been used only once before against Iran and therefore, there is not much
knowledge available about it. We study the SWIFT sanction as a part of the
sanctions package against Russia, how SWIFT blockade is implemented, what
are the impacts it will cause and can the particular effects of SWIFT blockade be
determined. The article reports main findings of a literature survey on SWIFT
and its weaponization, as well as those of an empirical part, consisting of a set
of interviews with Finnish experts representing the essential organizations and
knowledge in banking, business, foreign policy, and Russia.

Johdanto

Venijda vastaan suunnattuja talouspakotteita on ollut voimassa sen jalkeen,
kun Venija valloitti ja laittomasti liitti Krimin niemimaan itseenséd. Kun Vena-
ja kaynnisti sotilaallisen hyokkdyksen Ukrainaan 24.2.2022, USA, EU ja Iso-
Britannia paattivat nopeasti aloittaa voimakkaat pakotteet. Ajanjaksolla 23.2-
3.6 2022 EU asetti kuusi pakotepakettia Vendjaa kohtaan(Eurooppa-neuvosto,
2022) . Pakotepaketit sisdltdavat mm. strategisiksi katsottujen tuotteiden tuonti-
ja vientikieltoja sekd joukon finanssipakotteita.

Erds innovaatio finanssipakotteiden joukossa on kohdemaan pankkien, tai
osan niistd, sulkeminen SWIFT-jérjestelman ulkopuolelle. Tétd pakotetta on
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ensimmadistd kertaa kéytetty vuonna 2012, kun Iranin pankkien ja rahalaitosten
maksuliikenne SWIFT:in kautta pysaytettiin (van Bergeijk, 2021, 6). EU-asetus
267/2012 (Euroopan Unionin neuvosto, 2012) kielsi SWIFT:id tarjoamasta tie-
donsiirtopalveluitaan EU:n pakotteiden kohteeksi asetetuille iranilaisille pan-
keille. SWIFT-osuuskunta noudatti asetuksen asettamia velvoitteita ja katkaisi
iranilaisten pankkien yhteydet SWIFT-jdrjestelmdin. Pakotteen vaikutuksia
Iranin pankkien toiminnan kustannustehokkuuteen on analysoinut Dizaji
(2021).

Iranin vastaisissa sanktioissa SWIFT:in merkitys oli suuri, mika asetti suu-
ria odotuksia ja jopa pelkoja sen kdytostd Vendjad vastaan. SWIFT:in kayttod
on kuvattu esimerkiksi Ranskan valtiovarainministerin taholta talouden ydin-
pommiksi (The New Yorker, 2022), joka sulkee Vendjan kaupan nopeasti ja
totaalisesti. Helsingin Sanomat ehti ennen hyokkaysta paakirjoituksessaan (HS
20.1.2022) jo sulkea kéyton pois porssien reagoidessa pelkkddn spekulointiin ja
kytki kdyton erityisesti energiaan (HS 29.1.2022), jossa heijastevaikutus ldnteen
olisi raju. Pienten yritysten kantaa edusti Lujabetonin toimitusjohtaja Mikko
Isotalo (HS 2.2.2022), jonka mukaan maksuliikenne myos tytaryhtioihin kat-
keaisi ja “tilanne missd ollaan, on todellakin myrkky&”.

Helsingin Sanomat kirjoitti valilla 1.1.-27.6.2022 yhteensd 58 artikkelia,
joissa SWIFT mainittiin. Alkuun sen kayttoonottoa viimesijaisena keinona
epailtiin, mutta jo 23.2. arvioitiin Suomen olevan siihen valmis. Ukraina vaati
ratkaisua kayttoon heti 24.2. ja suorien pankkipakotteiden oletettiin 25.2.
osin korvaavan SWIFT-pakotteet. Bloomberg lahteend uutisoitiin 1.3. ettd
SWIFT-pakotteet otetaan rajatusti kdyttoon, kun Ukraina oli torjunut alku-
hyokkayksen. Eniten peléttiin SWIFT:in vaikutusta 6ljy- ja kaasutoimituksiin
linsimaksujen osalta.

Keviilld 2022 Vendjian sulkemisesta SWIFT-maksunvilitysjdrjestelman ul-
kopuolelle osana Venijdn vastaisia talouspakotteita keskusteltiin julkisuudessa
varsin paljon ja toimenpiteen vaikutuksia arvioitiin varsin koviksi. Keskustelu
toimi motivaationa tdman artikkelin pohjalla olevan tutkimustyon kéaynnista-
miseen. Tdmai artikkeli on laadittu Vendjan hyokattyd Ukrainaan 24.2.2022.
Teoriaosan aineisto kerittiin elokuuhun 2022 mennessa ja haastattelut on tehty
valilla toukokuu-kesdkuu 2022.

Tassd artikkelissa kerromme, miten SWIFT-jdrjestelma toimii sekd esitdm-
me, miten SWIFT-pakotteet toimivat. Ensin kuitenkin luomme katsauksen
talouspakotteisiin politiikan vélineend sekd hybridisodan aseellistamisen
kasitteeseen. Kirjallisuustutkimus taustoittaa teorian ja SWIFT:in sen osana
sekd muodostaa sen aseellistamisesta vertailuperustan. Artikkelin empiirises-
sd osassa tarkastellaan SWIFT-maksunvilitysjérjestelmdn aseellistamista ja
SWIFT-pakotteen sekd toteutuneita ettd mahdollisia vaikutuksia kayttden
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apuna suomalaisten asiantuntijoiden haastatteluja. Haastattelut keskittyivit
nimenomaan Ukrainan sodan my6td kidynnissd olevaan Vendja-pakotteiden
tapaukseen. Johtopdatoksissa vastaamme kirjallisuustutkimuksen ja haastatte-
lututkimuksen perusteella tutkimuskysymykseen siitd, miten hyvin SWIFT
voidaan aseellistaa ja kdyttda sita hybridisodan vilineena.

Talouspakotteet

Council on Foreign Relations (2017) midrittelee talouspakotteet "tavanomais-
ten kauppa- ja rahoitussuhteiden peruuttamiseksi ulko- ja turvallisuuspoliittis-
ten tavoitteiden vuoksi” Hufbauer ym. (1990) lisda talouspakotteisiin myos
niillda uhkaamisen. Vaikka deterrenssi onkin tirkeid huomata, ei sen tarvitse olla
osana madritelméd. Talouspakotteita kisittelevé kirjallisuus rajaa pois pakot-
teiden piiristd talouspoliittiset tavoitteet, kuten esimerkiksi kotimaisen teolli-
suuden suojaamisen tullien avulla. Blanchard & Ripsman (2013, 5) ndkevit ta-
louspakotteet osana laajempaa taloudellista valtiomiestaitoa, jossa pakotteiden
ohella voidaan kiyttdd myos kannusteita kuten avustuksia tai lainoja. Talous-
pakotteet voidaan my6s ndhdé yhtend osana laajempaa poliittisen painostuksen
jatkumoa (esim. Kaempfer & Lowenberg, 2007; Sivonen, 2017; KOY 2008, 76).

Talouspakotteiden maéritelman ensimmainen osa kasittad keinot. Euroop-
pa-neuvoston (2018) ohjeet pakotteista eli EU:n termein rajoittavista toimen-
piteitd listaa seuraavia mahdollisia keinoja: matkustusrajoitukset, ase- ja muut
vientirajoitukset, tuonnin rajoitukset, lentokiellot sekd omaisuuden jaddytta-
minen, investointikiellot ja rahoituspalvelujen tarjontakiellon. Welt ym. (2022)
mainitsevat lisdksi vakuutuspalveluiden tarjontakiellon. Viennin ja tuonnin
rajoittamista pidetddn perinteisind talouspakotteina (esim. Schott, 2021), mutta
rahoituspakotteet sisaltyivit yhdessd kauppapakotteiden kanssa jo Kansain-
liiton (1919) peruskirjan 16 § toimenpiteisiin hyokkaajaa vastaan. Kansainliitto
ottikin 1935 kdyttoon vahvat Italian vastaiset rahoituspakotteet, joihin kuului-
vat luottojen ja vastaavien rahoitusvilineiden sekd kaupan rahoittamisen kielto.
Vaikka pakotteet aiheuttivat vaivaa, jaivét haitat pieniksi Italialle. Sen sijaan ne
aiheuttivat suuria vaikeuksia pakotemaiden viennille Italian valuuttamaksujen
vaikeuduttua. (Bonn, 1936.)

Talouspakotteiden maéritelmdn jalkimmadinen osa kisittdd tavoitteet. Ta-
louspakotteiden mahdollisista tavoitteista on kirjallisuudessa useita esimerk-
kejé aina ihmisoikeuksien loukkaajien leimaamisesta (Fishman, 2017) tai toi-
minnan tuomitsemista (Galtung 1967; Connolly, 2016) hallinnon kaatamiseen
(Drezner, 2011). Ylla mainittu médritelma on tavoitteiden osalta laaja, koska se
pitdad sisalladn kaikki ulko- ja turvallisuuspoliittiset tavoitteet.
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Vaikka talouspakotteiden maéritelma ei pida sisdllaan kuin ulko- ja turvalli-
suuspoliittiset tavoitteet, taytyy politilkan demokraattisissa valtioissa ainakin
jossain madrin nauttia kansalaisten tukea. Voidaan tietenkin arvella, ettd pa-
kotteilla olisi muitakin kuin virallisia tai julkisuudessa esitettyjé tavoitteita,
kuten esimerkiksi Smithin (1995) mainitsemat sisépoliittiset tavoitteet etenkin
silloin, kun tavoitteet ovat merkittdvid ja pakotteet vaatimattomia. Hufbauer
ym. (1990) kertoo Englannin oppositiojohtajan Llyod Georgen sanoneen Kan-
sainliiton Italian vastaista vuoden 1935 talouspakotteista, ettd ne “tulivat lilan
my6héddn pelastaakseen Abessinian, mutta juuri oikeaan aikaan pelastaakseen
hallituksen”. Kun mahdollisia ei-julkisia tavoitteita on helppo keksid mutta vai-
kea todentaa, niin esimerkiksi Hufbauer ym. (1990) kayttavat tutkimuksessaan
pakotteiden tavoitteina julkisuudessa olleita tietoja.

Talouspakotteiden vaikuttaminen poliittisiin tavoitteisiin ndhdaan aiheutu-
van pakotteiden aiheuttamien taloudellisten menetysten tai niiden uhan kautta,
miké puolestaan johtaa kohdevaltiossa politiikan muutokseen (Blanchard &
Ripsman, 2013, 5). Talouspakotteet voivat pakottaa joko suoraan (ei sen arvois-
ta) tai epdsuorasti johtamalla sisdiseen hajaannukseen ja hallituksen vastus-
tukseen (Pape, 1997). Galtung (1967) pitdd naiivina teoriaa, jossa sanktioiden
haitat lisdsivdt lineaarisesti sisdpoliittisia ongelmia ilman, ettd kansalaisten
kriisinsietoa ja kansalaisten sopeutumista tilanteeseen huomioidaan. Térkein
talouspakotteiden mittari on bruttokansantuotteen lasku (Pape, 1997).

Blanchard & Ripsman (2013, 5) erottelevat talouspakotteet taloudellisesta so-
dankéynnisti siten, ettd jalkimmaisessd tavoitellaan kohdevaltion sotilaallisen
kyvyn tai sodankayntikyvyn heikentamista esimerkiksi asevientikiellon kautta.
Myos Pape (1997) erottaa talouspakotteet taloudellisesta sodankaynnista, sil-
l4 jalkimmadiseen ei liity pakottamista vaan enemménkin pyritddn tekemaan
joistain (sotilaallisista) tavoitteista mahdottomia. Taloudellisen sodankdynnin
onnistumisen mittari puolestaan on asevarustelun maaréd (Pape, 1997).

Vaikka bruttokansantuotteen laskun avulla voidaan mitata talouspakottei-
den kovuutta, ovat talouspakotteiden perimmaiset tavoitteet kuitenkin poliit-
tisia. Tavoitteiden suhteen perinteinen niakemys talouspakotteiden tehosta on,
ettd ne eivat toimi kovin hyvin ainakaan merkittdvien poliittisten tavoitteiden
saavuttamisessa. Hufbauer ym. (1990) merkittava tutkimus kuitenkin esitti,
ettd pakotteet olisivat ainakin jossain médrin vaikuttaneet onnistumiseen noin
30 %:ssa 1900-luvun pakotetapauksista. Yhdessd kylmén sodan pédttymisen
kanssa tdmad heritti toiveita ristiriitojen ratkaisemisesta sotien sijasta talous-
pakotteilla. Kattavien talouspakotteiden ongelmana kuitenkin pian tunnustet-
tiin, ettd vaikutukset kohdistuvat koko maahan, myos hallituksen politiikasta
vastaamattomiin henkil6ihin. Naitd valttimadn USA:ssa alettiin 1990-luvun
puolivilissd kehittdd kohdennettuja pakotteita, jotka kohdistuisivat vain
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nimettyihin henkil6ihin tai organisaatioihin (Schott, 2021). Menematta laa-
jemmin pakotekirjallisuuteen, erddnlaisena yhteenvetona voidaan todeta, ettd
Hufbauer ym. (1990) toiveita heréttineesta nikemyksestd poliittisten tavoit-
teiden saavuttamisessa talouspakotteiden avulla on palattu perinteiseen nake-
mykseen.

Talouspakotteiden tehon arviointia vaikeuttaa se, ettd niitd voidaan kayttaa
yhdessd muiden painostuskeinojen kanssa. Télloin on vaikea selvittaa talous-
pakotteiden nimenomaista osuutta lopputulokseen (esim. Smeets, 2018, 2). Li-
siksi sekd tavoitteet ettd kiytettavit pakotteet voivat muuttua konfliktin aikana.
Van Bergeijk (2022, 7) kddntdd kysymyksen tehosta pédilaelleen ja huomauttaa,
ettd laaja yhteisymmarrys vallitsee siitd, ettd seuraavan kaltaisissa tilanteissa
talouspakotteet eivit ole tehokkaita

« pakotteita asettavan ja niiden kohteen vililld ei ole merkittivaa taloudel-

lista kanssakdymistd

« pakotteiden kdyttoonotto kestad kauan, jolloin kohde voi varautua niihin

o kohdemaa saa tukea muilta mailta

 maiden viliset suhteet ovat huonoja jo ennen pakotteiden kdyttoonottoa

Vaikuttaisi luontevalta, ettd vahdmerkityksellisissa kiistoissa pakotteilla on suu-
rempi mahdollisuus saavuttaa tavoitteensa, kuten vaikka New York Timesin
(2018) raportoimassa USA:n ja Turkin vilisessa kiistassa vakoilusta ja terro-
ristien tukemisesta syytetyn pastori Brunsonin vapauttamisesta. Van Bergeijk
(2022, 7) pitaa tdta kuitenkin yleisesti toteen nayttdmattomand, mutta kuiten-
kin silld erotuksella, ettd sotilaallisen voimankayton pysdyttamisessd talous-
pakotteet ovat selkeisti tehottomia.

Vapaa kauppa lisad molempien osapuolten vaurautta ja vastaavasti sen esta-
minen vdhentdd sitd molemmilta, siis myds pakotteiden asettajalta. Smeets
(2018, 4) nimittaa tata pakotteiden oheisvaikutusta "omaan jalkaan ampumi-
seksi”. Drezner (2015, 757) myds huomauttaa, ettd pakotteet voivat lisaté rikol-
lisuutta, koska ne tarjoavat yrityksille ja kohdemaan hallinnolle voimakkaat
taloudelliset kannusteet kiertdd pakotteita mahdollisesti laittominkin keinoin.
Miten asettajan ja kohteen hyvinvoinnin viheneminen jakautuu suhteellisesti,
on tietysti tarked kysymys pakotteiden suunnittelussa. Euroopan unionin neu-
voston (2022d) mukaan “kiellettyjen tuotteiden luettelon tarkoituksena on
maksimoida pakotteiden kielteiset vaikutukset Vendjdn talouteen ja samalla
rajoittaa seurauksia EU:n yrityksille ja kansalaisille.”

EU:n Vendjin-vastaiset pakotteet ovat poikkeuksellisen laajat. Ne jakautuvat
rahoitusalan pakotteisiin (mm. osittainen SWIFT-sulku), energiapakotteisiin
(mm. kieltoon tuoda hiilté ja 6ljyd), lilkennepakotteisiin (mm. EU:n ilmatilan
ja satamien sulkemiseen venaldisiltd aluksilta), aseiden ja kaksikayttotuotteiden
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sekd Vendjan puolustusta mahdollisesti edistavan teknologian vientikieltoon
sekd raaka-aineita ja erditd muita tuotteita koskeviin kieltoihin, kuten kieltoon
vieda ylellisyystuotteita ja tuoda kultaa (Euroopan unionin neuvosto, 2022e).
Niiden tavoitteista on EU:n julkisilla sivuilla hieman toisistaan poikkeavia il-
maisuja. Euroopan unionin neuvoston (2022e) mukaan tarkoituksena on hei-
kentdd Kremlin kykya rahoittaa sotaa ja asettaa selkeitd taloudellisia ja poliitti-
sia kustannuksia Venijan poliittiselle eliitille, joka on vastuussa hyokkayksesta.
Euroopan unionin neuvoston (2022f) mukaan tarkoituksena on heikentad Ve-
néjan taloudellista perustaa, estdd sitd hyodyntamaisté kriittisia teknologioita
ja markkinoita ja rajoittaa merkittdvasti sen kykyd kdyda sotaa. Molemmat
tavoitteet sisdltavat hyvinvoinnin laskemisen. Ensimmaéinen mainitsee tavoit-
teeksi sodan rahoittamisen vaikeuttamisen ja jalkimmaéinen nimenomaisesti
sodankéyntikyvyn rajoittamisen, eli Papen termein taloussodan. Voidaan myos
huomata, ettd kumpikaan ei mainitse pakotteiden tavoitteena olevan lopettaa
Venijan hyokkayssota Ukrainassa.

Bergeijk (2022) huomauttaa, etteivat Ukrainan sodan my6td asetetut Vendja-
pakotteet ole ennenkuulumattomia eiki ole realistista olettaa, ettd ne riittdisivt
tuottamaan tuloksia, silld sotilaallisen toiminnan vastaisilla pakotteilla on hy-
vin pieni onnistumistodenndkoisyys. Iran, Pohjois-Korea ja Kuuba ovat olleet
pakotteiden piirissd vuosikymmenié. Krimin ja Ukrainan tapahtumien myoté
EU asetti 2014 Vengjille pakotteita. Fishman (2017) arvioi, etteivit talous-
pakotteet ole saaneet Vendjad vetdytymaan Ukrainasta, mutta ovat estdneet
sitd valtaamasta laajemmin Itd-Ukrainaa. Ennenndkemittoman kovilla pakot-
teilla uhkaaminen, joita senaatin ulkoasiainvaliokunnan puheenjohtaja kuvasi
“kaikkien pakotteiden didiksi” (The Economist, 2022) ei sekdén estanyt Vendjaa
hyokkaamastd helmikuun 24. pdivd Ukrainaan.

Maksuvilitys pakotteiden kohteena

Tavaroiden ja palveluiden kaupassa liiketoimi koostuu seka reaali- ettd raha-
osasta. Rahaliikenteen pysdahtyminen pyséyttaa siten myos kaupallisen tavara-
lilkenteen. Valtioneuvoston periaatepdatos huoltovarmuuden tavoitteista
(1048/2018) mainitsee kohdassa 5.2 yhtend tdrkednd turvattavana kohteena
pankkien vilisen maksuliikenteen. Vaihtokauppa, jossa tavaraa vaihdetaan toi-
seen tavaraan, on mahdollista, mutta tehotonta ja erityisesti jos markkinoilla
toimivat yritykset joutuvat keskindisessd kaupassaan turvautumaan rahamaa-
rdisen maksun sijasta vaihtokauppaan. Rahoituspakotteet, jos ne koskevat kau-
pan rahoitusta, voivatkin keskeyttda kaupan laajalti edes ilman nimenomaisia
kauppapakotteita (Hufbauer ym. 1990).
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Pankkien vilisen maksuvilityksen SWIFT-pakotteet pyrkivit maksuliiken-
teen kautta vaikeuttamaan laajasti kaupankéyntia. Kun SWIFT-jdrjestelmd on
maailmanlaajuinen, vaikeuttaa se kohteen kaupankiyntid myos kolmansien
osapuolien, eli niiden maiden kanssa, jotka eivit osallistu kohdetta vastaan
asetettuihin kauppapakotteisiin. SWIFT-jérjestelmén ulkopuolelle sulkemista
ei voi kiertdd samalla tavalla kuin vaikkapa vientipakotteita viemalld pakottei-
den piirissé olevia tuotteita, kuten Venijan 6ljya, pakotteisiin osallistumatto-
miin maihin, kuten Kiinaan ja Intiaan. Farrell ja Newman (2019) esittavit,
ettd SWIFT:in kaltaisia maailmanlaajuisia verkostoja voisi niitd hallitseva lansi
aseellistaa ja kdyttdd tehokkaasti painostuksen vilineend, koska toisaalta tillai-
sissa verkostoissa on synergioita eli niiden hyodyt kaikille kasvavat osallistuja-
madrdn kasvaessa, mutta toisaalta ne ovat usein rakenteeltaan epasymmetrisia
mahdollistaen lannen hallinnan.

Kun maksuliikennettd vaikeutetaan tai estetddn, kohdistuvat vaikutukset
kaikkeen kaupankayntiin. Tama tarkoittaa sité, ettd my0s asettajamaan sallima,
pakotteiden ulkopuolella oleva kauppa kohdemaan kanssa vaikeutuu, kuten jo
Italian vastaisissa pakotteissa 1935-36 huomattiin. Lisdksi monet kirjoittajat
(esim. Tulun, 2022; McDowell, 2021) varoittavat itseddn potentiaalisina pakot-
teiden kohdemaina pitdvien valtioiden pyrkivan kehittdmaan jarjestelmid, joilla
ne voisivat suojautua maksuvalityspakotteilta ja siten vihentdd niiden vaikutuk-
sia. Mainittu kehityskulku vahvistaisi Kiinan vaikutusvaltaa talousmaailmassa
(Eichengreen 2022; Wong 2022). USA:n viranomaisilla on paasy SWIFT-mak-
sunvilitystietoihin ja siten he pystyvit myds jaljittimaédn rahavirtoja ja tunnis-
tamaan laittomia rahansiirtoja. SWIFT-datan avulla USA pystyy siis valvomaan,
ettd kolmannet osapuolet noudattavat voimassa olevia pakotteita. (Eichengreen
2022, 2.) Jos tulevaisuudessa jdrjestelmd fragmentoituu ja yleisesti kdytetadn
monia eri tiedonvilitysjdrjestelmid, myds laittomien toimien valvonta vaikeutuu.

Aseellistamisen kisite

Aseellistaminen (weaponizing) on hybridisodankdynnin jopa keskeisin kisite
(Galeotti 2022). Se voidaan ymmirtdd toimintana, jolla jostakin hyokkayksen
kohteen ominaisuudesta tai suoranaisesta heikkoudesta rakennetaan “ase”, joka
kyetadn kohdentamaan, ajoittamaan, rajaamaan ja kayton vaikutukset arvioi-
maan mahdollisimman hyvin ennen sen kiyttoa. Arviointi sisaltda myos vasta-
vaikutukset hyokkadjaan (Turvallisuuskomitea, 2017). Erona aseistamiseen,
jolla tarkoitetaan kohteen suorituskyvyn lisddmista jollakin vélineelld, aseellis-
taminen muuttaa itse kohteen aseeksi kdyttden siind jo olevia piirteitd suhteessa
kohteeseen vaikutuksen aikaansaamiseksi.
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Nykyaikaiseen venéldiseen hybridisodankéyntiin, ns. Gerasimovin doktrii-
niin (Gerasimov, 2013), kuuluu olennaisena osana erilaisten aseellistettujen
elementtien runsas kiyttd tukemaan sotilaallisten ja poliittisten tavoitteiden
saavuttamista: “Ero sotatilan ja rauhan vililla on hdmartynyt 2000-luvulla. So-
tia ei endd julisteta, ja kun ne on aloitettu, ne eivit kulje sen kaavan mukaan,
johon olemme tottuneet.”

Talouden aseellistamisessa voidaan erotella ainakin seuraavia tekijoita:

» Kohdentamisen tarkkuus: ase vaikuttaa vain haluttuun kohteeseen tai sen
oheisvahingot' muualle ja heijastevahingot kiyttdjaan ovat ennalta arvioi-
tavissa.

o Ajoitus: saadaanko ase laukaistua heti paatoksestd, vaikuttaako se nopeasti
ja voidaanko vaikutus tarvittaessa poistaa nopeasti.

« Kiistaimattomyys: vaikutus voidaan tarvittaessa osoittaa julkisesti eika silta
voida suojautua.

« Joustavuus: ase on vaikutukseltaan saadeltavissd niin kohteiden kuin vai-
kutusten osalta.

o Kumuloitavuus: aseen pitoaika kasvattaa vaikutusta tai aseita voidaan
kohdentaa lisdd samaan maaliin.

« Yhdisteltavyys: hybridisodankdynnissd on useita erilaisia aseita informaa-
tiovaikuttamisesta kyberhyokkayksiin ja kineettisiin iskuihin, joista koo-
taan yhteisvaikutus.

Mitd paremmin ndma vaatimukset tdyttyvit, sitd parempi talousase on suh-
teessa kokonaisuuteen.

Vaikka talousvaikuttamisessa maali olisi rajattu Vendjdan, aseen kayttdjana
on useita tahoja erilaisine kauppasuhteineen. Kunkin olisi ideaalitilanteessa
osattava arvioida kayttod suhteessa itseensi ja sitten yhdessa valita kohteet
ja tavat, joilla asetta kdytetdan minimaalisilla omilla tappioilla. Haasteena on
myos se, ettd vaikka globaali SWIFT onkin linnen mairdysvallassa, sen kaytto
Venijad vastaan voi johtaa linteen kuulumattomia valtioita vakavasti harkitse-
maan mahdollisuuksia SWIFT:id korvaaviin maksuvilitysjérjestelmiin (Tulun,
2022, 48). Vendjéan alkureaktio SWIFT:in kdyttoon oli uhkaus laajaan eskalaa-
tioon taloudessa (Farrell & Newman, 2019), josta yksi osa on nyt niin sanottu
energiasota.

SWIFT -maksunvilitysjarjestelmi

Lyhenne SWIFT tulee sanoista Society for Worldwide Interbank Financial
Telecommunication. SWIFT on maailman yleisimmin kéytetty kansainvilisten
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maksujen vilitysjdrjestelmid. Se on kédytossd yli 200 maassa ympdri maailman
ja sen palveluita kdyttdd yli 11 000 pankkia ja rahalaitosta. (SWIFT, 2022a.)
SWIFT-maksunvalitysjérjestelmén lisaksi myos kyseista jarjestelmaa hallinnoi-
vaa voittoa tavoittelematonta osuuskuntaa kutsutaan nimellda SWIFT.

Vuonna 1971 oli jo kdynnistetty keskustelut, joiden tavoitteena oli kehittaa
parempi ratkaisu pankkien ja rahalaitosten jokapdivédiseen toimintaan: tiedon-
siirtoihin rajat ylittavissa maksutapahtumissa. Vuonna 1973 keskustelut eteni-
vdt asian kdytdnnon organisoitumiseen. Keskustelujen tuloksena perustettiin
osuuskunta, jossa oli perustajajasenind 239 pankkia 15 eri maasta. Osuuskun-
nan nimeksi tuli Society for Worldwide Interbank Financial Telecommunica-
tions. Pddkonttori paitettiin sijoittaa Brysseliin. (Scott & Zachariadis, 2018.)

SWIFT avasi tiedonsiirtopalvelun jasentensd kayttoon vuonna 1977 korva-
ten siihen asti teleksin vilityksella tehdyn tiedonsiirron. Jarjestelmén padkom-
ponentteina tarvitaan viestien ldhetykseen ja vastaanottoon kdytettdvd ohjel-
ma, tietoliikenneverkko, joka todentaa ja valittad viestit, seké standardit, joiden
avulla viestien muoto ja tietosisalté on madritetty. Kdynnistyttyaan SWIFT-
palvelu tarjosi jasenilleen mm. nopean viestien siirron, alemmat transaktiokus-
tannukset, kasvaneet volyymit, turvallisemmat transaktiot ja niitd koskevien
tietojen standardisoinnin. (Scott & Zachariadis, 2018.)

SWIFT:in hallinto

Organisaationa SWIFT on Belgian lain mukainen osuuskunta, jonka omista-
vat ja toimintaa ohjaavat osakkeenomistajat, noin 3500 pankkia ja rahalaitosta
ympari maailman. SWIFT:in jasenet valitsevat 25 henkil64 kasittdvin hallituk-
sen, joka pdattad, linjaa ja valvoo SWIFT:in toimintaa. SWIFT:in hallituksen
kokoonpanossa huomioidaan SWIFT-viestien volyymit ja halutaan varmistaa
aito globaalisuus ja kansainvilinen ulottuvuus sekd ehdoton puolueettomuus
(SWIFT, 2022a). Hallituksen ja SWIFT:in johdon nimet ovat julkisesti saata-
villa SWIFT:in www-sivuilta.

SWIFT on siis osuuskuntatyyppinen yhtio, jolla on globaali omistajakunta
ja joka toimii omistajiensa ja kéyttdjiensa hyvéksi huomioiden nimenomaan
globaalin ulottuvuuden. Puolueettomana ja globaalina palveluntarjoajana
SWIFT:illa ei ole valtaa tehda péadtoksid pakotteista. Kaikki paatokset, joilla
kohdistetaan tai poistetaan pakotteita tiettyja maita tai tiettyjd organisaatioi-
ta vastaan, tehdddn toimivaltaisten viranomaisten ja/tai lainsditéjan toimesta.
Koska SWIFT on Belgiassa toimiva yhtio, se noudattaa Belgian lakeja ja EU:n
tekemid sddadoksid (SWIFT 2022b). EU:n asetukset ovat suoraan jasenmaissa
sovellettavaa lainsddadéantod (Bradley 2020, s. 101-108). Syyskuun 11. pdivdn
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2001 terrori-iskujen jalkeen USA vaati SWIFT:iltd padsya maksuvilitystietoi-
hin, johon SWIFT joutui lopulta myontyméan (Eichengreen 2022).

SWIFT:in toiminta

Vuonna 2021 SWIFT:in kautta vélitettiin keskimaarin 42,0 miljoonaa transak-
tioviestid pdivassd. Liikenne kasvoi 11,4% vuoteen 2020 verrattuna. (SWIFT,
2022a.) Viestit jakaantuvat kolmeen eri tyyppiin: maksut, arvopaperit ja va-
rainhallinta. SWIFT-jédrjestelmdn padkomponentit ovat: ohjelmisto viestien
lahettamiseen ja vastaanottamiseen, turvallinen ja toimintavarma tietoliiken-
neverkko sekid standardoidut tavat muodostaa viestit. Olennaista asiakkaan
kannalta on siirtotapahtumien virheettémyys ja nopeus, tietoliikenneyhteyk-
sien toimintavarmuus ja koko jérjestelman korkea tietoturvan taso.

SWIFT-verkkoon kuuluvalla pankilla tai rahalaitoksella taytyy olla BIC-koo-
di, joka nykyisessd terminologiassa on lyhenne sanoista Business Identifier
Code, aiemmassa kirjallisuudessa kdytetddn myos termid Bank Identifier
Code, joka periytyy jo telex-ajan tiedonsiirrosta (Scott & Zachariadis, 2012).
BIC-koodi on 8-merkkinen: asiakas saa valita nelja ensimmaistd merkkia itse,
kaksi seuraavaa merkkiéd kertovat maan ja kaksi viimeistd merkkid kertovat
missa kaupungissa padkonttori sijaitsee. Asiakas voi halutessaan lisdta haara-
konttoreiden erottelemiseksi kolme numeroa BIC-koodin perdén, jolloin siitd
tulee 11-merkkinen. Esimerkiksi Nordean BIC-koodi on NDEAFIHH (Nordea
NDEA, Suomi FI, Helsinki HH). BIC-koodien perusteella sekd maksutietoja
ldhettédva ettd vastaanottava pankki tunnistetaan ja viestit reitittyvit perille oi-
kein.

SWIFT:in www-sivuilta ennen maaliskuun 2022 pakotteita tehdyn haun
mukaan Vendjidn Federaation alueella oli kdytossda 1069 BIC-koodia, mutta
kesdkuussa 2022 tehdyn haun mukaan 1006 koodia (SWIFT, 2022c). Naisté
esimerkiksi VTB Bankilla 23 koodia, koska heiddn tapauksessaan haarakont-
toreilla on oma 11-merkkinen BIC-koodinsa. Mukana on my6s ulkomaisia
toimijoita kuten esimerkiksi Volkswagen Bank RUS (VOWARUMM). On tdr-
ked muistaa, ettéd jos koko Vendjan maksuliikenne suljetaan ulos SWIFT:ist4, se
tarkoittaisi samalla myds Vendjélld olevien linsimaisten pankkien maksuliiken-
teen Vendjdlle ja Vendjéltd pysahtymistd, minka seurauksena lansimaisten yri-
tysten ja yhteis6jen maksuliikenne Venéjille katkeaisi. Jos Vendjé irrotettaisiin
SWIFT-maksujérjestelméstd, myos suomalaisyritysten ja niiden venaldisten
tytaryhtididen vilinen maksuliikenne katkeaisi.
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SWIFT:in rooli maksuliikenteessi

Kun kansainvilista maksua ldhdetddn tekeméan, maksun maksaja asioi oman
pankkinsa, ldhettdjapankin kanssa ja maarittad maksun tiedot ja vastaanotta-
jan. Yksinkertaisimmillaan lahettdjapankilla on vastatili ulkomailla sijaitsevas-
sa vastaanottajapankissa, ja SWIFT-viestin saatuaan vastaanottajapankki siir-
tad rahan heilld olevalta lahettdjapankin tililtd suoraan maksun vastaanottajan
tilille. Jos lahettdjapankilla ei ole tilid suoraan vastaanottajapankissa, tarvitaan
yksi tai useampi valittdjapankki, yleensd vastaanottajan maasta, ja vastaavasti
raha liikkuu pankkien vililld vastaanottajan maassa.

Pankki USA:ssa Euroalueen (EA) Pankki
Vastaavaa Vastattavaa ($) Vastaavaa Vastattavaa (€)
EA pankin talletus $ talletus US pankissa |EA lihettijin talletus
US saajan talletus

Alkutilanne USA:n ja Euroalueen pankeissa

Vastaavaa Vastattavaa (8$) Vastaavaa Vastattavaa (€)
EA pankin talletus -109$ | | § talletus US pankissa [EA lihettajin talletus
US saajan talletus +109$ - 109$ -100€

Tasemuutokset USA:n ja Euroalueen pankeissa maksun jilkeen

Kuva 1. Yksinkertaistettu esitys maksutapahtuman toteuttamisesta euroalueen
lahettdjan ja USA:n saajan vililla SWIFT:in avulla (Berner ym. 2022).

Maksunvilitystd voi havainnollistaa kuvan 1 kaavion avulla. Kuvassa 1 euro-
alueen ldhettdja maksaa USA:han vastaanottajalle 100€. Valuutanvaihdon
jalkeen USA:han lahtee 109$ maksu. Maksu tapahtuu kiytdnndssd niin, ettd
euroalueen pankki lahettdd SWIFT-viestin USA:n pankille, ettd timé maksaa
109$ USA:n saajalle, ja tarvittavat varat otetaan euroalueen pankin USA:n
pankissa olevalta tililtd. USA:n pankki toteuttaa tilisiirron, ja Euroopan pédssa
taas euroalueen pankki vihentdd summan euroina maksajan tililta. On tarkeaa
huomata, ettd SWIFT-jdrjestelmassi liikkuu vain maksutoimeksiantoa koskeva
tieto. Varsinainen maksutapahtuma, jossa raha siirtyy tililta toiselle, tapahtuu
pankkien valilld (Scott & Zachariadis, 2012).

Suomalaiset pankit ja rahoituslaitokset kuuluvat lukuisien muiden mai-
den tavoin SWIFT-jdrjestelmaén. Sen lisdksi euroalueen maat kuuluvat myos
SEPA-jérjestelmddn (Single European Payment Area). Suomessa kotimaan
maksut kulkevat SEPA-maksuina tai suomalaisessa POPS-jarjestelmassa.
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Suomesta voidaan ldhettdd ja vastaanottaa SEPA-alueen maksuja SEPA-siirtoina.
SEPA-maksun tietojen vilittimiseen voidaan kayttad SWIFT-tietoverkkoa tai
paria muuta vaihtoehtoa. Ulkomaan maksut Suomesta SEPA-alueen ulkopuo-
lelle vilitetdan yleisimmin SWIFT-jarjestelmén kautta.

Venijan sisdisiin maksuihin on kaytetty paljon SWIFT-jarjestelmai, mutta
vuonna 2014 tapahtuneen Krimin valtauksen jalkeisten pakotteiden yhteydes-
sd oli keskustelussa myos SWIFT-pakotteen kdyttoonotto (Freedman, 2019),
ja tdma sai Vendjan kehittdméddn oman sisdisen SFPS-maksujarjestelmansa.
Kuznetsov & Utkin (2020) tutkivat Vendjian kansainvilisid maksujérjestelmia
sekd niiden eri vaihtoehtoja ja tekivit kyselyn Vendjin 19 suurimmalle pankille.
Johtopdatoksenddn he esittivit ettd Vendjan SPFS-maksujérjestelmén tehok-
kuuden kehittdmiseen ja sen kéyton yleistimiseen ei tulisi pistad liikaa pai-
noa, vaan sitd tulisi pitaa varajdrjestelmana ja luoda valmiudet siirtya sujuvasti
SPES:ddn, jos Vendji suljetaan SWIFT:istd ulos.

SWIFT-sulun vaikutus Irania vastaan

Iranin ydinaseohjelman aktivoiduttua uudelleen vuonna 2005 YK, EU ja USA
yhdessé asettivat uuden pakotepaketin. Vuosien 2006 ja 2012 vililld samat tahot
joutuivat asettamaan lisdd pakotteita, ja lopulta vuonna 2012 USA ja EU kiel-
sivét 6ljyntuonnin Iranista seki sulkivat kaikki maan pankit pois SWIFT-jdr-
jestelmastd. Iranin 6ljynvienti tyrehtyi 2,5 miljoonasta barrelista pdivdssd noin
1 miljoonaan valilla 2011-2014. Samalla bruttokansantuotteen 2,6 % kasvu
vaihtui 7,4 % supistumiseksi vuonna 2012. Iranin valuutan rialin kurssi heik-
keni ja inflaatio nousi rajusti saavuttaen huipussaan 45,1 % kesakuussa 2013
(Dizaji, 2021).

Oljyntuontikiellon ja SWIFT:in ohella sekid USA:n ettd EU:n pakotteisiin
liittyi my®6s kielto vakuuttaa Iranin 6ljya kuljettavia laivoja seké Iranin keskus-
pankin ja muiden pankkien rahojen jaddytys (GAO, 2013, 30; Euroopan unio-
nin neuvosto, 2012). Yhdysvaltalaisen valtion tarkastusviraston GAO:n (2013)
raportissa arvioidaan tuoreeltaan pakotteiden vaikutuksia mm. haastattelujen
avulla. Verrattuna muihin vastaavin dljyntuottajamaihin Iranin 6ljyntuotanto
vaheni noin 26 % vuodesta 2010 vuoteen 2012 ja 6ljynvientitulot laskivat 18 %,
kun ne verrokkimailla nousivat 50 %.

Myoéhemmin Kelishomi ja Nistico (2021) tutkivat Iraniin kohdistuneiden
pakotteiden vaikutuksia maan talous- ja tyollisyystilanteeseen. He totesivat,
ettd Iraniin kohdistuneen oljynvientikiellon tuloksena vienti EU-alueelle
ja USA:an laski 2,1 miljoonasta barrelista pdivdssa v. 2011 tasolle 1,4 ja oli
1,1 miljoonaa barrelia péivdssd vuosina 2012 ja 2013, eli 6ljynvienti puolittui.
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Hyvin samansuuntaiseen tulokseen padtyivit Larch ym. (2021), jotka tarkas-
telivat vaikutuksia kaivannaisalaan (sis. 6ljy ja kaasu), jossa tdysien kauppa-
pakotteiden vaikutukseksi arvioitiin noin 44% vdhenema kaupassa.

Iran pyrki monin tavoin mukautumaan pakotteisiin, kuten tekemalld vasta-
kauppasopimuksia useiden maiden (mm. Intian) kanssa, hyvaksymalld mak-
suna ostajamaan valuuttaa sekd kdyttamalld vaihtoehtoisia maksujérjestelyitd
oljyn osalta. Iran on kuitenkin joutunut myyméan 6ljyadn alennuksella. (GAO,
2013.)

Schott (2021) pitdd vuoden 2012 Iran-pakotteiden my6td vuonna 2015 sol-
mittua Joint Comprehensive Plan of Action (JCPOA) merkittdvimpana talous-
pakotteiden menestykseni sitten Eteld-Afrikan apartheid-hallinnon kaatumi-
sen jalkeen. Myos Smeets (2018) arvioi hieman varovaisemmin sanakéantein,
ettd pakotteilla olisi ollut vaikutuksia sopimuksen syntymiseen. Yhdysvallat
kuitenkin vetdytyi JCPOA-sopimuksesta vuonna 2018 ja parhaillaan kdydaian
neuvotteluja uudesta sopimuksesta, johon Yhdysvallatkin katsoisi voivansa
liittyi.

Arvioita pakotteiden vaikutuksista Vendjdin

Vuoden 2014 Krimin valtauksen jalkeen Englanti ehdotti osaksi pakotepakettia
Venijan pankkien sulkemista ulos SWIFT-jdrjestelmistd, jolloin Vendjian en-
tinen valtiovarainministeri Aleksei Kudrin arvioi, ettd yksin tdima pakote voisi
johtaa Venidjan BKT:n pudotukseen 5 %:lla toimeenpanoa seuraavana vuonna
(TASS, 2014). Koko pakotepaketin vaikutukset Vendjad kohtaan ovat toistai-
seksi arvioiden varassa. Tilastotietoa on kéytettdvissd vasta maaliskuulta 2022
ja ennakkotiedot huhtikuulta 2022. Haastateltavien kuulemat arviot ovat en-
nustaneet Vendjin bruttokansantuotteen supistumista 10-15 % vililla sodan
ja pakotteiden seurauksena. Esimerkiksi BOFIT:in (2022) ennuste Vendjdn
BKT:lle on -10 % vuodelle 2022. Vendjin talouskehitysministerién arvio on
-12% (vuodettu tieto, ei virallinen). Maailmanpankin (2022) arviossa kesdkuul-
ta Vendjan BKT supistuisi vuonna 2022 8,9 % ja ero kasvuennusteeseen vuo-
denvaihteesta on -11,3 %, kun euroalueen vastaava BKT:n ennustemuutos on
-1,7 %. Viimeisimmat arviot pakotteiden vaikutuksista ovat edelleen vakavat,
mutta ensiarvioita hieman lievempid. Vendjan keskuspankin (2022) oma arvio
heindkuun 22. péiviana vuoden 2022 BKT-laskusta oli 4-6 %, mika tarkoittaa
7-8 % pienempad BKT:td kuin helmikuun 11. pdivand 2022 ennustettu.
Simola (2022) on koonnut kansainvilisten asiantuntijoiden arvioita pakot-
teiden vaikutuksesta Venidjan talouteen. Felbermayrin ym. (2022) arvio oli, ettd
jos suurin osa lantisten talouksien viennistd Vendjélle seisahtuu, siitd aiheutuu
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5 % vahennys Vendjian hyvinvoinnissa ja jos Vendjan vienti lantisiin talouksiin
katkeaa, siitd vastaavasti aiheutuu 7 % pudotus. Mikdli molemmat tapahtuvat
yhtdaikaisesti, olisi yhteisvaikutuksena Venidjan hyvinvoinnin pudotus noin
10 %. Mahlstein ym. (2022) arvioivat, ettd Vendjan kauppasaarto lantisten ta-
louksien toimesta, yhdistettynd ulkomaisten investointien osittaiseen vetdyty-
miseen ja Vendjdn korkeampiin kaupankiynnin kustannuksiin, johtaisi Vena-
jan BKT:n leikkautumiseen 14 %. Langot ym. (2022) arvioivat ettd lantisten
talouksien toimesta toteutettu tuontikielto Vengjélta laskisi Vendjan BKT:ta
3 %. He esittavit, ettd tdydellinen Vendjaan kohdistuva tuonti- ja vientikielto
aiheuttaisi 33 % pudotuksen Vendjan BKT:ssa. Pidemmalld ajanjaksolla Venija
pystyy todennékoisesti lievittdimaédn pakotteiden negatiivisia vaikutuksia, mut-
ta sithen tarvitaan aikaa ja korvaavia tuonti- sekd vientimarkkinoita (Langot
ym., 2022).

Léansimaisten yritysten omaehtoiset toimet Venijilla

Kaikki kauppa Vendjian kanssa on sekd pakotteiden ettd kuluttajien yleisen
mielipiteen vuoksi voimakkaasti vihentynyt. Monille yllattavaa oli myds se,
kuinka sankoin joukoin ldnsimaiset yritykset paattivat ajaa alas liiketoimin-
taansa Vendjilld tai myyda tytaryritysten toiminnot ja ldhted kokonaan pois.
Tilannetta tdimén osalta voi tarkastella Yalen yliopiston koostamasta ja yllapité-
mistd listasta (Yale, 2022). Lista jakautuu viiteen kategoriaan sen perusteella
jatkaako yritys liiketoimintaansa kuten ennenkin vai onko toimintaa supistettu
eriasteisesti tai onko yritys kokonaan poistunut Venijalta. Yli puolet listalla
olevista yrityksistd (802 kpl) on lopettanut liiketoimintansa Vendjélld ainakin
talld erdd. Poisldhtijat ovat joutuneet myymaédn omistuksensa pakkotilanteessa
ja kérsineet niistd yleenséd suuret tappiot. Tdma on esimerkki vaikutuksesta,
joka ei ole suoraan johtunut pakotteista.

Taulukko 1. Yalen yliopiston lista ldnsimaisten yritysten litketoiminnan muutoksista Vendjdlld
11.7.22.

Kategoria Yritysten lukumairi)
Jatkavat liiketoimintaa normaalisti 243
Investoinnit lykitty, liiketoiminta jatkuu 160
Liiketoiminnat osittain lopetettu, osa jatkuu 168
Liiketoiminta ajettu alas, mutta jatetty valmius palata markkinoille 496
Poistunut Vengjéltd 306
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Venijan 10 merkittdvimman pankin SWIFT-jérjestelmistd sulkemisen li-
saksi my6s maailman johtavat luottokorttiyhtiot Visa ja Mastercard ilmoittivat
keskeyttdvansa liiketoiminnot Venajdlld (New York Times, 2022). Tamén seu-
rauksena Venijalla myonnetyt Visa- ja Mastercard-maksukortit eivét enda toi-
mi maan ulkopuolella, eikd niilld esimerkiksi voi maksaa ulkomaisen verkko-
kaupan ostoksia. Venildisiin luottokortteihin kytketyt Apple Pay- ja Google
Pay-sovellukset lakkaavat myds toimimasta (Hart, 2022). Muualla maailmassa
myoOnnetyt Visa ja Mastercard-maksukortit puolestaan eivit endé toimi Vené-
jalla. Kiteytetysti voidaan siis sanoa, etteivat Vendjélld myonnetyt Visa ja Mas-
tercard-maksukortit toimi maan ulkopuolella esimerkiksi Suomessa, eivitka
lannessd myonnetyt Visa ja Mastercard-maksukortit toimi Vendjalla (Finans-
siala, 2022).

Haastattelututkimus swift-pakotteista

SWIFT-maksunvilitysjarjestelmén aseellistamista ja SWIFT-pakotteen vaiku-
tuksia tutkittiin haastattelututkimuksella, joka keskittyi nimenomaan kéynnissé
olevaan Venija-pakotteiden tapaukseen. Haastattelututkimukseen sisaltyi yh-
deksdn asiantuntijahaastattelua sekd nelja lyhyempaa asiantuntijakeskustelua.
Haastateltavat valittiin ei-tilastollisesti siten, ettd kaikki SWIFT-pakotteiden
kannalta oleelliset organisaatiot olivat edustettuina. Edustettuna oli elinkeino-
elimi, pankki- ja finanssiala sekd ulkoasiainhallinto kattaen kaikki oleelliset
organisaatiot Suomessa. Organisaation sisélld haastateltavat valittiin siten, ettd
he olivat osallistuneet SWIFT-pakotteiden arviointiin jollain tavalla. Kolme
asiantuntijaa oli asunut ja tydskennellyt Vendjilld, kahdella taas oli kokemusta
EU-komissiossa tyoskentelystd. Asiantuntijajoukko tdssd aiheessa on pieni ja
haastateltavien médra tdhdn verraten merkittava. Tilanne pakotteiden kohtei-
den osalta kehittyi vield haastattelujen aikana, jolloin haastateltavien oletukset
eivdt vield virittyneet liikaa pakotteiden todellisilla vaikutuksilla.

Haastattelut toteutettiin kasvokkain teemahaastatteluina yhtendiselld teema-
listalla. Teemalista laadittiin vastaamaan tutkimuskysymykseen aseellistamisen
kasitteen (ks. luku aseellistamisen kisite) nakokohtien pohjalta. Haastatelluil-
ta ei edellytetty esitietoja aseellistamisen kisitteestd, vaan se kuvattiin heille
lyhyesti haastattelun alussa. Haastattelutulokset analysoitiin tarkasti kysymys
kerrallaan, kooten keskeisid havaintoja ja etsien aineistosta toisaalta yhtenevai-
syyksid ja asioita, joista asiantuntijat ovat yhtd mieltd seka toisaalta niité asioita,
joissa nakemykset hajaantuvat.
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Haastatteluissa kiytetty teemalista oli:

1. Mitd vaatii tai vaati SWIFT:in aseellistaminen? Minkailaista suunnittelua
tarvitaan, mita péiéit('iksiéi tarvitaan, mita toimenpiteita tarvitaan?

2. Miten ja minkalaisiksi SWIFT-pakotteen vaikutukset arvioitiin ja mika
on sen rooli EU:n, USA:n ja UK:n pakotekokonaisuudessa?

3. Millaiset ja kuinka suuret ovat lasketut tai arvioidut vaikutukset Vendjaan
(tdhdnastiset SWIFT-pakotteet, kuinka paljon on potentiaalia tiukentaa)

4. Millaiset ja kuinka suuret ovat lasketut tai arvioidut toissijaiset vaikutuk-
set kuhunkin ldnsimaahan mukaan lukien omat tappiot?

5. Olivatko suomalaiset mukana pakotteita muotoilemassa ja tiedimmekd
kuka?

6. Miten arvioitiin ja miten suuriksi arvioitiin heijasteet Suomeen?

7. Miten nikisit, onko SWIFT-ase luonteeltaan tdsmaase vai joukkotuho-
ase?

8. Miki on SWIFT-pakotteiden tehovaikutus verrattuna muuhun pakotepa-
kettiin? Suuruusluokka ja onko niitd huomattavasti hankalampi kiertaa?

9. Laajojen Venijdan kohdistuvien SWIFT-pakotteiden vaikutukset pitkal-
14 aikajanteelld mm. kansainvilisiin maksujérjestelmiin, kansainvilisiin
talousliittoumiin, talousrikollisuuteen)

Pakotepiitos ja sen valmistelu

Haastatteluiden perusteella pakotepddtosten valmistelusta ja padtoksenteosta
piirtyi seuraava kuva. Paitokset pakotteiden asettamisesta ovat poliittisia ja ne
on tehty EU:n kontekstissa. EU:n komissio valmistelee pakotteita, Euroopan
unionin neuvosto tekee paitokset ja padtoksen syntyminen edellyttdd jasen-
valtioiden yksimielisyyttd. Komissiossa asiaa valmistelemassa ovat olleet paa-
osastot Kauppapolitiikka (DG TRADE) sekd Rahoitusvakaus, rahoituspalvelut
ja padomamarkkinaunioni (DG FISMA). Asioiden valmistelu on pidetty hyvin
pienessa piirissd jopa komission sisélld. Asia on esitelty jasenmaille kokonai-
suudessaan vasta kun paitoksentekohetki ldhestyy.

Erilaisia pakotevaihtoehtoja valmisteltiin ja arvioitiin jo hyvissé ajoin, aina-
kin jo kesdlld 2021. Vendjan hyokkdyksen alettua 24.2.2022 valmistelu muuttui
tdysin: poliittinen linja jdsenmailla oli Vendjian hyokkédyksen tuomitseminen
ja pakotteiden asettaminen sekd niiden aiheuttaman haitan karsiminen. EU:n
asetuksen 833/2014 konsolidoitu versio sisdltad kaikki tdhdn asti asetetut pa-
kotteet. Ensimmaéisessd pakotepaketissa (2.3.2022) oli valittu SWIFT-pakot-
teen kohteeksi seitsemdn pankkia ja 3.6.2022 annetussa kuudennessa pakote-
paketissa liséttiin listalle kolme pankkia. Usea haastateltavista totesi my®os,
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ettd Yhdysvaltojen tahtotilalla on ollut merkittavéd vaikutus SWIFT-pakotteen
toimeenpanoon. Painoarvoa antaa Yhdysvaltain maksunvilitysviestien suuri
madrd ja dollarin vahva asema kansainvélisissd maksuissa.

Suomessa on toiminut ulkoministerion johdolla elinkeinoelamaa laajasti
edustanut ryhmad, joka kokoontui tiiviisti ja kdsitteli tuoreimmat saatavilla ole-
vat tiedot EU:n harkitsemista pakotevaihtoehdoista. Néin pystyttiin kokoamaan
elinkeinoeldmin nidkemykset siitd, mitkd pakotteet purisivat Vendjdan, mutta
olisivat Suomelle vdhiten haitallisia. Ulkoministerio ja Suomen valtionjohto
pystyi vaikuttamaan EU-komission harkintaan pakotteista. Valmisteluprosessi
eteni niin nopeasti, ettd Suomessa ei varsinaisia taloudellisia laskelmia tehty
eikd varmaan monessa muussakaan EU-jasenmaassa. Toki esimerkiksi tuonti-
ja vientitilastojen avulla pystyttiin arvioimaan useiden asioiden suuruusluok-
kia. My®6s elinkeinoelaimin eurooppalaisen kattojérjeston Business Europen
piirissd on kdyty vastaavaa keskustelua ja annettu EU-komissiolle palautetta
pakotteiden ennakoiduista vaikutuksista.

SWIFT-pakotteen toimeenpano

Valtiot eivit ole SWIFT:in jdsenid vaan yksittdiset pankit ja rahalaitokset.
SWIFT on heiddn muodostamansa kollektiivi, tarkemmin sanottuna Belgiassa
toimiva osuuskunta, joka siten noudattaa Belgian ja EU:n lakeja. Pakotepédatok-
set ovat neuvoston asetuksia, jotka ovat suoraan jasenmaissa voimaantulevaa
oikeutta. Kun asetus on julkaistu EU:n virallisessa lehdessd, se on toimeenpano-
kelpoinen. SWIFT-pakotteiden osalta komissio on noudattanut kymmenen
péivin siirtymaaikaa, jotta toimijat, joita asia koskee, voivat varautua pakotteen
voimaantuloon. Téssd on ajateltu lukuisaa maéraa sivullisia toimijoita, kuten
esimerkiksi Vendjélld toimivia lansimaisia yrityksia.

Kun itse padtds ja laki on saatu voimaan, vaaditaan vield SWIFT:in hallituk-
sen padtos, joka toki tdssd tilanteessa on enemmainkin muodollisuus. Tekninen
toteutus on nopea. Haastateltavien vastaukset vaihtelivat teknisen toteutuksen
suhteen, kéytettyja ilmaisuja olivat pakotteen kohteena olevien toimijoiden
SWIFT-tunnusten deaktivointi tai kyseisten SWIFT-tunnusten poistaminen
tai SWIFT-liikenteeseen liittyvien avainten poistaminen. Joka tapauksessa toi-
menpiteen seurauksena pankki katoaa SWIFT-jédrjestelmastd eikd pysty ldhet-
tdmadn eikd vastaanottamaan maksunvilitysviestejd. Toimenpide voidaan koh-
dentaa jopa yksittdiseen SWIFT-tunnukseen kerrallaan, eli kohteeksi voidaan
poimia yksitellen valikoidut pankit. Vaihtoehtoisesti voidaan valita vaikka kaik-
ki SWIFT-jérjestelmdin kytketyt pankit tietystd maasta.
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Ensimmadisesséd vaiheessa (Euroopan unionin neuvosto 2022b) maarittiin
Bank Otkritie, Novikombank, Promsvyazbank, Bank Rossiya, Sovcombank,
Vnesheconombank (VEB) ja VIB Bank SWIFT-pakotelistalle 12.3.2022 al-
kaen. EU:n kuudennessa pakotepaketissa (Euroopan unionin neuvosto, 2022b)
madrattiin lisdksi Sberbank, Credit Bank of Moscow ja JSC Rosselkhozbank
(Russian Agricultural Bank) SWIFT-pakotelistalle 14.6.2022 alkaen. Molem-
missa tapauksissa EU-neuvoston pédtos antoi kymmenen péivan varoitusajan
pakotteen voimaanastumiselle. Téna aikana on ollut mahdollista henkil6iden
tai yritysten siirtdd varojaan paikasta toiseen, jos eivit sithen mennessa ole itse
olleet pakotelistalla.

Pakotteen kohdelistalle valittiin taitavasti sellaisia pankkeja, ettd pakotteet
osuisivat Vendjan pankkisektorin ytimeen. Toisaalta yhd edelleen Gazprom-
bank on listan ulkopuolella, koska se on keskeinen 6ljy- ja kaasutoimitusten
maksujen kannalta. Suurista pankeista niin ikddn Alfa Bank on vield pakottei-
den ulkopuolella. Lansimaiset pankit ovat listan ulkopuolella mm. Raiffeisen,
Unicredit, Citibank ja Rosbank (Credit Agricole).

SWIFT-pakotteen vaikutukset

Yksinkertaistaen SWIFT-pakotteen vaikutus on se, ettei maksuja pysty lahetta-
médn eikd vastaanottamaan tdmédn maailman eniten kédytetyn jarjestelmin
kautta. Vendjan oma maksujérjestelma SPFS toimii vain sisdisessd maksu-
liikenteessé. Venajalla on yhteys Kiinan CIPS-maksujarjestelmédan, mutta se on
renmimbi-pohjainen ja yhteydet kansainviliseen maksuliikenteeseen ovat ra-
jalliset. Maksunvilityksessd voidaan palata toki SWIFT:id edeltdneeseen aikaan
jaldhettda maksuja koskevat tiedot telexilld, tai vaihtoehtoisesti puhelimella tai
salatulla sdahkopostilla, mutta kaikki ndima menetelmét ovat tyoldampiéd seka
kalliimpia ja lisdksi inhimillisen virheen mahdollisuus kasvaa ja tietoturva on
huomattavasti heikompi.

SWIFT-pakotteella on suoria vaikutuksia pakotelistalla olevien pankkien
asiakkaiden toimintaan. Ei voida ottaa vastaan maksuja yrityksen omille asiak-
kaille toimitetuista tuotteista ja palveluista, eikd voida itse tehdd maksusuori-
tuksia tilatuista tuotteista ja palveluista. Tdma puolestaan johtaa siihen, ettd
kaupankaynti tyrehtyy. Lisdksi muut maksusuoritukset, esim. osinkojen maksu
ulkomaille tai vaikkapa Venijaltd vetdytyvan linsimaisen yrityksen varojen ja
myyntitulojen kotiuttaminen menevit mahdottomaksi tai ainakin darimmai-
sen vaikeaksi.

Vahva konsensus haastatteluista oli, ettd SWIFT-pakotteiden yksinomaista
vaikutusta ei saa laskettua tai maaritettyd. Tama johtuu siitd, ettd koko paketissa
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on asetettu valtava kirjo muitakin pakotteita. SWIFT-pakote on myos luonteel-
taan erilainen: se tdydentdd ja varmistaa ettd muiden pakotteiden teho toteutuu.
Kun rahaliikenne vaikeutuu, muunkin finanssijarjestelmdn toiminta vaikeu-
tuu. SWIFT-pakotteen vaikutukset levidvit talouteen ja yhteiskuntaan laajalle
ja hiukan sattumanvaraisesti. Ruuvia voidaan vield vdantaa kireammalle, silla
Venijilld toimii noin kolmesataa pankkia ja nyt SWIFT:istd on kytketty pois
vasta kymmenen. Haastateltavat pitivit sekd tuonti- ja vientikieltoja (erityisesti
korkean teknologian osalta) ettd Vendjan keskuspankin varojen jaadyttamistd
huomattavasti SWIFT-pakotteita jaireampédnd toimenpiteend, ja erddn haas-
tateltavan ehdotus pakotteiden tiukentamiseksi olikin SWIFT-pakotelistalla
olevien venildispankkien ldnsimaissa olevien varojen jaddyttaminen. Vaikka
maksuvilitystiedot saataisiin toimitettua muulla tavalla kuin SWIFT:ill4, varo-
jen jaadytys pysiyttdisi rahan liikkumisen takuuvarmasti, ja ndin EU tekikin
my6hemmin 21.7.2022 Sberbankille (Euroopan unionin neuvosto, 2022c). Erés
haastatelluista esitti jareand pakotteena myds tuontitullien asettamista Venijal-
td EU-alueelle tuotavalle maakaasulle ja oljylle.

Haastateltavat olivat yhteisesti sitd mieltd, ettd pakotepaketin vaikutuksia
linsimaihin on vaikea maiarittdd etukiteen, eikd ole pystytty esittdmiédn kuin
ennusteita. Esimerkiksi Suomen BKT:n kasvuennusteesta on leikattu 1-1,5 %
pois ja mm. energian hinnannousu sekd muu inflaatio voivat vieda tilannetta
vield huonompaan suuntaan. Suomen vienti Venéjille oli vuonna 2021 noin
5,4 % kaikesta viennisti ja arvoltaan noin 3,7 miljardia euroa. Tullin (2022)
toukokuun ennakkotilaston mukaan Suomen vienti Venijille oli laskenut
44,7 % edelliseen vuoteen verrattuna. Tuonti sen sijaan oli kasvanut 13,2 %
mika selittynee hinnannousulla. Raakadljyn tuonti oli loppunut kokonaan.

Merkittavimmat vaikutukset tulevat siitd, ettd raakadljyn tuonti Venajalta
on EU:n asettamien pakotteiden takia loppumassa, lukuun ottamatta Unkarin
neuvottelemaa poikkeusta. Monet Euroopan maat, Saksa ja Italia etunendssa,
ovat hyvin riippuvaisia venaldisen maakaasun tuonnista. Muun muassa Saksan
teollisuuden toiminta karsii vakavasti, mikali Vendjé katkaisisi kaasutoimituk-
set. Raakadljyd sen sijaan pystytddn ostamaan muualta kansainvilisiltd mark-
kinoilta, mutta kasvanut kysynté toki aiheuttaa hintojen nousua.

Kysymykseen “onko SWIFT-pakote taismiase vai joukkotuhoase” tuli haasta-
teltavilta toisistaan eroavia vastauksia. Lievd enemmist0 (neljd) valitsi tismaase-
vaihtoehdon, kun taas kolme oli joukkotuhoaseen kannalla; yksi vastaaja sanoi
ettei kumpikaan ja yksi valitsi molemmat vaihtoehdot. Puhtaasti pankkeja kat-
soen SWIFT-pakotteen kohteeksi voidaan valita yksittdisid pankkeja kliiniselld
tarkkuudella, jolloin tastd nakokulmasta kyseessd on tismdase. Sitd voidaan
kayttdd myos joukkotuhoaseena, jos suljetaan koko maan kaikki pankit ulos
jarjestelmastd. Jos on valittu kourallinen merkittdvimpid pankkeja kuten nyt,
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vaikutukset levidvit kuitenkin laajalle yhteiskuntaan osin arvaamattomallakin
tavalla, jolloin ei kuitenkaan voida puhua tismdaseesta. Haastatteluissa esi-
tettiin my0s muita vertauksia, kuten haulikko, jolla roiskaistaan suunnilleen
oikeaan suuntaan: osa hauleista osuu saaliiseen mutta osa voi osua muualle.
SWIFT-pakotetta verrattiin my6s vihollisen viestijarjestelmén lamauttamiseen,
jolloin vihollinen pystyy edelleen toimimaan, mutta toiminta on paljon hanka-
lampaa.

Haastattelussa kysyttiin my0ds, mitkd ovat laajojen Vendjdaan kohdistuvien
SWIFT-pakotteiden haittavaikutukset pitkalld aikajanteelld. Vastauksissa tuli
selked nakymad, ettd kriisistd ei ndy nopeaa tietd ulos ja perusskenaario on, ettd
pakotteet pysyvit voimassa pitkdan. Lahes kaikki haastateltavat ottivat esille Kii-
nan merKkittavana toimijana. Nahtiin todennakoéisend, ettd maailma blokkiutuu
ja muodostuu uusia talousliittoumia. Ainakin Kiina ndhddan veturina yhdessa
liittoumassa, johon voi tulla mukaan ehké Vendji, ja erddn haastateltavan arvion
mukaan mahdollisesti Kiina hakee liittolaisia Afrikan maista. Intian rooli on
kysymysmerkki, mutta silld on merkittiava vaikutus. SWIFT-pakotteiden jat-
kuessa on mahdollinen kehityskulku myds kansainvilisten maksujérjestelmien
fragmentoituminen, eli SWIFT:in rinnalle nousee uusia jérjestelmid. Tama ei
ole toivottu kehityskulku, koska se heikentdd maksujarjestelmien hallintaa seka
tuo tehottomuutta ja lisdd kustannuksia. Pakotteiden pitkittyminen tulee mah-
dollisesti lieveilmioind lisédméadn myds talousrikollisuutta ja rahanpesua.

Johtopaitokset

Kun poliittiset tavoitteet ovat niin merkittdvit, ettd turvaudutaan sotilaalliseen
voimankdayttoon, pidetddn talouspakotteita liian vaatimattomana keinona voi-
mankayton lopettamiseksi. Iranin kohdalla pakotteet, joihin tosin my6s kuului
taydellinen SWIFT-sulku, olivat laajuudeltaan varsin samankaltaiset nykyis-
ten Vendjd-pakotteiden kanssa. Vaikka pakotteiden voidaan arvioida ainakin
osaltaan vaikuttaneen JCPOA-sopimukseen, oli kiistan kohteena vain ydinase-
ohjelma, ei sotilaallinen voimankaytto. Toisaalta Euroopan Unioni ei julkisissa
perusteluissaan myoskddn mainitse pakotteiden tavoitteena olevan aseellisen
voimankdyton lopettaminen.

Tutkimuskysymyksend oli, ettd miten hyvin SWIFT voidaan aseellistaa ja
kayttad sitd hybridisodan vilineend? Haastattelujen ja kirjallisuustutkimuksen
perusteella voidaan pédtyé seuraaviin johtopaatoksiin aseellistamisen eri vaa-
timusten osalta.

Kohdentaminen pankkeihin, mukaan lukien niiden asiakasketjut, onnistuu
rajatusti. Sen sijaan kohdennus vain tiettyihin yhtidihin tai vain tiettyihin
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aloihin kuten 6ljynjalostus ei onnistu. Lisdksi oheisvahingot lansiyrityksiin Ve-
ndjélld olivat merkittdvid ja vaikeasti ennalta arvioitavissa. Toistaiseksi kaikkea
kauppaa Vendjin kanssa ei ole kielletty ja tétd sallittua toimintaa tédydellinen
SWIFT-sulku suuresti vaikeuttaisi. Riippuu nakokulmasta, ovatko vaikutukset
Vendjén ja ei-lantisten valtioiden kauppaan oheisvahinko vai tarkoitus.

SWIFT-pakotteen kdytto oli nopeaa ja ajoitus hallittiin. Tekninen toteutus
oli tehokasta ja nopeaa. Pakotteita ei ole vield poistettu, mutta on oletettavissa,
ettd pakotteiden kiertdmiseksi kdyttoonotetuista sijaisjarjestelyistd osa voi jaada
pysyviksi. Periaatteessa SWIFT-pakote on joustava, mutta sitd ei ole kdytetty
ndin. Toimet ovat olleet rajattuja ja yksisuuntaisia. Vaikutukset ovat olleet ajassa
kumuloituvia ja lisidmalld uusia pankkeja vaikutuksia on lisétty. Toisaalta tehoa
laskee kyky kiertda vaikutuksia ajan myota.

SWIFT-pakotteiden nimenomainen vaikutus muiden pakotteiden ohessa
on episelva. Lisdksi SWIFT-saartoa voidaan kiertdd vastaavin mekanismein
sekd tekemailld transaktiot perinteisilld tavoilla. Kyse on enemmin haitasta ja
lisdkustannuksesta seké samalla lapindkyvyyden vahenemisesta. Pitkittyessdadn
pakotteet voivat mahdollisesti lisatd myos rikollisuutta. Yhdistiminen osaksi
muita talouspakotteita jaa vaikutuksiltaan epaselvaksi. SWIFT-pakotteet kui-
tenkin voivat tukea kauppapakotteita. Koska ldnsi ei ole avoimesti kayttanyt
muita hybridisodan keinoja, yhdistdmistd muihin keinoihin ei voi arvioida.
SWIFT:in kdyttoa ei ole tuettu merkittavasti informaatio-operaatiolla EU:n
eikd USA:n toimesta.

SWIEFT ei ole talouden joukkotuhoase tai neutronipommi, myyttinen sank-
tio, koska sen vaikutukset eivit ole olleet massiivisia — kokemukset Iranin ta-
pauksesta asettivat ehka liiallisia toiveita. On tosin otettava huomioon, ettd
SWIFT-pakotetta ei ole toistaiseksi otettu tdysimaariisesti kdyttoon: Vendjan
noin 300 pankista SWIFT-pakotelistalle otettiin vain 10 pankkia, olkoonkin
ettd kyseessd ovat maan suurimmat pankit. Toisaalta SWIFT ei my6skddn ole
ollut tdismaase, koska se rajaa pankkikohtaisena kaikki toiminnot pois, enem-
mankin haulikko.

SWIFT-pakotetta ei ole tiukennettu darimmilleen, kaikkiin vendldisiin
pankkeihin, joten maksimivaikutusta ei myoskéddn ole tdssd nahty. Kun EU
ei kuitenkaan halunnut kieltda kaikkea kauppaa Venidjan kanssa mm. dljyn ja
kaasun takia, oli ilmeisesti jatettava jokin maksuvdyld auki, esim. Gazprom-
bank (Berner ym. 2022). Tdhén saattaa olla syynd monien Euroopan valtioiden
voimakas riippuvuus Vendjén fossiilisista energialdhteista, erityisesti kaasusta,
oman kaupankéynnin vaikeutuminen pakotteiden my6ta, mahdolliset negatii-
viset vaikutukset kolmansiin osapuoliin, seka se, ettd SWIFT-aseen kayttami-
nen heikentdi sen tehoa tulevaisuudessa, koska uhka kierretddn kehittamalld
vaihtoehtoisia menetelmid. Nayttdd myos ilmeiseltd, ettd lansimaat eivit ole
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olleet halukkaita kdyttimadn taloussodan liséksi muita hybridisodankdynnin
hyokkéyksellisia menetelmia.

Kun SWIFT:in osuus talouden kokonaisuudesta on jaanyt epaselviksi, eivt-
ka pakotteet kokonaisuudessaan ole purreet julkisuudessa toivotulla tavalla, on
SWIFT lahestulkoon kokonaan héipynyt keskustelusta. Télld hetkelld keskus-
telua ei julkisesti kayda.

Viitteet

1 Oheisvahinko (collateral damage) tulee fyysisen vaikuttamisen puolelta. Se tarkoittaa
asiaa, joka ei ollut alkuperdinen tavoite (maali). Vaikutusperusteisessa EBO:ssa oheis-
vahingoilla ei ollut laatua, jonka sanat vahinko ja erds kddnnosmahdollisuus haitta-
vaikutus siséltdvéit. Oheisvahinko voi siis olla my6s positiivinen vaikutus tai myds se-
kundéarinen vaikutus.

Lahteet

van Bergeijk, Peter. (2022). Economic sanctions and the Russian war on Ukraine: a critical
comparative appraisal. ISS working papers. General series 699.

van Bergeijk, Peter. (2021), Introduction to the Research Handbook on Economic Sanctions,
Research Handbook on Economic Sanctions, Cheltenham, UK: Edward Elgar
Publishing

Berner, R., Cecchetti, S., & Schoenholtz, K. (2022). Russian sanctions: Some questions
and answers. VoxEU. https://voxeu.org/article/russian-sanctions-some-ques-
tions-and-answers (1.10.2022).

Blanchard, Jean-Marc. E, & Norrin Ripsman (2013). Economic statecraft and foreign policy:
Sanctions, incentives, and target state calculations. Abingdon: Routledege.

BOFIT (2022)., BOFIT Venija-ennuste 2022-2023, Suomen Pankki BOFIT - Nousevien
talouksien tutkimuslaitos, Helsinki, 28.3.2022

Bonn, Moriz (1936). How sanctions failed. Foreign Affairs, 15(Jan), 350-361.

Bradley, Kieran (2020). Legislating in the European Union, Barnard, Catherine & Steve
Peers, toim. European Union Law, 3" Edition, Oxford: Oxford University Press.
Council on Foreign Relations (2017). What Are Economic Sanctions?, https://www.cfr.org/

backgrounder/what-are-economic-sanctions, (11.6.2019).

Dizaji, Sajjad (2021), The impact of sanctions on the banking system: new evidence
from Iran, van Bergeijk, Peter (toim.), Research Handbook on Economic Sanctions,
Cheltenham, UK: Edward Elgar Publishing, s. 330-350.

Drezner, Daniel W. (2015) Targeted Sanctions in a World of Global Finance. International
Interactions, 41(4), 755-764.

Drezner, Daniel. W. (2011). Sanctions sometimes smart: targeted sanctions in theory and
practice. International Studies Review, 13(1), 96-108.

Eichengreen, B. (2022). Sanctions, SWIFT, and China’s Cross-Border Interbank Payments
System. CSIS Briefs. Washington, DC: Center for Strategic & International Studies.

Eurooppa-neuvosto (2022), Aikajana — EU:n rajoittavat toimenpiteet Vendjdi vastaan

104



Ukrainan tilanteen johdosta, https://www.consilium.europa.eu/fi/policies/sanc-
tions/restrictive-measures-against-russia-over-ukraine/history-restrictive-measu-
res-against-russia-over-ukraine/, (19.19.2022).

Euroopan unionin neuvosto (2012), NEUVOSTON ASETUS N:o 267/2012, Euroopan
unionin virallinen lehti L88/1, 24.3.2012

Euroopan unionin neuvosto (2018), Guidelines on implementation and evaluation of
restrictive measures (sanctions) in the framework of the EU common foreign and
security policy, Doc. 5664/18, 4.5.2018.

Euroopan unionin neuvosto (2022a), NEUVOSTON ASETUS (EU) N:o 2022/345, Euroo-
pan unionin virallinen lehti L63/1, 2.3.2022.

Euroopan unionin neuvosto (2022b), NEUVOSTON ASETUS (EU) N:02022/879, Euroo-
pan unionin virallinen lehti L153/53, 3.6.2022.

Euroopan unionin neuvosto (2022¢), NEUVOSTON ASETUS (EU) N:02022/1269, Euroo-
pan unionin virallinen lehti L193/1, 21.7.2022.

Euroopan unionin neuvosto (2022d). EU:n Vendjin vastaiset pakotteet. https://www.consi-
lium.europa.eu/fi/policies/sanctions/restrictive-measures-against-russia-over-ukrai-
ne/sanctions-against-russia-explained/, (6.9.2022).

Euroopan unionin neuvosto (2022e). EU:n rajoittavat toimenpiteet Vendjid vastaan Ukrai-
nan tilanteen johdosta (vuodesta 2014). https://www.consilium.europa.eu/fi/policies/
sanctions/restrictive-measures-against-russia-over-ukraine/, (6.9.2022).

Euroopan unionin neuvosto (2022f). EU:n vastaus Vendjin hyokkdykseen Ukrainaan.
https://www.consilium.europa.eu/fi/policies/eu-response-ukraine-invasion/,
(6.9.2022).

Farrell, Henry & Abraham Newman (2019). Weaponized interdependence: How global
economic networks shape state coercion. International Security, 44(1), 42-79.
Felbermayr, Gabriel, Hendrik Mahlkow & Alexander SandkampFelbermayr, G., H. Mahl-
kow ja A. Sandkamp, (2022). Cutting through the value chain: The long run effects of
decoupling the East from the West. Kiel Working Paper No. 2210, Kiel Institute for the

World Economy.

Finanssiala (2022), Vendjin sotatoimet, https://www.finanssiala.fi/aiheet/venajan-sotatoi-
met/#/, (19.5.2022).

Fishman, Edward. (2017). Even Smarter Sanctions: How to Fight in the Era of Economic
Warfare. Foreign Affairs, 96(6), 102

Freedman, Lawrence (2019). Ukraine and the art of strategy. New York,:Oxford University
Press.

Galeotti, Mark (2022): The Weaponization of Everything — A Field Guide to the New Way of
War. London: Yale University Press.

Galtung, Johan (1967). On the effects of international economic sanctions, with examples
from the case of Rhodesia. World politics, 19(3), 378-416.

Gary Clyde, Jeffery J Schott & Kimberly A Elliot (1990). Economic sanctions reconsidered:
History and current policy (Vol. 1). Washington: Institute for International Economics.

Gerasimov, Valeri (2013). The value of science in prediction. Military-Industrial Kurier,
8(476): 1-3.

Haastattelu 1, Finanssiala ry, 9.5.2022.

Haastattelu 2, Elinkeinoeldmén keskusliitto EK, 10.5.2022.

Haastattelu 3, Elinkeinoeldamén keskusliitto EK, 11.5.2022.

Haastattelu 4, Kaupan liitto ry, 16.5.2022.

Haastattelu 5, Nordea Bank, 16.5.2022.

Haastattelu 6, Suomen Pankki, 20.5.2022.

105



Haastattelu 7, Suomalais-Venildinen kauppakamari, 6.6.2022.

Haastattelu 8, Keskuskauppakamari, 10.6.2022.

Haastattelu 9, Ulkoasiainministerid, 16.6.2022.

Hart, Robert (2022). Visa, Mastercard Suspend Services To Russian Banks Hit By Sanctions,
https://www.forbes.com/sites/roberthart/2022/03/01/visa-mastercard-suspend-ser-
vices-to-russian-banks-hit-by-sanctions/, (21.5.2022)Hart, R. (2022), Visa, Master-
card Suspend Services To Russian Banks Hit By Sanctions, Forbes, 1.3.2022.

Kaempfer, William H & Anton D Lowenberg (2007). The political economy of economic
sanctions. Teoksessa T. Sandler & K. Hartley (toim.). Handbook of Defense Economics,
Vol 2, 867-911.

Kansainliitto (1919). The Covenant of the League of Nations (Kansainliiton peruskirja),
https://www.ungeneva.org/en/covenant-lon, (21.8.2022).

Kelishomi, Ali M. & Roberto Nistico, (2021). Employment Effects of Economic Sanctions in
Iran, IZA Discussion Papers, No. 14814, Bonn, Institute of Labor Economics (IZA).

Keskustelu 1, Finanssiala ry, 24.1.2022.

Keskustelu 2, Suomen Pankki BOFIT, 3.3.2022.

Keskustelu 3, European Commission, 30.5.2022.

Keskustelu 4, Suomen pysyvé edustusto EU:ssa, 30.5.2022.

Kuznetsov, Y. ja & Viktor. Utkin (2020). Current possibilities of bank settlements in national
currencies of Russia’s partner countries in international economic associations.
Ekonomicheskaya Politika, vol. 15(6), no. 6, pp,. 66-89.

Langot, Francois, Franck Malherbet, Riccardo Norbiato, & Fabien Tripler (2022). Strength
in unity: The economic cost of trade restrictions on Russia. VoxEU column, https://
cepr.org/voxeu/columns/strength-unity-economic-cost-trade-restrictions-russia,
(22.4.2022).

Larch, Mario, Serge Shikher, Constantinos Syropoulos & Yoto V. Yotov (2021). Quantifying
the Impact of Economic Sanctions on International Trade in the Energy and Mining
Sectors, CESifo Working Paper No. 8878.

Maailmanpankki (2022). Global Economic Prospects, June 2022, World Bank. Global-
Economic-Prospects-June-2022-GDP-Growth-Data.

Mabhlstein, Kornel, Christine McDaniel, Simon Schropp & Marinos Tsigas (2022). Potential
economic effects of sanctions on Russia: An Allied trade embargo. VoxEU Column,
https://cepr.org/voxeu/columns/potential-economic-effects-sanctions-russia-al-
lied-trade-embargo, 6.5.2022.

McDowell, Daniel (2021). Financial sanctions and political risk in the international currency
system, Review of International Political Economy, 28(3), 635-661.

New York Times (2018). Turkey Frees Pastor Andrew Brunson, Easing Tensions With
U.S. https://www.nytimes.com/2018/10/12/world/europe/turkey-us-pastor-and-
rew-brunson.html, (24.6.2022).

New York Times (2022). Mastercard and Visa suspend operations in Russia, https://www.
nytimes.com/2022/03/05/world/europe/mastercard-visa-suspend-operations-russia.
html, (5.3.2022).

Padesikunta (2008). Kenttiohjesddnto Yleinen osa — Puolustusjirjestelmdn toiminnan perus-
teet. Ohjesdantonumero 202. Helsinki: Edita Prima Oy.

Pape, Robert. A. (1997). Why economic sanctions do not work. International security, 22(2),
90-136.

106



Schott, Jeffrey J. (2021). 21-1 Raising a Caution Flag on US Financial Sanctions against China,
Peterson Institute of International Economics, Policy Brief. https://www.piie.com/
publications/policy-briefs/raising-caution-flag-us-financial-sanctions-against-china,
(12.9.2022).

Scott, Susan. & Markos Zachariadis (2012), Origins and development of SWIFT 1973-2009,
Business History 54:3, 462-482.

Simola, Heli. (2022), Trade sanctions and Russian production, BOFIT Policy Brief 4/2022,
Bank of Finland Institute for Emerging Economies, Helsinki.

Sivonen, Pekka (2017). Lantisen sotilaallisen pakottamisen ja interventioiden menestyksen
ehdoista. Tiede ja Ase, 75, 213-223.

Smeets, Maarten (2000). Conflicting Goals: Economic Sanctions and the WTO. Global
Dialogue, 2(3), 119-128.

Smeets, Maarten (2018). Can economic sanctions be effective? Staft Working Paper ERSD-
2018-03, Geneve: World Trade Organization.

Smith, Alistair (1995). The success and use of economic sanctions. International Interactions,
21(3), 229-245

SWIFT (2022a), SWIFT Annual Review 2021, Bryssel, https://www.swift.com/swift-re-
source/251826/download, (19.5.2022).

SWIFT (2022b), Does SWIFT expel banks?, https://www.swift.com/about-us/legal/compli-
ance-0/swift-and-sanctions#does-swift-expel-banks?, (15.6.2022).

SWIFT (2022c), Online BIC search, https://www2.swift.com/bsl/, (15.6.2022).

TASS (2014). Blocking Russian access to SWIFT network may cause 5% GDP fall — Kudrin,
September 16, 2014.

The Economist (2022). America prepares the “mother of all sanctions” against Russia, Feb
5th 2022.(5), 44-48.

Turvallisuuskomitea (2017). Turvallinen Suomi 2018. Helsinki: Lonnberg Print & Promo.

Valtioneuvosto (2018). Valtioneuvoston pddtés huoltovarmuuden tavoitteista, 1048/2018.
Helsinki 5.12.2018.

Venijin keskuspankki (2022). Bank of Russia’s medium-term forecast following the Bank of
Russia Board of Directors’ key rate meeting on 22 July 2022, https://www.cbr.ru/Col-
lection/Collection/File/42181/forecast_220722_e.pdf, (30.8.2022).

Welt Cory, Kristin Archick, Rebecca M. Nelson & Dianne E. Rennack (2022). U.S. Sanctions
on Russia, Congressional Research Service, R45415, htps://crsreports.congess.gov
(5.9.2022).

Wong, R. (2022). What Is SWIFT, and Could Sanctions Impact the US Dollar’s Dominance?.
Richmond Fed Economic Brief, 22(09).

Yale (2022), Over 1,000 Companies Have Curtailed Operations in Russia—But Some
Remain, https://som.yale.edu/story/2022/over-1000-companies-have-curtailed-op-
erations-russia-some-remain, (11.7.2022).

107





