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Vastuun kantaminen
sosioteknisen jarjestelman
epaonnistumisessa

JAANA HALLAMAA & TAINA KALLIOKOSKI

TIVISTELMA Artikkeli kasittelee vahingon ja vastuun vélisia epajatkuvuuksia. Mika
estaa jaluo edellytyksia yhteistoiminnan jatkamiselle sosioteknisten jarjestelmien toimin-
nan epaonnistuttua virheen vuoksi? Sosioteknisia systeemeja ovat esimerkiksi modernit
organisaatiot, joiden ydintehtavien hoitamiseksi tarvitaan ihmistoimijoiden ja monien tek-
nologisten jarjestelmien sujuvaa yhteisty6ta ja joiden vakaa toiminta on olennaista turval-
lisuuden takaamiseksi. Yhteiskunta edellyttaa, ettd vakavan virheen tehnyt tai vahingon
aiheuttanut kantaa vastuun toiminnastaan alistumalla oikeusjarjestelman hanelle langet-
tamiin sanktioihin. Kun virheen tekee teknologinen pseudotoimija tai sosiotekninen jarjes-
telma, perinteiset filosofiset vastuullisen toimijan intentionaalisuuteen, kausaalisuuteen
seka kontrolliin perustuvat ehdot synnyttavat vastuuaukon. Aineistona ovat epaonnis-
tumisen tutkimukset seka filosofiset yhteistoiminnan ja vastuun teoriat. Niita kriittisesti
soveltaen muotoillaan yhteistoiminnan onnistumisen ja epaonnistumisen seka yhteisen
vastuun kantamisen kasitteellisia, toiminnallisia ja moraalipsykologisia ehtoja. Tekoaly-
teknologiat ja systeemiajattelu haastavat kasityksia vastuusta ja syyllisyydesta. Tarkas-
telemalla vastuunkantamista relationaalisesti sosiaalisena toimintana osa menneeseen
jatulevaan suuntautuvan vastuun jakamisen vaikeuksista voidaan ratkaista. Vastuuaukon
ylittamiseksi esitetdan osallisuuden kasitetta ja erilaisia vahinkoon osallistumisen tapojen
tunnistamista.
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JOHDANTO

Thmisten yhteistoiminta on 2000-luvulla raken-
tunut yha kiinteammin digitaalisten ja tekodly-
avusteisten jirjestelmien sujuvan toiminnan
varaan. Teknologisten ratkaisujen keskeinen
tavoite on korvata inhimillisen toiminnan puut-
teita. Vaikka tavoite usein toteutuu, ihmisten ja
teknologioiden muodostamat sosiotekniset jér-
jestelmait eivit toimi virheettomaésti, vaan luovat
uudenlaisia epdonnistumisen lahteitd.!

Epédonnistumisia on perinteisesti kdsitelty
muun muassa sovittelemalla niiden aiheut-
tamia konflikteja mutta myos pyytdmalla ja
antamalla anteeksi. Jos teknologinen jarjestelma
on osa epdonnistumiseen johtaneita tekijoitd,
tavanomaiset tavat selittdd tapahtuman syita ja
korjata aiheutuneita vahinkoja eivit kuitenkaan
riitd. Myos kysymys siité, kuka kantaa vastuun
epdonnistumisen vaikutuksista, mutkistuu
sosioteknisissd jarjestelmissa.

Sosiotekniset jarjestelmét voivat olla pienid,
kuten ihmisen ja jonkin laitteen joissakin sosiaa-
lisissa olosuhteissa muodostama toiminnallinen
kokonaisuus, tai suuria, kuten iso teollisuuslai-
tos, maa-, meri- tai ilmaliikennevéline logistisi-
ne taustajirjestelmineen tai tieto-, tekoaly- tai
automaatiojirjestelmiin perustoiminnoissaan
tukeutuva yhteiskunnallinen organisaatio. Te-
koalylla tarkoitamme tédssé niin sdéntopohjaisia
kuin koneoppimisperustaisia, suuria dataméaa-
rid prosessoivia jdrjestelmii, joita luonnehtii
autonomisuus ja adaptiivisuus. Autonomisuus
tarkoittaa kykyd tehdé paatoksia ilman ihmisen
valitontd osuutta ja ohjausta ja adaptiivisuus
tekodlyjirjestelmédn kykyd mukauttaa omaa toi-
mintaa digitaalisesta ja fyysisestd ymparistosta
kerittyjen syotteiden perusteella.”

Vastuunalaisuutta méarittavét filosofiset ja
oikeudelliset kasitykset rakentuvat oletukselle,
ettd vahingon on saanut aikaan tunnistettava
ihmistoimija, jonka vallassa siihen johtaneet
toimet ovat olleet. Tekoélyjarjestelmien vastuul-
lisuuden maarittdmisté tutkineet Mehdi Dastani
ja Vahid Yazdanpanah kutsuvat téta toimijakes-
keiseksi suhtautumiseksi vastuuseen erotuksena
tapahtumakeskeisesté kausaalisuhteiden selvit-
tdmiseen keskittyneestd vastuukeskustelusta.?
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Mittavia, onnettomuuksiksi luokiteltuja epdon-
nistumisia on tavattu tarkastella kausaalisina
tapahtumakulkuina, joiden toistumista pyritdan
estiméin valttdmalld moraalisia kannanottoja
tapahtumiin osallistuneiden syyllisyydesta. Mo-
raalisesti neutraalin l&hestymistavan on todettu
tarjoavan parhaan perustan toiminnan kehitta-
miselle onnettomuustapahtumista oppimalla.t

Jos epdonnistuminen johtuu kollektiivisista
tekijoistd tai sen saa aikaan kollektiivinen tai
teknologinen toimija, vastuullista tahoa ei voida
nimetd paikantamalla yksittdinen kausaalinen
aiheuttaja.’ Vastuusuhteiden muuttuminen epé-
selviksi vaikeuttaa toiminnan jatkamista tai es-
tdd sen, ja toimintaa sddtelevid ehtoja on muutet-
tava, jotta padstdisiin eteenpiin. Sosioteknisissd
jarjestelmissé, joissa ihmiset yksiloina ja ryhmi-
né toimivat yhdessé tekodlyavusteisten tekno-
logioiden kanssa, vastuunkantamiseen néyttaa
muodostuvan jonkinlainen epéjatkuvuus.

Tassé artikkelissa tarkastelemme, millaisia
toiminnan epédjatkuvuuskohtia syntyy, kun
epdonnistuminen tapahtuu sosioteknisessd
jarjestelmdssi, ja millaisten vastuukésitysten
avulla niitd voidaan silloittaa, jotta toimintaa
voidaan jatkaa. Toiminta tarkoittaa tdssé yhtey-
dessé aktiivisuutta, jota toimija kayttdad keinona
toteuttaakseen padmairiksi asettamansa tavoit-
teen tai edistdédkseen sitd. Yksinkertainen méaari-
telmd vastaa praktisena syllogismina tunnettua
tavoitteellisen toiminnan miiritelmia.® Sen

1 Kaytamme termejd "sosiotekninen
jarjestelmd” ja "sosiotekninen systeemi”
toistensa synonyymeina. Sosioteknis-sys-
teemisestd ajattelusta ja kdsitteen histori-
asta ks. Davis et al. 2014.

2 Elements of Al s.a.

3 Dastani & Yazdanpanah 2022.

4 Ks. Raine Haikaraisen kirjoitus tassa julkai-
sussa.

5 List 2021.

6 Tuomela 1977, 133.
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varassa voidaan paitsi tarkastella ihmisagenttien
pyrkimyksid myos analysoida sosioteknisten jar-
jestelmien toimintaa, jossa koneet ja laitteet oh-
jelmoidaan huolehtimaan erilaisista tehtévista.

Tekodlysysteemejiakin voidaan tarkastella
toimijoina esimerkiksi tunnetun BDI-mallin
(belief, desire, intention) mukaisesti, vaikka ne
eivdt tdytd moraaliselle toimijalle tyypillisesti
asetettuja kriteerejd.” BDI-mallissa uskomukset
ja halut on luotu jarjestelmaélle opetetun datan ja
koodattujen toimintaperiaatteiden varaan, ja in-
tentio tarkoittaa toimintaa ohjaavia periaatteita
edistid jarjestelmadn ohjelmoitujen uskomusten
ja halujen perusteella luotuja tavoitteita.®

Valittu ldhtokohta sopii yhteen myos erityi-
sesti Bruno Latourin tutkimuksiin yhdistetyn
toimijaverkostoteorian (Actor Network Theory,
ANT) kanssa. Siind luonnollisen, sosiaalisen ja
teknisen maailman ilmi6itd, niiden vuoro- ja
yhteisvaikutuksia tarkastellaan samalla tasolla
ilman, ettd niitd yritetddn samalla analysoida
sosiaalisten lainalaisuuksien avulla. Sosiaaliset
lainalaisuudet ymmaérretddan ihmisten luomiksi,
todellisuutta selittdviksi konstruktioiksi, joita
niitakin voidaan tarkastella ilmidmaailman
osina.’

Toiminnan epijatkuvuuskohdalla tarkoi-
tamme tilannetta, jonka vuoksi toiminnan
jatkaminen suunnitellulla tavalla on vaikeutunut
tai estynyt kokonaan, mink& vuoksi toimintaa
sédtelevid ehtoja on muutettava. Tarkastelemme
ensin toiminnan keskeyttévien epdonnistumis-
ten késitteellistimistéd sekd epdonnistumiseen
johtavien syiden tutkimis- ja selittimistapoja.
Tukeudumme tarkastelussa toiminnan filoso-
fiaan ja virheiden ja systeemisten epdonnistu-
misten tutkimisessa kehitettyihin malleihin.
Kysymme sitten, millaisia uusia elementteja
vastuun jakamiseen tarvitaan, kun epdonnistu-
miseen on osallistunut muitakin kuin ihmistoi-
mijoita. Keskustelemme aiheesta soveltamalla
kriittisesti filosofisia jaetun vastuun teorioita ja
pohtimalla ihmistoimijoiden ja pseudotoimijoi-
den yhteistoiminnan onnistumisen ja yhteisen
vastuunkannon késitteellisid, toiminnallisia ja
moraalipsykologisia ehtoja.

TOIMINTA, VIRHEET JA
EPAONNISTUMINEN

Virheet ovat erottamaton osa inhimillisté
toimintaa. Mitd vaativammista ja useamman
toimijan yhteisistd hankkeista on kysymys, sitd
todenndkdisemmin toteuttajat epdonnistuvat
jossakin vaiheessa jollakin tavalla. Virheiden
systemaattisen tutkimuksen uranuurtajan
James Reasonin mukaan ep@onnistumisiin
johtavat virheet edustavat saman asian eri puo-
lia. Esimerkiksi digitaalisen laskentaohjelman
toiminnan opetteleminen tutkimushakemuk-
sen talousarvion laatimiseksi voi osoittautua
virheeksi, jos sithen kuluu niin paljon aikaa, etta
hakemusta ei saada jatetyksi madrdaikaan men-
nessi. Epdonnistuminen koskee kuitenkin vain
keinoa: tavoitteessa oppia kdyttdméén ohjelmaa
ei sinénsé ole mitédn vikaa.'®

Toimimalla toimija toteuttaa térke&nd
pitdménsd padmadrdn tai edistdd toivottuina,
suotuisina ja hyvind pitdmiddn tavoitteita.
Tavoitteena voi olla tulevan toiminnan edelly-
tysten luominen, jonkin haitallisen tapahtuman
estdminen tai olemassa olevien hyvien ylldpita-
minen, tukeminen tai suojeleminen.' Sosiotek-
nisen jarjestelmén toiminta, jossa ihmistoimijat
ja teknologiset jarjestelmédt muodostavat yh-
teistoimintakokonaisuuden, voi koostua useista
toimintatyypeistd. Toimijoilla voi olla jaettujen
tavoitteiden lisédksi henkilokohtaisia padmaaria.
Jos jaetut pddméiirdt ja henkilokohtaiset péda-
médrat ovat keskenddn ristiriidassa, epdonnistu-
misen riski kasvaa.'?

7 Hallamaa & Kalliokoski 2020.

8 Bosse, Memon & Treur 2011; Norling 2004.
Mallin soveltamisesta ks. Hallamaa et al.
2023.

9 Latour 2005.

10 Reason 1990, 2.

11 Hallamaa 2017, 24—26.

12 Kalliokoski 2020, 158-168.
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Epdonnistuminen on kaikille tuttua: suun-
niteltu tavoite ei toteudukaan valitulla keinolla
odotetussa ajassa. Ajatus onnistumisesta on
kuitenkin osa toiminnan késitettd: toiminta on
tavoitteellista tekemisti, jonka ansiosta toimija
tietda tai uskoo haluamansa asian toteutuvan
tai edistyvdn.” Késitteellisesti onnistuminen
on toiminnan normaalitapaus, joka ei edellyta
lisdtoimia toisin kuin epdonnistuminen, joka saa
etsiméddn syytd epdonnistumiselle.

Teoista tai erilaisista vaiheista koostuvan
toiminnan onnistuminen ja onnistuminen
suhteessa tavoitteen saavuttamiseen ovat kaksi
eri asiaa. Arkipdivin sattumusta voi kdyttaa
kuvaamaan, kuinka suunniteltu toiminta kylla
onnistuu, mutta tavoite jaa silti saavuttamatta,
esimerkiksi kun tietoteknisen sovelluksen
kayttdminen ohjeiden mukaisesti ei saakaan
aikaan sovelluksen hoidettavaksi annetun asian
toteutumista.

Onnistumisen kaksi aspektia — teon suorit-
tamisen onnistuminen ja tavoitteen onnistunut
saavuttaminen — menevét helposti kielenkéytos-
s sekaisin. Sosioteknisten systeemien toimin-
nan tarkastelussa onnistuminen keinon kéytta-
misend ja tavoitteen saavuttamisena on térkeda
erottaa toisistaan. Esimerkiksi aseteknologian
kéyton onnistumista arvioidaan suhteessa koh-
teelle aiheutettuun vahinkoon. Ohjuksen laukai-
su voi onnistua suunnitellusti ja oikeaan aikaan,
mutta ohjus voi silti ohittaa maalin tai kohde voi
jadda tuhoutumatta. Vaikka yhteistoiminta on-
nistuu toimintana, sithen osallistuneiden nako-
kulmat toiminnan aikaansaamista vaikutuksista
janiiden arvosta voivat vaihdella.'*

Toiminnan onnistuminen ei tarkoita, ettd
toiminta olisi moraalisesti arvostettavaa tai edes
suotuisaa sen kohteiden kannalta. Yhteistoi-
minnan onnistuminen edellyttdd suunnitelman
mukaisen tekosarjan suorittamista riittdvalla
tavalla ja tavoitteen saavuttamista eli onnistu-
mista toiminnan faktuaalisen intention suhteen.
Liséksi on onnistuttava toteuttamaan toiminnan
aksiologinen intentio eli tuottamaan ne toimijoi-
den arvokkaina, suotuisina tai hyvina pitamét
asiat, joiden vuoksi toimintaan on ryhdytty.
Yksittdisen toimijan onnistuminen voi olla hyva
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hénen omalta kannaltaan, mutta vahingollista
joidenkuiden muiden nidkokulmasta, mika antaa
heille perusteen toivoa, ettei toimija onnistu.”

Ansion ja vastuun késitteitd kdytetddn
yhdistimain toisiinsa toimijan teot ja niiden
kausaaliset seuraukset ja (kerrannais)vaikutuk-
set. Jos toimijan itselleen asettaman tavoitteen
saavuttaminen on suotuisaa myds muiden
kannalta, toiminnan seurauksia voidaan pitda
toimijan ansioina ja hénté voidaan kiittdd niiden
aikaansaamisesta. Tilanne muuttuu, jos toimin-
ta epdonnistuu ja se vaikuttaa epédedullisesti
muihin osapuoliin, vahingoittaa heité tai aiheut-
taa heille haittaa. Toiminta keskeytyy tai estyy ja
syntyy tarve selvittda syitd ja syyllisid, moittia ja
vaatia vastuuseen. Lisdksi vahingot on korjattava
ja korvattava, jotta tilanne voidaan palauttaa
sellaiseksi, ettd yhteistyotd — tai elamad — voidaan
jatkaa.'®

Sosioteknisen systeemin epdonnistumisia
voidaan jasentdd kysymalld, mitd epdonnistumi-
nen rikkoo. Hyvin toimivassa systeemissd kukin
osa toimii tarkoituksenmukaisesti suhteessa ko-
konaisuuteen ja niveltyy saumattomasti siihen,
mitd muut osatoimijat tekevit. Jos systeemissa
tapahtuu yllattava virhe eli jokin keinoiksi omak-
sutuista toimista epdonnistuu, perusteet jatkaa
aiempaa systeemistd toimintaa raukeavat: sys-
teemi on osoittautunut epdluotettavaksi. Luot-
tamus toisiin toimijoihin on yhteistoiminnan
liima ja yhteistoimijoiden luotettavuus moraali-
nen resurssi, jota epdonnistumiset horjuttavat.17
Jos joku toimii tietoisesti systeemin tavoitetta
vastaan ja systeemin toiminta epdonnistuu sen
vuoksi, ihmistoimijoiden luottamus toisiinsa ja
tavoitetta vastaan toimineen hyvidntahtoisuu-
teen rakoilee.

13 Hallamaa 2017, 41-44.
14 Kalliokoski 2020, 152 ja 156-158.

15 Hallamaa 2017, 65; Kalliokoski 2020, 151-152.

16 Hallamaa & Kalliokoski 2022.

17 Luottamuksen merkityksesta yhteistoimin-
nalle Elster 2007, 345-352; Hallamaa 2017,
125-149.
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Jos epdonnistuminen johtuu toiminnasta, jo-
ka rikkoo myos lain sddtdmié velvoitteita, tapah-
tuu rikos, josta tuomittu on lain sdéténeen yh-
teiskunnan silmissé epdilyttava yhteistyokump-
pani. Sattumanvaraisista tekijéistd johtuvan
onnettomuuden tapahduttua siitd kidrsineiden
tai siihen osallisten luottamus todellisuuteen ja
maailman turvallisuuteen ja hallittavuuteen on
uhattuna. Se, minkd suhteen epdonnistutaan,
vaikuttaa siihen, millaisia korjaustoimia tarvi-
taan, jotta yhteistoimintaa voidaan jatkaa.

Esittelemme seuraavaksi epdonnistumisen
syistd tehtya tutkimusta ja palaamme sen jalkeen
erilaisiin tapoihin kisitelld epdonnistumisia
sosioteknisissd systeemeissd moraalisen ja juri-
disen vastuun kannalta.

KUINKA EPAONNISTUMISTA ON SELITETTY

Epdonnistumisia on tutkittu etenkin osana teol-
lisen tuotannon kehittdmistd. Koneellistetussa
valmistamisessa jokainen prosessin osa voidaan
suunnitella ja toteuttaa niin, ettd kaikkia askelei-
ta voidaan kontrolloida palvelemaan asetettua
tavoitetta. Tarkoin sdddellyssd tuotantoketjussa
ihminen kayttdd hyvikseen luonnon lainalai-
suuksia omien tavoitteidensa edistdmiseen.

Epédonnistumiseen johtavia tekijéitd on voitu
tarkastella jarjestelmallisesti ja jarkiperdisesti
vasta sen jdlkeen, kun omaksuttiin kisitys,
ettd epdonnistumiset johtuvat ainakin osaksi
ihmisen toiminnasta, eivitkéd ole kohtalon tai
yliluonnollisten voimien aiheuttamia.’® Toi-
minnan epéjatkuvuuskohtien paikantaminen
epdonnistumiseen johtaviin tekijéihin vakiintui
tutkimusalaksi 1910-luvun loppupuolella Yhdys-
valloissa. Konetekniikan kehittymisen ansiosta
laitteistot voitiin rakentaa toimintavarmoiksi,
joten epdonnistumisten syitd alettiin etsid
yksilotoimijan virheistd.' Vaikka tutkijat ovat
1900-luvun lopulta alkaen havahtuneet siihen,
ettei yksilotoimijan virheitd etsimélld voida ym-
méirtdd systeemisten epdonnistumisten luon-
netta, yksilotoimijan toiminnan arviointia tar-
vitaan edelleen, kun epdonnistumisia pyritdan
ymmértdméan.*°

Sosioteknisten systeemien epdonnistumisiin
voidaan puuttua, kun tunnistetaan virheiden

perustyypit, joita voidaan arvioida toiminnan ké-
sitteen peruselementtien - tavoitteen ja keinon
—avulla. Teknologiset jarjestelmét saavat aikaan
kausaalisia vaikutuksia maailmassa, minkéa no-
jalla niitd voidaan pitda kohtuullisen itsendisind
pseudotoimijoina® tai oikeintoimijoina,** jotka
edistévét jotakin yleensd ihmistoimijoiden maa-
rittimaa tavoitetta annettujen normien mukaan.
Sovellamme niiden toiminnan ja yhteistoimin-
nan epdonnistumiseen virheluokitteluita, joita
James Reason on eritellyt uraauurtavasti ihmis-
toimijoiden tekemisté virheistd.”

Tavoitteen saavuttaminen edellyttda, ettd
toimijalla on riittdvan oikea kisitys todellisuu-
den rakenteesta ja sen osien vililla vallitsevista
kausaalisuhteista. Sen varassa toimija voi tehda

18 Guarnieri 1992, 152; Kélbl-Ebert 2005, 83-85.
Ks. myos Neiman (2002, 14-18) joka kuvaa,
kuinka Lissabonin 1755 tuhonnut maanjé-
ristys kdynnisti keskustelun luonnononnet-
tomuuksien syistd. Tapahtumat Jumalan
rangaistuksesi tulkitsevien selitysten sijaan
ryhdyttiin pohtimaan ihmisten mahdolli-
suuksia estdd ja lievittdd onnettomuuksia.
Lissabonissa suuri osa tuhoista ei johtunut
itse maanjéristyksestd vaan lyhytnékokoi-
sestd maankdytostd ja surkeasta paloturval-

lisuudesta.
19 Reiman & Oedewald 2008, 39—42.
20 Inhimillisia tekijoita (engl. human factors)

ja niiden osuutta turvallisuuden yllapita-
misessd ja turvallisuuden heikentymisessé
tutkitaan edelleen monitieteisessé turval-
lisuustutkimuksessa. Esim. Teperi et al.
2023 ovat kiinnittdneet huomiota ldheiseen
yhteyteen, joka organisaatiolla, ryhmalld,
tyotehtédvilld ja tyon luonteella on inhimilli-

siin tekijoihin.
21 Hallamaa & Kalliokoski 2020.
22 Antti Kauppinen (2021) ehdottaa autono-

misille tekodlyjarjestelmille oikeintoimijan
kategoriaa: ne kykenevit noudattamaan
niille asetettuja sddntdjd, mutta eivit vélt-
tdmatta kykene muotoilemaan moraalisia
arvostelmia tai kantamaan moraalista vas-
tuuta.

23 Reasonin klassikkoteoksen Human Error
ensimmadinen painos julkaistiin 1990.
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suunnitelman muuttaa todellisuutta niin, etta
se hénen toimintansa vaikutuksesta vastaa
paremmin sitd, millainen hin toivoo sen ole-
van.”* Sosioteknisen systeemin osana toimivan
ihmisen ymmarrys syy- ja seuraussuhteista
perustuu usein teknisten jarjestelmien valitté-
méén informaatioon. Se koostuu mittauksiin
perustuvista tietosyotteistd, jotka yhad autonomi-
semmiksi suunnitelluissa systeemeissé ohjaavat
koko jdrjestelméd ilman, ettd ihminen joutuu
puuttumaan siihen. Ndin systeemi muuttuu
ihmisosapuolten kannalta osaksi olosuhteita,
joihin reagoimisesta tulee toiminnan keskeinen
tavoite.

Jos késitys todellisuudesta ja siind val-
litsevista vaikutussuhteista on virheellinen
esimerkiksi puutteellisen tilannetiedon tai
teknistd systeemid ohjaavien, mutta kayttdjille
tuntemattomien tai védrin tulkittujen toimin-
taperiaatteiden vuoksi, toimijan on vaikea tai
mahdotonta laatia sellaista keinoja koskevaa
suunnitelmaa, jonka avulla hén voisi saavuttaa
tavoitteensa.” Viidrdnlaiseen suunnitelmaan
pohjautuvan epdonnistumisen vélttiminen
edellyttdd ajatustyotd: toimijan on keskityttava
havainnoimaan ja pohtimaan, miltd osin ja miksi
hinen kisityksensd todellisuudesta ja siind
vallitsevista vaikutussuhteista on viari.?

Erinomaisenkin suunnitelman toteutus voi
kuitenkin epdonnistua toimijoiden taitamat-
tomuuden, oikeasta tekosarjasta lipedmisen
tai erehtymisen vuoksi. Taitamaton toimija ei
hallitse tekoja teknisind suorituksina niin, etta
hén saisi aikaan sen, mité tavoittelee (skill-based
failure).”” Teknologisten toimijoiden taitopoh-
jaiset virheet jadvit usein kehitysvaiheeseen ja
laboratorioon, silld laitteita ja niiden luotettavaa
kayttod varten on sidddetty tarkat tuoteturval-
lisuus- ja laatumadraykset erityisesti turvalli-
suuskriittisilla aloilla.?® Ennakoimattomissa
tilanteissa, esimerkiksi luonnonilmion yllattaes-
sd, teknologisella toimijalla ei aina ole riittavésti
taitoa tulkita tilannetta ja toimia sen vaatimalla,
luovaa ongelmanratkaisukykya edellyttévilla
tavalla.”®

Hyvit taidotkaan eivit takaa onnistumista,
jos toimija ei onnistu soveltamaan niitd oikein.
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Epédonnistuminen voi johtua siité, ettd toimija
lipedi (slip) tavoitteeseen johtavalta polulta, kun
padmadran kannalta tarkoituksenmukaiseen te-
kojen sarjaan sekaantuu kasilld olevan tehtdvidn
kannalta epatarkoituksenmukainen tekoyksikko
jostain toisesta suorituskokonaisuudesta. Lipea-
misestd on kyse, kun autoilija nikee tielld esteen
ja aikoo jarruttaa, mutta jalka osuu jarrun sijaan
kaasulle, eikd auto pysédhdykadn, vaan ampaisee
kovempaan vauhtiin.>

Virhe voi olla my0s erehdys (lapse): henkil6
suorittaa toimintakokonaisuuteen kuuluvia
tekoyksikoitd, mutta vadrissa jirjestyksessd.>
Uuden &lypuhelimen hankkinut turvautuu
tekosarjaan, johon on tottunut kayttiessdén ai-
empaa, toisentyyppisté laitetta. Jos élylaitteiden
toimintaperiaatteet poikkeavat toisistaan, aiem-
min omaksutun toimintamallin toteuttaminen
ei tuota haluttua tulosta.

Sekd lipedmiset ettd erehdykset ovat yleisid ja
luonteeltaan triviaaleja virheitd, mutta ne voivat
olla kohtalokkaita, jos ne tapahtuvat ympéristos-
s, jossa moitteettomasti etenevi, standardoitu

24 Hallamaa 2017, 29—39; Reason 1990, 5.

25 Esimerkiksi oppivat tekoélyjérjestelméit voi-
vat luoda nk. mustan laatikon ongelman, jos
ihmistoimijat eivdat ymmarréd jarjestelmén
tekemien pédtosten tuottamismekanismeja,
paitosten perusteita eivitka osaa siten
mukauttaa omaa toimintaansa teknologi-
sen systeemin toimintaan jarkevilld tavalla.
Mustan laatikon ongelmaa on yrittényt rat-
kaista mm. Laitinen 2021.

26 Reason 1990, 9-10.
27 Reason 1990, 55-56.
28 Jatkuvasti paivitettdva laitedirektiivi

(Machine Directive) on keskeinen EU-tason
sddtelyviline. Directive 2006/42/EC (2006).

29 Haikarainen 2022, 274.

30 Reason kiinnostui virheistd, kun hian
havaitsi lusikoivansa teelehtié kissanruoka-
kuppiin: teenkeiton lomassa mieleen muis-
tunut kehotus ruokkia kissa johti virhesuo-
ritukseen. Reason 2013, 1-5.

31 Reason 1990, 11-13.

JAANA HALLAMAA & TAINA KALLIOKOSKI



( ARTIKKELEITA + ARTIKLAR )

toiminta on tdrkedi, esimerkiksi leikkaussalis-
sa.’? Reasonin mukaan tillaisia virheitd tekevit
erityisesti tehtdvissddn rutinoituneet osaajat.
Kun automatisoituneeseen suoritukseen ei enda
tarvitse keskittyd siitd selvitikseen, toimijan
ajatukset eksyvit tehtdvéstd johonkin muuhun,
jolloin eri taidot tai kontekstit voivat sekaantua
keskenddn. Aloittelijat puolestaan tekevit enem-
mén puutteelliseen suunnitteluun pohjautuvia
virheitd kuin kokeneet toimijat.**

Reasonin yleinen virheiden luokittelujérjes-
telmé (Generic Error-Modelling System) kuvaa
vain toiminnan suunnitteluun ja toteuttamiseen
kuuluvia seikkoja, eikd ota kantaa moraalisiin
kysymyksiin.>* Reasonin asiantuntemus ei kui-
tenkaan ole vain tieteellistd, vaan hdn on myos
erittiin kokenut onnettomuustutkija.?® Faktojen
ja erilaisten syy-yhteyksien selvittiminen irral-
laan moraalisesta ndkokulmasta ja vastuukysy-
mysten arvioinnista on onnettomuustutkinnan
keskeinen lihtokohta ja toimintaperiaate.>®
Niin pyritddn takaamaan, ettei tarve arvioida
syyllisyyskysymystd vadristd kausaalisten
tapahtumakulkujen selvittimisti ja johda fakta-
aineiston valikoimiseen. Todennettavat tosiasiat
tarjoavat perustan myos oikeudelliselle ja
moraaliselle arvioinnille, kun niiden merkitysta
punnitaan péétettiessi, onko perusteita aloittaa
rikosprosessi ja madrétd vahingonkorvauksia.

SOSIOTEKNISISSA SYSTEEMEISSA
EPAONNISTUMISET EMERGOITUVAT

Teollisten prosessien turvallisuustutkimuksessa
on havaittu, etteivit epdonnistumiset suinkaan
aina selity yhden ihmisen virheilld, vaan monien
ihmisten ja teknisten jirjestelmien yhteistoi-
minnan systeemiset tekijat ovat aiheuttaneet
ne. Kasvattamalla tuotantojirjestelmaa ja pilk-
komalla sité eri tehtdvistd huolehtiviin osiin
toimintoja voidaan optimoida, mutta samalla
enennetdin riskeja: toiminnan epédonnistumi-
nen systeemin yhdessa osassa voi levitd hallitse-
mattomasti sen muihin osiin. Jarjestelméatason
epdonnistuminen voi aiheuttaa valtavia vahin-
koja myos ulkopuolisille.’”

Suurten teollisuusonnettomuuksien®® tut-
kinta on osoittanut, etti selityksen 16ytamiseksi

on tarkasteltava kokonaisuutta, joka koostuu
ihmistoimijoiden yhteistyostd suhteessa jarjes-
telmétekniikkaan.?® Keskittyminen heikoimman
lenkin etsimiseen perustuu jdlkikdteen hah-
moteltuun kuvaukseen tapahtuman kannalta
merkityksellisista seikoista, mutta ei ota huomi-
oon tilannetta sellaisena, jollaisena se on siiné
mukana olleille néyttiytynyt.*’

Kasvaneita epdonnistumisten riskejd on
yritetty hallita luomalla paitsi parempia tapoja
suunnitella sosioteknisten systeemien osasten
yhteistoimintaa myo6s luomalla malleja sys-
teemisen turvallisuuden ylldpitimiseen. Osa-
tekijoiden toimintaa pyritddn kontrolloimaan
suoraviivaistamalla komentoketju. Esimerkiksi
Nancy Levesonin turvallisuusmallissa systeemin
eri osien vélilla kulkevat viestintdvirrat jarjes-

32 Haikarainen 2022, 210-222.
33 Reason 1990, 58-59.
34 Reason 1990, 61-63.

35 Reason 2013.
36 Ks. Haikarainen téssa julkaisussa.
37 Ks. esim. Pallardy (2022) Deepwater Hori-

zon Oljynporauslautan uppoamisen aiheut-
taman massiivisen ympéristo- ja terveyska-
tastrofin tutkinta.

38 Englanninkielisessd turvallisuustutkimuk-
sessa epdonnistumisista, joilla on vakavia
seurauksia, on ryhdytty kdyttaimé&n acci-
dent-sanan asemesta vauriota ja vahingol-
lista tapahtumaa tarkoittavaa injury-sanaa.
Néin véltetddn latinan accidens-sanasta
juontuva merkitysvivahde tapahtuman
ennakoimattomuudesta ja vadjadamattomyy-
destd. Guarnieri 1992, 153-154. Myds suomen
sanoilla onnettomuus ja vahinko on har-
haanjohtavia sivumerkityksid: puhe onnesta
ja onnettomuudesta tuottaa mielleyhtymén
siitd, ettd tapahtumia sdételevdt (ainakin
osittain) voimat, joita ihminen ei voi hallita
tai ennakoida. Sanan vahinko konnotaatiot
saavat ajattelemaan, ettd epdonnistumiset
tulevat sattumalta kohdalle. Kielitoimiston
sanakirja s.a.

39 Taylor et al. 2016; Taylor et al. 2017.

40 Guarnieri 1992, 152-153.

VASTUUN KANTAMINEN SOSIOTEKNISEN JARJESTELMAN EPAONNISTUMISESSA 145



( ARTIKKELEITA - ARTIKLAR )

tetddn tarkan hierarkian mukaan. Toisenlaisen
ldhestymistavan systeemisen turvallisuuden
yllapitimiseen on esittanyt Karl Weick tutkimus-
ryhmineen. Siind systeemin vakaa ja turvallinen
toiminta perustuu ihmistoimijoiden jatkuvaan
tietoisuuteen meneilladn olevista tapahtumis-
ta, kun toimintaan osallistuvat havainnoivat
organisaation ja laitteiden l&hettdmié heikkoja
signaaleja. Vdahiisistd muutoksista ja poik-
keamista raportoimalla ja niitd analysoimalla
pyritdén vahvistamaan organisaation kykya rea-
goida yllattaviin ja mahdollisesti kohtalokkaisiin
muutoksiin.*

Sosiotekninen epdonnistuminen voidaan
usein paikantaa ihmistoimijoiden ja ei-inhimil-
listen teknologisten toimijoiden vilisen yhteis-
tyon puutteisiin. Thmiset prosessoivat tietoa
ja havainnoivat ympéristodén eri tavalla kuin
teknologiset systeemit, eivitkd ihmiset siksi aina
osaa tulkita niiden tuottamia viesteja oikein,
mika voi johtaa vaaratilanteita aiheuttaviin re-
aktioihin. Psykologi J. ]. Caflas huomauttaa, etti
yhteistoiminnalla voi olla eettisesti vadrid seura-
uksia (ethically incorrect consequences), vaikka
yhteistoiminnan ihmis- ja teknologiaosapuolten
oma toiminta olisikin eettisesti hyvaksyttavaa.
Naiin sosioteknisen systeemin epdonnistuminen
voi emergoitua ihmis- ja pseudotoimijoiden
oikein toimimisesta huolimatta.**

Kausaaliyhteyksiéd rekonstruoivat reduktio-
nistiset selitykset etsiviat yksilotoimijoiden
virheitd vahinkoa edeltdneestd toiminnasta, kun
taas systeemistd nakékulmaa hyddyntévit emer-
genttiset mallit perustuvat havaintoon, etti toi-
minta voi epdonnistua katastrofaalisella tavalla,
vaikkei kukaan siihen osallistunut olisi tehnyt
— ainakaan erityisen suurta — virhettd. Virheen
etsiminen on ymmarrettivad, koska sen avulla
vastuukysymysten madrittdminen helpottuu.
Systeeminen tarkastelu ja emergenttiset mallit
puolestaan néyttivét vaikeuttavan vastuullisuu-
den arvioimista tai tekevén sen mahdottomaksi
etenkin suurissa sosioteknisissé jarjestelmissa,
kun niissé on luovuttu mahdollisuudesta osoit-
taa, mikd yksittdisten toimijoiden osuus - ja
vastuu — on ollut epdonnistumiseen johtaneessa
toimintakokonaisuudessa.”
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Tarkastelemme seuraavaksi tarkemmin vas-
tuun kasitetta.

VASTUUNKANTAMINEN ON
SUHDETOIMINTAA

Vahinkoon johtaneen virheen tehnytta pidetdan
lahtokohtaisesti moraalisesti ja rikosoikeudel-
lisesti vastuunalaisena, miki tarkoittaa sita,
ettd hdnen on vastattava toimintansa seurauk-
sista ja vaikutuksista. Taaksepdin, menneeseen
suuntautuva vastuu voidaan erottaa eteenpdin,
tulevaisuuteen suuntautuvasta vastuusta eli
velvollisuuksista hoitaa lain, roolien, sopimusten
jalupausten varassa toteutettavat tehtavit. Men-
neeseen suuntautuvassa vastuussa maallikoita
kiinnostavat syyllisten loytdminen ja rankaise-
minen. Filosofit taas ovat muotoilleet valttamat-
tomié ja riittavia ehtoja sille, ettd toimija voidaan
vaatia vastuuseen. Kummankin aiheen keskiossé
on vastuun locus.**

Téssd artikkelissa vastuuta tarkastellaan
suhteessa toteutuvana vastuunkantamisena.*
Arkikielen ilmaisut ”jakaa vastuuta”, “antaa
vastuuta” ja “saattaa vastuuseen” osoittavat, ettd
kyseessd on vuorovaikutteinen toiminta, joka luo

41 Kahta systeemiturvallisuuden mallia vertai-
levat Lintern & Kugler 2017.
42 Ihmisen ja tekodlyteknologian yhteistoi-

mintavirheiden vaikutuksista ks. Elish 2019.

43 Reiman et al. 2015; Dekker & Nyce 2011.

44 Emmanuel Lévinas edustaa filosofiassaan
paljon laajempaa nékemystd vastuusta,
jonka lahtokohta ovat toisen kasvot, kielto
”dld tapa” ja vaatimus tehdé lahimmaiselle
hyvia. Vastuu siis edeltdd toimintaa eikd
madrity toiminnan kausaalisten seurausten
mukaan, ks. esim. Burggraeve 1999, 32—34.
Néin ymmérretyn vastuukésitteen ottami-
nen epdonnistumisen tarkastelun pohjaksi
ei kuitenkaan ole mielek&sta.

45 Yazdanpanah et al. (2021, 16) puhuvat
monen toimijan systeemin vastuusta suh-
dekasitteend, mutta kasittelevit vain vas-
tuullisen toimijan ja vastuunalan vélista
suhdetta.
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suhteen. Vastuussa olemisen moraalista merki-
tysta kuvastaa se, ettd vastuu painaa taakkana,
jota joutuu kantamaan. Vastuuseen joudutaan,
kun tehtdvien hoitaminen epdonnistuu eivatka
aiotut tavoitteet toteudu. Vastuuseen saattami-
nen on osa prosessia, jossa epdonnistumisen
syitd, seurauksia ja seuraamuksia tarkastellaan.

Vastuusuhteessa kietoutuvat toisiinsa
vastuunalainen taho, vastuun ala seka vastuun
antava taho. Niiden vilille muodostuu kolmi-
paikkainen relaatio:

R(a, c, b)*®

Lausekkeen R tarkoittaa vastuusuhdetta (res-
ponsibility), a on vastuunkantaja, c vastuun ala ja
b on vastuuttaja, taho, jolle a on vastuussa c:sta.
Luonnollisella kielelld lauseke ilmaisee, ettd "a
on vastuussa c:stéd b:lle”. Vastuusuhteen muo-
dostuminen edellyttdd, ettd vastuunkantaja ja
vastuuttaja tunnistavat oman ja suhteen toisen
osapuolen aseman. Vastuunkantaja ja vastuuttaja
voivat olla sama toimija: itsensé vastuuttaminen
ja vastuun kantaminen omasta toiminnastaan
on moraalisen toimijuuden edellytys. Retrospek-
tiivisesti vastuunkantotoimien méérddminen ja
niiden oikeasuhtaisuuden hyviksyminen edel-
lyttavat, ettd b ottaa ne vastaan.

Mika tekee toimijasta kelvollisen vastuunkan-
tajan niin, ettd hinelle voidaan sélyttdé vastuuta
tulevista toimista tai hinet voidaan saattaa vas-
tuuseen menneistd tapahtumista? Vastaukseksi
on tarjottu kriteerejd, joilla punnitaan vastuul-
liseksi nimettévéan toimijan episteemisié kykyija,
mentaalisia tiloja tai tietoa moraalinormeista ja
sitoutumista niihin. Episteemisilld kyvyilla tar-
koitetaan esimerkiksi tietoa ympéristostd, omas-
ta osaamisesta ja padtoksentekostrategioista.
Mentaalisiin tiloihin siséllytetddn toimijan kyky
toimia intentionaalisesti ja teon tai tekosarjan
tahallisuus jonkin spesifin vastuunalan suhteen.
Jotta toimijaa voidaan pitdd moraalisesti vastuul-
lisena, hineltd yleensa edellytetdin myos tietoa
jaetuista moraalikésityksisté ja normeista.*’

Jaana Hallamaan mukaan vastuullista
toimijaa luonnehtii kolme ehtoa. Toimijan on
pystyttavd saamaan aikaan tavoittelemiaan

kausaalisia vaikutuksia (kyvykkyysehto), ky-
ettdvd ymmaértdmdédn tekemistensd ja niiden
vaikutusten vilinen yhteys (rationaalisuusehto)
ja toimijalla on lisdksi oltava kyky asettaa tavoit-
teita (intentionaalisuusehto). Etenkin viimeinen
ehto aiheuttaa pulmia silloin, kun on ratkaistava,
missd midrin toimijat ovat vastuussa niisté teko-
jensa vahingollisista seurauksista, joita he eivit
ole aikoneet.*®

Kun tarkastellaan spesifid epdonnistumis-
tapahtumaa jalkikdteen ja pohditaan, onko
perusteita pitdd jotakin toimijaa moraalisesti
tai juridisesti vastuunalaisena, on kyettdva
osoittamaan toimijan ja tapahtuman vilinen
kausaalinen yhteys. Liséksi on kyettévé toden-
tamaan, ettéd toimija olisi tosiasiallisesti voinut
toimia myos toisin ja siten vélttda epdsuotuisan
tapahtuman.*® Tarvitaan faktoja kausaalisesta
tapahtumainkulusta, jota onnettomuus- ja ri-
kostutkintakin pyrkivit selvittdiméaén. Vastuun-
alaisuuden osoittaminen edellyttdd perustetta
sanoa, ettd toimija on tehnyt teon, joka on aiheut-
tanut vastuusuhteen kannalta merkityksellisen
vaikutuksen.

Pelkka teon kausaalinen aikaansaaminen ei
aina riitd perusteeksi edellyttda vastuun kanta-
mista. On otettava huomioon tapahtumiin vai-
kuttaneet tilannetekijit ja toiminnan tavoitteel-

46 Pelkonen 2012; Hallamaa & Kalliokoski 2022.

47 Dastani & Yazdanpanah (2022) erottelevat
toisistaan toimijakeskeisen ja tapahtuma-
keskeisen vastuukeskustelun, joita voidaan
pitdd myos saman vastuupulman eri puo-
lina.

48 Hallamaa 2017, 83-84. Tekoilysysteemit
sosioteknisten systeemien osana haasta-
vat kaikkia nditd ihmistoimijuuden ehtoja.
Hallamaa & Kalliokoski 2020; Hallamaa &
Kalliokoski 2022, 416-417.

49 Braham & van Hees (2018) nimittavit ndita
kausaalisuusehdoksi ja valttdmisehdoksi.
Valttamisehdolla kiteytetddn vuosisatainen
filosofinen ja teologinen keskustelu ihmisen
vapaudesta valita toimintansa. Talbert 2019.
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lisuus. Jos toimijalle on annettu mahdollisuus
lukea allekirjoittamansa sopimus, mutta hin
epdonnistuu siihen kirjattujen velvollisuuksien
hoitamisessa, on perusteltua sanoa hianen olleen
tietoinen vastuunalastaan sopimuksen toiselle
osapuolelle. Jos toimijan epdonnistuminen on
vahinko, hdn voi kiistdd vastuunalaisuutensa.

Kahvia juodessaan Anna laikyttd4 sitd Bea-
talta lainaamalleen dlylaitteelle, joka rikkou-
tuu. Han on rikkoutumisen syy, causa, mutta
voi torjua vastuunkantamisen edellyttdmaét
korvausvaatimukset sanomalla, ettei hdnen
tarkoituksensa ollut sdrked laitetta. Laitteen
lainannut Beata voi perustellusti sanoa Annan
valinneen sopimattoman paikan kahvihetkelle.
Vastuunkantamisen toteutuminen edellyttdad
vastuunalaisuuden tunnistamista.

Tarkastelussa olemme keskittyneet toimin-
nallisiin epdonnistumisiin, mutta epéonnis-
tuminen voi olla myos juridista ja moraalista.
Toiminnan juridinen epdonnistuminen on sit4,
ettd lakia on rikottu joko tekemalld jotain lainvas-
taista tai jattdmalld tekeméttd jotain, mihin laki
velvoittaa. Juridisen vastuusuhteen syntyminen
edellyttdd, ettd toimijaa voidaan kohdella oi-
keushenkilond, jonka vastuu suhteessa lakiin on
yleinen: vastuun ala on toimia lain velvoittamalla
tavalla ja olla rikkomatta lakia pidattymalla te-
oista, jotka ovat lainvastaisia. Juridisen vastuun
asettaja on yhteiskunta kokonaisuudessaan, ja
oikeuskoneiston tehtédva on valvoa, etta vastuus-
taan laistavat saatetaan siitd edesvastuuseen.
Rikkomus voi aiheuttaa vahinkoa, jota kdrsineis-
td tulee asianomistajia, ja vastuuseen saattami-
seen kuuluu silloin korvauksen tai hyvityksen
suorittaminen heille.

Toiminnan moraalinen epdonnistuminen on
moraalinormin vastaista toimintaa. Vastuun-
alaisuuden arvioimisen kannalta on tdrke&d
selvittdd, voidaanko toimijan sanoa toimineen
tahallisesti vai tahattomasti. Moraali-instituutio
perustuu sosiaalisiin sitoumuksiin, ja moraa-
linormien vastaisesti toimivia pidetdan vastuul-
lisina muille ja yhteisélle mutta myés itselleen.”®

Systeemisid epdonnistumisia tarkastelevassa
tutkimuksessa ei yleensd kisitelld juridisia ja
moraalisia epdonnistumisia, jotka perustuvat
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usein toimijan tietoiseen pyrkimykseen tehdé
asioista omalta kannaltaan yksinkertaisempia,
hankkia itselleen jotain oikeudetonta etua tai
oikoa mutkia. Juridisesti ja moraalisesti moi-
tittavan epdonnistumisen syyné voi olla myos
omien epdonnistumista estévien tai turvalli-
suutta yllépitivien tehtdvien laiminlydminen®'
tai liiallinen tai vadrin kohdistunut luottamus
toisten ihmisten hyvéntahtoisuuteen tai riskien
todennikoisyyteen. Tdllaiset epdonnistumiset
voi niin halutessaan vélttad, eikd toimijan vai-
tettd, ettd han toimi rikollisesti tai moraalin
vastaisesti vahingossa, voida pitdd uskottavana.
Yhteiskunnassa erilaiset vastuut on sidottu
eriorganisaatioissa hoidettaviin virkoihin ja roo-
leihin, ja vastuun ala maaraytyy niiden mukaan.
Organisaation toimintaa voidaan arvioida tut-
kimalla, kuinka hyvin vastuista huolehditaan.>?
Vastuu on néin keskeinen kisite myos sosiotek-
nisten jarjestelmien toiminnan tarkastelussa.
Vastuiden hahmottaminen vaikeutuu, kun
joudutaan pohtimaan, kuinka vastuut tosiasias-
sa jakautuvat. Johtoasemassa olevien sanotaan
usein kantavan muita suurempaa vastuuta.
Epédonnistumisten sattuessa hierarkian mukai-
set vastuusuhteet eivit kuitenkaan toteudu, jos
epdonnistumisten syytd etsitddn suorittavan
portaan yksilétoimijoista, kuten vakavien on-
nettomuuksien kohdalla usein tehdidin.>® Sys-
teemisestd ndakokulmasta tyontekijoiden panos
perustuu organisaation sddntodihin, kulttuuriin
ja resursseihin, joista ennen muuta johto on
vastuussa. Tyontekijat ovat voineet ennen onnet-
tomuuden tapahtumista tuoda esiin puutteita

50 Haklin & Mikeldn (2019) mukaan vastuul-
lisen toimijuuden keskeinen kriteeri on
moraaliyhteison jasenyys, minka vuoksi
tekodlytoimijoita ei voida pitdd vastuullisina
agentteina.

51 Vakava tietoturvan laiminlydminen teki
mahdolliseksi Psykoterapiakeskus Vas-
taamon tietomurron. Valviran tiedote
19.5.2021.

52 Bovens 1998, 11.

53 Elish 2019.
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ja turvallisuusriskeja, joihin johto on kuitenkin
ollut haluton puuttumaan.>*

) MITEN VASTUUTA
EPAONNISTUMISESTA JAETAAN

Sosioteknisissd systeemeissd epdonnistumisen
syy on usein se, ettei toimijoiden ja erityisesti
ihmisen ja teknologisen systeemin yhteistoi-
minta suju suunnitellusti.”® Jos osapuolina on
ollut tekodlytoimijoita, kausaaliketjuja ei aina
ole mahdollista rekonstruoida. Tekodlysovelluk-
set hoitavat monia tehtdvid melko itsendisesti
etenkin, jos ne ohjelmoidaan oppimaan omasta
toiminnastaan.’® Silloin voidaan tarkastella
tyyppikausaalisuutta eli tilastollisia yhteyksid.””
Vastuunalaisuuden edellytyksind edelld esitel-
Iyt kausaalisuusehto ja intentionaalisuusehto
eivdt ndytd riittdvan vastuunalaisuuden méaa-
rittdmiseksi tillaisissa tapauksissa. Toimintaan
osallistuvat saavat aikaan erilaisia muutoksia
ja vaikutuksia toisissaan ja ympéristossdén,
ja vaikka jonkun mukana olevan vaikuttamis-
toimet eivit jossain tilanteessa muuttaisi
fysikaalista todellisuutta, hankin on osallinen
lopputuloksen aikaansaamiseen tai vaikutusten
muodostumiseen.

Christopher Kutzin mukaan jaettu suunnitel-
ma, vaikka toinen osapuoli ei edistdisikddn sitd,
tekee suunnittelijat vastuunalaisiksi lopputu-
loksesta ja sen seurauksista.’® Valaisemme asiaa
esimerkilla:

Ove ehdottaa Avan sdhkodauton kyydissa
istuessaan, ettd timé néyttdisi, kuinka nope-
asti auton ajojarjestelma kiihdyttad sen kovaan
vauhtiin. Ava innostuu, antaa autolle komennon,
mutta poliisi pysdyttdd heidat. Onko Ove vas-
tuussa litkenneturvallisuuden vaarantamisesta
ja sen seuraamuksena annetuista sakoista?
Ilman Ovea Ava ei olisi tullut ajaneeksi ylinope-
utta. Ei ehké ole perusteita sanoa, ettd Ove ja Ava
olisivat toimineet yhdessd, mutta voidaan sanoa,
ettéd heilld oli yhteinen intentio, jonka Ava toteut-
ti kithdyttamaélld autoaan, minkd vuoksi hianta
sakotettiin. Ove osallistui ajatuksen esittimisen
jayhteisen intention perusteellalopputuloksesta
aiheutuneisiin vaikutuksiin, vaikka ei itse kiih-
dyttényt autoa. Ove oli toiminnassa osallinen.

Vaikka ei-biologiset toimijat kuten tekodlyoh-
jelmistot ja muut kehittyneet tekniset systeemit
eivit pysty toivomaan suunnittelijoiden aset-
tamien tavoitteiden toteutumista, nekin voivat
silti olla keskeisid toimeenpanevia tekijoitd ja
osallisia epdonnistumiseen.>® Milld perusteella
teknologisia pseudotoimijoita voidaan pitda
vastuusuhteen osapuolina? Filosofi Christian
List rinnastaa tekodlyn vastuullisena pitdmisen
pulmallisuuden ongelmiin, joista on keskusteltu
kollektiivin vastuuta pohdittaessa.

Kollektiivin vastuuta méériteltdessa filosofit
ovat tunnistaneet epdjatkuvuuskohdan, jota on
ruvettu kutsumaan vastuuaukoksi (responsi-
bility gap). Vastuuaukon kisite kuvaa mennei-
syyteen suuntautuvan vastuun maiarittdmisen
vaikeutta tilanteessa, jossa kollektiivin jdsenet
saavat yhdessa aikaan vahinkotapahtuman, jota
kukaan yksittdinen jdsen ei ole aikonut tuottaa,
eikd kukaan siksi tunnusta — tai ehké edes tiedos-
ta — vastuunalaisuuttaan. Jos vastaava tapahtu-
ma olisi ollut yhden ihmistoimijan aikaansaama,
hénti pidettiisiin vastuunalaisena.®®

Vastuuaukko voi ilmetd niin ihmiskollektii-
vin kuin tekoélyohjelmistonkin aikaansaamien
vaikutusten jalkiselvittelyssi.®" Vaikutusten

54 Dekker & Nyce 2012. Ks. myds Final Com-
mittee Report 2020.

55 Canas 2022.

56 Automatisoitujen toimintojen tuottamista
erityyppisistd ongelmista ks. Haikarainen
2022, 251-263.

57 Dastani & Yazdanpanah 2022.

58 Kutz (ks. Lawon 2013) edustaa késitysta
heikosta kollektiivisesta yhteistoiminnasta.
Kasitystd vahvasta kollektiivisesta yhteis-
toiminnasta kannattavan Raimo Tuome-
lan (2007, 233-251) mukaan tiiviin ryhmén
jasenyys tekee ryhméén kuuluvat vastuun-
alaisiksi ryhmén tai sen yksittédisen jasenen

vadrdstd toiminnasta.
59 List 2021; Dastani & Yazdanpanad 2022.
60 Vastuuaukon ontologiasta Himmelreich

2019, 734. Imidstd puhutaan myos vastuu-
tyhjiond (responsibility void). Braham & van
Hees 2018.
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emergoituminen sosioteknisessd systeemissd
johtaa siihen, ettei kukaan tunnista aiheutta-
neensa niitd eikd ole valmis ottamaan niistd
moitteita. Vaikka teknologiset sovellukset toimi-
sivat autonomisesti, niilla ei ole eiké niille voida
ohjelmoida kykya tunnistaa tai tuntea moraalista
vastuuta. Mydskdén ihmistoimijat eivdt tunnista
aiheuttaneensavahinkoja tai ainakaan saaneensa
niitd yksin aikaan. Perinteisen vastuukisitteis-
ton ja vastuunalaisuuden kriteerien perusteella
ihmiset voivat kiistdd, ettd heiddn toimintansa
tdyttdd vastuunalaisuuden edellyttdmén kausaa-
lisuusehdon. Kdytdnnossd ilmenevdd pulmaa
on kuvattu monien kisien ongelmaksi, joka voi
tosin ilmaista myo6s ihmistoimijoiden tietoista
vastuunalaisuuden pakoilua.®* Ryhmien ja sosio-
teknisen systeemin epdonnistuessa vastuu ei
ndyté olevan kenelldkéén.

Vastuuaukon téyttdmiseen on ehdotettu ryh-
mdvastuun kdsitettd, jonka varassa jarjestéytynyt
organisaatio voidaan saattaa vastuuseen kollek-
tiivina eikd vain yksittdisind henkil6ind. Organi-
saatioita voidaan juridisesti myos kohdella kuin
persoonia (oikeushenkil6), vaikka niité ei onto-
logisesti pidettisi sellaisina.®® Ryhmévastuussa
olevien ihmistoimijoiden ja teknologisten pseu-
dotoimijoidenkin kohdalla ja& ratkaisematta, mi-
ten vastuu kannetaan ja jaetaan. Siksi on tarpeen
eritelld ja ndin auttaa toimijoita tunnistamaan
erilaiset yhteistoimintaroolit ja vaikutussuh-
teet, joissa he ovat osallistuneet systeemiseen
toimintaan.

Eteenpdin suuntautuva jaettu vastuu perus-
tuu siihen, ettd useammalla toimijalla, ihmisilld
tai teknologisilla toimijoilla, on ryhméssé jokin
tehtdvd. Sen merkittdvyys suhteessa koko ryh-
main tehtdvadn madrittdd yksittdisten jasenten
vastuita, kun yhteinen toiminta tai yhteisen
tavoitteen saavuttaminen epdonnistuvat. Vas-
tuiden tosiasiallista jakautumista on vaikea sel-
vittdd, jos ei ole ensin madritelty, mikd ryhmén
tehtédva on, kuinka sitd hoidetaan ja mika kunkin
osuus siind on.

Jonkin tehtévén hoitamiseksi madritellyssa
roolissa toimivien ihmisten vastuu siilyy sil-
loinkin, kun epdonnistumisen aiheuttaa tekodly
tai kollektiivi. Vastuun niiden epdonnistumi-
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sesta jakavat Listin mukaan ihmiset, joilla on
toiminnan mahdollistava rooli, kuten manageri
tai systeemin operaattori, mikaili he toimivat
ilman pakkoa, tietoisesti ja omasta halustaan.
Vastuussa ovat myos auktoriteettiasemassa
toimivat omistajat, tuottajat ja tekodlyn sddn-
telijat. Esimerkiksi hallituksen jisen, omistaja
tai osakkeenomistaja vastaavat kollektiivin ja
tekodlyn toiminnan normeista. Kolmas vastuun-
kantajaryhmai ovat organisaation tai systeemin
suunnittelijat ja tuotantoon osallistuneet. Naissa
rooleissa toimivilla on tehtdviensd mukaiset ja la-
kisdateiset velvoitteet lopputuloksen aikaansaa-
misessa. Myds hyvadn ja moraalisesti kestédvian
toimintaan ohjaava ammattietiikka maarittaé
siihen sitoutuneiden ihmisten vastuunalaa. Vas-
tuuaukkoja voi silti ilmaantua: ihmistoimijoiden
joukkoa ei aina pidetd samalla tavalla vastuun-
alaisena systeemin aikaansaamasta vahingosta
kuin yksittaistd ihmistoimijaa.**

Vastuurelaation osapuoleksi voi paatyd myos
passiivisen vastuun®® perusteella eli osallistu-
malla toimintaan epésuorasti. Filosofi Gregory
Mellema®® esitti yhdeksin tapaa osallistua via-
rintekemiseen — ja tulla vastuunalaiseksi siité.
Mellema tukeutuu Tuomas Akvinolaisen Summa
theologiae -teoksessa erittelemiin perusteisiin,
joiden mukaan muiden kuin varkaan olisi osallis-
tuttava anastetun omaisuuden palauttamiseen
tai korvaamiseen. Mellema soveltaa Akvinolai-
sen perusteita moderniin maailmaan.

Jaottelemme Melleman esittdmiét osallisiksi
tulemisen tavat kolmeen luokkaan myotéavaikut-
tavaksi, kannustavaksi ja reaktiiviseksi osallisuu-
deksi sen mukaan, millaisen vaikutussuhteen ne
luovat toimijoiden vilille. Pohdimme, mitd ndma
osallisuuden tavat voisivat tarkoittaa teknologi-
sen systeemin jaetun vastuun kohdalla.

61 List 2021.

62 Elish 2019; Noorman 2021; Hallamaa & Kal-
liokoski 2022.

63 List 2021; Bovens 1998, 58-59.

64 List 2021.

65 Termi Bovensilta 1998.
66 Mellema 2016, 18-26.

JAANA HALLAMAA & TAINA KALLIOKOSKI



( ARTIKKELEITA + ARTIKLAR )

Toimijasta voi tulla vastuunalainen toimin-
taan myotivaikuttava osapuoli silld perusteella,
ettd hédnelld on tieto toisen suunnitelmasta
toimia véarin, eikd hén pyri estdimién sen toteut-
tamista, vaikka hanella olisi sithen moraalinen
velvollisuus, kuten vanhemmalla suhteessa
lapseensa. My0s avustava tai toimintaa tukeva
rooli merkitsee epédsuorasti osallistumista
toimintaan.®” Onko esimerkiksi teknologisen
systeemin kehittdnyt ja markkinoille saattanut
taho osallinen teknologisen sovelluksen kdyton
aiheuttamista vahingoista? Jos kehittdjad ja mark-
kinoija tietdvit, ettd systeemilld voidaan aiheut-
taa haittaa tai ettd sitd voidaan helposti kdyttaa
vddrin, mutta eivit ryhdy varotoimiin téllaisen
kéayton estdmiseksi, he ovat osallistuneet epdsuo-
rasti vahingon aiheuttamiseen.

Kannustava vastuurelaatio syntyy, kun
toimija kdskee muiden tehdd jotain tai ohjaa
heita siihen neuvoillaan. Osallistuminen voi olla
myd6s toiminnan kehumista tai rohkaisemista
toimintaan.® Voitaisiinko teknisten systeemien
markkinointia ja kritiikitontd kehumista pitda
téllaisen osallisuussuhteen perustana? Kesken-
erdisen tai osittain toimimattoman teknologian
markkinoiminen ja sen toiminnasta annetut
ylimitoitetut lupaukset voivat kannustaa ja
rohkaista ihmistoimijoita kiayttdmaéén viallista,
vahingollista tai huonosti toimivaa teknologiaa
tai antamaan toimintoja sellaisen hoidettavaksi.

Reaktiiviseen vastuurelaatioon toimija aset-
tuu silloin, kun hén reagoi tehtyyn virheeseen
tai vddrintekoon suojelemalla tai auttamalla
tekijdd tai olemalla ilmoittamatta tapahtuneesta
viranomaisille. Reaktiivinen vastuurelaatio syn-
tyy myos silloin, jos toimija ei ilmaise tekijalle,
ettd pitdd timin tekoa vidrani.*® Voitaisiinko
talld perusteella moraalisesti kyseenalaisen tai
mahdollista vahinkoa aiheuttavan teknologisen
systeemin tukijaa, aktiivista kdyttdjaa tai hiljaista
hyviaksyjaa pitdd osallisena sen aiheuttamasta
vahingosta?

Melleman esittelemié osallisuuden tapoja yh-
distdé toimijan intentio edistdd védrintekemistd
tai olla puuttumatta siihen. Toimijan osallisuus
vadradn tai vahingolliseen tekoon on moraalises-
ti moitittavaa silloinkin, kun hén ei ole kausaali-

sesti osallistunut sen aikaansaamiseen eika itse
hyody siita.

Edelld eritellyt osallisuuden tavat tarjoavat
vilineen jakaa vastuuta sosioteknisissd systee-
meissé, joissa pseudotoimijat toimivat kausaa-
lisina voimina ihmisten ohella ja joissa heidén
yhteistoimintansa voi aiheuttaa epédtoivottuja
seurauksia, joita kukaan ei ole tahtonut saada
aikaan. Tilanne haastaa arvioimaan uudelleen
paitsi ihmisten mahdollisuuksia toimia tiukasti
madriteltyind moraalitoimijoina’® myos vakiin-
tunutta kisitysté vastuusta.

LOPUKSI

Olemme edelld tarkastelleet sosioteknisen
jarjestelmdn epdonnistumisen aiheuttamia epa-
jatkuvuuskohtia ja niiden silloittamisyrityksia.
Mitd kompleksisemmista ihmisen ja teknologian
yhteisty6hon perustuvista organisaatioista on
kysymys, sitd vaikeammaksi toimintaan osal-
listuvien erilaisten tekijoiden yhteisvaikutusten
hallitseminen kdy. Epdonnistumisia ja niiden
aiheuttamia onnettomuustapahtumia on siksi
pidetty tavanomaisena osana modernien sosio-
teknisiksi systeemeiksi miellettyjen organisaa-
tioiden toimintaa.”" Onnettomuuksia voidaan
estdd hyvalla suunnittelulla ja luomalla kestavaa
toimintakulttuuria, mutta suuri merkitys on
my0s silld, miten toimintaa jatketaan epdonnis-
tumisen jilkeen.”

Systeemisen turvallisuuden kohentaminen ei
poista tarvetta selkeyttdd ja perustella vastuun-
kannon tai vastuun jakamisen perusteita. Systee-

67 Mellema 2016, 20.

68 Mellema 2016, 19.

69 Mellema 2016, 23-24.

70 Hallamaa & Kalliokoski 2020.

71 Ajatus perustuu Charles Perrow’n Normal
Accident Theory -nimelld tunnetulle analyy-
sille kompleksisten sosioteknisten systee-
mien toiminnasta, ks. Perrow 1984.

72 Huomion siirtymisestd epdonnistumisten
estdmisestd niiden kasittelyyn ks. Haikarai-
nen 2022, 129—-131.
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miajattelu kuitenkin haastaa perinteisid moraa-
likdsityksid vastuusta ja syyllisyydestd varsinkin,
jos epdonnistumisia tarkastellaan emergenttis-
ten mallien avulla. Tassé artikkelissa esitettyjen
jaetun vastuun ja osallisuuden kisitteiden avulla
voidaan kenties muuttaa asennoitumista siihen,
miten menneeseen ja tulevaan suuntautuvan
moraalisen vastuun virheiden aiheuttamista
epdonnistumisista ajatellaan jakautuvan.

Jotta ihmistoimijat kykenevét jakamaan ja
kantamaan vastuuta my0s epdonnistumisen
aiheuttamassa kriisissd, heilld on ensinnékin
oltava selvi késitys itsestddn vastuusuhteen osa-
puolina. Pseudotoimijoihin voidaan ohjelmoida
toimintoja, jotka vastaavat tietoa vastuunalai-
suudesta tai jonkin toiminnan moitittavuudesta
tai velvollisuudesta hoitaa se, mutta niillé ei ole
kykyd tunnistaa moraalisen vastuun taakkaa ja
seurauksia. Kasitykseen itsestd vastuusuhteen
osapuolena kuuluu oman moraalitoimijuuden
tunnustaminen. Toiseksi moraalitoimijan on
tunnistettava niin menneeseen kuin tulevaan-
kin suuntautuva vastuunalansa. Kolmanneksi
moraalitoimijalla on oltava ymmarrys siitd,
ettd osallistumalla omalla toiminnallaan orga-
nisaation perustehtivin toteuttamiseen hian on
vastuusuhteessa paitsi itseensé ja omaan orga-
nisaatioonsa myds laajempaan yhteisoon, jota
varten organisaatio on olemassa.

Yritykset silloittaa epdonnistumisen aihe-
uttamia toiminnan epéjatkuvuuskohtia ovat
osa oikeudenmukaisuuden toteuttamista.
Rikosoikeudelliset vastuukysymykset ja niiden
ratkaiseminen rikosprosessissa toteuttavat
retributiivista oikeudenmukaisuutta ja niiden
ratkaisu sovittelumenettelylld restoratiivista
oikeudenmukaisuutta. On selvitettdvd, onko
vahinkoon johtanut toiminta ollut normien
mukaista ja minké tasoisia normeja on mahdol-
lisesti rikottu. Vaikka lakia ei olisi rikottukaan,
epdonnistumisen aiheuttamia vahinkoja voidaan
korvata esimerkiksi liikenne- tai potilasvahinko-
vakuutusjdrjestelméin kautta, jotta pédéstéisiin
lahemmaéksi ennen epdonnistumista vallinnutta
tilannetta.

On tdrkedd tunnustaa myos, ettd kaikkia
sosioteknisen yhteistoiminnan epédjatkuvuus-
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kohtia ei voida ylittda: vahinkoja ei voida aina
korvata. Etenkédén kdrsimykselle ei voida maa-
ritelld hintaa, vaan on 18ydettdva muita keinoja
sopeutua menetyksiin ja jatkaa elamaa. Epdon-
nistumiset ja niiden selvittdmisessd esille tulevat
vastuunalaisuuden méédrittdmisen ongelmat
ilmentédvit elamidn kuuluvaa traagista sattu-
manvaraisuutta, jota parhainkaan varautuminen
ja vastuunkantamismekanismit eivat kykene
tdysin poistamaan.
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