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ELINTARKEAA TEKNIIKKAA
OTTEITA INFRASTRUKTUURIEN SUOJAAMISEN HISTORIASTA

Antti Silvast

Laajat tekniset jarjestelmat ja infrastruktuurit, kuten sahkonjakelu, muodostavat tekniikan historian klas-
sisen tutkimuskohteen. Viime aikoina téllaisten jarjestelmien turvaaminen ja haavoittuvaisuudet ovat
heréttaneet laajaa huolta julkisissa keskusteluissa kaikkialla maailmassa. Yleisen ajatuksen mukaan
modernit yhteiskunnat ovat kasvavassa maarin riippuvaisia erilaisista laajoista infrastruktuureista, joita
uhkaavien tekijéiden maaran koetaan samalla kasvaneen merkittavasti. Sahkoinen infrastruktuuri on
saanut erityistd huomiota tdssa yhteydessé esimerkiksi vaikeiden myrskyjen, séhkoverkkojen myynnin
ja sahkokatkojen yhteydessa. Artikkelini avaa naita kehityskulkuja tekniikan historian nakokulmasta
ja kytkeytyy laajojen teknisten jarjestelmien, infrastruktuurien, ja nykyaikaisten turvallisuusongelmi-
en kansainvéliseen tutkimukseen. Se esittdd néistd lahtokohdista, ettd historian tuntemuksesta on
merkittavaa hyotya infrastruktuurien ajankohtaisten ongelmien ymmartamisessa. Artikkeli kuvaa, mita
Suomessa on eri aikoina ymmarretty elintarkealld infrastruktuurilla ja niiden uhkakuvilla, ja esitta,
etta riskien ja uhkien maarittely on muokannut olennaisesti sitd, miten niiden suhteen on kéytannos-
sa toimittu. Teksti kasittelee historiallisia esimerkkeja varhaisesta taloudellisesta maanpuolustuksesta
kansalliseen varmuusvarastointiin, sen kritiikkiin 1970-luvun éljykriisien aikana, kansallisen huoltovar-
muuden turvaamiseen ja 2000-luvun turvallisuusohjelmiin, joiden perustana toimii seké jarjestelmien
etta riskien lahtokohtainen kansainvalisyys.

JOHDANTO: YHTEISKUNNALLISEN dysvaﬂat, Suomi, Austra]ia, Kanada, Sak-
VARAUTUMISEN PERUSTEET sa, Uusi—Seelanti, SVCitSi, Indonesia, Intia
ja monet muut valtiot sekd kansainviliset
Elintirkeilld infrastruktuurilla tarkoitetaan toimijat.> Energia, sisiltden sihkoén tuo-
verkostoja, hyddykkeitd, jirjestelmii, tekni-  tanto- ja siirtoinfrastruktuurit, on yhdessi
sid rakenteita ja organisaatioita, jotka koe-  liikenteen kanssa myds osa Huroopan uni-
taan vilttimattomiksi koko yhteiskunnan onin midrittelemdd "Euroopan elintirkedd
toiminnalle.! Niihin luetaan tyypillisesti infrastruktuuria”.?
energiajirjestelmit, vesihuolto, liikenne ja Sihkonjakelun rooli yhteiskunnan inf-
logistiikka, tieto- ja viestintdjirjestelmit,  rastruktuurina ja muiden yhteiskunnallis-
pankit ja finanssialan palvelut, valtion joh-  ten toimintojen edellytykseni tulee esille
taminen, pelastustoiminta sekd terveyden- esimerkiksi sihkonjakelun hiiriéitd, sihko-
huolto. Viime aikoina sidhkdjirjestelmit — katkoja tarkastellessa.* Tapaninpdivin 2011
ovat saaneet erityistd huomiota tissi yhtey- myrskyjen aiheuttamat laajat sihkokatkot
dessd. Sdhkonjakelu lasketaan elintirkedksi  tuottivat nopeasti vaikeuksia monille ra-
infrastruktuuriksi yli 20 teollistuneessa ja  kenteille: kotien limmitykselle ja ruoan
kehittyvdssi maassa mukaan lukien Yh- siilytykselle samoin kuin muille laajoille
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infrastruktuureille  kuten vedenjakelulle,
rautatieliikenteelle ja matkapuhelinverkoil-
le’ Katkokset ja niistd syntynyt keskustelu
johtivat my6hemmin muutoksiin my6s sih-
koverkonhaltijoita koskevassa lainsdddin-
nossd. Uusi vuonna 2013 voimaan astunut
sdahkomarkkinalaki velvoittaa sdhkéverkon-
haltijat varautumissuunnitteluun ja toimit-
tamaan my0s sidhkoasiakkaille ohjeistusta
sdhkokatkoksiin varautumiseen.®

Lakiuudistus jatkoi jo pitkddn kidynnissi
olleita keskusteluja. Viime vuosikymmeni-
nd ihmisten riippuvaisuus infrastruktuuri-
maisista jirjestelmistd ja jirjestelmien haa-
voittuvaisuus ovat herittineet laajaa huolta
poliittisissa puheenvuoroissa.” Esimerkiksi
kun Suomen hallitus esitti noin kymmenen
vuotta sitten elintdrkeiden infrastruktuurien
turvaamisen (huoltovarmuuden) lain paivit-
timistd, keskeinen taustatekija oli kasvava
riippuvaisuus teknologiasta: ”Teknistalou-
dellisen kehityksen seurauksena yhteiskun-
nan toimivuus ja vdestén toimeentulo ovat
entistd riippuvaisempia erilaisten teknisten
jarjestelmien toimivuudesta.”® Esitys viit-
tasi erityisesti “tieto- ja viestintiteknologi-
an” hiiriottdmain toimintaan. Muutamaa
vuotta myShemmin Puolustusministerion
julkaisu pitkistd sihkokatkoista liitti saman
ajatuksen sihkénjakeluun.

Suomalaisen  yhteiskunnan  varantumisen
perusteet ovat teknologisen kebityksen ja glo-
balisaation mydta munttuneet kovasti kyninze-
nen viime vioden aikana. Muntostrendeisti
merkittavimpia ovat yhteiskunnan verkot-
tuminen ja rippuvnuden kasvu  erilaisista
teknisistd jarjestelmistd. Varsinkin rigppu-
vuns  sahkostd on  kasvanut merkittavdsti.
Siksi tarkeimpien ubkakuvien joukkoon on
nostettu  sabkoisen infrastruktunrin vakava
héiriintyminen.’

Tillaiset viitteet teknisten jirjestelmien
voimakkaasta kehityksestd ja siitd syntyvis-
td yhteiskunnallisista muutoksista eivit ole
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uusia yhteiskuntatutkijoille. Monet tutkijat
ovat pohtineet samalla tavoin tieto- ja vies-
tintitekniikoiden aiheuttamaa murroskaut-
ta, globaalia ”informaatiokumousta” ja siitd
juontuvaa uutta “informaatioaikaa”, jonka
tybeldma ja arki kasvavissa médrin riippuvat
sdhkoisistd teknologisista verkostoista.'?

Toinen keskeinen muutos, johon ajan-
kohtaiset keskustelut ovat kiinnittyneet, on
uhkien madidrdn kasvaminen. Perinteises-
ti infrastruktuurien turvaaminen on ollut
sotilaallinen, puolustustaloudelliseen  va-
rautumiseen liittyvd ongelma." Nykyisten
infrastruktuurien toimintakykyd uhkaavat
linjausten mukaan kuitenkin monet erilai-
set asiat sotilaallisten konfliktien lisdksi:
”sihkdéisten tieto- ja viestintijirjestelmien
hiiriintyminen, energiansaannin keskeyty-
minen, vieston terveyden ja toimintakyvyn
vakava hiiriintyminen sekd luonnononnet-
tomuudet ja ymparistOkatastrofit” muiden
uhkien muassa.”? Infrastruktuurien turvaa-
minen terrorismilta on saanut paljon painoa
eurooppalaisissa puheenvuoroissa, mutta
silti my6s Euroopan komissio korostaa
ottavansa huomioon “kaikenlaiset riskit”
rikollisuutta, luonnonkatastrofeja ja muita
onnettomuuksia my6ten infrastruktuureja
suojatessaan.” Tillaiset kisitykset riskien ja
uhkien lisddntymisesti tulevat ldhelle sosio-
logien ajatuksia uuden globaalin “riskiyh-
teiskunnan” esiintulosta. Ajatuksen mukaan
yhteiskunnan modernisaatio on tuottanut
uudenlaisia, itse aiheutettuja kansainvilisid
riskejd, katastrofeja ja kriisejd, joihin tulee
my0s varautua aikaisempaa monipuolisem-
min keinoin."

Huolet infrastruktuurien monimutkai-
sista riippuvaisuuksista, uusista uhkakuvis-
ta sekid teknologisista hiiridisti ja niiden
yhteiskunnallisista kerrannaisvaikutuksista
ovat tirkeitd ja ajankohtaisia. Kuitenkin nii-
den kidintSpuolena on, etti teknologisten
ongelmien historialliseen taustaan kiinni-
tetddn usein suhteellisen vihin huomiota.
Tissd artikkelissa esitdn, ettd infrastruktuu-



Tekniikan Waiheita 1/14

rien historian tuntemuksesta on merkitti-
vid hyotyd nykyajan ongelmien ymmirti-
misessd. Ajatus kytkeytyy kansainviliseen
tutkimukseen, jonka mukaan yhteiskunnan
elintirkedt jirjestelmit ja niiden haavoittu-
vaisuudet eivit ole pelkistidn viimeaikainen
ongelma. On totta, ettd elintirkedn infra-
struktuurin suojaamisen poliittiset ohjelmat
seurasivat  1990-luvun tietoturvallisuuteen
liittyvistd haasteista ainakin Yhdysvallois-
sa.”” Antropologit Stephen Collier ja An-
drew Lakoff ovat kuitenkin niyttinect, ettd
infrastruktuurien suojaamisella on juuria
huomattavasti varhaisemmassa kansalliseen
turvallisuuteen liittyvissd amerikkalaisten
asiantuntijoiden ajattelussa. Ennakoituja
ongelmia ovat olleet esimerkiksi sotilaalliset
konfliktit, ydiniskut ja luonnonkatastrofit
sekd niiden vaikutukset infrastruktuurimai-
siin teknologioihin kuten teolliseen tuotan-
toon ja kuljetusverkostoihin.' Tdmin histo-
rian tunteminen on tirkedd, mutta en viita,
ettd mikddn ei ole muuttunut koska yh-
teiskunnat ovat aina pyrkineet turvaamaan
“infrastruktuurinsa”. Pikemminkin haluan
valottaa, mistd asiantuntijoiden jirkeily on
lihtenyt liikkeelle ja miten se on muuttu-
nut sekd miten eri aikoina on luotu tietyt
edellytykset sille, mitd turvallisuus on, mi-
ten se kisitetddn ja mitd turvallisuustoimia
voidaan ja ei voida soveltaa”.!” Keskeinen
nikékulmani on, ettd asiantuntijoiden riski-
tieto ei muutu hetkessd tai kokonaisuudes-
saan uusien haasteiden mukana. Sen sijaan
turvallisuuden asiantuntijat joutuvat tillai-
sissa tilanteissa soveltamaan, uudistamaan
ja muokkaamaan aikaisemmin rakennettuja
riskienhallinnan vilineitd ja nithin littyvad
asiantuntijatietoa.'®

Kehittelen artikkelissani tdstd 1dhto-
kohdasta kolme toisiinsa liittyvédd tutkimus-
ongelmaa. Ensimmiiseksi haluan kysyi,
milli tavalla yhteiskunnan elintirkeiden
infrastruktuurien joukko on muuttunut ja
miten timd on heijastunut infrastruktuurin
kisitteen ymmirrykseen. Uuteen teknolo-
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glaan tunnutaan usein liitettdvin kokemus
voimakkaista muutoksista, mutta samalla
monet perustavat infrastruktuurit — kuten
energiahuolto, kuljetus tai terveydenhuolto
— ovat olleet olemassa monien kymmenien
vuosien ajan. Infrastruktuureihin liitetyt
kansalliset nimitykset ovat sindnsd muuttu-
neet, erityisesti sihkdisten tieto- ja viestin-
tajarjestelmien osalta. Edelld olleen viitteen
mukaan taas nykyaikainen yhteiskunta on
erityisen riippuvainen “teknisistd jdrjes-
telmistd”. Toisaalta jako teknisiin” infra-
struktuureihin ja muihin kriittisiin toimin-
toihin on sekin verrattain uusi. Esimerkiksi
Suomessa perinteinen ”huollon” kisite luo-
kitteli 1980-luvulla perushuoltojirjestelmit
tehtivinsd eikd “teknisyytensd” perusteel-
la."” My0s tutkijoiden nikemys tukee tillais-
ta infrastruktuurin kisitteen laajaa kayttod:
infrastruktuurit eivit ole ldhtokohtaisesti
joko teknisid” tai ”sosiaalisia” jirjestelmid,
vaan erilaisten asioiden yhdistelmii laitteista
paikallisiin ja kansainvilisiin organisaatioi-
hin, lainsdadint6on, kiyttétapoihin, sidn-
toihin ja resursseihin.?® Tekniikan historias-
sa téllaisia kokoonpanoja kutsutaan laajoiksi
sosio-teknisiksi jirjestelmiksi?' Esitdn jat-
kossa, ettd infrastruktuurin kisite on pe-
rinteisesti ollut laaja-alainen my6s kansalli-
sessa turvallisuudessa Suomessa, ja sen titd
puolta on osittain myds I6ydetty uudelleen
viimeisen noin kymmenen vuoden aikana.
Toiseksi, uhkien miirin kasvaminen
viime vuosikymmenini ei sekddn ole yk-
sinkertainen asia. Yhteiskuntatieteilijit
korostavat, ettd kollektiivisen tason tis-
keihin ja uhkiin vaikuttaa olennaisesti,
miten uhka midritellddn ja milld tavalla
sen suhteen toimitaan.?* Esimerkiksi kan-
sallisvaltion turvaamisen paimadrini on
itsendisyyden siilyttiminen, sen puitteis-
sa varaudutaan sotilaallisiin konflikteihin
ja varautumiskeinoja ovat esimerkiksi
maanpuolustus,  puolustustaloudellinen
suunnittelu ja rajanvalvonta. Uhkat kési-
tetddn toisella tavalla sosiaalipolitiikassa:
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pddmidrind on ihmisten hyvinvoinnin
kasvattaminen, kohteena kéyhyyden ja
syrjdytymisen kaltaiset riskit ja varautu-
mismuotoja esimerkiksi sosiaaliturva.*
Infrastruktuurien suojaamisen tapaukses-
sa olennaista Suomessa on, etti turvalli-
suuskeskustelu on eriytynyt vihin kerras-
saan sotilaallisista uhkakuvista ja niiden
vaikutusten  mittaamiseen  kiytetyistd
vilineista.”* Uhkien midrdn kasvaminen
tulee ymmirrettiviksi titd asiantuntijoi-
den itsensd ajamaa muutosta vasten. Ei
ole itsestddn selvii, ettd uhkia olisi ollut
aikaisemmin vihemmin. On mahdollista,
ettd muihin kuin sotilasuhkiin ei vain voi-
tu kiinnittdd yhtd paljon huomiota kuin
nykyisin. Muuttuessaan infrastruktuurien
suojaaminen on myds siirtynyt kauemmas
laskennallisista  riskienhallintakeinoista.
Jos sotilaallisiin uhkiin varauduttiin las-
kemalla kansallisen varautumisen taso
suhteessa kriisien kestoon, tallaisesta
laskennasta on tullut vihemmain tirkedd
monimuotoisiksi koettujen nykyaikaisten
uhkien kohdalla.?* Nikemys siitd, ettd uh-
kakuvat ovat osittain ennalta tuntematto-
mia eivitka aina laskettavissa riskeina, luo
samalla pohjan uhkiksi koettujen asioiden
maidrin kasvuun.?

Molempiin nikokulmiin liittyy kolman-
neksi infrastruktuurimaisten jirjestelmien
kansainvilinen luonne. Yhteiskunnalle elin-
tirkedt infrastruktuurit kuten sihkoénjakelu
ja niiden markkinat ulottuvat monen maan
vilille, ja jirjestelmien vaatimat raaka-aineet
kuten polttoaineet hankitaan usein ulko-
maankaupalla. Infrastruktuurien “kansain-
vilistyminen” onkin esiintynyt keskeisend
murroksena asiantuntijoiden keskusteluissa
varsin pitkddn: esimerkiksi hallituksen vuo-
den 2005 infrastruktuuriesityksen mukaan
”Suomen taloudellinen riippuvuus ulko-
maailmasta on kasvanut tietotekniikassa,
taloudessa, tuotannossa ja jakelussa tapah-
tuneiden muutosten vuoksi”.”’ Tidmi ha-
vainto johtaa helposti kisitykseen uhkien ja
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infrastruktuurien luonteen muuttumisesta.”
Mutta historiallisesti Suomen riippuvuus
ulkomaailmasta on koettu ongelmaksi jo
aikaisemmin my6s elintirkeiden infra-
struktuurien ja hyédykkeiden tapauksessa.
Keskustelen alla siitd, miten infrastruktuu-
rimaisten jérjestelmien kansainvilisyys on
havaittu uhkana Suomessa eri aikoina. Tié-
min pohjalta esitin, ettd kansallisen tason
ja kansainvilisen tason vililli tehddin ny-
kyisissd poliittisissa esityksissd vihemmin
eroa kuin aikaisemmin. Keskeistd tille on
Suomen nikeminen yhi vahvemmin osaksi
maailmanmarkkinoita.

Tutkimukseni keskittyy asiantuntijoiden
omiin mairitelmiin, teksteihin ja riskienhal-
linnan keinoihin ja kidyttid piddaineistona
asiakirjoja. Talld tarkoitan sekd aikalais-
lihteitd, kuten poliittisia dokumentteja ja
opetusmateriaalia, ettd toisen kdden histo-
riantutkimusta. Historiallista tai pitkittdistd
tutkimusta elintdrkeistd infrastruktuureista
onkin olemassa jo verrattain paljon, aikai-
semmin mainittujen kansainvilisten tutki-
musten lisiksi myOs kotimaassa. Elintirkei-
den infrastruktuurien (huoltovarmuuden)
turvaamisen historiasta on Ilkka Seppisen
kirjoittama vuoteen 1995 piidttyvd histo-
riikki.?® Huoltovarmuuskeskuksen toimitus-
johtaja Ilkka Kananen on eritellyt huolto-
varmuuden toimintaympdristdn muutoksia
valtioneuvoston esitysten ndkokulmasta
vuosina 1988-2011.%° Sdhkéturvallisuuden
hallintotavan perusteista ja muutoksesta on
samoin tutkimusta.’' Yhteiskunnan sihkois-
timinen yleisemmin muodostaa tekniikan
historian ja tieteen ja teknologian tutkimuk-
sen klassisen kohteen. Kotimaassa esimer-
kiksi Timo Myllyntaus ja Timo Herranen
ovat tutkineet aihetta ja kisitelleet my6s
sihkoinfrastruktuuriin - liittyvid kansallisia
kriiseji kuten maailmansotia.”* Vastaavaa
athetta on tutkittu my&s muissa maissa.*
David Nye on tarkastellut erityisesti sih-
kokatkojen kulttuurihistoriaa lihinnid Yh-
dysvaltojen sihkonjakelun nikokulmasta.*
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Nimi atkaisemmat, erityisesti kotimaiset
tutkimukset muodostavat olennaisen aineis-
ton tarkastelulleni. T4td perustelee aineiston
soveltuvuuden lisdksi se, ettd elintirkeisiin
infrastruktuureihin liittyvit historialliset do-
kumentit eivit aina ole julkisesti saatavilla.
Lisiksi tutkimukseni taustalla vaikuttaa kah-
dentoista suomalaisen, sihkoyrityksissid ja
viranomaiselle tyoskennelleen sihkoinfra-
struktuurin asiantuntijan haastattelu. Haas-
tatteluita kiytetddn tissd yhteydessd ldhinni
asiakirjoja tdydentivisti ja niiden tuloksia
on raportoitu tarkemmin toisaalla.*®

Koska infrastruktuureista ja niiden on-
gelmista on olemassa jo verrattain paljon
tutkimustietoa ja sovellan tdtd suoraan ar-
tikkelissani, tutkimustapani poikkeaa jonkin
verran suoraviivaisesta historian analyysis-
ta. En pyri kattamaan kaikkia kotimaisia
tapahtumia tai poliittisia ohjelmia infra-
struktuurien turvaamisesta, vaan esittelen
infrastruktuurien turvaamisesta pikemmin-
kin erddnlaisia poimintoja. Talld tarkoitan,
historioitsija Paul N. Edwardsin esimerkkid
seuraten, ndkokulman kehittelyd keskeisiin
tutkimuskysymyksiin valitsemalla tirkeisiin
ajankohtiin sijoittuvia otteita asiantunti-
joiden ajattelusta.’® Pddpainon kisittelyssd
saa energia- ja sihkoinfrastruktuuri, jonka
tarkastelua artikkeli jatkaa aikaisempien jul-
kaisujeni pohjalta, mutta my6s muut infra-
struktuurit kuten tietotekniset jrjestelmit
esiintyvit analyysissa.’” Collierin ja Lakoffin
tapaan tutkin kolmea erityistd tutkimusky-
symysti: sitd, mitd yhteiskunnan elintirkeilld
hy6dykkeilld tai jirjestelmilld on eri aikoina
ymmarretty; sitd, mitd asiantuntijat ovat pi-
tineet nditd toimintoja vaarantavina turval-
lisuusuhkina; seki sitd, millaisen riskitiedon
varassa uhkakuvia on yhtdaltd tunnistettu ja
niiden vaikutuksia on toisaalta minimoitu.*®

Artikkelin loppuosa jakautuu viiteen
osioon. Ensimmiiseksi kerron suomalaisen
taloudellisen maanpuolustuksen synnys-
td 1920-luvulla ja rinnastan sen tekniikan
historian yleisempiin kisityksiin varhaisten
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infrastruktuurien luonteesta ja vaikutuksis-
ta. Toinen osa linjaa taloudellisen maan-
puolustuksen eristd kehitystd kansalliseksi
niin sanotuksi “varastovarmuudeksi”. Kol-
manneksi katson, miten varastovarmuus
problematisoitiin  1970-luvun  energiakrii-
sien ja monien muiden tapahtumien myo-
td ja kuinka tdmi johti vuorostaan uuden
turvallisuuskisitteen syntyyn, “huoltovar-
muuteen”. Lopuksi neljinnessd osassa ku-
vaan lisdd viimeaikaisia poliittisia asiakirjoja
ja pohdin niiden yhteyksid varhaisempaan
turvallisuusajatteluun.  Artikkelin = padttad
keskusteleva johtopiitésosio.

KOTIMAISEN TALOUDELLISEN
MAANPUOLUSTUKSEN SYNTY

Huoltovarmuutta koskevat historiantut-
kimukset ovat samaa mieltd siitd, mistd ta-
louselimin varautuminen erilaisiin kriisei-
hin on periisin.* 1970-luvun energiakriisit
muokkasivat kansallista polititkkaa merkit-
tavdsti, mutta eivit olleet varhaisin huolen-
athe.*® Sen sijaan ensimmaiisend kotimaise-
na "huoltokriisind” pidetddn vuoden 1917
sulkutilannetta, kdytinndssd merkittivad
tuonnin ja viennin vihentymistd, ja siitd
seurannutta ruokapulaa.*’ Ruokapula on
luettu my6s Suomen sisillissodan erdiksi
kiynnistijiksi.** Huoltovarmuuden osalta
se teki ndkyviksi, ettd kriisiin ei ollut varau-
duttu riittdvisti ennakolta esimerkiksi va-
rastoimalla elintarvikkeita tai kehittelemalld
jarjestelyitd niiden sddnndostelyyn.

Tami kdynnisti keskustelun kotimaan
taloudellisesta puolustuskyvysti ja laajem-
min erilaisista kansallisista kriiseistd ja nii-
hin varautumisesta.* Vuonna 1929 Suomen
hallitus esitti taloudellisen puolustusneu-
voston perustamista. Jo organisaation ni-
messd mainittiin maanpuolustus, mutta sen
tehtivit olivat selvisti laaja-alaisempia ku-
ten Seppinen toteaa.** Suomen hallituksen
esitys “taloudellisen puolustusvalmiuden”
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jarjestimiseksi kertoo neuvoston toimiin
liittyvistd monista erilaisista vastuista:

On valmistanduttava kansan toimeentulon
Ja kansallisen tyon jatkumisen turvaamiseen,
teollisunstuotannon  muuttamiseen,  elintar-
peiden ja teollisunstarvikkeiden kulutnksen
sekd tuonnin ja viennin saanndstelemiseen ja
Yleensiikin toimenpiteisiin, joilla pulakauden
yhteiskuntakoneiston fulfunn athenttamia
hdirioita voitaisiin lieventdd ja supistaa.”®

Lainauksessa esiintyy kuvaava, teknolo-
gisiin rakenteisiin virittynyt vanhanaikainen
kisite, “yhteiskuntakoneisto”. Koneisto
tuntuu kattavan hallituksen esityksen mu-
kaan niin teollisuutta kuin maataloustoi-
mintaa, elintarviketuotantoa, polttoaineita
ja vaatetusalaa, kisittden myOs avustustoi-
mintaa sekéd “raha- ja luotto-olojen jirjeste-
lyd”.* Nimai erilaiset asiat ymmirrettiin siis
“koneiston” kaltaisiksi yhteiskunnan toi-
mintakyvyn nikokulmasta. On huomatta-
vaa, etta elintiarkedn tai kriittisen infrastruk-
tuurin kisitettd alettiin kidyttid suomalaisissa
poliittisissa ohjelmissa vasta 2000-luvun
puolivilin jilkeen.*” Silti hallituksen esi-
tyksessd on elintirkeille infrastruktuureille
tuttuja aineksia: huolta kollektiivisesta toi-
meentulosta ja toimintakyvystd sekd tdtd
kannattelevista isoista jirjestelmistd, jotka
pitdd suojata hdiri6iltd.

Sihkonjakelu esiintyi “yhteiskuntako-
neistossa” tdssi vaitheessa vain episuoras-
ti. Vield vuosikymmen esityksen jilkeen
monet suomalaiset kaupungit olivat vain
osittain sihkoistettyjd ja maaseudun sihko-
verkot toimivat epéluotettavasti jos niitd oli
lainkaan.*® Kuitenkin ylld mainittu teollinen
toiminta oli tirked sihkon kiyttdjd koti-
maisen sihkonjakelun varhaisista vaiheista
alkaen.* Suomessa hallitus olikin esittdnyt
jo 1921, ettd halpa sihké tuo tullessaan uu-
sia teollisia mahdollisuuksia, kansainvalista
kilpailukykyi ja taloudellista hyvinvointia.*
Tidssd voidaan nahda viitteita siitd, mita Ste-
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phen Graham ja Simon Marvin kutsuvat
”moderniksi infrastrukturaaliseksi ihan-
teeksi”®' ja mitd Erik van der Vleuten on
vuorostaan kutsunut “kierron ideologiak-
si” % ajatukseksi, jonka mukaan infrastruk-
tuurit liittdvat ihmiset sellaisiin taloudellisiin
ja poliittisiin vaihtosuhteisiin, jotka palve-
levat edistystd ja demokratiaa. Vield toisin
sanoen laajentamalla infrastruktuurimaisia
verkostoja saavutetaan yhteiskunnallista ja
taloudellista edistysti ja luonnonympiriston
kasvavaa hallintaa.”

Hallituksen esitys taloudellisesta maan-
puolustuksesta sisiltdd kuitenkin erilaisen
lihtokohdan. Sihkoistymisen tukema laaje-
neva teollisuus ei edusta pelkistidn teknistd
edistystd ja yhteiskunnan modernisaatiota.
Se my6s lisid my6s riippuvaisuutta erilai-
sista hy6dykkeistd kuten polttoaineista ja
teollisuustarvikkeista. Ndiden toimituksen
hiiriétiloihin on varauduttava yhteiskun-
nassa erilaisin jérjestelyin, kuten luomalla
sddnnostelytoimenpiteitd ja varautumalla
kriiseihin ylipddnsi ennakkoon.

TALOUDELLISESTA PUOLUSTUS-
KYVYSTA VARMUUSVARASTOINTIIN

Kesti monta kymmentd vuotta, ennen kuin
varautumista erilaisiin hdiri6ihin alettiin to-
teuttaa kdytinndssi koko valtakunnan tasol-
la. Pddsyyni lienee ollut toinen maailmanso-
ta. Sotien vaikutusta infrastruktuurimaisiin
teknologioihin, etenkin sihkonjakeluun on
tarkasteltu monissa tutkimuksissa. Tutkijat
ovat havainneet, ettd sodanaika korostaa
sihkoorganisaatioiden  jirkiperdistimistd,
keskusjohtoisuutta ja joissain tapauksissa
valtionomistusta samoin kuin sihkéverkko-
jen ja sidhkéntuotannon haavoittuvaisuutta
sotilasiskuille ja redundanssin kuten rengas-
maisten varasyottoyhteyksien rakentamista
haavoittuvaisuuden vihentimiseksi.®* Tétd
kautta isot sdhkéjdrjestelmit kehittyvit ja
muuttuvat kansallisten kriisien seurauksena.
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Asian toinen puoli on, etti sota, sen uhka ja
sen scuraukset voivat myds kohdistaa kan-
sallista varautumista tietynlaisiin kriiseihin
muiden sijaan. Huoltovarmuuden historia
tarjoaa tistdi monia esimerkkejd. Kun ta-
loudellinen puolustusneuvosto perustettiin
Suomessa 1929, sotavalmistelut saivat etu-
sijan rauhanajan kriiseihin varautumisen
sijaan. Sodan jilkeen taas elinkeinoelimin
ci ollut mahdollista osallistua taloudelliseen
maanpuolustukseenkaan noin kymmeneen
vuoteen.” Kiriisin ymmirtiminen sodaksi
pysyl kuitenkin voimassaolevana kiytinto-
nd 1970-luvulle asti.

1950-luvun puolivilissi taloudellisen
puolustusneuvoston  tilalle  perustettiin
puolustustaloudellinen  suunnittelukunta.
Valtakunnallisten =~ maanpuolustuskurssien
kisikirja 1970-luvun alusta kuvaa suunnitte-
lukunnan tehtévia niin: ”maan taloudellisen
puolustusvalmiuden kehittimiseksi seka vi-
eston toimeentulon ja talouseldmin turvaa-
miseksi kriisien aitkana” > Lainaus siséltdd jo
edelti tuttuja ajatuksia puolustusvalmiudes-
ta, vdeston toimeentulosta ja talouselimin
turvaamisesta.  1920-luvun  pula-aikoihin
varautumiseen verrattuna ajattelu oli kui-
tenkin my6s muuttunut. Kulutuksen sdin-
nostelyn ohella tuotannolliset kysymykset
olivat tulleet vaikuttaviksi, erityisestd ni-
kokulmasta. Koska Suomi ei kiytinndssi
tuottanut monia elintirkeitd hyodykkeitddn
omavaraisesti, tuotannon siilyttiminen vaa-
ti erityistoimia. Tama tarkoitti kdytinnossa
tavaroiden varastointia:

Talondellisen  puolustusvalminden  kehitta-
minen ja ylldpitaminen edellyttid ... midd-
rétietoisia  toimenpiteitda  vilttamadttiman
tuotantokyvyn  sdilyttamiseksi ja punttuvan
tuotantokyvyn Inoniisekesi sekd varmunsvaras-
tojen kerddmisefest.”!

Varmuusvarastojen kerddmisti ja sithen
liittyvdd asiantuntijatietoa voidaan havain-
nollistaa Suomen "huoltotilannetta” koske-
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valla laskelmalla vuodelta 1972. Varastointi
kasitti yhteensd 38 tirkeimpid tuontitava-
raa” viljatuotteista sokeriin, kahviin, tupak-
kaan, lannoitteisiin, polttoaineisiin, kankai-
siin, erilaisiin metalleihin ja moniin muihin
tuotteisiin. askelma osoittaa, ettd esimer-
kiksi vehnidn varastot riittivit kyseisend
vuonna 12 kuukaudeksi, sokerin noin vii-
deksi kuukaudeksi ja raakadljyn kahdeksi
kuukaudeksi. Keskimairin kotimaiset varas-
tot tyydyttdisivit kahdesta neljddn kuukau-
den kulutuksen. Laskelma kertoi my6s kun-
kin hyédykkeen “normaalivuoden tarpeen”
ja vertasi toisiinsa “kaupallisten keskusva-
rastojen” suuruutta “valtion varmuusvaras-
tojen” suuruuteen.® Tdssd yhteydessi el vie-
14 puhuttu riskienhallinnasta - ensimmiinen
kotimainen, erityisesti onnettomuustiskei-
hin ja niiden analyysiin viitannut poliittinen
asiakirja julkaistiin ilmeisesti vasta 1980-lu-
vun alussa.” Kuitenkin huoltolaskelman ja
nykyaikaisen riskienhallinnan yhteydet ovat
nihtivissi: kun varastojen suuruus ja tarve
tunnetaan, eri toimijoille valtiosta kaupal-
lisiin tahoihin voidaan timin jilkeen jakaa
varastointivastuita tulevien huoltokriisien
minimoimiseksi.®

Varmuusvarastointi havaitsee riskit ja
uhkat erityiselld tavalla. Se korostaa maan
riippuvaista asemaa maailmantaloudesta ja
nikee timidn enimmikseen ongelmallisena
asiana. Ongelman lieventiminen vaatii taas
omia jirjestelyja kuten kansallisten varas-
tojen ylldpitoa. Myds energiakysymykset
néyttdytyivat tillaisesta nikékulmasta aika-
kauden keskusteluissa. Kotimaisen ener-
giahuollon koettiin olevan “ratkaisevasti
riippuvainen ulkomaisten polttoaineiden
varastoista ja tuonnista”.®" Riippuvaisuuden
kokeminen negatiivisena riskini tuli selvésti
esille ylld mainitun kurssikirjan energiahuol-
toa koskevassa osassa. Sen mukaan ~oma-
varaisuutta ajatellen energiahuoltomme tu-
levaisuudennikymit eivit ... ole kovinkaan
lohdulliset.” 2 Omavaraisuus niyttiytyy toi-
sin sanoen arvokkaana tavoitteena, johon ei



Tekniikan Waiheita 1/14

kuitenkaan voida kiytinnossd padstd. Niin
ollen energiahuollon kriiseihin varauduttiin
varmuusvarastoinnilla, yleisemmin poik-
keustilan organisaatiolla ja lisidamalld koti-
maisten energialihteiden kayttéd kriisien
aikana.®

Vaikka 1970-luvullakaan ei vield puhut-
tu infrastruktuureista, ajatus elintirkeiden
hyodykkeiden suojaamisesta kansainvili-
siltd kriiseiltd ei luultavasti tunnu vieraalta
nykypiivind. Kotimainen infrastruktuurien
tutkija jota haastattelin vuonna 2007 ko-
rostikin, ettd tillainen varmuusvarastointi
on aina ollut ja tulee aina olemaan tirkedd
kansallisesti.

Maatalousyhteiskunnassa muinaisessa Egyp-
tissd ol viljavarastointia. Tamdn tyyppiset
Jossain muodossa jatkaa elimda, tulee nnsia
keinoja, vanhojen merkitys vabenee, mutta ne
eivdt poistu kokonaan ja uusia keinoja tulee ja
unsia ongelmia. Esimerkiksi dljyvarastot ovat
edelleen merkittiva osa tastd meidan varan-
tumisesta.

Mutta erddnlaisesta “ajattomuudes-
taan” ja systemaattisuudestaan huolimatta
varastointiin liittyi my6s rajoituksia. Y14
kuvatut energiahuoltoon liittyvit huolet ko-
rostivat uhkamalleina sekd sodantilaa ettd
sulkutilanteita. Kenties sulkutilanne entei-
li jo 1970-luvun 6ljykriisejd ja rauhanajan
ongelmia isoille jirjestelmille. On kuiten-
kin mahdollista, ettd se yhdistettiin ldhinna
sodanuhkaan. Ennen 1970-luvun loppua
turvallisuuden asiantuntijoille ei ndet ollut
itsestddn selvdd, ettd muita kuin sotilaalli-
sia kriisejd voitaisiin kisitelld taloudellisen
maanpuolustuksen yhteydessi.

KOHTI HUOLTOVARMUUTTA JA
KRIISITYPOLOGIOITA

Kriisi on suomen kielessd lainasana, joka
mainitaan ensimmadisen kerran sivistyssa-
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nakirjassa vuonna 1886 ja on ollut kiytossa
1900-luvun alusta alkaen. Sanalla viitataan
yleisesti kirjistyneeseen, vaaralliseen tilan-
teeseen, kidnnekohtaan tai murrokseen ja
se tulee kreikkalaisesta sanasta ¢7iszs, ratkai-
seva kddnne”.* Midritelma vaikuttaa verrat-
tain avoimelta, silli moni tapahtuma voi kir-
jistyd vaaralliseksi tilanteeksi tai kddnteeksi.
Kuitenkin kriisin kisityksestd on kdytinnos-
sd ollut monia erilaisia, toisensa ulossulke-
via ymmarryksid kansallisen turvallisuuden
piirissd.® Vuonna 1956 Puolustustaloudelli-
sen suunnittelukunnan puheenjohtaja, ken-
raali K. A. Tapola ehdotti kriisitypologiaa,
joka kasittéisi viisi erilaista ’kansallisen tur-
vallisuuden tilannetta”. Tilanteet olivat ”so-
tatila”, ”sodanuhka”, ”yleismaailmallinen
hiiriétila”, 7yleisvaltakunnallinen héiridtila”
sekd 7sddnnolliset olot”.% Tillainen moni-
puolinen ajattelu kriiseisti ei ollut kokonaan
uutta 1950-luvulla. Varhaiset amerikkalai-
set onnettomuuksien sosiologiaan (disaster
sociology) perehtyneet tutkimukset esittivit
samoihin aikoihin, ettd kollektiivisia onnet-
tomuuksia eivit ole pelkistiin sotilaalliset
hyokkaykset. Pikemminkin onnettomuuk-
sia ovat kaikki sellaiset tapahtumat, jotka
estivit elintdrkeiden yhteiskunnallisten
toimintojen yllipitimisen ja hiiritsevit so-
siaalista jirjestystd.”” Tapolan typologian ja
amerikkalaisen tutkimuksen yhtildisyydet
ovat nikyvid, joskin Tapola tuntui saaneen
suorimmin vaikutteita Sveitsin ja Ruotsin
kriisinhallinnan jarjestelyistd.*®

Vaadittiin kuitenkin useampia vuosi-
kymmenid ennen kuin Tapolan monipuo-
lista kriisitypologiaa alettiin soveltaa kay-
tinnossd. Ongelma ei varsinaisesti ollut
siind, etteivit asiantuntijat olisi huomanneet
muita kuin sotilaallisia uhkia. Sen sijaan on-
gelman muodosti yhteiskunnan eri sektorei-
den kuten voimahuollon jirjestdytyminen
kriisioloissa. Eri alojen kriisivalmiudesta
vastanneet “valtakunnanpdillikét”  olivat
presidentin nimittimid ja heiddn valtuu-
tensa olivat kidytdinndssd ministerien tasol-
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la.® Tdmad organisaatio oli selvisti saanut
vaikutteita toisesta maailmansodasta eikd
sitd pidetty soveltuvana rauhanajan kriisien
hallinnoimiseen. Kymmenien vuosien ajan
kriisi tarkoittikin kdytinndssd sodanuhkaa ja
nopeasti kiynnistyvid sotatilaa.

1960-luvun ja 1970-luvun vaihteen ta-
pahtumat haastoivat tillaisen perinteisen
turvallisuusajattelun.  Kenties huomatta-
vin joskaan ei ainoa tapahtuma oli vuoden
1973 6ljykriisi. Vuonna 1973 6ljyd tuotta-
vien valtioiden OAPEC-jirjest6 leikkasi
tuotantoaan voimakkaasti pyrkiessddn vai-
kuttamaan Yhdysvaltojen ulkopolitiikkaan.
Oljyn hintapiikki — ja sen uhka — koettiin
Suomessa vaikeaksi: maan energiankulu-
tus oli kasvanut huomattavasti ja samalla
energiaomavaraisuus oli vihentynyt, kuten
edelld todettiin. Oljykriisi johtikin energia-
politiikan uudelleenmiirittelyyn — jopa sen
syntyyn — sekd Suomessa ettd Ruotsissa.
Kriisid seuranneet energiapoliittiset linjauk-
set korostivat energiansdistod, kotimaisten
energialdhteiden lisddmistd sekd energianja-
kelun kansallisen keskusjohtoisen suunnit-
telun tirkeyttd.”

Oljykriisi oli monella tavalla ennakoi-
maton tapahtuma, mutta toisaalta sithen
varautuminen kisitti edelleen myd&s varas-
tointia. 1960-luvun lopussa Suomeen oli
kuitenkin saapunut tekniikkaa, joka tarvitsi
muutakin kuin varmuusvarastoja toimiak-
seen luotettavasti. Nididen tekniikoiden piti
pikemminkin olla toiminnassa kaiken aikaa.
Timi piti tietotekniikkaan, jota kéytettiin
laajasti jo 1970-luvun pankkialalla ja teolli-
suudessa. Samoin oli selvii, ettd esimerkiksi
aikakauden vihittdiskauppa valaistuksineen
ja kylmailaitteistoineen riippui tdysin toi-
mivasta sdhkénjakelusta.” Kananen kuvaa
1980-luvun tuotantotekniikan eroa aikai-
semmista hyodykkeistd seuraavasti:

Tuotantoteknitkan kebittyessd ja monimut-
kaistuessa korostuvat komponenttien, varaosi-
en_ja puolivalmisteiden huoltovarmuustarpeet
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sekd tietotaidon tarve. Tuotannon yllapitini-
seksi oli myds huolehdittava energia-, vesi- ja
Jétehnollon, kuljetusten ja jakelujdrjestelmien,
tietoliikenteen, ATK:n ja julkisen hallinnon
tietojarjestelmien toimivuudesta.”

Puolustustaloudellinen suunnittelukun-
ta ja sen alainen, energiasta vastannut voi-
matalouspooli olivat ajautuneet vaikeisiin
sisdisiin kiistoihin. Keskeinen kiistakysymys
oli, olivatko organisaatiot tunnistaneet ylld
kuvattuja ajankohtaisia uhkakuvia.”? Mui-
den toisiinsa liittymdttomien tapahtumien
ohella 6ljykriisi, tietotekniikan levidminen
ja sihkoriippuvaisuus osoittivat kriisien ke-
hittyvin pitkdn ajan kuluessa, ei pelkistdin
sotilasiskun myétd. Toisin sanoen kriisi voi
kehkeytyd “normaalien” siviilimiisten olo-
jen keskelld, ei pelkistddn sodan yhteydes-
sa.’™

Nimi ongelmat mielessddn kriittiset
kansallisen turvallisuuden asiantuntijat al-
koivat kyseenalaistaa aikaisempaa riskien-
hallintaa ja riskitietoutta, sen sisiltimin ter-
minologian mukaan lukien. Vuonna 1978
K.H. Pentti, puolustustaloudellisen suun-
nittelukunnan toimistopdillikké mikd vas-
tasi teollisuusneuvosta, ”painiskeli ... paljon
kisitteiden sivillimdistimisongelman kans-
sa”.” Tdmin tuloksena hin esitti Seppisen
mukaan seuraavan “huoltovarmuuden mak-
siimin’:

Vanhastaan oli fkysytty: “Kauanko raaka-
aineet ritttavit normaalikulutnksella?” Nyt-
temmin kysymys keuulun: "Milla huoltotasolla
tnonnista rijppuvaisten raaka-aineiden ja polt-
toaineiden tarve voidaan eri asteisissa kriiseis-
sd tyydyttaa?

Se, voidaanko juuri Penttid pitid huol-
tovarmuuden kisitteen kehittelijind, ei ole
yksinkertainen kysymys. On totta, ettd ki-
site yleistyl ja alkoi korvata taloudellisen
maanpuolustuksen termid vasta 1980-lu-
vun lopulla, pédityen Huoltovarmuuskes-
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kuksen perustamiseen vuonna 1993. Silti
kisite ja sithen liittyvit alakisitteet - kuten
perushuolto, huoltotaso ja perushuolto-
taso - tulivat nidkyvimmiksi 1970-luvun
lopusta alkaen. Tiivistden voidaan sanoa,
ettd huoltovarmuuden kisitteelli on juu-
rensa 1970-luvulla, mutta moni asiantuntija
luultavasti edelleen puhui puolustustalou-
dellisesta varautumisesta tai taloudellisesta
maanpuolustuksesta kansallisiin kriiseihin
viitatessaan.

Mitd uutta huoltovarmuus sitten toi
keskusteluun? Ylld lainatussa médritelmas-
sd on paljon yhteistd varastovarmuuteen ja
taloudelliseen maanpuolustukseen. Kyse on
edelleen kansallisten kriisien minimoimi-
sesta turvautumalla niiden vaikutusten las-
kemiseen. Mutta laskennan kohde muuttui:
endi ei ollut tdrkedd selvittdd raaka-aineiden
riittdvyyttd vaan huoltovarmuuden tarvit-
tava taso. Toinen tirked muutos nikyy lai-
nauksen lopussa Pentin viitatessa eri as-
teisiin” kriiseihin. Toisin sanoen kyse ei ole
vain sotilaallisista uhkakuvista vaan monista
erilaisista kriiseistd jotka vaarantavat yhteis-
kunnan normaalin toiminnan.

Suomenkielisen huollon kisitteen juu-
ret ja merkitykset kertovat samalla tavoin
sithen liittyvin turvallisuusajattelun moni-
puolisuudesta. Huoltovarmuus on kidn-
netty englanniksi joko security of supply tai
emergency supply. Englannin supply viittaa “re-
surssiin”, “tuotantoon” tai “tarjontaan” ja
vol itse asiassa tarkoittaa my6s “varastoa”.
Niistd ldheisin huollolle lienee tarjonta”,
joka muistuttaa niin ikddn Suomessa kdy-
tettyd sanaa “toimitusvarmuus”. Huoltoa
voitaisiinkin kaiken kaikkiaan ajatella erddn-
laisena ylldpitona: sen takaamisena, ettd tek-
niikat pysyvit luotettavasti toiminnassa kai-
ken aikaa. Sanaa kiytetddn nykyisin padosin
sotilaallisesti ja teknisesti, mutta silli on
my0s pidempi historia. Huolto on johdet-
tu 1700-luvun lopun sanasta ”huoli”, joka
muuttui muotoon “huolehtia” 1800-luvun
puolivilissd.”” Tdmai viittaa sithen, ettd huol-
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tovarmuus ei ole vain resurssien tuottamista
ja varastointia vaan pikemminkin jatkuvasti
kidynnissd olevaa ihmisten elinolosuhteista
huolehtimista.

Uuden kisitteen yhteydessd my0ds kan-
sallinen kriisitypologia muuttui aikaisempaa
monipuolisemmaksi, Tapolan jo 1956 muo-
dostamalla uralla. 1978 vahvistettu luokitte-
lu erotteli kolme kriisityyppid: “taloudellisen
kriisin”, ”sodanuhkan” sekd “’sotilaallisen
hyokkiyksen”.”® Niiden nimitysten lisdksi
kriiseille muodostettiin kestot mukaan luki-
en “esivaihe”, “kriisi” ja Zelpyminen”. Kirii-
sin kisitys monipuolistui siis monella eri
ulottuvuudella: ei vain kriisin tyypin vaan
my0s sen ajallisen ulottuvuuden perusteella.
Lopputulos tulee taas lihelle amerikkalaisen
onnettomuussosiologian ajatuksia:  kriisit
kdyttiytyvit kuten prosessit tai syklit, jotka
muodostuvat, kdynnistyvit ja kestivit tietyn
aikaa, ja niitd seuraa lopulta uusia samalla
tavalla kayttdytyvid kriisejd.”

Asiantuntijoille  itselleen  huoltovar-
muus tarkoitti, ettd keskustelu avattiin kan-
salaisyhteiskunnan tarpeiden suuntaan.®
Kriisejd koskevat varautumiskiytinndot eivit
vanhastaan koskeneet rauhanajan ongelmia:
erian sihkoverkkoja ja huoltovarmuutta
tuntevan asiantuntijan mukaan sihkoyhti-
Oiden varautumissuunnitelmia esimerkik-
si siilytettiin kassakaapissa, koska kriisin
ajateltiin aina voivan kehittyd vakavaksi
sotilaalliseksi konfliktiksi. Huoltovarmuus
edusti kuitenkin jotain muuta kuin pelkis-
tidn sodanuhkaan varautumista. Kuten toi-
nen infrastruktuuriasiantuntija selitti, huol-
tovarmuuteen liittyva jatkuvuussuunnittelu
“tarkoittaa vain, ettd erilaisia tilanteita on
mietitty, miten toimitaan jos kdy ndin ja
niin, jos suurin osa henkil6kuntaa sairastuu
influenssaan, niin miten sitten menetelldin
ja miten saadaan homma py6rimaan”.

Jatkuvuussuunnittelua vaaditaan yrityk-
siltd kaikissa olosuhteissa. Influenssan kal-
taiset ongelmat voivat ilmetd milloin vain,
eivit vain sotilaallisen uhkan yhteydessi.
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Kyseessd ovat selvisti rauhanajan eivitki
sotilaalliset uhkamallit. Mutta on tirkedd li-
satd, ettd kriisinhallinnan tekniikoita ei itses-
saidn kuitenkaan ”demilitarisoitu”, ainakaan
saman tien. Kriittiset turvallisuusasiantun-
tijat pikemminkin omaksuivat sotilaallisen
varautumisen keinoja ja sovelsivat niitd
uuteen ongelmaan, siviilikriisinhallintaan.
Niin ndyttdd kiyneen my6s Yhdysvalloissa:
evakuointien ja yleisten hilytysten kaltaiset
tekniikat syntyivit sotilaskdytt66n, mutta
myShemmin niille 16ytyl uusia sovelluk-
sia esimerkiksi luonnononnettomuuksien,
energiapulan, infrastruktuurin pettimisen ja
humanitaaristen kriisien yhteydessa.®

PERUSHUOLTOJARJESTELMAT,
KRITTISET INFRASTRUKTUURIT JA
ELINTARKEAT TOIMINNOT

Puhuttiin sitten taloudellisesta maanpuo-
lustuksesta, varastovarmuudesta, huolto-
varmuudesta tai infrastruktuureista, yhteis-
kunnan elintirkeiden toimintojen luokittelu
eli ’katalogit” muodostavat tirkein turval-
lisuuden asiantuntijoiden kiytinnén. Yh-
teiskunnalle keskeisten jirjestelmien tunnis-
taminen ja niiden luokittelu tuntuu olevan
olennaista kriisien vaikutusten “esittimi-
seksi” tai 7jdljittelemiseksi” nykyhetkessd.®
Edelld kuvatun perusteella varmuusvaras-
tointi pohjautui kymmenid hy6dykkeitd
sisaltiviin listoihin - ja eri toimialoilla oli
lisdksi omat listaukset varastoista. Huolto-
jarjestelmien ja infrastruktuurien listaukset
ovat lyhyempid, mutta niiden lukumiiri on
samoin ollut suuri. Suomessa on 1980-lu-
vusta alkaen vaikuttanut ainakin kahdeksan
perushuoltojirjestelmien ja myShemmin
kriittisten infrastruktuurien, tuotannon ja
palveluiden seki yhteiskunnan elintirkeiden
toimintojen listaa. Varhaisin, 1980-luvun
alusta oleva lista ”perushuoltojirjestelmis-
td” nayttad taltd:
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Kansalaisten elinmahdollisuuksien tur-
vaamiselle tarpeelliset

* Elintarvikehuolto

* Vaatetushuolto

* Asumis- ja yhdyskuntapalvelut

* Terveydenhuolto
Valtiollisen itsenidisyyden siilyttimisel-
le tarpeelliset

* Maanpuolustuksen eri alat

* Julkinen hallinto ja rahatoimi

* Tiedotus ja viestinti
Tukijirjestelmini tarpeelliset

* Kuljetukset

* Energiahuolto

* Vientituotanto ja ulkomaankauppa®

Lista sisdltdd kymmenen huoltojir-
jestelmdd jaettuna kolmeen alaluokkaan.
Keskeistd alaluokille ei ollut jirjestelmien
olemus vaan se, mitd ne tekivat: turvasiko
tietty jirjestelmd elinmahdollisuuksia tai
itsendisyyttd vai oliko kyseessd yhteiskun-
nallinen tukijirjestelma? Esimerkiksi yhdys-
kuntapalvelut luettiin elinmahdollisuuksia
turvaavaan luokkaan, viestintd itsendisyytta
turvaavaan luokkaan ja energiahuolto taas
tukijirjestelmiksi. Infrastruktuurit médri-
teltiin toisin sanoen kiyttotarpeensa kautta:
huomioiden sen, mit jirjestelmia ilman eri-
laiset yhteiskunnan toiminnot eivit pysyisi
kaynnissd.*

Lista ilmeisesti toistui valtioneuvos-
ton julkistamattomassa periaatepddtokses-
sd huoltovarmuuden tavoitteista vuodelta
1988.% Timin jilkeen Suomessa on ilmes-
tynyt neljd valtioneuvoston sitovampaa pda-
tostd huoltovarmuuden tavoitteista (1995,
2002, 2008, 2013) sekd kolme periaatepdi-
tostd yhteiskunnan elintirkeistd toimin-
noista ja niiden turvaamisesta (2003, 2000,
2010). Kukin pditds on sisiltinyt oman
elintdrkeiden infrastruktuurien tai toimin-
tojen listansa. Tilanpuutteen vuoksi niiden
en kiy ndiden yksityiskohtia lipi tissd yh-
teydessd. Esittelen kuitenkin padmuutokset
kunkin ylld olevan toiminnon kohdalta.
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Infrastruktuurien listoja vertailtaessa
kenties nikyvintd on, kuinka monet “pe-
rushuollon” jirjestelmit pysyvit mukana
listoissa miltei sellaisenaan. Esimerkiksi
elintarvikehuolto toistuu jokaisessa pii-
toksessd huoltovarmuuden tavoitteista. Se
sisdltyy my0s elintirkeisiin  toimintoihin
osana yhteiskunnan perustoimintoja (2003)
tal myOhemmin infrastruktuuria (2000,
2010). My0s terveydenhuolto on mukana
kaikissa listoissa, muuttuen vililli muotoon
”sosiaali- ja terveydenhuolto” (2002) tai
“terveydenhuolto ja peruspalvelut” (2013).
Samanlainen pysyvyys koskee kuljetuksia,
energiahuoltoa ja maanpuolustusta. Ni-
mitykset vaihtelevat — esimerkiksi alkupe-
riisestd “energiahuollosta” “energian tuo-
tanto-, siirto- ja jakelujirjestelmiin” (2013)
— mutta ajatus jdrjestelmien keskeisestd roo-
lista ei ole uusi.

Tieto- ja viestintitekniikan jérjestel-
mit osoittavat selvempdd muutosta ajan
kuluessa. 1980-luvun kategoria “tiedotus
ja viestintd” lasketaan ensin “yhteiskun-
nan teknisiksi jrjestelmiksi” (1995), sitten
“teknisiksi perusrakenteiksi” (2002), 7sih-
koisiksi tieto- ja viestintdjirjestelmiksi”
(2008) ja lopulta ’tieto- ja viestintdjirjes-
telmiksi, -verkoiksi ja -palveluiksi” (2013).
Niiden sisdllét ovat nekin vaihdelleet.
Vuoden 1995 ”puhelintoimi”, ”datasiirto”,
“telekopiopalvelut”, “atk-palvelujirjestel-
mit” sekd “tietotekniikan korjaus-, huol-
to- ja tukitoiminta” muuttuvat vihitellen
nykyisin tutummiksi ”tietolitkenneverkoik-
si” ja tietojdrjestelmiksi”. Silti ajatus siitd,
ettd moderni valtio edellyttdd toimiakseen
viestintatekniikkaa, on sindnsi ollut vireilld
pidempiin.

Mielenkiintoisen osan muodostavat
perusjirjestelmit, jotka poistuvat listoista
palatakseen nithin my6hemmin. Yhdys-
kuntapalvelut, vienti, ulkomaankauppa,
julkinen hallinto ja rahatoimi toteuttavat
kaikki timin sddnnon: ne eivit esiinny omi-
na infrastruktuureinaan vuosien 1995 ja
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2002 tavoitteissa huoltovarmuudesta, mutta
nousevat takaisin 2000-luvun puolivilissd
samothin aikoihin yhteiskunnan elintirkei-
den toimintojen strategioiden ilmestymisen
kanssa. Ainoa pysyvisti listoista poistuva
jarjestelmd on vaatetushuolto. Tiivistien
voidaankin todeta, ettd listat yhteiskunnan
elintdrkeistd infrastruktuureista kylld muut-
tuvat, mutta ajatus siitd, ettd yhteiskunnalla
on perushyodykkeitd, jotka voidaan tun-
nistaa ja suojata, ei ole kokonaan uusi. Itse
asiassa 1980-luvun yhteiskunnan perustoi-
mintojen lista vaikuttaa edelleen monella ta-
valla paikkansa pitiviltd. Timd on ymmar-
rettdvad, silld laajat teknologiset jirjestelmit
muuttuvat hitaasti, vaikka niitd koskevat
kielelliset kasitykset muuttuisivatkin.® On
kuvaavaa, ettd itse infrastruktuurin kisite on
esiintynyt elintirkeiden toimintojen turvaa-
misen strategioissa vasta vuodesta 2006 ja
valtioneuvoston tavoitteissa huoltovarmuu-
desta vuodesta 2008.

Ajatus “perushuollosta” vaikutti my6s
selvisti sihkoasiantuntijoiden haastatteluis-
sani 2000-luvun puolivilissi. Sihkoverkko-
ja pidettiin enemmin kuin pelkistidn tek-
niikkana tai markkinahy6dykkeend — nithin
viitattiin suoranaisesti siahkéhuoltona. Erids
asiantuntija vastasi esimerkiksi kysymyksee-
ni sdhkon yhteiskunnallisesta roolista seu-
raavasti:

Mind olen ottanut sen Ilnonnollisena asiana
nykyaikaisessa yhteiskunnassa. Sahki  ni-
menomaan on niin lahelld sitd, etta yleensi
yhteiskunta pysyy kasassa. 1 dhdn niin kuin
Joku koulutusjdrjestelma ja sitten perustervey-
denhnolto, tamd energia kunlun rakenteellises-
1 se on niin kuin nitn Syvalld.

Sihkén rinnastamista koulutukseen tai
terveydenhuoltoon voidaan pitid epdtavan-
omaisena nikékulmana. Mutta ”’perushuol-
lon” liht6kohdasta se on johdonmukaista:
kaikki toiminnot kuuluvat yhteiskunnan
huoltojirjestelmiin.
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Historian tuntemus valottaa monia
muita huomioita, joita 2000-luvulla on teh-
ty yhteiskunnan elintirkeistd infrastruktuu-
reista ja toiminnoista. Esimerkiksi voidaan
ottaa havainto onnettomuuksien tapahtu-
misesta ’normaaliolosuhteissa”. Vuoden
2003 yhteiskunnan elintirkeiden toiminto-
jen turvaamisen strategia linjaa sdhkokatko-
jen vaikutuksia seuraavasti: "Normaaliolois-
sakin esiintyy sdhkokatkoksia. Vakavissa
hiiriétilanteissa ja poikkeusoloissa sihkon
tuotanto, siirto ja jakelu voi hiiriintyd pit-
kiksikin ajoiksi”*” Vuonna 2013 voimaan
astunut uusi sdhkomarkkinalaki kéyttid
samaa termii: sidhkéverkonhaltijoilta edel-
Iytetty  varautumissuunnittelu  tarkoittaa
varautumista “’normaaliolojen hiiriétilan-
teisiin ja valmiuslaissa tarkoitettuihin poik-
keusoloihin”.®

Historiaa tietdmittd tillaiset erottelut
”normaaliin” ja ”poikkeukselliseen” voivat
vaikuttaa erikoisilta. Miksi mainita ’normaa-

liolot” ja viitata titen jonkinlaiseen “not-
maaliin” tilaan yhteiskunnassa? Havainto
tulee kuitenkin selkeimmiksi, kun palataan
1970-luvun keskusteluihin kansallisesta tur-
vallisuudesta ja sotilaallisista uhkakuvista.
Ajatus tuntuu olevan, ettd sihkokatkos ei
edusta vain yhteiskunnallista poikkeusti-
laa. Pitkikin sihkokatko voi tapahtua my6s
normaaleissa rauhanajan olosuhteissa, aivan
kuten vuoden 1973 &ljykriisi osoitti. Kui-
tenkin vield vuonna 2002 valtioneuvoston
pddtokset huoltovarmuuden tavoitteista
koskivat yksinomaan poikkeuksellisia kriisi-
tilanteita.*” Uudet ohjelmat osoittavat titen,
ettd ajatus “normaaliolojen” kriiseistd on
tulossa yleisemmiksi keskusteluissa.”
Uudet ohjelmat kasittelevit my6s inf-
rastruktuurien keskindisid riippuvaisuuksia,
erityisesti 2000-luvun puolivilistd alkaen.
Valtioneuvoston pédtéksissd huoltovar-
muuden keskindiset riippuvuudet” nousi
omaksi osiokseen vuonna 2008." Muiden
yhteiskunnallisten  toi-

struktuurit
(2002)

jarjestelmat
(1984)

Perushuolto-| Kriittiset infra-

mintojen  riippuvaisuus
sahkdstd on saanut osak-
seen erityistd huomiota:
esimerkiksi elintarkeiden

Yhteiskunnan
elintarkeat
toiminnot (2003,
2006, 2010)

Vaatehuolto X

toimintojen strategiassa,

Asuminen ja yhdyskunta

jossa “uutena kasvavaa

Sahko ja energia

teknologiariippuvuutta

Rahoitus ja pankit

kuvaavana kehittamisen

Ruoanjakelu

painopistealueena on

Media ja julkinen viestinta

mukaan otettu energian

Maanpuolustus

Terveydenhoito

toimitusvarmuus, joka on
perusedellytys  tietoyh-

XIX|X|[X|X|X|[X]|Xx

Liikenne

teiskunnan jirjestelmien

Ulkomaankauppa

XIX|IX|X|X|X|X|xX|X|x

Julkishallinto

toiminnalle”.??> Kuitenkin

Tietojdrjestelmat

Viestintdjarjestelmat

Vedenjakelu

XXX |Xx

Sosiaalipalvelut

Koulutus ja tutkimus

Kolme suomalaista yh-

Vakuutus

teiskunnan infrastruktuu-

Sisdinen turvallisuus

rien luokitusjarjestelmaa.

Tydvoima

Lahteet: Seppinen 1996, 100;

Henkinen kriisinsietokyky

Brunner & Suter 2009, 130;
YETTS 2003, 2006; YTS 2010.

PP 222X XXX X XXX | X | XXX
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riskit

Uhkat ja

Kdytettdvat voimavarat

Hallinnonalojen
voimavarat

Elinkeinoelaman
yritykset

Kansalaisjérjestot
ja kansalaiset

EU:n ja muut
kv.voimavarat

Kuva 1. "Uhkien ja riskien analysointi seka niiden hallinnassa tarvittavien voimavarojen kaytto
edellyttavat jatkuvaa yhteensovittamista”. Lahde: YETTS 2006, 23.

viimeistddn 1970-luvulla pankit, teollisuus
ja kaupankiynti tarvitsivat sekd sihkod ettd
monesti tietotekniikkaa toimiakseen luotet-
tavasti.

Tami ei tarkoita, ettei tieto- ja vies-
tintiteknologioiden rooli olisi korostunut
merkittdvisti viimeisen vuosikymmenien
aikana ja muuttanut muihin infrastruktuu-
reihin kohdistuvia vaatimuksia. Teknologia
ei silti muodosta ainoaa riippuvaisuuden la-
jia. Esimerkiksi valtioneuvoston padtcksis-
sd huoltovarmuuden tavoitteista on viime
vuosina nikynyt uudenlainen korostus: inf-
rastruktuurien vilisten ja sisdisten kansain-
vilisten riippuvaisuuksien tiivistyminen.”
Kun infrastruktuurien suojaamisen kan-
sainviliset toimet ensin vain ’tdydensivit”
kansallista varautumista (1995), ne nousivat
sittemmin “osaksi” huoltovarmuutta tai sen
“rinnalle” (2002) ja vuodesta 2008 alkaen
tavoitteena on ollut entistd laajempi “kan-
sainvilisiin markkinoihin sekd kansallisiin
toimenpiteisiin perustuva huoltovarmuus”.
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Vuonna 2013 taas “huoltovarmuuden tur-
vaaminen perustuu kansainvilisiin poliitti-
siin, taloudellisiin ja teknisiin yhteyksiin”.**
Jokainen lainaus siirtyy kauemmas pula-
ajan varautumiseen ja varastovarmuuteen
kuuluneista omavaraisuuden tavoitteista ja
kansainvilisyyden kokemisesta uhkana. Ny-
kyisin kansainviliset yhteydet pikemminkin
rakentavat huoltovarmuuden perustan, ku-
ten viimeisestd valtioneuvoston pditoksen
otteesta nihddin.

Kaikki edelld kuvatut muutostrendit —
oletettu tietotekninen murros, normaaliajan
ongelmat, infrastruktuurien keskindiset riip-
puvaisuudet ja kansainvilistyminen — viit-
taavat uhkakuvien muutokseen. Huolenaihe
esiintyykin kotimaisissa elintirkeitd toimin-
toja koskevissa strategioissa ja uudemmissa
huoltovarmuuden tavoitteissa.” Tarkemmin
huolena on ollut yhteiskunnallisten kriisien
monimuotoistuminen.  Jokainen elintir-
keiden toimintojen strategia linjaa yhteis-
kunnan elintirkeitd toimintoja vaarantavia
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“uhkamalleja”. Vuoden 2003 strategiassa
on kymmenen tillaista skenaariota, vuonna
2006 yhdeksin ja vuonna 2010 kolmetoista.
Uhkamallit ovat laadullisia ja niiden sisdllot
vaihtelevat sihkéinfrastruktuurin hairiéistd
luonnonkatastrofeihin, terrorismiin, lait-
tomaan maahanmuuttoon ja sotilaallisiin
hyokkayksiin.

Vuoden 2006 strategia my6s havainnol-
listaa monimuotoisuutta niyttimilld kuvan 1
mukaisen kuvaajan. Kuvaaja esittdd ’uhkien
ja riskien analysoinnin” sekd voimavarojen
vilistd suhdetta ja yhteensovittamista. Stra-
tegia on niiden analyysien ja voimavarojen
vilissd. Kenties huomionarvoisinta kuvassa
on vasemman puolen rijihdys. Se sisiltdd
monia erilaisia “riskejd ja uhkia” tietoverk-
kohdiri6istd ympiristbuhkiin ja luonnon
ddri-ilmiGihin. Erityisen ndkyvid ovat kui-
tenkin kuvan monet kysymysmerkit. Nayt-
tdd silta, ettd turvallisuusuhkista on tullut
niin monimuotoisia, etteivit asiantuntijat
itsekddn tiedd tarkalleen ottaen ennalta,
mikd elintirkeitd toimintoja saattaa vaaran-
taa. Tdtd suhtautumista riskeihin kuvastaa
my0s, ettd uhkien joukossa tai muuallakaan
strategiassa ei ole juuri numeroita. Esimer-
kiksi huoltovarmuuden tavoitteissa kriisien
kestoon varautuminen — kidytinnoéssi 12
kuukautta pitkdin huoltokriisiin — on ollut
ldhtokohtana kaikissa valtioneuvoston pai-
toksissd kunnes kestot poistuivat vuodesta
2008 alkaen.”® Saattaa olla, ettd muu kuin
numeerisesti tapahtuvan riskienhallinta on
hiljalleen  yleistymissd infrastruktuurien
suojaamisen piirissd yleisemminkin.

Silti monimuotoisuudessa kyse ei ole
tiysin uusista ajatuksista kansallisen tur-
vallisuuden piirissd. Kotimaassa  ajatus
monimuotoisista kriiseistd voidaan jiljittid
K.A. Tapolan epitavanomaiseen 1950-lu-
vun kriisitypologiaan ja sen kiyttdénottoon
huoltovarmuuden yhteydessid vuonna 1978.
Tilloinkin ajatuksena oli, ettd kansalliset
kriisit ovat keskenddn hyvin erilaisia eivit-
ki pelkistdin sotilaallisia uhkia. 2000-luvun
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strategiat lisddvit titd monimuotoisuutta
etenkin myontimalld ettd kaikkia turvalli-
suusuhkia ei tunneta perinpohjaisesti enna-
kolta.”” Silti ne myGs nojaavat ajattelutapoi-
hin ja malleihin, jotka ovat jo vakiintuneita.

KESKUSTELUA: VARAUTUMISEN
VAIHEET JA MUUTOKSET

Tarkastelin artikkelissani Suomen elintir-
keiden infrastruktuurien turvallisuutta, poi-
mien keskeisid esimerkkejd elintirkeiden
hyodykkeiden suojaamisen historiasta sih-
koinfrastruktuuriin keskittyen. Kotimaiset
keskustelut taloudellisesta maanpuolustuk-
sesta kdynnistyivit 1920-luvulla pula-ajan
kokemusten pohjalta. Toisen maailman-
sodan lihestyessd alun alkaen monipuoli-
set ajatukset yhteiskunnallisista kriiseisté
kohdentuivat sotilaallisiin ongelmiin, ja
sodan jilkeen elinkeinoelimin varautu-
mistoimet muuttuivat hankaliksi ulkopo-
liittisista syistd. 1950-luvulla suomalaiset
asiantuntijat alkoivat kehittdd kiytintojd
erityisesti yhteiskunnan elintirkeiden hy6-
dykkeiden turvaamiseksi. Koska elintirked
tuotanto ei ollut omavaraista ja asiantun-
tijat huolehtivat tuontisuluista, kriiseihin
valmistautuminen kisitti yleensd kriisiajan
sddnndstelyi ja kriisien varalle tapahtuvaa
varmuusvarastointia. Niissd tapauksissa
kriisi my6s yhdistettiin edelleen melkein
sdannostidn sodanuhkaan.

1970-luvun kritiikit nostivat esille, kuin-
ka toimivia tillaiset varautumistoimet oli-
vat monimuotoisten, my6s muiden kuin
sotilaallisten kriisien yhteydessd. Turvalli-
suusasiantuntijat halusivatkin vastata uusiin
ongelmiin keskittymalld huoltovarmuu-
teen”, jirjestelmien jatkuvaan ylldpitoon ja
suojaamiseen monenlaisilta erilaisilta krii-
seiltd. Ensimmiinen kotimainen “perus-
huoltojirjestelmien” lista tuotettiin 1984
ja valtioneuvosto on muodostanut vastaa-
via listoja koko 1990- ja 2000-luvun ajan.
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Historiallinen tarkasteluni esittdd, ettd uu-
det elintirkeitd infrastruktuureja koskevat
padtokset ja strategiat rakentuvat monella
tavalla olemassa olevan ajattelun pdille - esi-
merkiksi ideat siitd, ettd yhteiskunnalla on
elintirkeitd toimintoja, niiden keskiniisistd
riippuvaisuuksista ja kriisien monimuotoi-
suudesta eivit ole uusia Suomessa eivitka
kansainvilisesti. Samalla on nidkyvissi, ettd
ohjelmat ovat alkaneet kehitelld kisitystdin
riskistd uudenlaiseen, laadullisempaan, epi-
varmuuksia ja tuntemattomia uhkia koros-
tavaan suuntaan. TAma tuntuu tapahtuneen
samaan aikaan, kun infrastruktuurien kan-
sainvilisten riippuvaisuuksien merkitys on
korostunut uudella tavalla: mahdollisuutena
eikd pelkistdin uhkana.

Riskienhallinta joutuu yleisesti tasa-
painottelemaan kahden asian vililld: se voi
pyrkid hallitsemaan “riskejd” — vaarojen
todennikoisyyksid ja laskennallisia seurauk-
sia — tai “epavarmuuksia” eli uhkia joiden
vaikutuksia ja tapahtumisen todennikoi-
syyttd el voida laskea ennakolta.”® Varasto-
varmuuden voidaan ajatella muistuttavan
ldheisesti perinteistd riskilaskentaa. Kan-
sallinen  turvallisuusongelma  tunnettiin
aina jo ennalta — kyseessd oli sodanuhka.
Yhteiskunnan elintirkeiden hyédykkeiden
haavoittuvaisuus selvitettiin vuorostaan las-
kemalla varastojen riittdvyys kriisin aikana.
Huoltovarmuus lisisi jirjestelyyn enemmin
epdvarmuutta: nyt kriisit saattoivat olla eri-
muotoisia, jopa osittain ennakoimattomia.
Silti huoltotaso selvitettiin edelleen nimen-
omaan laskemalla se samoin kuin ennakoi-
malla erilaisten kriisien eri vaiheiden kesto.
Kriisin keston tirked merkitys jatkui valtio-
neuvoston huoltovarmuuden tavoitteissa
2000-luvulle asti poistuakseen vasta vuo-
desta 2008 alkaen.

Laadullisempaa riskien ja uhkien ana-
lyysid on erityisesti kehitelty Yhteiskun-
nan elintirkeiden toimintojen turvaamisen
strategioissa (myShemmin Yhteiskunnan
turvallisuusstrategia), valtioneuvoston peri-
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aatepddtoksissd, joita on ilmestynyt kolme
kappaletta vuodesta 2003 alkaen. Niiden
suhdetta riskeihin ja epavarmuuksiin kuvas-
taa hyvin, ettd strategioissa ei juuri esiinny
numeroita tai laskelmia. Ne eivit arvioi uh-
kaskenaarioiden toteutumisen kustannuksia
tai todennikdisyyksid eivitkd pyri raportoi-
maan kriisien kestoja. Eriddssd asiakirjassa
kerrotaan sihkokatkosten enemmin tai
vihemmain todennikéisid aiheuttajia, mutta
se ei viittaa riskitasoihin tai tilastoihin jotka
jarjestysasteikon tuottivat.” Vaikuttaa siltd,
ettd strategiat eivit ole niinkddn kiinnostu-
neet laskemaan ongelmien vaikutuksia kuin
kuvaamaan, mitd ihmisille tapahtuu kun
infrastruktuurit eivdt toimi ennakoidulla
tavalla. Talld tavalla uhkamallit my6s vas-
tuuttavat toimijoita miettimadn uhkakuvien
seurauksia aikaisempaa monipuolisemmin.

Toisaalta voidaan viittda, ettd laadulliset
uhkaskenaariot edustavat nekin riskienhal-
lintaa. T4lloin riskid el ymmarretd pelkdstddn
laskennaksi, vaan erddnlaiseksi tekniikaksi
tai malliksi, joka selvittdi tulevaisuuden vaa-
rojen vaikutuksia ja pyrkii minimoimaan nii-
td. Strategiat esimerkiksi ottavat uhkakuvia
huomioon laatimalla niistd skenaarioita ja
herkistimilld toimijoita kuten ministeriéitd
ja yrityksid niiden seurauksille. Niiden vas-
tuutus ja toimien vaikutusten mittaaminen
my0s tapahtuu konkreettisten kidytdntdjen
kuten simulaatioharjoittelun  vilityksella.
Monet tieteilijit ajattelevatkin nykyisin, ettd
timi on systemaattinen tapa toimia riskien
ja epivarmuuksien suhteen. Niin kutsutun
poliittisen varovaisuusperiaatteen mukaan
todisteiden kuten riskilaskelmien puuttumi-
nen ei riitd perusteeksi toimien lykkddmisel-
le. Epivarmoista tapahtumista voidaan sen
sijaan keritd tietoa monella muulla tavalla
kuin laskelmilla, kuten asiantuntijoiden en-
nakointity6ssd.'” Voidaan ajatella, etti koti-
maiset infrastruktuureja koskevat uhkaske-
naariot kehittelevit vilineitd juuri tillaisten
epdvarmojen tapahtumien kesyttimiseksi ja
niiden seurausten hallitsemiseksi.



Tekniikan Waiheita 1/14

Artikkelissa  tutkitun, yhteiskunnalli-
sen infrastruktuurin kisitteen yleisempini
vahvuutena voidaan nihdd sen joustavuus
ja avoimuus. Kyseessi infrastruktuurissa on
erdilld tavalla negatiivinen kisite, joka mai-
ritellddn tarpeensa kautta: infrastruktuurit
ovat “niitd jirjestelmid joita ilman nykyai-
kaiset yhteiskunnat eivit selviydy”.'" Tami
tarkoittaa my0s, ettd artikkelin lihtékohtia
el tarvitse rajoittaa tiettyyn infrastruktuuri-
tekniikkaan. Tekstissdni ovat painottuneet
sdhkoverkot, mutta myds muiden toimin-
tojen turvallisuutta olisi mielenkiintoista
tutkia varastovarmuuden ja huoltovarmuu-
den nidkdékulmista. Voidaanko esimerkiksi
pankkisektorilla, elintarvikehuollossa  tai
terveydenhuollossa nihdd eroa ja jinnit-
teitd alueelliseen omavaraisuuteen pyrkivin
varastoinnin ja kansainvilisten jirjestelmi-
en jatkuvan toimintakyvyn valilli? Missd
miirin niihin isoihin rakenteisiin kohdis-
tuvia uhkia voidaan laskennallistaa, missd
mdirin tarvitaan uudenlaisia epiavarmuuden
huomioiva menetelmid? Infrastruktuureik-
si tunnistettavien toimintojen suuri madra
avaa monia polkuja tillaisten aiheiden jat-
kotutkimukseen.

VTT Antti Silvast vaitteli sahkoinfrastruktuurin
riskeista Helsingin yliopiston sosiaalitieteiden
laitoksella vuonna 2013. Hanen kiinnostuksiinsa
kuuluvat riskit ja onnettomuudet, infrastruktuurit,
energiakysymykset ja tietotekniikan kotiutuminen.
Silvast toimii onnettomuuksiin, konflikteihin ja
sosiaalisiin kriiseihin erikoistuneen kansainvilisen
tutkimusverkoston varakoordinaattorina ja uutis-
kirjeen paatoimittajana (http://dcscrn.org) ja talla
hetkelld hdn on tutkijana Turun yliopiston digitaa-
lisen kulttuurin koordinoimassa monitieteisessa
hankkeessa (http://kotikone.wordpress.com).
Akateemisen vuoden 2014-2015 Silvast tyoskente-
lee postdocina Princetonin yliopistolla, Princeton
Institute for International and Regional Studiesissa
Global Systemic Risk -tutkimusyhteiséssa (http://
www.princeton.edu/piirs/research-communities/
global-systemic-risk).

antti.silvasteiki.fi

Artikkelin valmistelua ovat rahoittaneet Jenny ja
Antti Wihurin rahasto sekd Koneen S&aatio.
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