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Tapaus Vastaamo

Symptomaattinen luenta potilastietosuojan murtumisen
yhteiskunnallisista syistd ja seurauksista

MaTtTi KORTESOJA

Artikkelin tapaustutkimus kisittelee Vastaamon tiectomurtoa, jonka seurauksena yksityisen
psykoterapiakeskuksen asiakkaiden potilas- ja henkil8tietoja vuodettiin verkon pimeimpiin
syovereihin syksylli 2020. Toisin kuin julkisuudessa on esitetty, kyseessi ei ole pelkistiin
yksittdinen tietomurto, joka sai alkunsa Vastaamon tietosuojan laiminlydnnin seuraukse-
na. Artikkeli tarkastelee Vastaamon tapausta varoittavana esimerkkini yhteiskunnallises-
ta ongelmasta, joka liittyy laajemmin potilas- ja henkilstietojen kerdimiseen, arkistointiin
ja hallinnointiin. Vastaamon tietomurtoa koskevan julkisen keskustelun symptomaattinen
luenta osoittaa, kuinka Vastaamon tapaus nivoutuu osaksi yksityisten ja julkisten palvelun-
tarjoajien harjoittamaa valvontakapitalismia, digitaalisen alustatalouden palvelutuotantoa
seki terveydenhuollon informaatioinfrastruktuurin dataistumista, missi erds merkittdvim-
misti ongelmista on luottamuksellisia tietoja kerdivien yritysten puutteellinen siintely ja
valvonta, miki on tehnyt potilas- ja henkil8tietosuojasta aiempaa haavoittuvampaa. Nykyiset
pyrkimykset tietomurtojen estimiseen Suomessa koskevat lihinni kyberturvallisuutta ja tie-
tosuojaa parantavia keinoja, kuten potilas- ja henkil8tietojen valtakunnallista keskittamistd
ja potilastietojirjestelmien jireimpii auditointia. Artikkelissa esitetdidn, ettd teknologisten
ratkaisujen lisiksi tarvittaisiin syvempii kriittistd ymmirrysti ja yhteiskunnallista keskuste-
lua luottamuksellisten potilas- ja henkilotietojen kerddmisestd ja kiytostd, mitd artikkelissa

tarkastellaan symptomaattisen luennan keinoin.

Avainsanat: alustatalous, dataistuminen, potilas- ja henkilstietosuoja, symptomaattinen

luenta, valvontakapitalismi
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uoden 2020 lokakuussa iltapiivilehdistd toi julkisuuteen jirkyttivin uu-

tisen siitd, ettd Vastaamo-nimisen psykoterapiapalveluita tarjoavan yri-

tyksen asiakkaiden henkilo- ja potilastiedot olivat pidtyneet rikollisten
kisiin (Kirkkdinen 2020)." Nimimerkilld (Ransom_man) esiintynyt kiristdjataho
uhkasi julkaista anastetut tiedot verkossa, silli Vastaamo ei ollut maksanut noin
puolen miljoonan euron lunnaita tietojen julkaisemisen estimiseksi. Lunnaita vaa-
tinut taho kertoi //ta-Sanomille julkisen uhkauksen motiiviksi sen, ettei Vastaamo
”suojellut asiakkaitaan riittdvisti eikd halunnut suojella niiden tietoja” (Kirkkai-
nen 2020). Henkil6- ja potilastietonsa menettineille ihmisille lihetettiin uhkauk-
sen jilkeen sihkopostitse henkilokohtainen kiristysviesti, jossa luottamuksellisten
tietojen salaamisesta vaadittiin maksamaan vuorokauden kuluessa kahden sadan
euron lunnaat anonyymeini bitcoineina. Ellei lunnaita maksettaisi, summa ko-
hoaisi ennen kuin Vastaamon asiakkaiden potilas- ja henkildtiedot julkaistaisiin
“kaikkien nahtiville, sisilcden nimenne, osoitteenne, puhelinnumeronne, henki-
16tunnuksenne, seki tarkan potilaskertomuksenne, joka sisiltid mm. litterointeja
keskus[t]eluistanne Vastaamon terapeutin/psykiatrin kanssa” (Kirkkdinen & Ran-
ta 2020).?

Kun kiristdjitahon vaatimuksiin ei suostuttu, monien jirkytykseksi rikolliset
alkoivat toteuttaa uhkaustaan ja potilas- ja henkilotietoja alettiin julkaista ano-
nyymissa Tor-verkossa. Henkilo- ja potilastietonsa menettineille tietomurron uh-
reille jdrjestettiin pian kriisiapua ja rikosuhripdivystys ruuhkautui. Tietomurron
ja sitd seuranneiden kiristysviestien seurauksena poliisille laadittiin jopa kymme-
nid tuhansia rikosilmoituksia. Maailman mittakaavassakin poikkeuksellisen vaka-
va tietomurto ja tietomurron uhrien kiristys tuomittiin julkisuudessa yksimielises-

ti.’ Tietomurtojen merkittdvi kasvu niin Suomessa (Nisi & Kaakinen 2020, 143)

1 Artikkeli noudattaa kansainvilisti APA-viittausformaattia, jossa uutisaineistoon viitataan
toimittajan nimelld.

2 Yhden potilastietoja sisiltivin tietueen hinnaksi on arvioitu mustassa pérssissi 250 dollaria,
miki tekee siitd kaikkein arvokkainta henkil8tietoa luvattoman kaupankiynnin vilineend
(Taylor 2021). Vuosien 2012—2018 vilisend aikana Vastaamolla oli yhteensi yli 40 ooo
asiakasta (Vastaamo 2018, 4). Anastettujen potilastietojen arvo olisi yhteenlaskettuna niin
ollen yli kymmenen miljoonaa dollaria.

3 Vuoteen 2016 mennessi maailman suurimmissa tietomurroissa terveystietojen osuus oli
kaikista anastetuista luottamuksellisista tiedoista vain o,1 prosenttia (Wang & Jiang 2017,
3295). Vastaamon tietomurto ei ole ainutlaatuinen tapaus kuitenkaan edes Pohjoismaissa.
Vuonna 2019 Ruotsissa kivi ilmi, ettd maan kattavia terveysneuvontapalveluja tarjoavan
alustatalousyritys MedHelpin kerdimii luottamuksellisia tietoja oli avoimesti saatavilla
verkossa ilman suojausta, muun muassa 170 000 tuntia arkaluonteisia puheluita, joiden
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kuin muualla maailmalla (ks. taulukko 1, LIITE) on luonut vilittémin tarpeen
kriittiselle tutkimukselle siitd, millaiset yhteiskunnalliset kehityskulut ovat johta-
massa tietosuojan murenemiseen.*

Vastaamon tapauksen analyysi nojaa tissi artikkelissa julkisen keskustelun
“symptomaattiseen luentaan” (Althusser 1965/2015). Niin kutsutun oireluennan
tavoitteena on freudilaisen psykoanalyysin ja marxilaisen poliittisen taloustieteen
kritiikin tapaan rekonstruoida sanotun taustalla vaikuttava problematiikka. Tallai-
sen luennan nikokulmasta tirkedd on tutkia paitsi sitd, mitd sanotaan, myds sitd,
miti ei sanota, jolloin sanottua on tutkittava tarkemmin tekoina (tai tekemiced
jattdmisind), jotka ilmenevit muun muassa sanotun taustalla vaikuttavien ideolo-
gisten oletusten kautta. Erityisesti kriittisessd kirjallisuuden- ja kulttuurintutki-
muksessa kiytetyn symptomaattisen luennan tarkoitus on nostaa esiin lausuman
“ilmimerkityksen” peittdmii latentteja merkityksid, joiden kautta analyytikko
pyrkii padsemain kisiksi lausuman taustalla vaikuttavaan ”poissaolevaan syyhyn”
(Althusser 2015) tai "poliittiseen tiedostumattomaan” (Jameson 1981, 45).

Tarkastelen symptomaattisen luennan keinoin Vastaamon tapausta ensinnikin
poliittisesti tiedostumattomana oireena valvontakapitalismista eli "pddoman ka-
sautumisen uudesta logiikasta” (Zuboff 2019). Sen perustana on kaiken tiedon
kerddminen ja analysoiminen, minkd pohjalta pyritiin ennustamaan, muokkaa-
maan ja hallitsemaan ihmisten kiyttdytymisti taloudellisen edun nimissd. Digitaa-
liselle palvelutuotannolle puolestaan “on leimallista datan kasvava miird, sen poh-
jalta tuotettu tieto ja timin datapohjaisen tiedon laaja-alainen ja yksilon elimain
vaikuttava hyddyntiminen teknologiayritysten tuottamista yksittdisistd palveluis-
ta aina yhteiskunnalliseen paitoksentekoon asti”, mitd viestinndntutkimuksessa
kutsutaan datafikaatioksi (Hokkanen ym. 2021, 70). Sosiaali- ja terveydenhuollon
dataistumisen tuottamat uudenlaiset yhreiskunnalliset subteet ovat tehneet potilas-
ja henkilStietosuojasta aiempaa haavoittuvamman, mitd pidin symptomaattisen
luentani lahtokohtana.

Mikili syyt Vastaamon tietomurtoon olisivat olleet pelkistiin “osaamatto-
muus”, “laiskuus” tai “budjettisyyt” (ks. Gustafsson & Halminen 2020), kuten

julkisuudessa on ehdotettu, niihin olisi myds suhteellisen yksinkertaisia ratkai-

virka-ajan ulkopuolisen pdivystyksen yritys oli ulkoistanut thaimaalaiselle palveluntarjoajalle.
Tietosuojan ja sitd sidntelevin lainsdddinnén laiminlydnnin seurauksena yritys tuomittiin yli
miljoonan euron sakkoihin (Integritetsskyddsmyndigheten 2019).

4 On syytd huomata, ettei liheskiin kaikkia tietomurtoja raportoida viranomaisille, joten niitd
ei mydskiddn tilastoida.
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suja, kuten yritysten ja virastojen tietoteknisen osaamisen parantaminen, tieto-
suojasta huolehtiminen, tehokkaammat resurssit kyberuhkien torjumiseen sekd
tiukempi lainsdiddnto ja auditointi. Viitdn, ettd Vastaamon tapauksessa kyse ei
ole vain yksittdisestd tietomurrosta edelld mainittujen syiden ilmimerkitysten ta-
solla, vaan laajemmin potilas- ja henkil6tietoja kerddvien yritysten ja siihen liitty-
vin kriittisen infrastruktuurin muutoksesta, joka kytkeytyy laajempiin uusliberaa-
leihin yhteiskunnallisiin uudistuksiin (ks. esim. Bowker & Star 20005 Ellis 20205
myds Nevalainen 2014). Vaikka tiedotusvilineet ovat nostaneet julkiseen keskus-
teluun kriittiseen infrastruktuuriin liittyvid ongelmia, kuten kyberturvallisuuden
ja potilastietosuojan, julkisuudessa tulisi keskustella my®s siitd, miksi kansalaisten
luottamuksellisia tietoja kerdtddn ja millaisilla ehdoilla tillaisiin tietoihin pidstiin
kisiksi.

Artikkelissani tarkastelen erityisesti sitd, miten Vastaamon tapaus kytkeytyy
yksittdistd tietomurtoa laajemmin osaksi yksityisten ja julkisten yritysten harjoit-
tamaa valvontakapitalismia, alustatalouden digitaalista palvelutuotantoa ja ter-
veydenhuollon informaatioinfrastruktuurin dataistumista. Olen erityisen kiinnos-
tunut siitd, millaisia seurauksia edelld mainituilla yhteiskunnallisilla kehityskuluilla
on potilas- ja henkildtietosuojalle ja millaisia ratkaisuja kyseisiin ongelmiin on jul-
kisuudessa esitetty. Tapaustutkimuksen aineiston muodostavat avoimesti saatavil-
la olevat asiakirjat ja julkaisut sekd julkinen keskustelu, kuten Vastaamon tapausta
koskeva uutisointi, julkiset tiedotteet seki tapaukseen liittyvit lainsdidintodoku-
mentit ja verkkosivustot sekd vuoden 2018 toimintakertomus.®

Aloitan symptomaattisen luentani tarkastelemalla valvontakapitalismia ja ter-
veydenhuollon dataistumista yhteiskunnallisissa suhteissa, joissa luottamukselliset
potilas- ja henkiltiedot on alistettu pidoman kasautumiselle ja kiertokulkupro-
sessille. Tdmin jilkeen analysoin Vastaamon tapausta alustatalouden kehyksessi

ja luen tietomurtoa koskevaa julkista keskustelua digitaalisen palveluntuotannon

5 Kyseisen kehityksen juuret ovat valtion siintelevin roolin purkamisessa kriittisen
infrastruktuurin yllidpitdjind, miki alkoi Yhdysvalloissa niin postilaitoksen, rautateiden kuin
sihkéverkon yksityistimisen seurauksena (Ellis 2020). 2000-luvulla my8s Suomessa monet
aiemmin valtio-omisteiset virastot, kuten posti- ja telelaitos, on muutettu liikeyrityksiksi
(Nevalainen 2015). Téssd yhteydessd on syytd huomata, ettd Suomessa valtion omistuksessa
on Yhdysvaltoihin nihden edelleen huomattava mairi kansallisvarallisuutta, jota ei ole
yksityistetty (Bruenig 2019), mikd mahdollistaa valtion aktiivisen toiminnan kriittisen
infrastruktuurin suhteen.

6 Vastaamon tapausta koskevan aineiston keriddminen alkoi Vastaamon tietomurron
julkistamisesta (21. lokakuuta 2020) ja se pdittyi yrityksen konkurssi-ilmoitukseen (1s.
helmikuuta 2021).
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ja informaatioinfrastruktuurin uudistamiseen liittyvien uusliberaalien kehityskul-
kujen oireina sekd laajemmin potilastietojirjestelmien valvontaan liittyvini yh-
teiskunnallisena ongelmana, joka on yhteiskunnallisen sdintelyn ja valvonnan
purkamisen seurausta. Yhteenvedossa esitin symptomaattisen luentani pohjalta
ehdotukseni siithen, miten Vastaamon kaltaiset tietomurrot voitaisiin jatkossa es-

taa.’

Valvontakapitalismi, terveydenhuollon dataistuminen ja
potilastietojarjestelmien "pimed tieto”

Teknologia-alan jittiyritykset eivit louhi fossiilisia polttoaineita tai jalometal-
leja, vaan dataa. Yritykset louhivat dataa valvomalla kaikkea mahdollista toi-
mintaamme verkossa. (...) Sellaisenaan nimi digitaaliset jiljet eivit ole kovin
arvokkaita, mutta yhdistelemilld niitd miljoonien verkonkiyttijien tietoihin
yritykset voivat identifioida yleisid toimintamalleja, jotka mairictdvic lopulta

sen, millainen olet. (Tarnoff 2017.)

Marion Fourcade ja Kieran Healy (2017, 13) ovat muotoilleet datan kerddmistd
koskevan yleisen periaatteen, jonka mukaan markkinoiden nikékulmasta ”oletuk-
sena on, ettd kaikki data on lopulta hyddyllistd eli arvokasta.” Kyseisen imperatii-
vin takia yhi useammat yritykset kerdidvit meisti tietoa ja kehittivit tehokkaampia
vilineitd ja tapoja datan analysoimiseksi, jotta ne pysyisivit mukana alati kovene-
vassa kilpailussa. Kidytimme esimerkiksi Googlen tuottamia maksuttomia palve-
luita ja kdyttojirjestelmid, Facebookin omistamia sosiaalisen median alustoja ja
pikaviestimid sekd Applen ja muutamien muiden laitevalmistajien suunnittelemia

dlylaitteita suurimman osan aikaa, joka ikinen piivd. Samalla kdyttimimme palve-

7 Vastaamon tietomurto on kaiken kaikkiaan arka tutkimusaihe, silld ”[p]otilastietojen
vuoto (...) muistuttaa meiti [kaikkia] siiti, miten haavoittuvia olemme toistemme
edessd” (Collander 2020, 347). Eris psykoterapiaan hakeutunut Vastaamon tietomurron
uhri kuvailee julkisesti tuntojaan seuraavasti: ”Se, ettd joku jossakin tietdd tunteistani
ja voi lukea arkaluonteisia tietojani, on huolestuttavaa” (Ralston 2020a). Tiamin lisiksi
hinen luottamuksensa yhteiskuntaan on murentunut, silld ”olettaisi, etti kaikilla
julkisen terveydenhuollon suosittelemilla yrityksilld on turvalliset jirjestelmict tietojensa
suojaamiseksi” (Ralston 2020a). Toinen psykoterapiaan hakeutunut tietomurron uhri
toteaa toisessa haastattelussa, ettd hinelli ei ollut “mitidin ideaa” siitd, ettd terapeutti lataisi
yksityiskohtaiset muistiinpanonsa Vastaamon palvelimelle jokaisen tapaamiskerran jilkeen,
minka seurauksena hin tunsi itsensi petetyksi (Ralston 2020b.).
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lut ja laitteet kerddvit muodollisen suostuntamme turvin mahdollisimman paljon
dataa, jota kiytetidin taloudellisen vaihdon ja informaatiovaikuttamisen vilineeni.

Dataistumisessa kyse ei ole ainoastaan teknologisesta kehityksestd, vaan laa-
jemmin pddoman kasautumiseen ja kiertoon liittyvisti poliittisista ja taloudellisis-
ta mekanismeista, jotka ovat aiheuttaneet yhteiskunnallisen murroksen. Nima
mekanismit rakentuvat tiedon tuottamisen ja kerdimisen kiytinnoille, jotka
Googlen, Amazonin, Applen, Microsoftin ja Facebookin kaltaiset ylikansalliset
jattiyritykset tuottavat ja sanelevat muille toimijoille ja digitaalisten palveluiden
tuottajille ja kiyttdjille. Tama kehityskulku edesauttaa pddoman kasautumista yhi
harvempien kapitalistien kisiin, jotka hallitsevat paitsi teknologiaa my6s dataa,
jonka tuotamme. (Zuboft 2019.)

The Age of Surveillance Capitalism -teoksellaan maailmanmaineeseen noussut
Harvardin kauppakorkeakoulun professori emerita Shoshana Zuboff (2019) ni-
mittdd voitontavoitteluun tihtidvid datankeruuta ja analysointia valvontakapita-
lismiksi, jota hin luonnehtii "pdioman kasautumisen uudeksi logiikaksi”. Huo-
mionarvoista on, ettd valvontakapitalismi ei rajoitu pdioman kasautumiseen vain
informaatio- ja viestintisektorilla, jota Zuboff tarkastelee kriittisesti, vaan myds
julkisilla verovaroilla kustannettaviin sosiaali- ja terveyspalveluihin, joissa pai-
oman tuottoaste on korkea (Therborn 2019, 62). Zuboflin valvontakapitalismin
kritiikki ei ota huomioon kuitenkaan julkisia palveluntarjoajia muuta kuin henki-
I6tietoja kerddvien digitaalisten palvelutuottajien kohdalla.

Suomessa terveydenhuollon dataistuminen nikyy siind, kuinka esimerkiksi Sit-
ra (Suomen itsendisyyden juhlarahasto) on ajanut avoimesti “hyvinvointidatan”
(lue: potilas- ja henkildtietojen) kaupallista hyodyntimistd ja siihen liittyvin yh-
teiskunnallisen sddntelyn purkamista. Sitra — joka on paitsi valtion epdvirallinen
ajatushautomo my®s yksi Suomen merkittdvimmistd pddomasijoittajista — muo-

toilee digitaalisen alustatalouden toimijoiden credon seuraavasti:

Suomessa yksildstd kerdtty hyvinvointidata, kuten potilas- ja elintapatiedot tai
hyvinvointirannekkeilla koottu tieto on hajallaan eri jirjestelmissi ja sitd on
vaikea hyddyntidd. Rekisterit sisdltdvit usein paillekkiistd tietoa. Dataa hyo-
dynnetddn cilld hetkelld vain akuutin ongelman tai vaivan ratkaisemiseen.
Kansainvilisesti ainutlaatuiset tietovarannot tulisi valjastaa laajempaan hyo-

tykiyttdon. Niin voitaisiin tuottaa entistd laadukkaampia sosiaalipalveluja ja
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terveydenhuoltoa seki luoda merkittidvii mahdollisuuksia liiketoiminnalle,

tutkimukselle ja uudelle kasvulle.?

Suomessa on keritty kansainvilisesti arvioituna jopa poikkeuksellisen kattavat
viestotiedot kansalaisista. Yli viisikymmenti vuotta sitten perustettu kansallinen
viestotietorekisteri sekd henkilotunnuksen kiyttoonotto ovat mahdollistaneet
henkilotietojen kiytén esimerkiksi tutkimustarkoituksiin.” Pohjoismaisessa hy-
vinvointivaltiossa ja teollisen yhteiskunnan jilkeisessd informaatioyhteiskunnassa
olemme tottuneet ajattelemaan, ettd henkilo- ja potilastietojen kerddminen viran-
omaisrekistereihin on lihtokohtaisesti hyvi asia ja ettd terveyspalveluiden koh-
dalla silld on lihinni positiivisia vaikutuksia, kuten omaseuranta, hoidon laadun
varmistaminen ja tiedonkulun nopeuttaminen eri viranomaisten vililli. Olemme
myds tottuneita luovuttamaan henkiltiecomme sosiaali- ja terveyspalveluita vas-
taan sihkoisesti. Kun sosiaali- ja terveydenhuollon palveluita on ryhdytty uudista-
maan sosiaali- ja terveydenhuollon dataistumisen seurauksena, yksityisen ja julki-
sen vilinen raja on kuitenkin himirtynyt.

Vuonna 2014 Suomessa esiteltiin esimerkiksi Terveystieto.me-niminen pilotti-
hanke, jonka tavoitteena oli saada valtuutettua kymmenentuhatta kansalaista an-
tamaan suostuntansa potilas- ja henkil6tietojensa yhdistelyyn julkisista ja yksityi-
sistd tietokannoista. Tavoitteena oli, ettd kansalaiset paasisivit kisiksi tietoihinsa
yhdesti "taltiosta”, jonka kautta kansalaiset voisivat valita vapaasti terveyspalve-
lunsa tekeilld olevan sosiaali- ja terveyspalveluiden (sote) uudistuksen seurauksena.
Potilastietojen hankkimisesta ja siirrosta taltioon olisi vastannut Vastaamon ex-toi-
mitusjohtaja Ville Tapion perustama Wellbookers -yritys. (Gustafsson 2020.)*
Projektin taustalla oli Sitran johtama Terveystaltio-hanke, jonka tarkoituksena on
ollut edistdd julkisen ja yksityisen sektorin yhteistd sihkoistd terveyskansiota, joka
tihtdi potilastietojen keskittimiseen ja kaupalliseen hyddyntimiseen uusliberaali-
en yksilon vapauksien ja yksil6llisen hyvinvoinnin ja hallinnan lisddmisen nimissi.

Sitran ja lukuisten kansalaisjirjestjen ja kansalaisyhteiskunnan toimijoiden
lisaksi kyseisen ajatuksen taustalla on Liikenne- ja viestintiministerién vuonna
2014 julkaisema selvitys, jonka mukaan henkiltiedon kerddmisessi ”pyritdin siir-

tymiin nykyisestd organisaatiokeskeisestd jirjestelmastd ihmiskeskeiseen jirjestel-

8 Sitra. "Hyvinvointidata”. <https://www.sitra.fi/aiheet/hyvinvointidata/#ajankohtaista>.

9 Tilastokeskus. <https://www.stat.fi/org/tilastokeskus/historia.html/>.

10 Tapio on tydskennellyt Sitran palvelusetelihankkeessa konsulttina, jolloin hin sai omien
sanojensa mukaan idean Vastaamo.fi-palvelusta, jonka hin perusti osin Sitran mydntamalld
taloudellisella tuella (Talouselimi 2020).
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miin”, jossa lihestytddn “henkilotietoja resurssina, jota yksild voi tarkastella ja
hallita” (Poikola ym. 2014, 1). Henkil6tietojen tarkastelu taloudellisena resurssi-
na, jota yksilo nienniisesti hallitsee, on uusliberalismin oire, joka asettaa vastak-
kain ”vanhan paperiajan” ja "uuden ihmiskeskeisen jirjestelmin”. Ensin mainitus-
sa olennainen periaate on (aiemmin) vahva tietosuojalainsiidinto, jonka mukaan
“mitd vihemmin henkiltietoa keritddn ja jaetaan, sen pienempi riski”. Selvityk-
sen edustaman “uuden ihmiskeskeisen” katsantotavan mukaan kyseinen periaa-
te "jdttdd (...) huomiotta datasta ihmisille itselleen kertyvin arvon ja on vastak-
kainen henkil6tiedon mairin ja kiyton lisidntymisen megatrendille”.” (Poikola
ym. 2018, 19.) Sitran mairitelmin mukaisesti “megatrendi” on ”[u]seista ilmidistd
koostuva yleinen kehityssuunta, laaja muutoksen kaari”, mistid eris esimerkki on
"terveyden edistiminen” mobiililaitteiden avulla.”

Myéskiin potilas- ja henkildtietojen anonymisointi ei ole tae tietosuojasta. Yh-
dysvalloissa tutkijat ovat tunnistaneet potilastietoja pelkistiin julkisten rekisterien
varassa. Erds tunnetuimmista tapauksista sattui viime vuosituhannen lopulla, jol-
loin nykyisin Harvardin yliopiston tydelimaprofessorina toimiva Latanya Swee-
ney (2015) onnistui tunnistamaan tuolloisen Massachusettsin kuvernéorin poti-
lastiedot vertaamalla niitd Cambridgen kaupungin dinestdjiluettelosta saamiinsa
julkisiin tietoihin. Lapinikyvyyden nimissd kuka tahansa voi ostaa laillisesti tillai-
sia rekistereitd Yhdysvalloissa muutamalla kymmenelld dollarilla. Edelli mainitus-
sa tapauksessa potilastietorekisteristi oli salattu joitain ilmeisimpid tunnisteellisia
tietoja kuten nimi ja postiosoite henkilsllisyyden suojelemiseksi, mutta rekisteriin
oli jatetty lukuisia tunnisteellisia tietoja, kuten potilaiden syntymiaika, sukupuo-
li ja postinumero. Puuttuvat henkilotiedot saatiin kisiin toisesta julkisesta rekis-
teristd, eli kyseisen seudun ddnestdjiluettelosta, jossa osoitetietoja ei ollut salattu.
Potilas- ja henkilstiedot pystyttiin siten yhdistimédin vertaamalla eri rekistereistd
kerdttyjd tunnistetietoja. Sweeneyn toteuttamassa tutkimuksessa anonymisoidut
potilastiedot kyettiin tunnistamaan jopa lihes joka toisessa tapauksessa. Potilastie-
torekisteristd kyettiin tunnistamaan julkisuuden henkildiden lisiksi muun muassa
nimettdmini uutisoitujen onnettomuuksien, itsemurhayritysten ja pahoinpitelyi-

den uhrien henkilollisyyksid. (Emt.)

1r Sitra “Megatrendi”. <https://www.sitra.fi/tulevaisuussanasto/megatrendi/>.

12 Vuonna 2016 yleisimpien matkapuhelimien kiyttojirjestelmien sovelluskaupoissa oli
ladattavissa yli satatuhatta erilaista puhelinsovellusta, jotka kiyttivit hyviksi kiyttdjileddn
kerddmidin terveystietoja. Sovellukset ovat olleet yritysten omavalvonnan piirissi, eli
kiytinnossi niiden toimintaa ei ole valvottu kuin muodollisesti, miki on johtanut tutkitusti
lukuisiin vairinkaytoksiin, erityisesti Yhdysvalloissa. (Zuboff 2019, 248.)

16 TUTKIMUS & KRITIIKKI 2(1)|2022



TAPAUS VASTAAMO | KORTESOJA

Vaikka Yhdysvaltain potilas- ja henkilStietosuojaa koskeva esimerkki saattaa
vaikuttaa kaukaiselta, potilastietojen kaupallinen hyodyntiminen on mahdollis-
tettu lainsdiddannolld myos Suomessa (ks. lisdd Tupasela, Snell & Tarkkala 2020).
Suomessa on siddetty hiljattain laki sosiaali- ja terveystietojen toissijaisesta kiytos-
td (552/2019, Finlex). Sosiaali- ja terveysministerion médritelman mukaan ”(toi-
siokdytto) tarkoittaa, ettd sosiaali- ja terveydenhuollon toiminnassa syntyneitd
asiakas- ja rekisteritietoja kdytetddn muussa kuin siini ensisijaisessa kdyttotarkoi-
tuksessa, jonka vuoksi ne on alun perin tallennettu.”” Toisiokdyttolaki mahdol-
listaa potilas- ja henkil6tietojen kidyton tutkimus- ja opetuskiyton lisiksi muun
muassa “kehittdmis- ja innovaatiotoimintaan” sekd tekodlypohjaiseen “tiedolla
johtamiseen”, mikd viittaa potilas- ja henkildtietojen hallinnoinnin lisiksi datan
kaupalliseen hyodyntimiseen sekid automatisointiin. Se mahdollistaa esimerkiksi
tekodlyn hyddyntimisen potilastietojen kognitiivisessa analyysissd, jonka tavoit-
teena on tuottaa ~behavioraalista lisiarvoa” yhdistelemilld eri rekisterien tietoja
yksilollisiksi terveydentilaa koskeviksi riskiarvioiksi, miki hyddyntiisi sosiaali- ja
terveydenhuollon markkinoitumisen lisiksi ennen kaikkea monikansallisia tekno-
logiayrityksid (Zuboff 2019; vrt. Lehto & Neittaanmiki 2017, 2).

Valvontakapitalistien nikokulmasta hyvinvointivaltion kerdimi luottamuksel-
linen potilas- ja henkildtieto, joka ei ole yritysten hyddynnettivissd, on “pimedd
tietoa” (engl. dark data), johon yritykset pyrkivit padsemain kisiksi (ks. Lehto &
Neittaanmiki 2017, 1-2). Téssd yhteydessi on syytd huomata, ettd vaikka Vastaa-
mo ei ole pyrkinyt tiettdvisti hyddyntimiin kerddmiensd luottamuksellisten tie-
tojen sisiltod kaupallisesti, sen litketoiminta on rakentunut digitaaliselle alustalle,
jonka kautta se on kerdnnyt ja tallentanut asiakkaidensa potilas- ja henkilotiedot
sihkoisesti yhteen paikkaan. Vastaamon liiketoimintamalli ei ole perustunut sik-
si niinkddn terapiaan, vaan digitaaliseen alustaan, jonka kautta se on keskittinyt
ja automatisoinut potilas- ja henkilotietojen kisittelyn ja hallinnoinnin kohtalok-
kain seurauksin. Digitaalisen alustansa kautta Vastaamo on pyrkinyt lisiksi skaa-
laamaan liiketoimintaansa valtaamalla markkinat ja tehostamalla toimialansa kan-
nattavuutta alustatalouden toimintamalleja seuraten, mité tarkastelen seuraavaksi

analysoimalla Vastaamon vuoden 2018 toimintakercomusta (Vastaamo 2019).

13 Sosiaali- ja terveysministerid. <https://stm.fi/sote-tiedon-hyodyntaminen>.
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Alustatalouden digitaalinen palvelutuotanto ja Vastaamon
terapiatehdas

Vuonna 2008 perustettu Vastaamo on kehittinyt ja tarjonnut psykoterapian saa-
tavuuteen lukuisia digitaalisia ratkaisuja, joilla on ollut psykoterapiaan hakeutuvi-
en keskuudessa selkeisti kysyntdd. Vastaamon vuoden 2018 toimintakertomuksen
perusteella Vastaamon verkkosivustoa kiytti yhteensd yli 700 ooo ihmistd. Eris
strategia maksavien asiakkaiden hankkimiseksi on ollut verkossa maksuttomasti
tdytettdvit itsediagnoosit, minka lisiksi verkkosivusto on tarjonnut maksutonta
informaatiota sekd neuvontaa mielenterveys- ja kiytoshdirioihin liittyen. Vastaa-
mo.fi -verkkosivusto sisilsi yhteystietojen ohella tismentivid tietoja terapeuttien
kokemuksesta ja koulutuksesta. Esittelytietojen lisiksi Vastaamon verkkosivuilla
oli terapeutin kuva, tiedot sekd ajanvarauskalenteri, josta terapeutille pdisi varaa-
maan ajan kiytinnossd yhdelld klikkauksella, joskus jopa samalle piiville. Vastaa-
mo vastasi niin erityisesti psykoterapian saatavuutta koskevaan yhteiskunnalliseen
ongelmaan Suomessa tarjoamalla apua ja tietoa verkon kautta mielenterveysongel-
miin vastausta etsiville sadoille tuhansille ihmisille.

Tarkasteltaessa Vastaamon toimintakertomusta (Vastaamo 2019) jo toiminta-
kertomuksen ensimmaiselld sivulla tuodaan nikyvisti ilmi, ettd Vastaamo on Suo-
malaisen tyon liiton mydntimin tavaramerkin mairitelmidn mukainen “yhteis-
kunnallinen yritys”, joka ratkoo liiketoiminnallaan “yhteiskunnallisia ongelmia”.
Yhteiskunnalliset yritykset kiyttavit sertifikaatin mukaisesti "suurimman osan
voitostaan yhteiskunnallisen tavoitteensa edistimiseen”."* Vastaamon tapaukses-
sa yhteiskunnallinen tavoite oli "psykoterapian alueellisen saatavuuden paranta-
minen”, mihin se sijoitti vuoden 2018 aikana kaikkiaan yli puoli miljoonaa euroa
(Vastaamo 2019, 1). Psykoterapiapalveluiden alueellisen saatavuuden parantami-
nen tarkoitti kdytinnossd kymmenien toimipaikkojen avaamista ympiri Suomea
(Vastaamo 2019, 7).

Vastaamon sininsd kannatettava yhteiskunnallinen tavoite psykoterapian alu-
eellisen saatavuuden parantamiseksi on vahvistanut samalla alustatalouden toi-
mijoille tyypillisid monopolipyrkimyksid, joiden tarkoituksena on lisitd yrityk-
sen kasvua kaikin kiytettivissi olevin keinoin. Aiemmin toimiluvalliset yritykset
(esim. McDonalds) rikastuivat lihinna kiinteist6kaupoilla. Nyt uudet kasvuyri-

tykset valtaavat markkinoita verkossa digitaalisten sovellustensa avulla, joiden

14 Suomalaisen tydn liitto. ”Yhteiskunnallinen yritys”. <https://suomalainentyo.fi/yrityksille/
yhteiskunnallinen-yritys/>.
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kautta ne vilittidvit esimerkiksi noutoruokaa “lahettipalveluna’, asuntoja “lyhyt-
vuokrauspalveluna” ja taksikyytejd "henkilokuljetuspalveluna” (ks. lisdd Sadowski
2020). Samaan tapaan Vastaamo vilitti psykoterapiaa “psykoterapiapalveluna”,
joka olisi mahdollisimman helposti ja nopeasti mahdollisimman monen asiakkaan
saatavilla. Alueellisista laajentumispyrkimyksistd johtuen Vastaamoa voi pitdi tis-
sd yhteydessi jopa psykoterapiapalveluiden "McDonald’sina”.” Pikaruuan sijaan se
vilitti aiempaa helpommin saatavilla olevia psykoterapiapalveluita verkon kautta
pyrkimilld valtaamaan markkinat itsendisiltd palveluntarjoajilta.

Vastaamon toimintakertcomuksessa mainitaan ”psykoterapiamarkkinat”, jot-
ka ovat kasvaneet Suomessa viidentoista prosentin vuosittaisella kasvuvauhdilla ja
ovat arviolta noin kahden sadan miljoonan euron arvoiset (Vastaamo 2019, ). Vas-
taamolla oli ndistd palveluista noin viiden prosentin markkinaosuus, jonka voi ar-
vioida noin kymmenen miljoonan euron arvoiseksi osuudeksi toimialasta, joka on
kasvanut tasaisesti viime vuosina, ja oletettavasti myds jatkaa kasvuaan. Toiminta-
kertomuksessaan Vastaamo niki kasvupotentiaalia erityisesti Kansanelikelaitoksen
korvaaman psykoterapian alalla, silli Kelan korvaamassa kuntouttavassa psykote-
rapiassa olevien asiakkaiden miiri oli kaksinkertaistunut 2010-luvulla Suomessa.
Lakisiiteisistd maksuista, kuten sairasvakuutuksista ja verovaroista, maksettavat
tulonsiirrot muodostivat vuonna 2018 kaikkiaan lihes puolet (40 prosenttia) Vas-
taamon yli kymmenen miljoonan euron liikevaihdosta. (Emt.) Vastaamo pyrki
toisin sanoen kasvattamaan liikevoittoaan julkisella sekrorilla kilpailemalla asiak-
kaista itsensi tyollistavid Valviran laillistamia psykoterapeutteja vastaan.

Vastaamo ei ole miki tahansa liikeyritys, silli ennen tietomurtoa se oli eris
Euroopan merkittavimpid kasvuyrityksid. Kansainvilisesti arvostettu talouslehti
Financial Times noteerasi Vastaamon kahtena perittdisend vuotena (Financial
Times 2017; 2018) parhaaseen kolmannekseen eurooppalaisten kasvuyritysten lis-
tallaan. Vuonna 2018 Vastaamo tuotti yhteensi lihes 700 0oo euron liikevoiton
omistajilleen Tapioiden perheelle, jotka muiden kasvuyrittijien tapaan investoivat
tuotot nopeasti skaalautuvan liiketoimintansa kehitykseen. Vastaamon toiminta-
kertomuksen perusteella investoinnit eivit ole kohdistuneet kuitenkaan potilas-
tietosuojaan, vaan potilas- ja asiakastietojirjestelmien automatisointiin, jossa “toi-
minnanohjausjirjestelmien jatkokehitykseen investoitiin 119 (---) [sic. tuhatta?]
euroa. Vuodesta 2012 asti kehitetyilld jirjestelmilld on automatisoitu prosessit asi-

akkaiden hankinnasta potilastietojen kisittelyyn ja taloushallintoon asti.” (Vas-

15 "McDonaldisaatio” (Ritzer 1983) on yhteiskuntatieteellinen kisite, joka kuvaa globaalia
yhteiskunnallista muutosta, jossa instituutiot ja organisaatiot muokataan seuraamaan samoja
piddoman kasautumisen ja kiertokulun lainalaisuuksia kuin pikaruokaketjut.
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taamo 2019, 13.) Vastaamon toiminnanohjaus- ja potilastietojirjestelmin kautta
yritys on kasvattanut litketoimintaansa, jonka tarkoitus oli laajentua ulkomail-
le vuoteen 2022 mennessi. Vuonna 2017 Vastaamon ex-toimitusjohtaja Tapio ar-
vioi Talouselimi-lehden haastattelussa, ettdi: “Ohjelmistomme (...) on testattu
Suomessa psykoterapia-alalla, mutta voimme hyodyntdd niitd muuhunkin. (...)
Viiden vuoden kuluttua meilld on kansainvilistd toimintaa [myos muilla toimi-
aloilla], joka on todennikéisesti hyvin verkkopainotteista.” (Talouselimi 2020)

Talouselimdi-lehden ohella Vastaamon menestystarina noteerattiin Helsingin Sa-
nomien (Syrjild 2017) feature-jutussa Vastaamon omistajista psykoterapeutti Nina
Tapiosta ja toimitusjohtaja Ville Tapiosta otsikolla: "Aiti ja poika tekivit yhdes-
sd terapiasta menestyvin bisneksen — ja heidin luomansa konsepti on Suomes-
sa ainutlaatuinen”. Jutussa Tapiot vakuuttelivat, ettd Vastaamon nopea kasvu ei
tihdinnyt yrityksen myyntiin ulkomaisille pddomasijoittajille ja ettd he maksavat
veronsa my0s jatkossa Suomeen, minki lisiksi jutussa tuotiin esille positiivisessa
valossa se, ettd monien menestysyrittdjien tapaan Ville Tapio oli ohjelmoijana tiy-
sin itseoppinut. Yrittdjahenkisyyttd ja perhedynastian menestystd huokuva Hel-
singin Sanomien henkilokuva rakensi luottamusta toimijoihin, joiden kisiin kym-
menet tuhannet asiakkaat olivat uskoneet yksityisimmat ja luottamuksellisimmat
tietonsa.

Tietomurron paljastuttua julkinen keskustelu muuttui kriittisemmaksi, kun
mielenterveysalan ammattilaiset ja Vastaamon entiset tyontekijit kertoivat jul-
kisesti, ettd ”Vastaamolla on todella surkea maine psykoterapeuttien keskuudes-
sa’ (Hiilamo & Kukkonen 2020). Erids Vastaamossa tydskennellyt terapeutti ku-
vaili Vastaamon johtamismallia "autoritaariseksi”, jossa “litketoiminnan logiikka”
oli ylikorostunut. Vastaamo oli tunnettu psykoterapeuttien keskuudessa myds
muun muassa “aggressiivisesta viestinnisti ja harhaanjohtavasta markkinoinnista”.
(Emt.) Vastaamon verkkosivuilla oli mainostettu osaamisalueita, joihin terapeu-
teilla ei ollut koulutusta. Osalla terapeuteista ei ollut myéskian Valviran myonti-
mii psykoterapeutin pitevyyttd, koska heilld ei ollut sithen tarvetta, silli maksavia
asiakkaita oli riittinyt sairaanhoitopiirien ostopalveluiden ja omalla kustannuksel-
la terapiansa maksavien asiakkaiden takia muutenkin.

Vaikka Vastaamon julkisuuskuva muuttui negatiiviseksi, tietomurrosta tehtiin
julkisuudessa yksittdistapaus, jonka kytkokset digitaalisen alustatalouden palve-
lutuotannon ongelmiin ja terveydenhuollon kriittisen informaatioinfrastruktuu-
rin dataistumiseen ovat jadneet analysoimatta yhteiskunta- ja viestintdtieteellisessd
tutkimuksessa. Tarkastelen edelld mainittuja ongelmia tarkemmin tutkimalla di-
gitaalisen palveluntuotannon taustalla vaikuttavia ideologisia oletuksia ja tekemail-

la niiden kytkokset valvontakapitalismiin ja alustatalouteen nikyviksi ennen ar-
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tikkelin yhteenvetoa, jossa esitin symptomaattisen luentani pohjalta ehdotukseni
sithen, miten Vastaamon kaltaiset tietcomurrot voitaisiin estdd jatkossa siten, ettei

henkil6- ja potilastietosuoja vaarantuisi.

Julkishallinnon kokeilukulttuuri ja potilastietojéarjestelmien
puutteellinen valvonta

Julkisten palveluiden digitalisoiminen oli yksi Juha Sipildn hallitusohjelman stra-
tegisista kirkihankkeista, jonka tavoitteena oli edistdd kasvuyrityksille tyypillis-
td kokeilukulttuuria julkisella sektorilla (Valtioneuvoston kanslia 2015, 26-27).
Eris kokeilukulttuurin seuraus julkishallinnossa on nykyinen tydttomien akti-
vointipolitiikka Suomessa (ks. lisid Adkins ym. 2019). Myos Vastaamo osallistui
toimintakertomuksensa perusteella alueellisiin kokeiluihin, joissa se tarjosi Poh-
jois-Pirkanmaalla sijaitsevien Parkanon ja Kihnion asukkaille ilmaista kymmeneen
kidyntikertaan rajoittuvaa lyhytpsykoterapiaa ilman lddkirin lihetettd. Alueelliseen
kokeiluun osallistui kaikkiaan yhteensd yli sata yhteistoiminta-alueen asukasta.
Pilottihanke toteutettiin yhteistydssd yksityisid terveyspalveluita tarjoavan Pih-
lajalinnan kanssa. Kolmostien varrella sijaitsevan psykoterapiakeskus Vastaamon
asiakkaaksi oli voinut hakeutua ladkirin lihetteen sijaan verkossa tiytettavilld "eld-
minlaatumittarilla”, jonka tulosten perusteella asiakas sai tekstiviestitse maksusi-
toumuksen lyhytpsykoterapiaan.® Sen perusteella Vastaamo pyrki “osoittamaan
lyhytpsykoterapian jirjestimisen kunnille taloudellisesti kannattavaksi investoin-
niksi.” (Vastaamo 2019, 16.) Vastaavia hankkeita on otettu kiyttoon myds muuta-
missa muissa kaupungeissa ja kunnissa, joiden tavoitteena on ollut leikata julkisia
kustannuksia yksityistimilld mielenterveyspalveluita, joiden tuottamiseen niilld it-
sellddn ei ole ollut resursseja.

Ennen sosiaali- ja terveyspalveluiden uudistusta Suomessa kunnat ovat olleet
suurilta osin pakotettuja ostamaan psykoterapiapalveluita yksityisiltd palveluntar-
joajilta, kuten Vastaamolta, koska sairaanhoitopiirit eivit ole kyenneet tuottamaan
kyseisid palveluita julkisten resurssien puutteessa. Siksi useat kunnat ovat hankki-
neet psykoterapiapalveluita yksityisiltd palveluntarjoajilta kilpailutettavina osto-
palveluina. Kilpailuttaminen puolestaan on johtanut julkisen terveydenhuollon
markkinoitumiseen uuden julkisjohtamisen opin (new public management) mu-

kaisesti, jotta palvelut tuottaisivat omistajilleen voittoa ja toimisivat mahdolli-

16 Pihlajalinna. Eliminlaatumittari. <hctps://www.kolmostienterveys.fi/sosiaali--ja-
hyvinvointipalvelut/elamanlaatumittari>.

21 TUTKIMUS & KRITIIKKI 2(1)|2022



TAPAUS VASTAAMO | KORTESOJA

simman kustannustehokkaasti (ks. esim. Yliaska 2014; myds Kuusela & Ylonen
2013). Yksityistimisen ja markkinoitumisen taustalla on hyvinvointivaltion mur-
ros 1990-luvun laman jilkeen, minki seurauksena uuden julkisjohtamisen opit on
omaksuttu kiyttoon esimerkiksi mielenterveyspolitiikkaa ohjaavissa asiakirjoissa
(Himildinen & Metteri 2011).7

Mielenterveyspalveluiden reformin jilkeen monet psykoterapeutit ovat tyds-
kennelleet yksinyrittdjind, jotka valitsevat osin itse asiakkaansa. Psykoterapiaan
pidsy saattaa kestdd yli puolikin vuotta, silld kelakorvauksen piiriin kuuluvat Val-
viran laillistamat psykoterapeutit ovat kdytdnnossi tdystyollistettyjd. Vain harvalla
laillistetulla psykoterapeutilla on mahdollisuus ottaa uusia asiakkaita vélictdmasti.
Niin on myds kaikkein suurimmilla paikkakunnilla, joilla toimii useita eri koulu-
kuntiin lukeutuvia psykoterapeutteja. Kelan korvaamaan kuntouttavaan psykote-
rapiaan hakeutuminen on lisiksi monivaiheinen ja pitkikestoinen prosessi.”® Kun
suhteellisen monimutkaista ja byrokraattista menettelytapaa vertaa Vastaamon di-
gitaalisen alustansa kautta vilittimidn palveluun, jonka kautta akuutista kriisistd
kirsivd henkild on voinut varata ajan terapeutille kiytinnossi yhdelld klikkauksel-
la verkossa jopa ilman ladkirin tai psykiatrin lihetettd, lienee selvid, ettd Vastaamo
on alentanut kynnysti hakeutua terapiaan verkon kautta.

Se, ettd psykoterapiapalvelut tuotetaan digitaalisena palvelutuotantona, on ma-
daltanut psykoterapiapalveluihin hakeutumisen kynnystd. Samalla kun Vastaa-
mon kaltaiset digitaaliset alustat mahdollistavat aiempaa nopeamman ja tehok-
kaamman digitaalisen palvelutuotannon ja sujuvamman palvelukokemuksen,
alustatalouden myétd potilas- ja henkildtietosuojaan liittyvistd kriittisestd infra-
struktuurista on tullut kuitenkin aiempaa haavoittuvaisempi. Esimerkiksi Valtio-

neuvoston kanslian Digitaalisen alustatalouden tiekartaston mukaan potilastietojen

17 Kyseisistd asiakirjoista nousee esiin esimerkiksi juuri “uuden julkisjohtamisen
kustannusvaikuttavuusoppi ja kiytints”, jonka keskissd on “sopimusohjausmalli”, joka
jdljittelee verovaroin vapaiden markkinoiden toimintaa palveluiden ostajien (kunnat) ja
tuottajien (sairaanhoitopiirit) vililli. Uuden julkisjohtamisen opin ja sopimusohjausmallin
erds kiytinnon seurauksista on ollut "mielenterveyspolitiikan tyhjeneminen hallinto- ja
talouskieleen”, jossa "kuntapiittijien taloudellinen priorisointi” on korvannut sosiaali- ja
terveydenhuollon ammattilaisten toteuttaman “tarvehankinnan”, miki on avannut uusia
mahdollisuuksia julkishallinnon kokeilukulttuurin edistimiselle mielenterveyspalveluiden
tuotannossa. (Himiliinen & Metteri 2011, 126—131.)

18 Mikili lddkiri toteaa yksilén toimintakykyd (lue: tydkykyd) haittaavia oireita, psykiatri
arvioi potilaan tilanteen, hoidontarpeen seki soveltuvuuden psykoterapiaan haastattelemalla
potilaan kolmen kuukauden aikana, minki perusteella hin tekee diagnoosin (Lindfors,
Laaksonen & Knedt 2015).
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hallinnoimiseen ja jakamiseen kiytetty Kelan yllipitimid Kansallinen Terveysar-
kisto Kanta on ollut "osaltaan luomassa tarvittavaa perustaa julkisen sektorin pal-
velukokonaisuuden siirtymistd [sic.] alustoille” (Viitanen ym. 2019, 49). Toisen
Valtioneuvoston kanslian tilaaman selvityksen Onko Suomi jiimissi alustatalou-
den junasta? mukaan digitaalisen alustatalouden tienraivaajien julkilausuttu tavoi-
te on saada aikaan jirjestelmitason yhteiskunnallinen muutos, jota kaikenlainen
sddntely hankaloittaa: "Uuden digitaalisen alustapohjaisen liiketoiminnan raken-
tuminen edellyttddkin vanhojen ja aikansa elidneiden rakenteiden ja instituutioi-
den purkamista” (Ailisto ym. 2016, 22). Raportin kirjoittaneet sosiaali-insin66rit
ajavat kidytinnossd sosiaali- ja terveydenhuollon toimijoita hajautetuista verkos-
toista kohti keskitettyji digitaalisia alustoja, joilla yksilot itse voisivat hallita poti-
las- ja henkilotietojaan.

Sosiaali- ja terveydenhuollon kriittisen infrastrukcuurin verkostomainen raken-
tuminen siten, ettd kaikki sen osat ovat saumattomasti kytkoksissa toisiinsa, tekee
tietojirjestelmistd kuitenkin haavoittuvaisia, jolloin yksittdisen jirjestelmin osan
pettiessid koko jirjestelmi saattaa kaatua ja lakata toimimasta. Vain pari vuotta sit-
ten esimerkiksi Isossa-Britanniassa julkisen terveydenhuoltojirjestelmin (NHS)
sairaaloiden tietojirjestelmit joutuivat hakkeroinnin kohteeksi silld seurauksella,
ectd kyberisku lamaannutti hetkeksi sairaaloiden toiminnan (Numminen 2017).
Norjassa hakkerit iskivit paikallisen turvallisuus- ja terveydenhuoltoviranomaisen
tietosuojaltaan vanhentuneisiin jirjestelmiin, miki vaaransi lihes kolmen miljoo-
nan kansalaisen luottamukselliset tiedot (Linnake 2018). Kyberiskuja tehddin jat-
kuvasti my0s Suomessa, mutta niisti uutisoidaan vasta, kun tietomurtoja ei ole
onnistuttu estimiin ja vahinko on tapahtunut (Nisi & Kaakinen 2020, 146).

Teknokraattista ideologiaa, jonka mukaan kaikki yhteiskunnalliset ongelmat
voidaan ratkaista teknologian vilitykselld, valvontakriitikko Jevgeni Morozov
(2013) kutsuu solutionismiksi. Kyseinen ideologia juontuu valvontakapitalismin
pioneerin, Googlen ex-toimitusjohtaja Eric Schmidtin artikuloimasta visiosta,
jonka tavoitteena on saada kaikki teknologiat toimimaan saumattomasti verkos-
sa siten, ettei niiden toimintaan tarvitsisi kiinnittdi lainkaan huomiota, vaan ne
toimisivat sihkoverkon tapaan huomaamattomasti ikdan kuin kaiken toiminnan
taustalla (Morozov 2013: 1, ks. lisid Zuboff 2015). Potilas- ja henkilStietosuojaan
liittyvit ongelmat tulevat nikyviin tilldin vasta, kun jokin asia menee pieleen ja
aiheuttaa seurausten ketjun, joka ei ole yksittdisten toimijoiden hallittavissa, kuten
tapahtui Vastaamon tapauksessa.

Kyberturvallisuuden ohella eris merkittivin Vastaamon tietomurtoon johta-
nut ongelma on potilastietojirjestelmien puutteellinen valvonta Suomessa (ks. li-

sid Nykidnen & Seppd 2020). Potilastietojen valvontaa ohjaa laki sosiaali- ja ter-
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veydenhuollon asiakastietojen sihkoisestd kisittelystd (Asiakastietolaki, Finlex
2021/784). Laki jakaa potilastietojirjestelmit kahteen eri luokkaan. Niin kutsu-
tuissa A-luokan jirjestelmissd ovat tallessa muun muassa kansalaisten potilastie-
dot, ldikereseptit ja henkiltietojen kisittelyluvat. Laki velvoittaa julkiset organi-
saatiot tallentamaan tillaiset tiedot valtakunnallisesti keskitettyyn Kantaan, jonka
ylldpidosta vastaa Kela. A-luokan potilastietojirjestelmiltd, jotka on liitetty Kan-
taan, vaaditaan tietoturva-auditointi ulkopuolisen tietoturvayrityksen toimesta.
B-luokan jirjestelmiltd, joita Suomessa on useita satoja, ei sen sijaan ole vaadittu
auditointia, vaan ne on liitetty omailmoituksella Valviran valvonnan piiriin. Kiy-
tinndssi jirjestelmien auditointien vililld ei ole kuitenkaan merkittivid eroja, silld
A-luokan potilastietojirjestelmit ovat B-luokan jirjestelmien tapaan lihinni oma-
valvonnan piirissd.”

Jaredmpi tietoturva-auditointi yksin ei ole ratkaisu tietoturva- ja potilastieto-
suojaongelmiin. Auditointi on sen sijaan erds yritysten kiyttimai strategia julkisis-
ta kohuista selvidmiseen. Suomen kaltaisissa "auditointiyhteiskunnissa” (ks. Power
1997) toistuvista ja vakavista tietosuojan laiminlyonneistd tehddin ensin poikkeus-
tapauksia, minki jilkeen valvova viranomainen vakuuttaa, ettd puutteet on otet-
tu huomioon ja jirjestelmin vikoja on alettu korjaamaan samalla, kun tutkinnan
tulokset salataan potilastietosuojan vaarantumiseen vedoten (esim. yksityisen hoi-
vayritys Esperi Caren tutkinta, Valvira 2020). Tietoturva-auditointi suoritettiin
myos Vastaamon tutkinnan osalta, mutta Valvira on kuitenkin salannuc sitd kos-
kevat tiedot julkisuudelta (Kirkkiinen 2020).> Tillaisten auditointien tehtivind
on palauttaa luottamus auditoinnin kohteisiin salaamalla potilastietojirjestelmiin

ja niiden kiyttoon liittyvit todelliset ongelmat julkisuudelta.

19 Potilastietojirjestelmid auditoiva kyberturvayhtié (Nixu, Cybersecurity 2020) tiedotti
julkisesti Vastaamon tietomurron jilkeen, ettei se suostu endd auditoimaan A-luokan
potilastietojirjestelmiid Terveyden ja hyvinvoinnin laitoksen (THL) vihittdisvaatimuksilla,
jotka kohdistuvat lihinni sovellustoimittajaan eivitki jirjestelmin kiyttoympiristoon.
Kyseinen kyberturvayhtié, joka suoritti Vastaamon tietojirjestelmin teknisen tutkinnan
tietomurtojen jilkeen, piti tiedotteessaan nykytilannetta kestimitcémini niin tietosuojan
kuin potilastietosuojan kannalta ja vaati kiyttoon jiredmpid tietoturva-auditointia Suomessa.

20 Valvira on salannut vuonna 2018 kiyttéénotetun Suomen kiytetyimmin potilastieto-
jirjestelmd Lifecaren tutkinnan, minki arveltiin vaarantaneen potilasturvallisuuden Suomessa
(Mintymaa 2020). Yli 700 miljoonaa euroa maksaneen Apotti-potilastietojirjestelmin
Valvira sen sijaan totesi julkisesti olleen osallisena vihintiin yhdessi potilaan kuolemaan
johtaneessa tapauksessa (Kuokkanen 2020). Lifecare ja Apotti ovat Suomen kiytetyimpii
A-luokan potilastietojirjestelmii, joten niihin liittyvit ongelmat koskevat lihes kaikkia

Suomen kansalaisia.
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Vastaamon tapauksessa julkinen keskustelu on rajoittunut kyberturvallisuuteen
ja tietosuojan laiminlydntiin, josta seurasi ensin julkiset nuhteet ja valvovan viran-
omaisen kehotus korjata tietoturvapuutteet ennen kuin yritys ajautui konkurs-
siin. Esimerkiksi Helsingin Sanomissa haastatellun EU:n yleistd tietosuoja-asetusta
(GDPR) valvovan apulaistietosuojavaltuutetun mukaan Vastaamon tietomurrossa
“kyseessd on poikkeuksellinen tapahtuma”, silli Suomessa ei ole aiemmin tiettd-
visti padtynyt ndin monia henkilokohtaisia ja arkaluonteisia tietoja rikollisten ki-
siin. Vastaamon tapauksessa potilastiedot ovat olleet julkisten tietojen perusteel-
la saatavilla vuoden ajan yhdesti yleisessi verkossa sijaitsevasta rekisteristd. Toisen
jutussa haastatellun tietoturva-alan asiantuntijan mukaan: "Vuodetuista tiedoista
on (...) helposti nihtivilld, ettd tietojen kisittelyssi ja sdilyttamisessi ei ole nihty
suurta vaivaa niiden salaamiseksi”. Vaikuttaisi siis siltd, ettd Vastaamossa potilas-
ja henkilotietoja “ei ole edes yritetty suojata. On luotettu siihen, ettd sen tiedos-
tojirjestelmin tai tietokannan direen pidsee vain valtuutetut tahot.” (Kantola &
Gronholm 2020).

Kymmenien tuhansien ihmisten yksityisimmat henkild- ja potilastiedot ovat
olleet suojassa toisin sanoen luottamuksen varassa, joka Suomessa on poikkeuksel-
lisen vahvaa verrattuna muihin maihin (esim. Global Survey on Internet Security
and Trust 2019). Kuten Georg Simmel (1906, 450) on esittinyt, luottamus siihen,
ettd kaikkein henkilokohtaisimmat tiedot pidetddn salassa, on "erids tirkeimmis-
td yhteiskuntaa kokoavista voimista”. Sosiaali- ja terveysalan ammattilaisten voi
esimerkiksi olettaa luottamuksellisen asemansa perusteella kisittelevin arkaluon-
teisia ja henkilokohtaisia potilas- ja henkilétietoja niiden vaatimalla asiantunti-
juudella ja hienovaraisuudella. Vastaamon tapauksessa potilas- ja henkilotiedot ir-
tautuivat terapeutin ja potilaan vilisestd kanssakdymisestd, kun ne tallennettiin
tietosuojaltaan laiminlyddylle digitaaliselle alustalle, josta ne anastettiin, miki ra-
pauttaa luottamusta paitsi tietosuojaan myds laajemmin terveydenhuoltoon ja sitd
valvoviin viranomaisiin, joiden tulisi suojella kansalaisten luottamuksellisia tietoja
tietomurroilta. Kyse ei ole siten ainoastaan tietosuojasta, vaan laajemmin kansa-
laisten yksityisyydestd ja luottamuksellisista potilas- ja henkilotiedoista, jotka on
midritty salassa pidettiviksi lain terveydenhuollon ammattihenkil6istd sddtele-
mien pykilien nojalla (Finlex 784/2021).”

21 Keskusrikospoliisi on tutkinut Vastaamon ex-toimitusjohtaja Ville Tapion lisiksi noin
kymmenen Vastaamon tyontekijin osuutta tietomurtoihin. Tapio on kiistinyt sekd Helsingin
kirdjioikeudessa ettd julkisuudessa syyllisyytensi tietomurron salailuun ja tietoturvan
laiminlydntiin. Hinen mukaansa potilastietokannan sisiltidnyt "palvelin on ollut ilman
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Mikili valvontakapitalismi ja alustatalouden digitaalinen palvelutuotanto tun-
keutuvat hyvinvointiyhteiskuntaan, saattaa se johtaa yhteiskunnallista epitasa-ar-
voa syventdviin “digitaaliseen sddty-yhteiskuntaan” (Therborn 2019), jossa digitaa-
liset alustat omistava “koronkiskuriluokka” (Marx, 1978: 263; 1986, 309; ks. myds
Sadowski, 2019) eldid piddomatuloilla muiden tekemistd tydstd ilman, eted cillaista
toimintaa sidnnelldin ja valvotaan.”” Kyse ei ole ainoastaan yritysten piittaamatto-
muudesta tai valvonnan puutteesta, vaan siitd ettd mitd pitemmalle yhteiskunta
lapikapitalisoituu, sitd nopeatempoisempaa yhteiskunnallisten ja teknisten tuotan-
tovoimien seki sosiaalisten suhteiden ja tydnjakomuotojen mullistamista pddoma
tarvitsee” (Hirsch 1983, 65). Valvontakapitalismi vaikuttaisi vain kiihdyttavin yh-
teiskunnallista muutosta, jonka seurauksena kansalaiset ovat aiempaa syville kiy-
vempien digitaalista palvelutuotantoa, terveyspalveluiden dataistumista ja sosiaali-
ja terveydenhuollon kriittistd infrastruktuuria koskevien murrosten edessi, joilta

kukaan ei kykene suojautumaan yksin.

Pohdinta: Miten Vastaamon kaltaiset tietomurrot voitaisiin
jatkossa estaa?

Terveydenhuollon organisaatioiden siirtyminen paperisista tiedostoista ja arkis-
toinnista kohti sihkéisid keskitettyjd potilastietojirjestelmid on tarjonnut uusia
vilineitd terveydenhuollon markkinaehtoiseen tehostamiseen ja palveluiden yh-
denmukaistamiseen. Vaikka digitaaliset alustat ja verkkoteknologiat mahdollista-
vat potilastietojen tehokkaan kerdimisen ja edullisen tallentamisen sekd resurssien

tehokkaamman hallinnoinnin, niiden ndenndinen helppous estdd nikemistd laa-

palomuurisuojausta auki internetiin marraskuusta 2017 maaliskuuhun 2019”7, mistd hin
syyttdd Vastaamon tietoturvasta vastaavia tydntekijoitd. (Kerkeld 2021.)

22 Esimerkiksi Vastaamon omistajat ovat toimineet alustatalouden kasvuyrittdjien tapaan
yksityisind koronkiskureina, jotka eldvit pddomatuloilla ja nostavat digitaalisen alustansa
vilitykselld korkoa terapeuttien tekemisté tydstd. Uusista alustatalouden kasvuyrityksistd
Vastaamo eroaa lihinni siind, ettd terapeutit ovat olleet tydsuhteessa yritykseen eivitki
algoritmit ole ohjanneet heidin tydsuoritteitaan. Toisin kuin uudet alustatalouden toimijat,
jotka tunnetusti vélttelevit tydnantajan juridisia velvoitteitaan (esim. Wolt), Vastaamo
tarjosi potilastieto- ja ajanvarausjirjestelminsi lisiksi terapeuteille muun muassa tyétilat,
laskutuksen, tydturvan ja tydsuhteen sosiaaliturvineen. Vastineeksi yleiskustannuksista se
otti lihes puolet (44 prosenttia) terapeuttien palkkioista, mikid on merkittivisti enemmin
kuin itsendisiltd omaa vastaanottoa harjoittavilta psykoterapeuteilta menisi juoksevien ja
kiinteiden kulujen hoitamiseen. Paikallislehti Helsingin Uutisten (Hietanen 2016) uutisjutun
esimerkin mukaisesti edelld mainitut yleiskustannukset muodostavat vain noin 15 prosenttia
itsensd tyollistdvien terapeuttien palkkioista.
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jempia valvontaan liittyvid yhteiskunnallisia ongelmia, jotka ovat seuranneet po-
tilastietojirjestelmien keskittdmisestd ja automatisoinnista sekd sidntelyn purka-
misesta. Esimerkiksi psykoterapiapalvelut ovat Suomessa perinteisesti rakentuneet
hajautetusti siten, ettd kymmenien tuhansien ihmisten potilas- ja henkildtietosuo-
jaa on ollut mahdotonta murtaa, silld yksittiisilld psykoterapeuteilla ei ole kovin
montaa asiakasta kerrallaan eiki laki velvoita tallentamaan kuin hoidon kannalta
vilttimiteomid henkil6- ja potilastietoja digitaalisille alustoille.

Mikili Vastaamon kaltaiset tietomurrot haluttaisiin estdd tulevaisuudessa, tu-
lisi keskitetyistd tietojirjestelmistd siirtyd hajautettuihin tietojirjestelmiin, jotka
eivit ole toisiinsa vilittomisti kytkoksissd. Sosiaali- ja terveyspalveluiden kriitti-
sen infrastrukcuurin dataistuminen ja digitaalisen alustatalouden palvelutuotanto
kuitenkin edellyttivit potilastietojirjestelmien keskittimistd, mikd on johtamas-
sa siihen, ettd Vastaamon kaltaiset sihkoéisen maailman suuronnettomuudet ovat
aiempaa todennikoisempii ja niiden uhreina ovat haavoittuvassa asemassa olevat
kansalaiset, joita pdittijien ja viranomaisten tulisi padtoksillddn ja teoillaan suojel-
la. Tihin ongelmaan poliittiset padttidjit eivit ole tarttuneet hallituksen kokoon-
panosta riippumatta.”

Potilas- ja henkil6tietojen midirillinen kasvu ja lainsidadinnon uudistukset ovat
ajamassa Suomessa terveydenhuollon toimijoita kohti keskitettyji digitaalisia tie-
tojirjestelmid, missd asiakkailla on lihinni muodollinen valinnanvapaus ja nien-
ndinen oikeus hallita potilas- ja henkil6tietojaan, joita hyédynnetdin jo kaupalli-
sesti. Tdmd yhteiskunnallinen kehityskulku on johtamassa siihen, ettd potilas- ja
henkilotietojen luottamuksellisuus on vaarantumassa muutenkin kuin kyberso-
dankiynnin ja tietomurtojen yhteydessd, mikili tilanteeseen ei puututa riittdvin
ajoissa. Mikili potilas- ja henkilotietoja on kerittivi ja tallennettava yhdelle alus-
talle, tiedot tulisi salata ja estdd tietojen kalastelu ja yhdisteleminen kaikin kiy-
tettdvissd olevin keinoin muuhun kuin tarkasti rajattuihin tutkimustarkoituksiin.
Tietojen kiytt6d ja saantia tulisi my6s rajata ja valvoa aiempaa tarkemmin siten,
ettei potilaiden tietosuoja ja yksityisyys endd vaarantuisi. Tamin lisiksi tarvitaan
kriittistd tutkimusta luottamuksellisten potilas- ja henkildtietojen kerddmisesti ja
kiytostd haavoittuvien kansalaisten nikékulmasta, mité ei ole Suomessa vield juu-
rikaan tutkittu.

Vastaamon tapaus on varoittava esimerkki dataistumisen ja valvontakapitalis-

min ongelmista, silld "ilman kykyd ottaa opiksi tietojen jakamiseen liittyvistd ris-

23 Vastaamon tietomurron jilkeen hallitus esitti, ettd B-luokan asiakas- ja potilastietojirjes-
telmit kytkettdisiin A-luokan jirjestelmien tapaan Kelan yllipitimiin Kantaan, jolloin ne
tulisivat valtakunnallisen auditoinnin piiriin (Kantola & Keski-Heikkili 2020).
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keistd (...) yhteiskunta toistaa sokeasti samoja virheitd kasvavien (...) haavoit-
tuvuuksien edessi” (Sweeney 2015). Kyse on ennen kaikkea siitd, miksi ja mihin
tarkoitukseen potilas- ja henkilotietoja kiytetdidn ja kerdtddn — ja vasta timin jil-
keen tietoteknisistd, tietojen arkistointiin, suojaukseen ja tietoturvaan liittyvistd
kysymyksistd. Vaikka Vastaamon kaltaiset digitaaliset alustat olisivat hyddyllisid,
kitevid ja kustannustehokkaita, ne ovat kuitenkin himirtineet tietosuoja- ja vas-

tuukysymyksia.
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LIITE

Taulukko 1

Anastettujen tietojen vuotuinen keskiarvo ja vuosittainen kasvu maailman
suurimmissa tietomurroissa

Vuosi X %

2011 5438 815 0

2012 9 648 964 77
2013 36 343 388 277
2014 17 824968 -51
2015 19 314 281 8

2016 54.637 577 183
2017 49 367 652 -10
2018 66 330 434 34
2019 46 530 588 -30
2020 19104 115 -59
2021 91 110638 377

(Lihde: MacCandless & Evans 2021, taulukkoa muokattu.)
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