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nternetin alkuaikoina sen leviimisti tervehdittiin innostuksella, silli usko sen

mahdollisuuksiin lisdtd tasa-arvoa ja ilmaisunvapautta oli laajalti jaettua. Suu-

rin huolenaihe tuolloin oli digitaalinen kuilu eli internetin epitasa-arvoinen
saavutettavuus sekd globaalisti ettd eri maiden sisilld. Erilaisilla hankkeilla raken-
nettiin uusia verkkoja ja tasa-arvoistettiin internetiin péisyi (ks. esim. Kasvio ym.
2001; Antikainen 2005/2007). Sittemmin internetin “koodattuihin ja voittoa tuot-
taviin ympiristdihin” (ks. Saariketo 2020) alkoi kuitenkin ilmestyd yhi huolestut-
tavampia ilmiditd, kuten huijauksia, kiristyksid, vddrin informaation levittimistd
sekd identiteettien ja tavaramerkkien varkauksia. Internetin toimijat ndyttivit ole-
van niiden suhteen neuvottomia, voimattomia tai haluttomia. Vastuu niiden koh-
taamisesta jii padosin kiytedjille.

Nykyisin internetid kritisoidaan monesta suunnasta. Siitd on tullut ongelmien
lzhde ja esimerkki markkinatalouden epionnistumisesta. Yksimielisyyttd niytcad
olevan siitd, ettd vauraus ja valta ovat keskittyneet suurille globaaleille palvelu-
yrityksille. Vaatimukset niiden toiminnan sdintelystd ovat voimistuneet. Vallitsee
kuitenkin suuri epdsuhta informaatiojittien toimintakentin ja siintelyn mahdol-
listen puitteiden vililld. Informaatiojitit toimivat kansainvilisesti ja yli valtioiden
rajojen. Sidntelyn puitteet taas ovat valtiollisia. Kun joukko Yhdysvaltojen osaval-
tioita haastaa Googlen oikeuteen markkina-aseman viirinkaytdstd, niin Googlen
nikdkulmasta kyseessi ei ole kummoinenkaan haaste, silli Google ei ole sidottu
valtioiden rajoihin (Junttila 2023).

Myés marxilaisesta teoriaperinteesti on ammennettu tulkintoja kapitalismin

uudesta vaiheesta. Koska palvelujen markkinat ja kilpailun ehdot niyttivit olevan
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jattien kontrollissa, tilannetta on usein tulkittu feodalistisen tuotantotavan herit-
tdimien mielikuvien avulla. Yanis Varoufakis kiyttdd videoillaan, haastatceluissaan
ja kirjassaan (2023) termii “teknofeodalismi”. Hin perustelee termin kiyttod sil-
14, ettd tuotannon lisiarvon kasaaminen ei hinen mukaansa enidi perustu arvon-
lisdyksen haltuunottoon tydprosessissa vaan asiakkaiden tuottaman informaation
hallintaan poliittisen valtakoneiston kautta. Samantapaiseen vaurauden kasaami-
sen mekanismiin viittaa myds Shoshana Zuboffin kisite “valvontakapitalismi”
(2019; 2022) seki sen suomalainen versio "datakapitalismi” (Harakka 2023). Nimi
termit viittaavat sithen, ettd yritykset kiyttivit rikastumiseen internetin kiytti-
jien kokemuksista kertyvid digitaalista dataa ja sen analysointia. Tdmin vuoksi
asiakkaiden tuottaman datan omistusoikeus muuttuu poliittiseksi kysymykseksi.
Kiyttijille vaaditaan oikeutta ratkaista itse, miten heidin tuottamaansa dataa kiy-
tetddn. Tamai yksittdisten kiyttdjien oikeuksiin keskittyvd vaatimus kuitenkin vah-
vistaa yksilokeskeistd ihmiskuvaa, jossa vapaa yksilé myy ensin tyGvoimansa ja
sitten kulutuksestaan ja toiminnastaan syntyvin informaation. Jokainen, joka on
hyviksynyt verkkosivujen tai sovellutusten sopimusehdot ja samalla yrittinyt ym-
mirtdd, mitd niissi sanotaan, tietdd, ettei yksilon padcds informaationsa luovutta-
misesta tosiasiassa ole vapaa ja tasaveroinen.

Nykytilanteen vertaamista feodalismiin on my®os kritisoitu. Jevgeni Morozov
(2022) viitedd kirkevisti, ettei tillainen vertaus juuri vie eteenpdin marxilaista teo-
riaa vaan ilmentdd pikemminkin kyvyttdmyyttd ymmirtdd digitaalista taloutta.
Hin toteaa ettd, jos kerran Google tuottaa tuotteita, jotka perustuvat hakutu-
loksiin ja joiden analyysiin tarvitaan mittavia investointeja, niin ei ole kovin vai-
keaa nihdi sitd kapitalistista tuotantoa harjoittavana yrityksend, joka turvaa omaa
markkina-asemaansa. Tdmi ei tietenkdin sulje pois sité, ettd digijitit turvautuvat
monenlaisiin taktisiin keinoihin lujittaakseen valtaansa. Kilpailu on "rumaa’”, ja se
voi olla rumaa erityisilld tavoilla, kun on kyse digitaalisista tuotteista. Morozovin
mielestd timin vuoksi ei silti tarvitse upota sellaiseen analyyttiseen suohon, jota
edustavat esimerkiksi kisitteet kognitiivinen kapitalismi, behavioraalinen ylijidma
tai teknofeodalismi (emt., 120).

Kisitekritiikkid konkreettisemmalla ja myos poliittisten kiytintojen kannalta
hyodyllisemmilli tasolla litkkuvat sellaiset tutkimukset, joissa tarkastellaan poliit-
tisen ja yhtididen vallan voimasuhteiden muutosta sekd kapitalismin uusia alus-
tatalouden muotoja. Niistd esimerkkind voi mainita Matti Ylosen teoksen Yhtio-
valta alustatalouden aikakaudella (2021), Ville Lehdonvirran kirjan Cloud Empires
(2022) sekd Anu Bradfordin uuden kirjan Digital Empires (2023). Vaikka Leh-
donvirran kirjan nimi flirttailee myos viittauksella feodaaliajan imperiumeihin,

kirjassa analysoidaan prosesseja, joiden kautta valtiot ovat jdttdneet internetin
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valvonnan globaalien monopoliyritysten keskitetylle hallinnolle, joka yrittdd kont-
rolloida sekd oman alansa kilpailua etti asiakkaita.

Tissd katsauksessa en kisittele kisitteitd vaan sitd, miten tihin nykyiseen vas-
tuuttomuuden tilaan on péidytty. Kdyn lipi internetin alkuvaiheen oikeudellista
historiaa. Olipa kysymys sitten uuden ajan globaaleista monopoleista, oligopoleis-
ta, alkuperiisen kasaantumisen uudesta tulemisesta, datan ryostimisestd, info-
talouden tuottavuuden noususta tai alustatalouden hallinnasta, on syytd katsoa,
miten nykytilanteeseen on tultu, ja kuinka internetin hallinta on epionnistunut ja
padstinyt globaalit informaatiojitit hallitsevaan asemaan.

Hahmottelen tissd internetin alkuhistoriaa, eli sitd, miten sen hallinnointi ra-
kennettiin. Vaikka internetin voittokulkua voi tarkastella yksiviivaisena menestys-
tarinana, sen hallinnan historiasta 16ytyy my®s ristiriitoja ja kdinnekohtia.

Nykymuotoinen internet on muodostunut monikerroksisen kehityksen yhteis-
tuloksena. Se on tulos seuraavien kerrosten toisiaan ruokkivasta kehityksesti: 1)
laitteet (tietokoneet, puhelimet), 2) tietoliikenneyhteydet (puhelinyhteydet, kaa-
pelit, langattomat yhteydet), 3) ohjelmistot ja protokollat ja 4) palvelut (muun
muassa rahaliikenne- ja tiedonsiirtopalvelut, joukkotiedotus, henkilskohtainen
viestintd, verkkokokoukset sekd verkkokauppa). Kullakin kerroksella on omat hal-
linnan ja yhteisty6n tapansa, joiden sovittaminen yhteen on tapahtunut osapuol-
ten keskindisen epdluottamuksen ja ristiriitojen virjaidmissd ymparistossi.

Tiivistin internetin hallinnan kehityksen kolmeen isoon vaiheeseen. Ensim-
miinen vaihe oli sisiledd koskevan vastuun erottaminen tietolitkenneyhteyksien
jarjestimisestd. Toinen vaihe koostui useista yrityksistd saada internet kansainvili-
sen yhteistyon ja kansainvilisten jirjestdjen hallintaan. Ne kaikki epdonnistuivat.
Nyt eletdin kolmatta vaihetta, jossa valtiot (mukaan luettuna EU) ja internetin

yritykset kiyvit kamppailua pelisiannoista.

Teknologinen asiantuntemus erotetaan sisédltod koskevasta
vastuusta

Yleisesti internetin siemenend pidetddn kalifornialaisten yliopistojen 1970-luvun
alussa toiminutta ARPANET-verkkoprojektia, jota rahoitti Yhdysvaltojen puolus-
tusministerié. Sen puitteissa jatko-opiskelija Jon Postel nimettiin pitimain ylla
verkon osoiterekisterid. 1970-luvun alussa luotiin my®s viestintdprotokolla TCP/
IP, jonka avulla syntyi uusia viestintiverkkoja yliopistojen, yrityksien ja hallinnon
vilille. Verkon teknistd koordinointia varten muodostettiin hallintoyksikks, IANA
(the Internet Assigned Numbers Authority). Vastaavia, IANA:n kautta koordinoi-
duista osoitteistoista koostuvia verkkoja syntyi muualle Amerikkaan, Eurooppaan

ja Aasiaan. Tédtd verkkojen verkkoa alettiin kutsua internetiksi.
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Laitteiden ja verkkoyhteyksien kehitys oli 1980- ja 1990-luvuilla nopeaa: kotei-
hin ja konttoreihin ostettiin tietokoneita sekd laskentaan ettd tekstinkisictelyyn,
puhelinlankoja ja modeemeita kiytettiin tiedostojen siirtoon ja pysyvit kaapeli-
yhteydet alkoivat yleistyd. Samalla myds sihkopostin kiyttd lisddntyi merkitei-
visti. Ydinfysiikan tutkimuslaitos CERN:ssid tydskennellyt britti-insiné6ri Tim
Berners-Lee kehitti vuonna 1989 edelleen kiytdssi olevan verkkosivujen viittaus-
kielen eli HTML-koodin. My6s matkapuhelimet yleistyivit 1990-luvun alussa ja
niitd varten rakennettiin verkkoja. Pian seki yritysmaailmassa etti julkisessa hal-
linnossa oivallettiin internetin tarjoamat talouskasvun mahdollisuudet.

Yliopistojen tutkijoiden ja tekniikan asiantuntijoiden yllipitimin verkon nih-
tiin kuitenkin estivin kehitystd. Presidentti Clintonin neuvonantajana toiminut
Ira Magaziner kertoo videohaastattelussaan, kuinka tilanne oli 1990-luvun lopulla
monella tavalla ristiriitainen. Seuraavassa on referaatti ICANN:in historiaprojek-
tin videonauhalta (ICANN History Project 2017). Se kuvaa hyvin Yhdysvaltojen

hallinnon kisitysti tilanteesta.

Oli halukkaita investoijia, mutta nikymit olivat epavarmoja. IANA-koor-
dinaatiota hoiti Jon Postel huoneessa, jossa oli vaarallista liikkua paperipino-
jen vuoksi. Vanha Internet Society oli vain heittinyt koordinoinnin hinen
tehtivikseen.

Oikeudellisesti ympiristd oli epivarma. Maailmalla oli kdynnissd 53 oikeu-
denkiyntid, joissa haastettiin internetin reitittimien luotettavuutta. Euroopan
unionin delegaatio vieraili kertomassa, etti he eivit voi hyviksyi, ectd Yhdys-
vallat hallitsee tdtd yksikkod. Yhdysvaltojen kongressin jisenet taas sanoivat,
ettd kun me kerran keksimme timin, niin meidin tiytyy pitdi se hallinnassa.

Lobbareita oli ajamassa omiensa etuja. Moral League halusi, etti porno-
graflan levidminen estetidn. Kansainvilisen kaupan edustajat halusivat verk-
koliikenteelle tulleja. Oli kysymyksid tekijinoikeuksien suojelusta. Kaikki
epavarmuudet olivat valtavan taloudellisen kehityksen tulppana.

Vuosina 1997-1998 laadimme chdotuksen, jossa ratkottiin valtava midri
kysymyksid. Neuvottelimme tullivapaudesta ja verovapaudesta, tekijinoikeus-
sopimuksesta ja paljosta muusta. Halusimme ehdotukselle globaalien tahojen
hyviksynnin.

Vaikka ICANN oli vain yksi osa ratkaisua, sekin oli ongelmallinen, silld
vanha Internet Society halusi siilyttad sen kontrollin itselldin. Myos YK:n te-
leliikenteen unioni ITU halusi sen hallintaansa, vaikka juuri se oli aina vas-
tustanut internetin uusia protokollia. Sen tukena oli YK:n arvovalta. Oli my®s
yritysryhmid, jotka halusivat kontrolloida asioita. Samaan aikaan oli kdynnissd

useita oikeusjuttuja.
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Tavallaan YK jirjestond ndytti luontevalta hallinnoimaan internetid, mutta
meididn mielestimme se oli aivan liian hidas nopeasti muuttuvan teknologian
kehitystarpeisiin nihden. Sadan ihmisen neuvottelupdyti olisi ollut tuhoisa,
mutta tilld tavoin YK toimii. Toisaalta silloin vallalla ollut anarkia ei myds-
kddn ollut hyvi. Se niytti ihan villin linnen ympiristolei.

Tilanne oli vaikea. Ajattelimme, ettd nyt pitid tehdi jotain ennennikemi-
tontd. Minua kylld varoitettiin, ettd se on myos vaarallista, koska siiti ei ole

ennakkotapauksia.

Yhdysvaltojen hallinto ehdotti ratkaisuksi internetin sidosryhmien autonomisesti
hallinnoimaa yritystd, joka olisi vapaa valtioiden hallitusten sdintelysti. Teknisen
asiatuntemuksen itsendisend yksikkoni se pystyisi luovasti tuottamaan uusia stan-
dardeja ja keksintoja. Se toimisi nopeammin kuin YK:n jirjestot ja saisi kuitenkin
mukaan kaikki sidosryhmit. Se tarvitsisi tunnustuksen hallituksilta, jotta se oli-
si suojeltu oikeusjutuilta. Niin uskottiin luotavan puitteet internetiin perustuvan
talouden kasvulle.

Niitd tavoitteita toteuttamaan perustettiin vuonna 1998 jo mainittu ICANN
(the Internet Corporation for Assigned Names and Numbers). Sen hallinto perus-
tui monien sidosryhmien itsehallintoon. Systeemin ytimessi olivat tekniset asian-
tuntijatahot, joiden tukena olivat neuvoa-antavat elimet, joissa poliittiset keskus-
telut kiytiisiin. Neuvoa-antaviin elimiin otettiin edustajia valtioiden hallituksista
ja tirkeistd kansainvilisistd jirjestoistd sekd eri maanosien internetin kiyttijita-
hoilta.

Tirked vastuunjaon periaate oli vetdytyminen verkkoliikenteen sisllon sddnte-
lystd teknologisen neutraliteetin suojiin. ICANN:in yhtiojirjestyksessd todetaan
nimittdin, ettd se ei harjoita regulaatiota eiki silld ole minkiin hallituksen antamaa
sddntelyvaltaa. Se vain pitdd ylld osoiteavaruutta. Vastuu verkossa liikkuvasta sisil-
16std kuuluu viestintdd harjoittaville yrityksille. Yhtidjirjestyksessd todetaan kylld
myds, ettd yritys noudattaa kansainvilistd oikeutta ja kunnioittaa ihmisoikeuksia,
mutta vain oman tehtivinsi puitteissa.

ICANN:in rakennetta ja paitoksentekoa voi perustellusti kutsua monimutkai-
seksi. Yrityksen johtokunnassa ovat edustettuina perustajat ja tukiorganisaatiot,
jotka huolehtivat teknisen yllipidon osa-alueista, sekd neuvoa-antavat komiteat,
jotka edustavat muita sidosryhmii.

Poliittisia kysymyksid kisittelevissi hallitusten neuvoa-antavassa komiteassa
(Governmental Advisory Committee, GAC) on edustajia kaikkialta maailmasta
(179 valtiota ja 38 tarkkailijaa). Suomen hallitusta edustavat virkamiehet ulkomi-

nisteriosti ja liikenne- ja viestintiministeriésti. Komiteaan kuuluu myos tarkkai-
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lijoita lukuisista kansainvilisistd jirjestdistd. Joukossa ovat telekommunikaatio-
jarjestot, ihmisoikeusjirjestot, taloudellisen yhteistyon jirjestot, CERN ja lihes
kaikki YK-jirjestét, joilla on jotain tekemistd internetin kanssa. Intressien ja ni-
kokulmien kannalta GAC on solmukohta. Niin ollen ICANN:in johto pysyy kes-
kustelun ongelmien suhteen ajan tasalla. Toinen neuvoantava komitea (At-Large
Advisory Committee, ALAC) taas edustaa internetin alueellisten komiteoiden ni-
medmii internetin kiyttdjitahoja. ICANN:in toimivan ytimen muodostavat kui-
tenkin tekniset asiantuntijat, jotka edustavat esimerkiksi osoitteiden juuripalve-
luja, tietoturvaa ja yhteyksid muihin kansainvilisiin teknologiaorganisaatioihin.
Hyvin kuvan ICANN:in ytimeen kuuluvista tahoista antavat vuoden 2013 Mon-
tevideon kannanoton allekirjoittajat. Internetin alueellisten yksikdiden lisiksi
mukana olivat seuraavat tahot: the Internet Engineering Task Force, the Internet
Architecture Board, the World Wide Web Consortium ja the Internet Society.

Seuraava kaavio hahmottaa ICANN:in organisatorista asemaa:

USA
Kauppa-
ministerio
Tele-ja

viestintavirasto
NTIA

| !

Network
Solutions

Kaavio 1: Internetin hallinto 1998. ICANN, the Internet
Corporation for Assigned Names and Numbers.

ICANN:in perustamisesta perityt ristiriidat

ICANN:in vetiytyminen verkon sisiltdi koskevasta vastuusta ei onnistunut ilman
kritiikkid. Esimerkiksi erds amerikkalainen kansalaisjirjestd vaati pornografian
kieltamistd. Liittovaltion kauppakomissio totesi (2011), ettd ICANN oli epdonnis-
tunut kuluttajien suojaamisessa nettihuijareilta. Toisaalta Yhdysvaltojen hallinnon
kontrollin jatkuminen “internetin turvallisuuden ja vakauden” varmistamisek-
si heritti kansainvilistd vastustusta. Siind nihtiin kolonialismin ja imperialismin
valtarakenteiden jatkumista (BBC News 2005a).
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Myés internetin sisille ji pysyvid jannitteitd. Jatkuvasti hiertdvd kysymys on
se, ovatko internetin osoitteet yritysten omaisuutta vai julkista palvelua. Pitkdin
maksuttomia paitteitd olivat .COM, .NET, .ORG, .EDU, ja .GOV tunnukset.
IANA:n yksinoikeutta tunnusten jakamiseen on syytetty monopoliksi ja on vaa-
dittu, ettd muutkin saavat myydi netin osoitteita. Vuonna 1995 Network Solutions
(mydhemmin Verisign) saikin oikeuden keritd maksuja osoitteiden kiytostd.
Maksullisuutta perusteltiin silld, ettd tavaramerkkeji tulee suojella internetin tun-
nuksia itselleen ilmaiseksi varaavilta "kaappareilta”. Kiistan pitkikestoisuudesta
kertoo se, etti vield vuonna 2019 useat jirjestot vaativat ICANN:ia keskeyttimiin
nimirekisteri PIR:in (Public Interest Registry) myymisen rahoitusyhtié Ethos
Capitalille. Nimirekisteri PIR on tirked niille kansalaisjirjestoille, joiden netti-
osoitteet ovat .ORG-piitteisid. Painostuksen vuoksi ICANN suostui aluksi tor-
jumaan Ethos Capitalin ostosuunnitelman. Ethos Capital sai kuitenkin rekiste-
rin hallintaansa mutkan kautta ostamalla rekistereitd yllipitineen toisen yhtién
(Donuts), joka oli jo ostanut .ORG-rekisterid ylldpitivin yrityksen. Suomalaisen
teknologialehti 77vin mukaan Ethos Capital oli tarjonnut .ORG-verkkotunnuk-
sesta 1,1 miljardia dollaria ja oli joutunut kritiikin paineessa myontymiin joihin-
kin lisiechtoihin (Kangasniemi 2020).

PIR-vetoomuksen organisoinut EFF (Electronic Frontier Foundation) liitto-
laisineen pelkii edelleen, ettd kaupalliset intressit voivat tukahduttaa internetin
kiyttdjien ilmaisuvapautta. Erityisen hankala tisti nikékulmasta on palvelu, jon-
ka avulla voidaan estdi joidenkin sanojen kiytté domain-nimissd. T4lld halutaan
suojata rekisterdityjd tavaramerkkeji.

PIR-vetoomuksen allekirjoittajien lista kuvaa hyvin sitd, keitd tahoja kuuluu
tihdn kansalaisjirjestojen rintamaan. Sen allekirjoittivat mm. Communications
Workers of America, Derechos Digitales, the European Climate Foundation,
Farm Aid, Greenpeace, Gitl Scouts of the USA, Human Rights Watch ja National
Council of Nonprofits (EFF 2019).

Kansainvilisen sddntelyn yrityksia

Oman ulottuvuutensa kansainviliseen kritiikkiin muodosti tyytymittdmyys sii-
hen, etti ICANN oli syntynyt ja toimi edelleen Yhdysvaltojen hallinnon alla.
Vaikka Yhdysvallat oli ilmoittanut haluavansa itsehallinnollisen internetin, timi
ei tyydyttinyt monia maita. Kun luvattu Yhdysvaltojen hallinnon vetidytyminen
ICANN:in ohjauksesta viivistyi, tyytymittomyys sen vaikutusvallan jatkumiseen
kasvoi. Tyytymittomyyttd yritettiin purkaa sarjassa kansainvilisid kokouksia ja

aloitteita. Vuonna 2003 Genevessi jirjestettiin maailmanlaajuinen tietoyhteiskun-
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taa kisittelevd huippukokous (The World Summit on the Information Society,
WSIS). Uutisten mukaan etenkiin kehitysmaiden edustajat eivit olleet tyytyvii-
sid ICANN:in keskeiseen rooliin ja siihen, ettd se oli Yhdysvaltojen kontrollissa
(BBC News 2005a).

Geneven huippukokous ehdotti YK:n pidsihteerille internetin tulevaisuutta
pohtivan tydryhmin (Working Group on Internet Governance, WGIG) perusta-
mista. Ryhma perustettiin, mutta sekdin ei saanut aikaan yksimielistd ehdotusta
seuraavalle huippukokoukselle, joka pidettiin Tunisissa 2005. Internetin alkuvai-
heista lihtien ICANN:iin suunnatun arvostelun kirki oli ollut sen kyvyttémyys
tarttua roskaposteihin ja verkkorikollisuuteen. Niiden hallinta nihtiin internetin
tulevaisuuden kannalta keskeisend. YK:n paisihteerin tydryhmi pyrki aikaansaa-
maan foorumin, jossa ndihin ongelmiin voitaisiin tarttua hallitusten ja muiden si-
dosryhmien yhteistyolli. Nythin ICANN ei pystynyt tarttumaan niihin kapeas-
ti madritellyn tehtivinsi puitteissa. Ehdotuksiin kuuluivat ICANN:in valvonnan
siirtiminen YK:n sisdiselle toimielimelle tai YK:n ulkopuoliselle kansainviliselle
neuvostolle. Yksi vaihtoehto oli ICANN:in asettaman hallitusten neuvoa-antavan
komitean (GAC) virallistaminen.

Myéskiin Tunisin vuoden 2005 huippukokous ei saanut aikaan yksimielisyyt-
td internetin hallinnasta. Kuitenkin sen julistukset (Tunis Commitment; Tunis
Agenda for the Information Society) jdivit elimiin internetin kehityksen arvioin-
nin mittatikkuina. Tunisin huippukokous heritti my6s paljon huomiota. Uutis-
ten mukaan kokoukseen osallistui 17 000 osanottajaa 170 maasta. Kokous jii his-
toriaan my®ds siksi, ettd sen aikana lukuisat kansalaisjirjestdt protestoivat vaatien
mielipiteen ja ilmaisun vapauden turvaamista internetissi. Protestit kohdistuivat
erityisesti sellaisiin kansallisiin hallituksiin, jotka kontrolloivat internetin sisiltoja
kansallisen turvallisuuden nimissi (BBC News 2005b).

Vaikka Tunisin huippukokous ei saanut aikaan yksimielisid ratkaisuja, se eh-
dotti, ettd YK perustaisi internetin kehitystd kisittelevin foorumin (Internet
Governance Forum, IGF). IGF perustettiin aluksi viideksi vuodeksi (alkaen vuo-
desta 2006), mutta sen toimikautta on jatkettu useaan kertaan. Se on kokoontu-
nut vuosittain ja jirjestyksessd 16. kokoontuminen jirjestettiin 2021 Puolassa. Sen
internetin tilaa kisittelevit raportit kisitelldin vuosittain YK:n talous- ja sosiaali-
neuvostossa (Economic and Social Council, ECOSOC) ja Yhdistyneiden kansa-
kuntien yleisistunnossa.

Tunisin kokouksen tuloksiin pettyneet tahot tekivit vieli uusia aloitteita.
Vuonna 2011 Intian, Brasilian ja Eteld-Afrikan (IBSA-ryhmi) huipputapaami-
nen ehdotti, ettd internetin hallinta siirretddn pois Yhdysvalloilta YK:n komiteal-

le. Vastavetona tihin internetin ytimessi olevat organisaatiot laativat aikaisemmin
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mainitun Montevideo-kannanoton (2013), jossa varoitettiin internetin kansalli-
siksi verkoiksi murenemisen vaarallisuudesta ja kutsuttiin kaikkia globaaliin yh-
teistyohon ICANN:in puitteissa. Vetoomuksen taustalla oli juuri paljastunut
Yhdysvaltojen kansallisen turvallisuusviraston NSA:n tiedusteluskandaali. Monte-
video-kannanotossa oleva internetin hallintaa koskeva muotoilu heritti huomiota.
Sen mukaan tavoitteena oli ”toimintaympiristd, johon kaikki sidosryhmit osallis-
tuvat tasaveroisina, mukaan luettuna myos maiden hallitukset”. Georgian yliopis-
ton internetprojektin johtaja kirjoitti, ettd nyt internetin asiantuntijat ovat hylidn-
neet Yhdysvaltojen hallituksen ja siirtyneet tasaveroisen kansainvilisen yhteistyon
kannattajiksi (Mueller 2013).

Titd kannanottoa seurasi pian konkreettisempi ehdotus, niin sanottu NET-
Mundial Initiative, NMI. Internetin ytimen toimijoiden lisiksi se sai arvovaltaista
kansainvilisti tukea muun muassa Maailman talousfoorumilta, Yhdysvalloilta ja
Brasilialta. Timin ehdotuksen mukaan internetin hallinto siirrettiisiin konsensus-
padtoksid tekeville kansainviliselle neuvostolle.

Tamikin yritys kansainvilisen hallinnon pystyttimiseksi romuttui, kun paljas-
tui, ettd hankkeen laatijat olivat varanneet itselleen pysyvit paikat 25-jdsenisessd
neuvostossa, mikid olisi merkinnyt heille veto-oikeutta padtoksenteossa. Pian kak-
si keskeistd organisaatiota, Internet Society ja Internet Architecture Board, perui-
vatkin tukensa, minki jilkeen myos Maailman talousfoorumi ja ICANN vetiy-

tyivit 2016.

Internetin kansainvélinen hallinnan hajanaisuus

Internetin kansainvilinen hallinta on eriniisten ristiriitojen vuoksi hajonnut kol-
meksi toisistaan irralliseksi osaksi. Yhteni osana ovat ICANN:in omat neuvoa-
antavat komiteat, joihin on koottu hallitusten ja erilaisten sidosryhmien edustajia.
Niiden kokoonpano on kylld monipuolinen ja keskustelut voivat olla asiantunte-
via, mutta niiden toimivalta on rajattu ICANN:in teknisen tehtdvin puitteisiin.
Toisen osan internetin kansainvilistd hallintaa muodostaa poliittinen keskus-
telu YK:n Internet Governance Forumissa. Niissd keskusteluissa arvioidaan in-
ternetin kehitystd yleisesti ja globaalista nikokulmasta. YK:n puitteissa on lisiksi
laadittu kansainvilisid yleissopimuksia internetin kiyton erityistilanteita varten.
Mainittakoon esimerkiksi yleissopimus elektronisesta viestinnistd kansainvilis-
ten sopimuksien yhteydessi sekd Tampereen sopimus teleliikenteen resursseista
katastrofeissa ja avustusoperaatioissa. (UN Convention on the Use of Electronic
Communications in International Contracts, New York 2005; Tampere Convention
on the Provision of Telecommunication Resources for Disaster Mitigation and

Relief Operations, 1998).
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Kolmas, vield hajanaisempi osa internetin kansainvilisid hallintayrityksid ta-
pahtuu sellaisten kansainvilisten jirjestdjen puitteissa, joiden toiminnan varsinai-
nen keskié on muualla. Kysymykseen tulevat ITU:n, UPU:n, WTO:n, INTA:n,
UNESCO:n ja Interpolin toiminta tai myds kansainvilistd kauppaa, tyontekoa,
kulttuurituotteita ja opetusmateriaaleja, saddyttomii julkaisuja, verotusta ja teki-
jinoikeuksia koskevat sopimukset. T4ll3in jokaista sopimusta sovelletaan kuiten-
kin sen omien sdintdjen mukaan.

Keskustelu internetin kansainvilisen hallinnan yleisistd periaatteista ei ole pait-
tynyt. Oikeustieteilija Darrel C. Menthe on ehdottanut, ettd internetin hallintaan
saataisiin jirked, jos sitd alettaisiin tarkastella ikddn kuin se olisi Etelimantereen,
ulkoavaruuden ja syvimeren tapainen kansainvilinen alue. Silloin siihen voitai-
siin soveltaa aikaisempia erityisid kansainvilisid alueita koskevaa oikeutta, jossa
oikeuksia ja velvollisuuksia lihdetdin mairittelemdin toimijoiden omien kansal-
listen oikeuksien perustalta. Toimijan kotimaa olisi oikeuksien ja velvollisuuksien
lihtokohta (Menthe 1998).

Palvelujatit valtaavat verkon markkinat

Ennustukset siitd, ettd internetin leviiminen kaikkialle maailmaan tulee muutta-
maan taloutta, ovat toteutuneet. Internetin poliittisesta taloudesta on kirjoitet-
tu paljon kirjoja, joissa internetin erityispiirteet liitetddn maailmantalouden ny-
kyiseen kriisiin. Yksi tirked piirre on palvelujen nopea keskittyminen. Internetin
valtava mittakaava ja vapaa kilpailu johtavat siihen, ettd voittaja vie kaiken ("The
winner takes it all”). Uusille markkinoille ensiksi ehtineen startup-yrityksen tule-
vaisuuden haave onkin usein, ettd Google tai Microsoft ostaisi sen. F-Securen (ny-
kyisin WithSecure) tietoturva-asiantuntija Mikko Hyppésen (2021, 23-24) mu-
kaan me suomalaiset olemme pienen kulttuurin edustajina joutuneet tottumaan
sithen, ettei teknologia-alustojen ja sovellutuksien haltijoita juuri kiinnosta mei-
din toiveemme, kulttuurimme tai sd@ntémme.

Porssisijoittajien piirissd informaatioteknologian keskeisimmille suuryrityksil-
le annettiin muutamia vuosia sitten nimitys FANMAG. Se muodostuu yritys-
ten pdrssinimien alkukirjaimista: Facebook, Apple, Netflix, Microsoft, Amazon ja
Google. Namai yritykset eivit kilpailleet keskendidn vaan olivat jakaneet internetin
mahdollistamat palvelukokonaisuudet. Mikko Hyppénen luonnehtii niiden val-
taamia palvelumarkkinoita seuraavasti: Facebook ja Google kerddvit kiytedjistd
tietoja myydikseen ne. Apple, Netflix, Microsoft ja Amazon eivit myy kiyttdjien
profiileja, vaan ne tekevit rahaa muilla keinoilla. Apple myy ylihintaisia kinny-

koitd, Netflix elokuvia ja Microsoft Office-tuotteita, pilvipalvelua ja Xbox-peleji.
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Amazon puolestaan on pilvikaupan alusta, jolla on myds oma verkkosekatavara-
kauppa (Hypponen 2021, 102).

Internetin palvelumarkkinoilla on tapahtumassa kansainvilisten voimasuhtei-
den muutos. Kymmenen menestyneimmin mobiilisovelluksen joukossa puolet on
Aasiasta. Viidentoista eniten vieraillun sivuston listalla on kuusi yhdysvaltalaista ja
yhdeksin kiinalaista sivustoa (Hypponen 2021, 23—24). Kiinalaisten palvelujen uh-
kaa kiytetddn perusteluna sille, ettdi amerikkalaisten ja eurooppalaisten valtioiden
tulisi tukea omia informaatiojittejidn.

Kymmenen eniten vierailuja kerinnytti verkko-osoitetta
I. Google.com (USA)
2. Youtube.com (USA)
3. Tmall.com (Kiina)

4. Baidu.com (Kiina)

5. Qq.com (Kiina)

6. Sohu.com (Kiina)

7. Facebook.com (USA)
8. Taobao.com (Kiina)
9. 360.cn (Kiina)

I0. Jd.com (Kiina)

Lihde: Hyppénen 2021, 23—24; Amazonin Alexa Internet -palvelu

Valtiollisen sééntelyn paluu

Internetin hallinnasta kiytivissi keskustelussa on vallinnut pitkdaikainen epiluot-
tamus verkon teknologisen neutraaliuden puolustajien ja poliittisen vastuun vaa-
tijoiden vililld. Asiantuntijat, jotka pyérittdvit ICANN:in kautta internetin tek-
nistd perustaa, ovat halunneet pitdi teknologian neutraalina, eivitki ole halunneet
padstdd hallituksia sddntelemdin sisiltod. Heitd ovat tukeneet suuret palveluyri-
tykset, joiden mielesti sisillon sddntely johtaisi yritysten kilpailun ja viestinnin
vapauden rajoituksiin.

Kansalaisjirjestot ja osa hallituksista ovat puolestaan vaatineet mahdollisuuk-
sia puuttua internetin kautta tapahtuvaan paheksuttavaan toimintaan, kuten vale-
uutisiin, valheelliseen mainontaan, nettihuijauksiin, piilotettuun rahaliikentee-
seen, identiteettivarkauksiin, rikollisten ja terroristien tukitoimintoihin ja infor-
maatiosotaan. Heiddn mielestddn verkon liikenteestd teknisesti vastaavien tahojen
pitiisi puuttua tillaiseen toimintaan, koska heilld on siihen keinot.

Viime aikoina on syntynyt uudenlaisia neuvotteluyrityksii teknologianeutrali-

teetin linjan yli. Kansalliset hallitukset vetoavat suvereniteettiinsa ja haluavat

72 TUTKIMUS & KRITIIKKI 4(1)[2024.



INTERNETIN HALLINNAN VALUVIAT I OKSA

kontrolloida internetin litkennettd ja verkkosivustoja sekd tukevat omien sisillon-
tuottajiensa kasvua. Ei tarvitse edes mainita, ettd itsevaltaiset hallitukset tekevit
titd itsevaltaisesti. Muualla turvaudutaan poliittisen julkisuuden voimaan ja oi-
keusmenettelyihin.

Euroopan unionin harjoittamaa sdintelyd voidaan ainakin joiltakin osin pitad
kansallisen sidntelyn ulokkeena suhteessa globaaleihin yrityksiin, koska EU:n ase-
tukset ovat kaikissa sen jisenmaissa yhteisesti voimaan astuvaa kansallista oikeut-
ta. EU siditi vuonna 2016 yleisen tietosuoja-asetuksen (General Data Protection
Regulation, GDPR), jossa asetettiin yrityksille ja organisaatioille vaatimuksia, jot-
ka koskevat henkiltietojen kerddamistd, siilytystd ja hallinnointia. Niitd sovelle-
taan seki eurooppalaisiin ettd EU:n ulkopuolisiin organisaatioihin, jos ne kisit-
televit EU:n alueella asuvien ihmisten henkilotietoja. Tdmai asetus astui voimaan
kaikissa Euroopan unionin jisenmaissa.

Euroopan unionissa tuli vuonna 2022 voimaan siidds, jossa digitaalisten pal-
velujen ja alustojen tarjoajat velvoitetaan poistamaan vilittdmasti terroristinen tai
sithen yllyttdvd materiaali (Digital Services Act, DSA). Tillainen materiaali on
jo ennestddn lainvastaista ja sisiltdjen tuottajien ehtojen vastaista, mutta sithen
puuttumista on pidetty tarpeellisena korostaa EU:n taholta. Uusin EU:n sdiddds
on Digital Markets Act (DMA), jolla halutaan siidelld henkilokohtaisten tietojen
kiyteoa.

Ylen ykkésaamussa (marraskuussa 2021) haastateltu Euroopan unionin terro-
rismin torjunnan koordinaattori Ilkka Salmi perusteli terrorismiin yllyttdvin ma-
teriaalin kieltoa silld, ettd internetin sisiltd on merkittivi vaikutin radikalisoitu-
misessa. Internetin sosiaalisen median palvelujen kannattavuus ja ansaintalogiikka
perustuu kiyttdjien ja kidyttdaikojen mairiin. Kun huomataan, ettd kiyttdja on
kiinnostunut tietyn laatuisesta sisdllostd, titd tarjotaan hinelle lisdd, sekd kaupal-
lisena ettd muuna sisilténd (Yle 2021). Niin tullaan ruokkineeksi tietyn idean ja
tunnereaktion ympirille rakentuneita virtuaalisia yhteisoja. Operaattorit perus-
televat toimintaansa luonnollisesti kaupallisilla perusteilla. Sitd voidaan perustel-
la myos demokraattisen keskustelun ja vapaan kansalaistoiminnan argumenteilla.
Tdmid sama mekanismi toimii kuitenkin my®s terrorististen ideoiden kohdalla,
jotka voivat johtaa kansallista ja ihmisten henkilokohtaista turvallisuutta rikko-
vaan toimintaan.

Valtiollisen sadntelyn tarve pulpahtelee esiin sellaisissa tapauksissa, joissa netti-
yritys laiminlyd lainsiddinnéssi kielletyn sisillon valvonnan. Esimerkiksi Face-
book on ollut syytettyni Intiassa vihapuheen valvonnan laiminlyomisestd. Foreign
Affairs -lehti kertoo yrityksestd vuotaneista muistioista, joista kivi ilmi, ettd tyon-

tekijat olivat kylld tietoisia ja jopa huolissaan siitd, ettd Intian 172 miljoonasta
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muslimista levitettiin vairid tietoja ja heihin kohdistettiin vikivaltaan yllytcdvid
vihapuhetta. Kuitenkin alustan algoritmit ohjasivat tillaista aineistoa lisdi siitd
kiinnostuneille kiyttdjille, koska sisillon valvonnan mekanismit pettivit. Face-
book ei myoskddn puuttunut asiaan, vaan vetosi resurssien vihiisyyteen (Sitapati
202I).

Internetin védrinkiytdjid voivat olla myds kansallisten hallitusten elimet.
Apple nosti Yhdysvalloissa kanteen israelilaista NSO Group -organisaatiota vas-
taan. Haasteen mukaan NSO Group on sujuttanut Pegasus-vakoiluohjelmansa
Applen puhelimiin, joita kiyttivit yhteiskunnalliset aktivistit, journalistit ja mys
hallituksen virkamichet. Ohjelma pystyi ottamaan kiyttoonsd puhelimen mikro-
fonin, kameran sekd datan. Apple vaatii tuomioistuimessa NSO Groupille toi-
mintakieltoa Applen tuotteissa sekd hyvitysti lakien rikkomisesta (CNET 2021).

Nykyisin yritykset haluavat itse olla mukana muovaamassa uutta siintelyi.
Kun EU:n uutta sddntelyi valmistellaan, poydissd istuu verkkojittien palkkaamia
lobbareita. Monopolisaseman palvelujen markkinoilla saavuttaneet yritykset ym-
mirtdvit keskitetyn sidntelyn logiikkaa. Tdstd kertoo sekin, ettd timin kirjoit-
taja sai joulukuussa 2021 sihkopostia Facebookilta, joka esitteli uutta nimedin
"Meta”. Samalla se ilmoitti kannattavansa internetin ongelmien uudenlaista sdin-
telyd: "Paljon on muuttunut kuluneen 25 vuoden aikana mutta internetin siin-
tely ei ole muuttunut vuoden 1996 jilkeen. Me haluamme uudenlaista internet-

sddntelyd, joka ohjaa vastaamaan tdimin pdivin vaikeimpiin haasteisiin.”

Lopuksi

Internetin sddntelyn ristiriitojen ymmirtimiseksi on hyodyllistd tarkastella inter-
netid koskevan vastuunjaon alkuhistoriaa. Kansainvilinen verkkorikollisuus, identi-
teettihuijaukset ja monien ryhmien mielestd moraaliton sisilto olivat ongelmia jo
internetin syntyvaiheessa. Internet syntyi Yhdysvaltojen kauppaministerion alai-
suudessa. Vastaavia verkkoja syntyi nopeasti muualle Amerikkaan, Eurooppaan ja
Aasiaan. Kuitenkin jo vuonna 2011 liittovaltion kauppakomissio joutui toteamaan,
ettd verkkoa hallinnoiva ICANN oli epdonnistunut kuluttajien suojaamisessa netti-
huijareilta. My6skiddn vapaan kilpailun rikkomuksiin ei ole pystytty kunnolla
puuttumaan.

Yhdysvaltain hallitus ja internetin sisiltod tuottavat yritykset eivit ole kuiten-
kaan olleet valmiita luomaan sellaisia internetin vastuunjaon kansainvilisid malle-
ja, joissa internetin vidrinkidyttd6n voitaisiin puuttua. Nykyisin internetin kontrol-
lista kiyvit taistelua kansainvilisessi monopoliasemassa olevat jittiyritykset, kan-

salliset hallitukset, sekd Euroopan unioni. Ne miirittelevit yrittdjien vapauksia,
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henkilod koskevan datan kiyttod ja sananvapauden rajoja. Internetin tutkijat kir-
joittavat kolmesta toisistaan poikkeavasta sidntelytyylistd, yhdysvaltalaisesta, kii-
nalaisesta ja eurooppalaisesta mallista (ks. Bradford 2023). Yhdysvaltalainen malli
perustuu kilpailuun markkinoilla, kiinalainen keskushallintoon ja eurooppalainen

oikeuksiin.
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