TEKOALYTEKNOLOGIAT
JA TURVALLISUUS

JAANA HALLAMAA, RAINE HAIKARAINEN JA TAINA KALLIOKOSKI

Tekoalyjarjestelmat ovat jo osa arkielamaa. Ne muuttavat
ihmistoimijan roolia, vaikka keskeiset fyysisen todellisuuden tekijat ja
biologiset perustarpeet sailyvat entisellaan. Digitaaliset jarjestelmat
parantavat toimintojen turvallisuutta, mutta synnyttavat uudenlaisia
riskeja. Naihin kysymyksiin perehdytaan Strategisen tutkimuksen
neuvoston ETAIROS-hankkeessa.



»

lypelin kuningatar” otsikoi Helen-ener-
gialaitoksen asiakaslehti kansisivulla
padjuttunsa vuoden 2021 ensimmaiises-
sd numerossa. Vaikka kuvituksena on shakkipelin
kuningatarnappula, yhdeksinsivuisessa kokonai-
suudessa ei puhuta lautapelistd vaan tekodlysta.'
Lukijalle selvidd, ettei tekodlyssd ole kysymys dly-
pelistd, eikd se ole minkd#in valtakunnan kunin-
gatar. Vetdvit metaforat houkuttelevat energia-
yhtion asiakkaat lukemaan kansantajuistettua
katsausta tekodlysovelluksista ja niiden kehitta-
mispyrkimyksistd, mutta ne jattdvit pimentoon
mutkikkaat tekodlyn jirjestelmaturvallisuutta kos-
kevat kysymykset.

Otsikoinnista huolimatta jutussa ei hahmotella
transhumanistista tekodlyutopiaa vaan esitellddn
nédkymii, jotka vastaavat késitystd erityisiin tai ka-
peisiin sovelluksiin kykenevistd tekodlystd (Artifi-
cial Narrow Intelligence). Vaikka suurelle yleisolle
hahmotellaan mieluusti, kuinka robotit korvaavat
tulevaisuudessa ihmistyon, skenaarioissa pohdi-
taan vain harvoin, mitd ihmistd muistuttavan mo-
nenlaisista tehtévistd selvidvin tekodlyn (Artificial
General Intelligence, AGI) laajamittainen kayttdon-
otto tarkoittaisi puhumattakaan siitd, ettd arvioi-
taisiin useimmista tehtdvistd ihmistd paremmin
selvidvin supertekodlyn (Artificial Super Intelligen-
ce) vaikutuksia.”> Seuraavassa pohdimme meneil-
144n olevaa siirtymai tekoidlyteknologioiden kayt-
t60n ihmisen ja tekniikan vilisen suhteen kannalta
ja kysymme, kuinka se vaikuttaa kisitykseemme
turvallisesta teknologiasta.

Digitaaliset sovellukset ovat jo osa
arkipaivaa

Energiayhti0 ei ole ainoa, jonka on selvitettévi pal-
veluidensa kiyttdjille, mihin tehtéviin ja kuinka di-
gitaalisuuteen perustuvia dlykkditd laitteita ja oh-
jelmistoja hyddynnetdén, vaan sama tarve koskee
paitsi laajaa joukkoa kaupallisia toimijoita my06s
ldhes kaikkia julkisten palveluiden edustajia. Yh-
teisend toiveena on kidyttdd uutta teknologiaa pa-
rantamaan palveluita toiminnasta kerdttivid dataa
hyodyntidmailld. Helen-yhtio kertoo esimerkkind
data-analytiikkaan tukeutumisesta, kuinka Hel-

1 Helen 1/2021, 1.
2 Kuusi & Heinonen 2020, 16, 24-25.
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singin viemdreihin laskettuun jiteveteen sitoutu-
nut limpdenergia saadaan optimaalisesti talteen.?

Toisin kuin monissa teko#lyd kansantajuisesti
kisittelevissi kirjoituksissa Helenin jutussa teko-
dlyd ei tarkastella kuvaamalla akrobaattisia temp-
puja tekevid robotteja ja itseddn ajavia ajoneuvoja
eikd uumoilla, milloin valta siirtyy ihmiselti te-
koilylle, vaan esitellddn digitaalisuuteen perus-
tuvaa dlykéstd - toisin sanoen oman toimintan-
sa tuottamaa dataa toimintansa sédtelemiseen ja
optimoimiseen hy6dyntévii teknologiaa. Teko-
dlyjarjestelmit ovat nykyddn lhinnd mutkikkaita
laskevia systeemejd ja suunnittelijoiden laatimaa
algoritmia toteuttavia koneita. Osaa sovelluksista
voidaan pitdd oppivina jirjestelmind, mutta siihen,
ettd niistd tulisi tdysin autonomisia toimijoita ih-
misten rinnalle, on vield matkaa.*

Asiakaslehden kirjoitus edustaa kansantajuista-
vaa journalismia parhaimmillaan. Tiiviissd juttuko-
konaisuudessa tarjotaan realistinen ja esimerkein
ymmarrettéviksi tehty tietopaketti ihmisten arkeen
jo nyt vaikuttavista digitaalisista sovelluksista. Li-
siksi keksintdjd luonnehditaan suhteessa aiempiin
edistysaskeliin. Samalla tuodaan esiin, ettd tekodly-
jarjestelmét ovat - tosin termid mainitsematta - so-
sio-teknisid systeemejd, joissa ihmisen ja teknisten
sovellusten toiminta punoutuvat toisiinsa.s

Tekodlyjarjestelmat muuttavat ihmistoimijan
roolia

Tekniset keksinnot laajentavat ihmisen toiminta-
keinoja. Thminen hy6dynt&i luonnon mahdollisuuk-
sia omiin tarpeisiinsa soveltamalla luonnontietei-
den tuloksia aineellisten tuotteiden valmistukseen,
tehtédvien suorittamiseen ja erilaisten tarpeiden tyy-
dyttdmiseen. Tekniikalla on apuvélineen rooli, ja
ihanteellinen apuvéline palvelee tarkoitustaan tds-
miallisesti. Erilaiset tekniikat muodostavat kuiten-
kin nyky&in laajoja jirjestelmis, teknologisia sys-
teemejd, mikd vaikeuttaa niiden tarkastelemista
yksinkertaisina apuvilineini. Tekodlysovellukset
korostavat vaikeutta, koska ne ovat myds kaytto-
jarjestelmid, sovelluksia ja palveluita, jotka ihmisen
on integroitava osaksi toimintaansa. Ne muuttavat
inhimillistd todellisuutta vield enemmin kuin pe-

3 Kelola 2021, 11-19.
4  Kelola 2021, 12-15.
5  Kelola 2021, 12-13.
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rinteiset mekaaniset laitteet.®

Tekniikka on syrjdyttidnyt ihmistoimijan teollis-
tumisesta alkaen yhd useammissa toistoa, nopeutta,
kestdvyyttd, suorituksen yhdenmukaisuutta ja voi-
maa edellyttivissd tehtdvissd. Kehitystd on pidetty
ihmisen kannalta sekd kielteisend ettd myOnteisend
muutoksena. Automatisoituminen voidaan esitelld
kehityskulkuna, joka tekee ihmisistéd koneiden apu-
laisia ja muuttaa tyonteon yksitoikkoiseksi linjasto-
puurtamiseksi niin, ettd inhimilliselle panokselle ei
ole sijaa. Raskaiden, samana toistuvien ja vaarallis-
ten tyGtehtédvien jattdminen koneille tukee kuitenkin
my06s mahdollisuutta siihen, ettd ihmiset vapautuvat
raskaista ja vaarallisista toistd ja voivat suunnata ai-
kansa ja energiansa luovuutta ja kekselidisyyttd edel-
Iyttéviin, inhimillisesti mielekkdfimpiin tehtdviin.

Tekodlyteknologiat muuttavat ihmistoimijoi-
den roolia my0s vaativissa, luovuutta ja harkintaa
edellyttivissd tehtévissd, joiden uskominen teknii-
kan hoidettavaksi on tdhén asti vaikuttanut mah-
dottomalta.” Kykyi itsendiseen ja luovaan paatok-
sentekoon eli autonomisuutta on pidetty erityisen
inhimillisend kykynd. Autonomisuus liitetd4n yha
useammin myos tekodlyyn sen keskeisend ominai-
suutena siitd huolimatta, ettd monet sdfintdpohjai-
sen koodaamisen taitajat, koneoppimisalgoritmien
ja neuroverkkopohjaisen tekodlyteknologian ohjel-
moijat korostavat, ettei tekodlylle voida muotoil-
la kattavaa midritelmai. Yldtason luonnehdinnan
mukaan tekodlyksi kutsutaan tietoteknologisia oh-
jelmia, jotka toimivat annettujen parametrien ja
tehtdvien mukaan autonomisesti ja adaptiivisesti.®

Tyypillisesti tekodlyn toimintaan kuuluu da-
tan kerddminen ympirist6d havainnoimalla jon-
kin ihmisaistia vastaavan sensorin avulla tai sovel-
luksen kidytt66n annetusta digitaalisesta poolista.
Esimerkiksi lentokoneiden ohjauslaitteisto havain-
noi koneen liikettd, sijaintia, ulkoisia sddolosuhtei-
ta ja sdilyttdd ohjaussuunnan, tasaa kulkua ja ke-
ventdd miehistdn tydkuormaa ndiden datavirtojen
mukaan. Oppiva tekodlyjédrjestelmd pystyy dataa
hy6dyntimélld muuttamaan toimintaansa joko
etukiteen koodattujen sééntdjen ohjaamana tai
omaa toiminta-algoritmiaan mukauttamalla.

6  Hallamaa ja Kalliokoski 2020.

Grace ym. 2018; Marr 2019.

Tekodlyn perusteet -kurssi. https://course.elementsofai.
com/fi/1/1.
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Jo nyt koneohjelmat kerédvit, jarjestéavit, luo-
kittelevat ja vertailevat eri alojen dataa ja hoita-
vat ldhes kaikki laskutoimitukset. Kieltd on pidet-
ty ihmisen ainutlaatuisena ominaisuutena samoin
taiteellista luovuutta. On ajateltu, ettd vain ihmi-
nen voi laatia tekstejd ja kddntédd niitd kielestd toi-
selle, sdveltdd ja luoda kuvataideteoksia. Tekodlyn
ohjelmointikehitys osoittaa kuitenkin, ettd koneet
voivat oppia paitsi tuottamaan tekstejd my0s tul-
kitsemaan ja kd@ntdm&dn niitd. Suurten tekstimas-
sojen lapikdymistd edellyttédvissd tehtédvissd kone
peittoaa ihmisen vaivatta. Toisin kuin on kuviteltu,
ei ole yksinkertaista tapaa erottaa koneen sével-
tdmid hittid ihmisen luovuuden tuottamasta mu-
siikkikappaleesta.’

Digitaalisuus ja kehittyvd tekodly muuttavat
vauhdilla ihmisen ty0- ja elinympéristdd ja -oloja,
minkd vuoksi end ei voida kysyd, kohtaako meneil-
lddn oleva muutos sitd tai tdtd ryhmid vaan kuinka
se heihin vaikuttaa. Monilla aloilla, kuten ilmailus-
sa, tietokoneet ohjaavat valtaosaa toiminnasta, jota
ei voitaisi endd lainkaan hallita ilman niit.

Kun turvalliseksi uskottu muuttuu
vaaralliseksi

Ilmailussa mutta yhé laajemmin my6s muussa lii-
kenteessd ja sen ohjaamisessa kéytetdén dlylaittei-
ta, joilla paitoksentekoa siirretddn algoritmisille
jarjestelmille nopeita padtoksid vaativissa tilan-
teissa, joissa ratkaisujen kannalta relevantteja te-
kijoitd on suuri médrd. Ihmisen havainto- ja tieto-
kyvyt eivit yksinkertaisesti riitd ottamaan vastaan,
kdymédn lidpi ja suhteuttamaan keskenddn kaikkea
nykyaikaisen lentokoneen kulloinkin vallitsevista
olosuhteista vilittimdd dataa. Modernien konei-
den aerodynaaminen tehokkuus perustuu sekin
tietokoneohjattuun hallintaan. Onnettomuuksil-
ta ei kuitenkaan ole viltytty.

Syksylld 2018 ja keviilld 2019 tapahtui kaksi
liikenneilmailun historiaan jdavii lento-onnet-
tomuutta, kun kaksi uudenuutukaista Boeing 737
MAX -matkustajakonetta tuhoutui lennolla. Mo-
lemmat onnettomuudet olivat kaikkien mukana
olleiden kannalta tuhoisia - yhteensa 346 ihmis-
td kuoli. Onnettomuustutkinta paljasti, ettd tur-

9  Needham 2017.
10 Ilmailun turvallisuusajattelun kehittymisesti, ks. Haikarai-
nen 2021.
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mien syyni oli anturivika, joka sekoitti konetyy-
pin tietokoneisiin perustuvan ohjausjirjestelmén
toiminnan.

Ohjaamomiehistd ei kyennyt hallitsemaan yl-
ldttden ilmaantunutta vikaa, koska he eivit olleet
selvilld jirjestelmddn konetyypin uudistamisen
yhteydessi tehdyistd muutoksista. Koska he ei-
vit kyenneet ymmartdmaidn, mistd ohjausongel-
mat johtuivat, heiddn mahdollisuutensa reagoida
niihin olivat olemattomat. Onnettomuuksien ta-
pahduttua lihes 400 aivan uutta Boeing 737 MAX
-konetta midrittiin yli 20 kuukautta jatkuneeseen
lentokieltoon, miki oli ilmailuhistoriassa ainutlaa-
tuinen toimi.

Onnettomuustutkinta, josta Yhdysvaltain kon-
gressin edustajainhuoneen litkennekomitea julkai-
si syyskuussa 2020 perusteellisen loppuraportin,
paljasti, ettd yhden sidhkdisen komponentin viasta
aiheutunut siditojirjestelmén sekoaminen oli vain
viimeinen tekijd onnettomuuksiin johtaneissa ta-
pahtumaketjuissa.” Selvityksen mukaan koko Bo-
eing-yhti66n mutta myds viranomaisvalvontaan
oli pddssyt levidmidn turvallisuuden kannalta
vahingollisia toimintakulttuurin vinoutumia.

Raportoijat kiinnittivit huomiota niin Boein-
gin insin6drien tekniikkaa koskeviin virheellisiin
oletuksiin ja yhtién johdon haluttomuuteen toimia
avoimesti kuin viranomaisvalvonnan puutteisiin-
kin. Kiivas taistelu kansainvilisen liikenneilmai-
lun markkinaosuuksista oli luonut tehtaalle pai-
neen karsia kustannuksia ja nopeuttaa koneiden
teknisid tarkastusprosesseja. Koska lentdjiltd ei ha-
luttu edellyttad kalliita lisikoulutuskursseja, yhtié
ei esitellyt koneeseen tehtyji jarjestelmdmuutok-
sia. Ndin voitiin sanoa, ettd konetyyppi oli pysy-
nyt entisenlaisena.” Onnettomuuksia edeltdneind
vuosina liikenneilmailu oli ollut poikkeuksellisen
turvallista. Esimerkiksi vuonna 2017 suurten kan-
sainvilisten reittilentoyhtididen koneet eivit jou-
tuneet yhteenkddn onnettomuuteen, vaikka mat-
kustajalentokertoja kertyi periti 4,1 miljardia.”

B737 MAX -onnettomuudet tekivit nékyviksi,
ettd tuhoisat onnettomuudet ovat edelleen mah-
dollisia, ja palauttivat perinteiset teemat turvalli-

11 The Final Report 2020.

12 Final Committee Report B737 MAX, 6.

13 https://www.icao.int/safety/Documents/ICAO_
SR_2018_30082018.pdf

14 TIETEESSA TAPAHTUU 4 2021

suuskeskusteluun. Selvitys korosti, ettd ultratur-
vallisena pidetty jédrjestelmd oli punonut teknisid
ja sosiaalisia tekijoitd toisiinsa tavalla, joka vahvisti
onnettomuusriskid. Tapahtunutta analysoineiden
Phillip Johnstonin ja Rozi Harrisin mukaan onnet-
tomuudet olivat traaginen esimerkki yritysmallis-
ta, jossa yrityksen uuden, markkinamenestysti
korostaneen johdon visiot sivuuttivat suunnitte-
luinsind6rien ndkemykset niin, ettd perustehti-
vddn - toiminnaltaan luotettavien lentokoneiden
suunnittelemiseen ja tuottamiseen — keskittymi-
nen unohtui.* Onnettomuus muistutti kovalla ta-
valla siitd, ettd turvallisuustekijét sivuuttavat an-
saintamallit tuottavat tappiota ja ettd turvallisuus
on sosio-teknistd jirjestelmdd kokonaisvaltaisesti
koskeva suure, eikd sitd voida supistaa teknisten
jarjestelmien kehittdmiseksi.

Tekoaly turvallisuuskriittisilla aloilla

IImailu on vain yksi turvallisuuskriittisiksi kutsu-
tuista aloista, jotka hyodyntévit tekodlyteknolo-
giaa keskeisissd toiminnoissaan. Turvallisuuskriit-
tinen on suomennos termistd safety critical. Silld
tarkoitetaan toimintaa, jossa turvallisuudesta huo-
lehtiminen on keskeistd toiminnan onnistumisen
kannalta. Turvallisuuskriittisten organisaatioiden
tavanomainen toiminta sisdltdd vaaroja ja uhkia,
jotka voivat huonosti hallittuina aiheuttaa vahin-
koa ihmisille tai ympdristolle.”s Turvallisuuskriitti-
sid aloja ovat muun muassa yhteiskuntien energi-
antuotanto, sairaanhoito ja meri- ja maaliikenne.
B737 MAX koneiden kohtaamista onnettomuuk-
sista on keskusteltu 1dhinni osana ilmailun turval-
lisuutta. Niiden tarkasteleminen osana tekodlyn
etiikasta kdytyd keskustelua voisi kuitenkin olla
hy6dyllistd ja laajentaa nikdkulmaa.

Viimeksi kuluneen vuosikymmenen kuluessa on
luotu erilaisia vaatimuslistoja, joiden valossa on py-
ritty arvioimaan tekodlyohjelmien ja -jarjestelmien
eettisyyttd ja ohjaamaan jirjestelmien kehittdmis-
td. Kdytdnnossd ne koostuvat ohjelmistojen kehit-
tdjille, tilaajille ja kéyttdjille suunnatuista eettisistd
periaatteista ja toimintaohjeista, joiden noudatta-
misen uskotaan tuottavan eettisesti kestévid teko-
dlyratkaisuja. Tekodlyn eettisistd ohjeista ja tutki-

14 Johnston ja Harris 2019.
15 Reiman ja Oedewald 2008, 17-18.
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muksesta nousee muutama kiinnostava ndkékulma.

Turvallisuudesta puhutaan ihmisyhteisdjen ole-
massaoloa uhkaavana eksistentiaalisena riskind Fu-
ture of Life -instituutin kokoamissa tekodlyn Asi-
lomar-periaatteissa. Niissd kiinnitetddn huomiota
siihen, ettd kilpailu voi saada tekodlyn kehittgjit tin-
kimédn turvallisuusstandardeista. Erityiseksi tur-
vallisuusuhaksi se mainitaan autonomisten aseiden
kehittdmiseen tihtdgvissi kilpavarustelussa.’®

Muutoin ohjeissa puhutaan ylldttdvin véhin
ja hahmottomasti turvallisuudesta tekodlytekno-
logioiden eettisend vaatimuksena. OECD:n te-
koilyteknologioita koskevissa eettisissd ohjeissa
esitetdin, etteivit teknologiat saisi aiheuttaa koh-
tuutonta turvallisuusriskid. Vaatimus jdd kuiten-
kin epdselviksi, koska ohjeissa ei tarkenneta, mi-
hin asioihin kohdistuvia riskejd olisi tarkattava,
eiki eritelld, mitd turvallisuus tai kohtuuton tur-
vallisuusriski tarkoittavat."”

Kohtuuttoman vaaran méiritteleminen onkin
vaikeaa. Autonomisten kulkuneuvojen kohdalla
kohtuuttoman vaarallisena pidetdin sitd, ettd te-
koilyn kontrolloima ajojirjestelmd on vihemmén
turvallinen kuin ihmisten kuljettama ajoneuvo tai
edellinen onnettomuuden aijheuttanut autonomi-
nen ajojdrjestelmd.’® Nayttdd siltd, ettd tunnettu
vaarallisuus on kohtuullista, kun taas kohtuuton
vaarallisuus tarkoittaa haittaa tai onnettomuutta,
jollaista ei vield tunneta.

Turvallisuus esitetddn tekodlyn eettisissd oh-
jeissa myds ominaisuutena, jota suojellaan ja pide-
tidn ylld tekodlysysteemien avulla. Kansainvilinen
insin6orijarjestd IEEE vetoaa eettisissid ohjeissaan
siihen, ettd tekodlyohjelmistojen on toimittava tur-
vallisesti koko niiden kéyttdidn.” Samoin Euroopan
komission korkean erityistason asiantuntijaryhmén
laatimassa Trustworthy AI -kirjasessa turvallisuus
mainitaan samassa yhteydessi, jossa muotoillaan
vaatimus suunnitella teknisesti vakaita jarjestelmia.
Turvallisuus rinnastetaan jirjestelmén luotettavaan
toimintaan.* Sité, mité tekodlyohjelman turvallinen
toiminta kiytdnnossd tarkoittaa, ei kuitenkaan néis-
sd ohjeissa tarkenneta.

16 Future of Life Institute 2017.
17 OECD 2019.

18 Smith 2020, 676.

19 IEEE 2017.

20 HLEG 2019.
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Miten teknologioiden kdyttiminen vaikuttaa
laajemmin ihmisyhteisdjen ja organisaatioiden
jouhevaan yhteistoimintaan turvallisuuskriitti-
silld aloilla? Tulisiko tekodlyn kehittdjien ja kiyt-
téonottajien huolehtia vain esimerkiksi systeemin
toiminnan sujuvuudesta sekd datankeruun ja -kéy-
ton toteutumisesta ilman, ettd dataa pdétyy asian-
kuulumattomien ihmisten tai ohjelmien haltuun?
Vai olisiko keskityttdvd huolehtimaan siitd, ettei-
vit muihin kuin systeemin kehitt&jiin ja kdyttdjiin
kohdistuvat, yhd laajenevat turvallisuusuhat to-
teudu? Epidtdsmallinen turvallisuuspuhe vaikut-
taa eettisten ohjeiden pyrkimykselti lisdté luotta-
musta uutta teknologiaa kohtaan.

Esimerkiksi Bryant W. Smith, joka kirjoittaa
Oxford Handbook of Ethics of A -teoksessa automa-
tisoidun liikenteen eettisistd kysymyksistd, paa-
tyy esittdmaidn, ettd automatisoitujen kulkuneu-
vojen turvallisuus merkitsee niiden valmistajaan
kohdistuvaa luottamusta. Smith argumentoi, ettd
vaikka automatisoidut ajoneuvot voivat aiheuttaa
vaaratilanteita ja joutua onnettomuuksiin, systee-
min epdonnistumiset ovat jéljitettdvissd ja korjat-
tavissa. Toisin on ihmisten ohjaamien ajoneuvojen
kohdalla. Yhdysvaltalaisten lakinormien mukaan
automatisoitu ajoneuvo on kohtuuttoman vaaral-
linen vain, jos se on vihemmadn turvallinen kuin
ihmisten ohjaama ajoneuvo tai edellinen onnetto-
muuden aiheuttanut autonominen ajojérjestelma.
Koska ainoastaan kohtuuttoman vaarallisia auto-
matisoituja ajojdrjestelmid kayttdvid kulkuneuvo-
ja ei tule tuoda markkinoille ja koska kohtuuton
vaarallisuus on laissa médritelty, turvallisuuden ta-
kaaminen kiteytyy valmistajan luotettavuuteen.”

Uusia teknologioita arvioidaan sen mukaan,
kuinka toimivia, luotettavia ja riskittdmié ne ovat.
Teknologisen sovelluksen turvallisuus voidaan il-
maista ndiden arviointiperusteiden avulla. Samal-
la ne ilmaisevat vaatimuksen, joka on sovelluksen
suunnittelua ja toimintavarmuutta ohjaava keskei-
nen eettinen periaate.

Tekodlyteknologioiden kehittdjille suunnat-
tujen eettisten vaatimuslistojen episelvi turval-
lisuuspuhe tekee uuden sosio-teknisid systeemeji
muodostavan teknologian turvallisuuden arvioi-
misesta vaikeaa. Tekodlyteknologian turvallisuu-

21 Smith 2020, 675-677.
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den samaistaminen kiyttdjien valmistajaa kohtaa
tuntemaan luottamukseen jdttdi pimentoon todel-
liset - ei vain laitteiston toiminnassa vaan sen yh-
teistoiminnassa ihmistoimijoiden kanssa piilevit
- turvallisuusriskit, joiden hallinta vaatii tarkkaa-
vaista tunnistamista, korjaamista, laitteiston tes-
taamista ja vaaratilanteiden simuloimista.

Ilmailussa automaatiotekniikkaa on hy6dyn-
netty vasta perusteellisten testauksien jidlkeen.
Rasmussen (1983) erottaa toisistaan taito-, mad-
rdys- ja taitopohjaisen toiminnan lajit, joilla voi
kuvata hyvin ilmailun ja autonomisten jirjestel-
mien suhdetta.”” Taitopohjainen toiminta perus-
tuu rutiininomaiseen ja usein sensomotoriseen
suorittamiseen. Perinteinen lentokoneen ohjaa-
minen edustaa sensomotorisuutta aidoimmillaan.
Koska tillaista toimintaa on melko helppo mallin-
taa, lentédmistd on voitu automatisoida. Myds len-
nonjohdon médrdyksiin pohjautuvien raja-arvojen
— lentokorkeus ja -nopeus sekd ilmatilarajoitukset
- noudattaminen samoin kuin moottoreiden te-
hons##td on yhd useammin annettu tietokoneiden
hoidettavaksi.

Automaation yleistyessd on jouduttu kysyméidn
sen soveltamisen rajoja. Ihminen hévidd koneelle
standardiratkaisuihin perustuvissa tehtévissd. Ti-
lanteissa, joissa ongelmanratkaisu edellyttéi tieto-
pohjaisen* valinnan tekemistd seurauksiltaan tun-
temattomien vaihtoehtojen vélilld tai jonkin ennen
kokeilemattoman ratkaisun muotoilemista - aina-
kaan nykyiset - tekodlypohjaiset jarjestelmit eivit
korvaa ihmistd. Tietopohjainen toiminta on kult-
tuurisesti ja sosiaalisesti médrittyvdd pddmadra-
suuntautuneisuutta, jossa tehty ratkaisu kuvastaa
padtoksentekijdn yhteison edustamia arvoja. Thmi-
nen poikkeaa koneesta siind, ettd ihminen ei toi-
mi algoritmin mukaan deterministisesti, vaan et-

22 Rasmussen 1983.

23 Reason (1990, 56) erottaa toisistaan kolme ihmiselle tyy-
pillistd toimintatapaa. Rutiininomainen toiminta on taito-
pohjaista (skill-based), eikd edellytd toimijalta harkintaa,
vaan on usein automatisoitunutta. Ongelmanratkaisuti-
lanteessa on turvauduttava joko sddntdpohjaiseen (rule-
based) tai tietopohjaiseen (knowledge-based) toimintaan.
Sadntdpohjaiselle toimijalle on tyypillistd, ettd toimija etsii
ratkaisua kisilld olevaan pulmaan soveltamalla aiemmin
omaksumiaan toimintaa ohjaavia sddnto6jd. Tietopohjainen
ldhestymistapa on hidas mutta (useimmiten ainoa) tehokas
tapa ratkaista ongelmia, joiden syytd toimija ei ymmirri ja
joiden ratkaisemiseen entiset toimintatavat eivit siksi sel-
laisenaan sovellu.
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sii aktiivisesti eri vaihtoehtoja. Ihmistoiminta on
teleologista.>

IImailussa koettujen poikkeamien, vaaratilan-
teiden ja onnettomuuksien tarkasteleminen on
osoittanut, ettd ihmiselld on edelleen rooli eten-
kin tilanteissa, jotka edellyttéavit tietopohjaista
toimintaa. Yhi autonomisemman teknologian kes-
kelld miehist6n rooli on hallita poikkeustilanteita
viimeiseni vikasietoisuuden varmistajana. Téllai-
sissa tilanteissa tulevat esiin myos ihmisen toimin-
nalle ominainen luovuus ja pyrkimys toimia mo-
raalisesti kestévilld tavalla.

Turvalliset tekoalysovellukset edellyttavat
emergenttia todellisuuskasitysta
Turvallisuuskriittisilld aloilla tekodlysovellusten
turvallisuudesta tulee yhi syvemmin jérjestelmi-
en emergentti ominaisuus: se ei ole toteutettujen
toimenpiteiden suoraviivainen seuraus eikd nii-
den summa vaan jirjestelmédn ominaisuus, joka
tulee ilmi tarkoituksenmukaisena sopeutumise-
na ja itsekorjaavina muutoksina suhteessa toi-
mintaympiriston haasteisiin. Nisula esittdd tut-
kimuksessaan, ettd emergenttisyyteni ilmenevi
ajattelu on yhteydessi laajaan todellisuuskuvan
muutokseen. Perinteinen Descartesin ja Newto-
nin teorioihin pohjautunut ndkemys maailmasta
monimutkaisena (complicated), mutta selvitetta-
vissd oleviin syysuhteisiin palautuvana mallina on
korvautunut toisenlaisella maailmankuvalla. Sille
on ominaista monivuorovaikutteisuus (complexi-
ty), ei-lineaarisuus ja dynaamisuus.

My6s turvallisuusmalleja on uudistettava
vastaamaan toimintatodellisuuden vaatimuk-
sia sopeutua yhi uudelleen ympdrilld tapahtuviin
muutoksiin ja pitéd ylld valmiutta kohdata enna-
koimattomia tilanteita ja tekijoitd. Turvallisuuden
ylldpitdminen on edellyttinyt monivuorovaikut-
teisuuteen ja sopeutumiseen tdhtéddvien toiminta-
tapojen hyodyntdmistd (Complex Adaptive Systems,
CAS) my0s ilmailussa.>

Turvallisuuden huomioon ottaminen on kes-
keinen tavoite myds, kun suunnitellaan ja hyo-
dynnetddn tekodlysovelluksia. Kehitystyohon lii-
tetddn uusille aloille tyypillistd innokkuutta ja

24 Rasmussen 1983, 257.
25 Nisula 2018, 42-44. Ks. my6s Reiman ym. 2015, 81-84.
26 Nisula 2015b.
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yksinomaista tulevaisuuteen suuntautumista ja
laajemman yleisén vakuuttamista teknologioiden
luotettavuudesta. Samalla voidaan unohtaa, ettd
tekodlyteknologiat eivit muodosta erillistid uto-
piamaailmaa, vaan tulevat osaksi monimutkaisia
yhteiskunnallisia, sosiaalisia ja teknisid prosesse-
ja. Monia tekodlynsovellusten kannalta keskeisid
kysymyksid on pohdittu ennenkin. Aiemmin koe-
tusta, ymmaérretysti ja koetellusta kannattaa op-
pia. Tulevaisuusutopioiden rinnalla on harjoitet-
tava asioiden aktiivista mieleen palauttamista ja
reflektointia, anamneesia.

Vaikka monet meneilldén olevat ja tulevat
muutokset mullistavat arkeakin, keskeiset fyysisen
todellisuuden tekijit sdilyvét entisellddn - ihmiset
ovat luonnosta ja toisistaan riippuvaisia, monel-
la tavalla haavoittuvia biologisia olentoja. Ihmisen
osaa eksistentiaalisesti médrittdvd kuolema kulkee
ihmisen rinnalla taivaita kohti kurottavan kekse-
lidisyyden ja rajojen ylittimisen varjona. T4llaisten
kysymysten ratkaisemiseen tekodlysovellukset ei-
vit riitd, vaan tarvitaan ihmisyhteis6jen muotoile-
mia kulttuurisia késitteitd ja perinteiden synnyt-
tdmid symbolisia jdrjestelmid tuomaan merkitysti
ja arvioimaan myo0s kriittisesti meneillddn olevaa
kehitysti. Tekodlyi ei pidd vieraannuttaa ihmistoi-
mijasta pitdmalld sitd dlypelin kuningattarena vaan
muistaa, ettd se on ihmisen ihmisti palvelemaan
luoma apuviline.
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