Sisdaltopohjaiset verkot ja palvelut

Sasu Tarkoma

Tietoverkkojen, erityisesti Internetin, suosio ja
kaytto ovat muuttuneet viimeisen kymmenen vuo-
den aikana voimakkaasti. Esimerkkeind uudemmis-
ta palveluista voidaan pitaa pikaviestimia, sisallon-
jakopalveluita ja palveluita, jotka tukevat sosiaa-
listen verkkojen muodostumista kayttdjien vilille.
Koska Internet-teknologiat tarjoavat yhteisen pro-
tokollan ja toimintatavan, sisaltéa voidaan jakaa
ja yhdistaa globaalisti. Tama tuo ldhes rajattomas-
ti mahdollisuuksia sisdltopohjaisten palveluiden
toteuttamiseen, mutta myos lukuisia uusia haastei-
ta koskien esimerkiksi tiedon vélitysta seka esitys-
td, tietoturvaa, sisallon kayttooikeuksia ja liiketoi-
mintamalleja.

Tietoverkot ja Internet-teknologiat ovat keskei-
sid nyky-yhteiskunnassa niin hyvien kuin hai-
talliseksi nihtdvien piirteidensd osalta. Tie-
toliikennetekniikkaa voidaankin pitdd viime
vuosisadan lapimurtoteknologiana ja keskeisend
perustana tulevaisuuden ratkaisuille. Matkapu-
helimien kéytt4jid on maailmassa yli kolme mil-
jardia ja Internetin kayttdjid kohta puolitoista
miljardia. On odotettavissa, ettd suuri osa tule-
vaisuuden matkapuhelinten kayttajista siirtyy
myos Internetin ja sen tarjoamien palveluiden
piiriin. Voidaan siis sanoa, etti tietoverkot ja eri-
tyisesti Internet kasvavat vauhdilla.

Téata tietoverkkojen kasvua vauhdittavat
lisaantyva sisallon médara sekd uudet kdyttotavat.
Sisdlt6 on sitd, mité tietoliikenneinfrastruktuu-
rin avulla siirretddn paikasta toiseen, ja sisilto
kattaa laajan kirjon kayttéjid kiinnostavia asioita
sekd vuorovaikutuksia. Perinteisesti puhelinver-
kolla on vilitetty puheluita ja modeemien avul-
la datayhteyksid. Viime vuosikymmenten suuri
muutos on ollut tietoliikenneinfrastruktuurin
digitalisoituminen. Internet-teknologioilla on
suuri rooli tdssd muutoksessa, koska ne tarjoavat
yhteisen protokollan, jonka avulla verkkoa kéyt-
tavit laitteet, kuten tietokoneet ja matkapuhe-
limet, voivat muodostaa yhteyksid riippumatta

ajasta ja paikasta. Néin on tullut mahdolliseksi
monimuotoisen sisdllon laajamittainen jakelu ja
erilaisten vuorovaikutusten toteuttaminen ver-
kon yli kytkettyjen laitteiden valilla.

Uudet palvelut

Perinteista sisaltod edustavat puhelut sek televi-
sio- ja radioldhetykset. On ndhtaviss, ettd suu-
ri osa tésta perinteisestéd sisallosta siirtyy Inter-
netin piiriin. T4std muutoksesta esimerkkeini
voidaan pitdd YouTube-videonjakopalvelua,
Skype-Internet-puheluita ja Spotify-musiikin-
vilityspalvelua.

World Wide Web mahdollistaa my6s vuo-
rovaikutteisia palveluita. Uusimpia ovat palve-
lut, jotka yhdistavat sisdltod ja joissa kayttdjat
ovat vuorovaikutuksessa paitsi palveluntarjoajan
kanssa niin my6s keskendén. Esimerkkeind ndista
uudemmista palveluista voidaan pitad pikavies-
timid, sisillonjakopalveluita ja palveluita, jotka
tukevat sosiaalisten verkkojen muodostumista
kayttajien valille, esimerkiksi Facebookia ja Twit-
terid. Varsinkin Twitter edustaa aivan uudenlaista
maailmaa toiminnan reaaliaikaisuuden suhteen.

Uudet vuorovaikutteiset palvelut tdydentavat
perinteisié palveluita. Koska Internet-teknologi-
at tarjoavat yhteisen protokollan ja toimintata-
van, sisaltod voidaan jakaa ja yhdistaa globaalis-
ti. Tama tuo lahes rajattomasti mahdollisuuksia
sisdltopohjaisten palveluiden toteuttamiseen,
mutta my0s lukuisia uusia haasteita koskien esi-
merkiksi tiedon vilitystd, esitystd, tietoturvaa,
sisdllon kayttooikeuksia ja liiketoimintamalleja.

Infrastruktuurin kehitys

Internetin perusverkkoinfrastruktuuri on kas-
vanut ja muuttunut hypyittdin vuosien varrella
ja osa alkuperdisistd suunnittelulahtokohdista ei
ole enéd realistisia. Esimerkiksi "pddstd padhan”
-kommunikointi (Saltzer ym. 1984) ja oletus
luotettavista verkon kayttajistd eivdt enda vastaa
todellisuutta. Kaytannossd erilaiset palomuurit
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ja muut laitteet estdvit “padstd paahan” -kom-
munikointia, ja verkon kayttdjiin ei voida luot-
taa oletusarvoisesti. N&md osittain Internetin
suunnittelulahtokohdista nousevat haasteet ovat
synnyttaneet paljon erilaisia ratkaisuja ja ratkai-
suehdotuksia sekd tieteellisissd julkaisuissa ettd
standardoinnissa. Standardien kannalta Internet
Engineering Task Force (IETF) on alan keskei-
nen foorumi ja lukuisia protokollia on kehitetty
ongelmien ratkaisemiseen.

Internetin toiminnan epikohdat ovat pitkalti
tiedossa ja moniin kohtiin on olemassa hyvaksi
havaittuja ratkaisuita (Tselentis ym. 2009). Nita
on kuitenkin kiytannossi vaikea saada laajamit-
taiseen kayttoon, erityisesti, jos paatelaitteita tai
reitittimid pitdd muuttaa. Téstd esimerkkind voi-
daan pitdd nykyisen Internet-protokollan uusin-
ta IPv6-versiota, jota ei viimeisen kymmenen
vuoden aikana ole saatu laajamittaiseen kayt-
toon sithen kiinnitetyistd toiveista huolimatta.
Vaikka Internet-palvelut muuttuvat ja kehittyvat
nopeasti, globaalin Internetin perusinfrastruk-
tuurin muuttaminen on varsin hidasta.

Téma perusinfrastruktuurin - muutoksen
inertia on osaltaan johtanut siihen, etti tietoa
kasitelladn ja reititetadn perusverkon ylédpuolel-
la. Internetin “paéstd paahan” -suunnittelumal-
li mahdollistaa, ainakin periaatteessa, kaikkien
laitteiden valisen tiedonsiirron. Ndin voidaan
sijoittaa verkkopalvelu minne tahansa, kunhan
se vain l6ydetdén joko verkon osoitteen tai verk-
kotunnuksen avulla. Tdmd mahdollistaa my6s
palvelun hajauttamisen ja tiedon vélityksen pal-
veluntarjoajan osapalvelimien vililld. Internetin
infrastruktuurin tehokkuuden lisddmiseksi on
syntynyt uusia toimintamalleja, kuten sisdllon
toimitus- ja jakeluverkostot (Content Distributi-
on Networks), erilaiset hajautetut palvelualustat
sekd vertaisverkot (Buyya ym. 2008).

Sisallon toimitus ja jakelu

Sisallon toimitus- ja jakeluverkostot tarjoavat
asiakkailleen tiedontalletusta ja tehokasta glo-
baalia vilitystd. Tarkoituksena on taata, ettd
sisdltd on aina nopeasti saatavilla, riippumatta
ajasta ja paikasta. Tahdn on kehitetty lukuisia
algoritmeja, jotka pyrkivdt ennustamaan sisal-
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16n kysyntdd eri puolilla maailmaa ja sijoitta-
maan sisdllon hajautetuille valipalvelimille niin,
ettd tiedonvilityskulut ja saantiaika ovat mah-
dollisimman pienid. Palvelinten ja ratkaisuiden
energiatehokkuus on myds noussut keskeiseksi
teemaksi viimeaikoina.

Palvelualustat, kuten Amazonin ja Googlen
ympadrist6t, perustuvat kymmenien tai satojen
tuhansien tietokoneiden hajautettuihin klus-
tereihin, jotka kommunikoivat Internetin yli.
Néama palvelualustat ovat pitkalti sisaltopohjai-
sia, esimerkiksi Googlen hakukoneet indeksoi-
vat verkkosivujen sisdltod ja Amazon ylldpitda
tietokantaa kirjoista ja kéyttdjien kiinnostuk-
sista (DeCandia ym. 2007). Massiivisten tieto-
madrien kustannustehokas kasittely, tallennus ja
hajautus vaativat kuitenkin uusia ratkaisuita.

Vertaisverkot mielletddn yleensd verkoiksi,
jotka on toteutettu Internetin infrastruktuurin
péille ja joissa verkon osallistujat ovat tasaver-
taisia, eli ovat samanaikaisesti asiakkaita sekd
palvelimia. Nama verkot ovat pitkalti itseorga-
nisoituvia ja usein desentralisoituja. Keskeisena
ideana vertaisverkoissa, kuten BitTorrentissa, on
se, ettd osallistujat tukevat toisiaan, ja niin voi-
daan toteuttaa esimerkiksi tehostettu sisallonva-
litys osallistujien kesken.

Kohti sisdltopohjaista verkkoa

Niiden esimerkkien pohjalta voidaan siis sanoa,
ettd Internetin péille on rakentumassa siséltopoh-
jainen uusi infrastruktuuri (Koponen ym. 2007,
Jacobson ym. 2009), jota karakterisoivat hajaute-
tut palvelualustat, siséllén toimitus- ja jakeluver-
kostot sekd vertaisverkot (Tarkoma 2010). Palve-
lut voidaan ndhda pilvend, jossa kéyttéjien tarpeet
ja sisélto ovat yha keskeisemmassa roolissa. Kayt-
tajat itse ovat myOs yhia suuremmassa roolissa
sisallontuottajina. Talloin tarvitaan edullisia tai
ilmaisia mekanismeja tiedon vilitykseen suurille
massoille. Sisallon jakamisen helpottuessa ajan-
kohtainen kysymys on, miten tekijanoikeuksia ja
niihin liittyvid asioita valvotaan.

Talla alueella keskeisid tutkimuskysymyksia
ovat: millaisia rajapintoja tarvitaan siséltépoh-
jaiseen toimintaan ja missd suhteessa ne ovat
Internetin  perusinfrastruktuuriin? Helpoin-



ta olisi rakentaa ratkaisut nykyisen Internetin
paalle, mutta tdlloin tulee eteen kysymys, kuinka
tehokkaita ndmé ratkaisut ovat. Nykyinen Inter-
net ja sen rajapinnat painottavat lahettdjin roo-
lia kommunikoinnissa. Lahettdjén roolia koros-
tava kommunikointimalli mahdollistaa erilaiset
hyokkdykset verkon laitteita kohtaan. Lisdk-
si monilla sovelluksilla, esimerkiksi viestintdan
liittyvilld, on jatkuva tarve tilata tietoa. Nykyi-
nen verkkorajapinta ei tue titd toimintaa hyvin.

Tamai onkin herdttanyt paljon mielenkiintoa
vaihtoehtoisten mallien tutkimukseen ja toteut-
tamiseen. Erds mielenkiintoinen malli on Pub-
lish/Subscribe (Jokela ym. 2009), joka vilittad
sisdltod sen tuottajien ja tilaajien valilla. Téssd
mallissa erikoispiirteend on tiedon tehokas vili-
tys yhdeltd monelle niin, ett4 tilaajat voivat etu-
kdteen vaikuttaa sithen, miti tietoa heille saa toi-
mittaa. Mallin ongelmana on sen toteuttaminen
Internetin mittakaavassa. Tdma on varsin ajan-
kohtainen tutkimusaihe.

Toinen ajankohtainen tutkimusteema on
kayttajien kiinnostuksen ja kontekstin huomi-
oon ottaminen palveluissa. Kiinnostusten ja
kontekstin avulla palvelua ja sisdltod voidaan
raataloida niin, ettd se vastaa odotettua kayttoti-
lannetta. Klassisia esimerkkejd ovat suositukset
esimerkiksi musiikista tai elokuvista seké kayt-
tdjan paikkatiedon ottaminen huomioon palve-
lussa. Paikkatiedon kaytt6 on arkipéivdd monille
matkapuhelimien kayttdjille. Sisaltopohjaises-
sa toiminnassa tarvitaan paitsi uusia tekniikoi-
ta kiinnostusten ja kontekstin esittdimiseen seka
vertailuun myds uusia tietoturvaratkaisuja. Mitd
enemmain palvelut ja verkko tietdvit kayttéjista,
sitd enemman kasvaa riski, ettd ndité tietoja kéy-
tetddn vaarin. Ratkaisuiden pitdi siis ottaa yksi-
lonsuojakysymykset tarpeeksi huomioon. Tama
on ensiarvoisen tirkedd myo6s mainonnan roo-
lin kasvaessa verkkopalveluissa. Mielenkiintoi-
sen tutkimusalueen muodostaa, mikd on riittdvé
madra tietyn palvelun tarvitsemaa tietoa kéytta-
jastd ja miten téitd tietoa voidaan muuntaa sellai-
seen muotoon, joka poistaisi kayttdjan yksiloivid
piirteitd.

Sisallolla on yha suurempi merkitys tieto-
verkoissa, ja viime aikojen kehitys on johtanut

tehokkaisiin ja hajautettuihin sisdllon kasittely-
ja vilitystekniikoihin. Siséltopohjaisten palve-
luiden tavoitteet ovat kuitenkin osin ristiriitai-
set. Tavoitteena on sisallon vilitys miljardeille
kayttsjille ja samanaikaisesti raataloidd sisalto
kullekin erikseen tarpeen mukaan. Tarvitaan
kehittyneitd protokollia, mekanismeja sekd algo-
ritmeja, jotta timd olisi mahdollista toteuttaa.
Tutkimusalueella on ndhtévissd perinteisten tie-
tojenkasittelytieteen alueiden, kuten tietoliiken-
teen, tietokantojen, tietoturvan ja kiyttajalahtoi-
sen tutkimuksen, ylitse tapahtuvaa yhteistyota
ratkaisuiden kehittdmisessd. Tdméd on tarpeen
kokonaisvaltaisten ratkaisuiden kehittamiseksi.

Uusin tekninen kehitys liittdd matkapuheli-
met palveluiden pilveen ja korostaa kayttdjien
valisid vuorovaikutuksia. Kayttdjat voivat siis
olla yhteydessa reaaliajassa ja paitsi kuluttaa niin
myos tuottaa tietoa, jota muut seuraavat.
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