I HAVAINTOJA JA KESKUSTELUA I

Tietojenkalasteluviestien kieli
ja vaikuttamisen keinot

Tietojenkalastelu verkossa on lisdanty-
nyt usean vuoden ajan. Kybertuvallisuus-
keskuksen tilannekeskuksessa kasitelty-
jen tietojenkalastelutapausten maara kas-
voi vuodesta 2019 vuoteen 2020 52 %, ja
kaikenlaisten keskuksen tietoon tullei-
den tietoturvaloukkausten mdard kas-
voi kokonaisuudessaan 100 % vuodesta
2019 vuoteen 2020. (Traficom 2019: 35;
Traficom 2020: 17.) Edelleen jo lokakuu-
hun 2021 mennessi oli Kyberturvallisuus-
keskukselle ilmoitettujen pankkitunnus-
ten kalastelutapausten médra kasvanut
65 prosentilla edellisvuoteen verrattuna.
Onnistuneiden kalastelujen myota suo-
malaiset olivat menetténeet 8,4 miljoonaa
euroa. (Kyberturvallisuuskeskus 2021.)

Tietojenkalastelu (engl. phishing) tar-
koittaa, ettd joku yrittda vilpillisesti saada
haltuunsa salaisia tai arkaluonteisia tietoja
tekeytymalld luotettavaksi tahoksi (Myers
2007: 1). Kalastelijat esiintyvit laillisen
yrityksen tai instituution tyontekijind ja
kayttavit vdarin tekijanoikeuden alaisia
tuotteita ja tekevit identiteettivarkauksia
(Cate 2007: 671-672). Tietojenkalastelu-
hyokkidyksid on tehty 1990-luvulta asti,
vaikka Suomessa niitd on alkanut esiintya
vasta 2000-luvun alkupuolella (Haapanen
2006, Myers 2007: 2).

Tietojenkalastelu on rikollista toimin-
taa, joka saattaa koskettaa jokaista ver-
kossa asioivaa ihmistd riippumatta siitd,
millaisilla sivustoilla kéy. Koska tietojen-
kalastelu on yleist4 ja vahingollista, halusin
tarkastella sitd pro gradu -tutkielmassani.
Keridsin tutkielmaa varten siahkopostitse
lahetetyista tietojenkalasteluviesteistd ai-
neiston, jota tarkastelin kielen nakokul-

masta. Tavoitteena oli selvittdd, millaista
tietojenkalasteluviestien kieli on ja milld
keinoin viestien vastaanottajaan yritettiin
vaikuttaa. Selvitin my6s, milld perustein
suomenkielinen lukija tekee paatelmidan
viestien aitoudesta. Tutkimuskysymykseni
olivat seuraavat: 1) Millaisia normeista
poikkeavia piirteitd sahkopostitse ldhetet-
tyjen tietojenkalasteluviestien kieli sisdl-
tad? 2) Milld keinoilla vastaanottaja yrite-
tadn saada toimimaan tietojenkalastelijan
toiveiden mukaisesti? ja 3) Mihin suomen-
kielinen lukija kiinnittdd huomiota viestin
aitoutta pohtiessaan? Tutkielma sijoittuu
forensisen lingvistiikan alaan, jota kisitte-
len my6hemmin tarkemmin.

Analysoitavia tietojenkalasteluviesteja
sain Kyberturvallisuuskeskukselta, kah-
delta pankilta, Verohallinnolta ja sosiaa-
lisen median kautta yksityishenkiloilta.
Erittelin viestien kielenpiirteité ja keinoja,
joilla viestin vastaanottajaan yritettiin vai-
kuttaa. Lisaksi koostin sosiaalisen median
ja tuttavien avulla toisen aineiston, joka
valotti sitd, milld perusteilla viestien luki-
jat tekevit johtopaitoksid viestien aitou-
desta. Lahetin vapaaehtoisille vastaajille
viisi viestid, joista osa oli huijausviesteja
ja osa aitoja. He vastasivat minulle ja ker-
toivat, mitka viesteistd olivat heiddn mie-
lestddn huijausviestejd ja miksi he niin
ajattelivat.

Tietojenkalastelun aiempi tutkimus
ja kalasteluviestien tyypilliset piirteet

Tietojenkalasteluviestien kielen tutkimi-

nen on rikollisen toiminnan vilineenid
toimivan kielen tutkimista ja ndin ollen
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forensista lingvistiikkaa. Forensinen ling-
vistiikka on yksi soveltavan oikeusling-
vistiikan osa-alue (Salmi-Tolonen 2008:
376). Suomessa forensiseen lingvistiik-
kaan liittyvaa tutkimusta on tehty toistai-
seksi melko véhédn.' Esimerkiksi englan-
ninkielisissd maissa tutkitaan ja kdytetdan
forensista lingvistiikkaa Suomea laajem-
min. Kéyttod tukee muun muassa kieli-
alueen suuruus.

Forensista lingvistiikkaa ei ole tutki-
mussuuntauksen nimeltd mainiten juu-
rikaan hyodynnetty tietojenkalastelun
tutkimuksessa, mutta yksittdistapauksia
16ytyy. Tabron (2016) on tutkinut huijaus-
puheluita forensisen lingvistiikan ndko-
kulmasta ja esittdnyt, ettd suljetut kysy-
mykset, puheenaiheen kontrolloiminen ja
epatarkka kerronta ovat huijauspuheluille
tyypillisid piirteitd. Nlebedum (2017) on
vertaillut nigerialaisten huijausviestien
kielenpiirteité aitojen pankkiviestien kie-
leen ja osoittanut, miten Nigeriassa kdy-
tetty englanti vaikuttaa esimerkiksi syn-
taktisten piirteidensd myotd huijausvies-
tien luonteeseen (mts. 101-102). Tietojen-
kalasteluviestejd ja muita huijausviesteja
on kuitenkin tutkittu lingvistitkan néko-
kulmasta suhteellisen pitkdan. Esimer-
kiksi Gill (2013) on tutkinut sitd, miten

1. Rentola (2017) on kuvannut Poliisiammatti-
korkeakoulun opinndytteessian, mita forensinen
lingvistiikka on, miten alaa on hyédynnetty ulko-
mailla ja Suomessa ja miten sité voitaisiin hyddyn-
taa tulevaisuudessa enemman. Oma pro gradu
-tutkielmani (Haapasalo 2019), johon tama teksti
perustuu, tarkasteli tietojenkalasteluviestien kie-
lenpiirteitd, vastaanottajaan vaikuttamisen keino-
ja ja sitd, milla perusteilla viestien vastaanottajat
tekivat paatelmia viestien luotettavuudesta. Uusi-
talo (2019) on hyddyntényt forensisen lingvistiikan
menetelmia tutkiessaan Aitolahden koodeksiin
sisdltyvdad lainsuomennosta. Aitolahden koodeksi
on kasikirjoitus, joka sisaltaa kuningas Kristofferin
lain suomennoksen lisaksi erilaisia ruotsinkielisia
teksteja 1600-luvulta. Junni on tutkinut pro gradu
-tutkielmassaan (2020) forensisen kaantdjan toimi-
juuttarikostutkinnassa. Forensiseen lingvistiikkaan
perehtynyt ja alaa harjoittava erityisasiantuntija
Ulla Tiilila taas on kasitellyt forensista kielentutki-
musta esimerkiksi Kielikellossa (Tiilila 2014).
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autenttisuuden vaikutelma saavutetaan
nigerialaiskirjeissa. Tutkimuksensa perus-
teella hdan on luonut listan ominaisuuk-
sista, jotka vaikuttavat siihen, tulkitaanko
teksti autenttiseksi eli luotettavaksi. Néita
ovat johdonmukaisuus, maird, spon-
taanius, vakuuttavuus, sopivuus seki si-
toutuminen. (Mas. 413—-415.)

Aiemmat tutkimukset ovat osoitta-
neet, etti tietojenkalasteluviesteilld on joi-
takin tyypillisid yhteisid piirteitd, vaikka
viestit olisivat taiten tehtyja. Esimerkiksi
kalasteluviestien vastaanottajaa ei yleensé
tervehditd nimelld, vaan hantd puhutel-
laan yleisesti, kuten Arvoisa asiakas. My6s
lahettdjan tiedot ovat usein epadméadraisid
ja epatasmallisig, eika viestistd selvid vilt-
tamattd lainkaan, kuka ldhettdja on ja mi-
ten hineen voidaan olla yhteydessd. Par-
haimmillaankin viestien kielenkéytté on
usein horjuvaa niin oikeinkirjoituksen
kuin sisdltojensikin osalta. (Fincher &
Hadnagy 2015: 13, 23.)

Tietojenkalasteluviesteissd on yleensd
linkkeja, jotka eivit liity vaitettyyn ldhet-
tdjadn tai aiheeseen. Joskus viestin kaikki
linkit ovat epéluotettavia, ja toisinaan
luotettavien linkkien sekaan on piilotettu
vain yksi huijaussivuston linkki. Huijaus-
sivustolle vieva linkki voidaan my6s muo-
kata ndyttdmadn virallisen sivuston lin-
kilta. Viestien uskottavuutta lisdtdan jos-
kus kayttdmalla aitoja tavaramerkkejd, lo-
goja ja kuvia vastaamaan viitetyn lahet-
tdjan visuaalista ilmettd. (Myers 2007: 17;
Fincher & Hadnagy 2015: 13, 26.)

Yritysten kayttamilld palomuureilla,
salausohjelmilla ja tunnistamisen muo-
doilla ei lopulta ole paljonkaan merki-
tystd, jos tietokoneen kayttdjd lankeaa
huijaukseen (Hong 2012: 74). Tietojen-
kalastelijat pyrkivatkin heikentdmain vas-
taanottajan arviointikykyd herdttdmalld
tunteita, kuten pelkoa tai innostusta. Tun-
nereaktioita voidaan voimistaa esimer-
kiksi esiintymélld auktoriteettina tai aset-
tamalla aikarajoja toiminnalle. (Fincher &
Hadnagy 2015: 15, 64; Ozkaya 2018: 102.)



Kalasteluviestit tutkimuksen
aineistona

Tutkimukseni hyddyntdd kahta aineistoa.
Ensimmadinen aineistoni koostuu sih-
kopostitse lahetetyistd tietojenkalastelu-
viesteistd. Toinen osa on koostettu kom-
menteista, joita vapaaehtoiset vastaajat
kirjoittivat heille ldhettdmieni aitojen ja
huijausviestien pohjalta. Seuraavaksi ker-
ron tarkemmin aineistonkeruusta ja sen
kasittelysta.

Tarkastelin vuosina 2018-2019 sahko-
postitse lahetettyjd tietojenkalasteluvies-
tejd, joita sain Liikenne- ja viestintévirasto
Traficomin Kyberturvallisuuskeskuksesta
(65 viestid), S-Pankilta (16 viestia), Nor-
dealta (10 viestid), Verohallinnolta (3 vies-
tid) ja yksityishenkiloilta (27 viestid). Ky-
berturvallisuuskeskukselta saadut viestit
olivat aiheiltaan monipuolisia, silld heille
ilmoitetaan kaikenlaisista tietoturvalouk-
kauksista. Pankit ja Verohallinto taas oli-
vat saaneet asiakkailtaan viestejd, joiden
viitetty ldhettdja oli kyseinen organisaa-
tio. Yksityishenkilot lahettivat minulle
itse vastaanottamiaan ja huijausviesteiksi
tulkitsemiaan sdhkoépostiviestejd vastauk-
sena sosiaalisessa mediassa julkaisemaani
ilmoitukseen. Kaiken kaikkiaan sain yli
120 suomenkielistd tietojenkalastelu-
viestid, joiden pohjalta muodostui 53 vies-
tin tutkimusaineisto. Rajasin aineistosta
lomakkeet, vahvasti visuaalisuuteen no-
jaavat viestit ja viestit, joissa oli niin va-
hin tekstid, ettd tekstianalyysi ei olisi ol-
lut jarkevaa. Lisdksi poistin aineistostani
kaikki kaksoiskappaleet, joita oli eri lah-
teistd saamieni viestien joukossa. Koska
tietojenkalasteluviestejd lahetetddn usein
suurille vastaanottajajoukoille, on luon-
nollista, ettd eri tahoiltakin saaduissa
viesteissd on runsaasti paallekkaisyyksia.

Lopullinen tietojenkalasteluviesti-
aineistoni koostui 37 pankkien nimissd
lahetetystd, kahdesta Verohallinnon ni-
missd ldhetetystd, yhdeksastd Office 365
-palvelussa levinneestd ja viidestd muusta

tietojenkalasteluviestistd. Tutkimusme-
netelmiksi valikoitui aineistoldht6inen
sisdllonanalyysi, joka ohjasi tekstien sys-
temaattiseen tarkasteluun (Tuomi & Sara-
jarvi 2018: 104-105). Luin tietojenkalaste-
luviestejd tarkastellen niiden rakennetta,
sanastoa, tyylid, tunnelmaa ja siséltod.
Tyyli voi olla asiallinen tai esimerkiksi tut-
tavallinen. Sisdltd taas kattaa viestin ai-
heen ja sen, mitd sanotaan. Viestin tyyli ja
sisalto synnyttévit tietynlaisen tunnelman,
joka voi olla esimerkiksi uhkaava. Viestien
valilla oli monia yhteisid piirteitd, joita ni-
puttamalla kategorioin 16ydoksiani. Tar-
kastelin viestejé verraten niiden kieltd seka
suomen yleiskielen normeihin etté sellai-
siin luonnollisiin normeihin, joita vapaa-
muotoisempikin suomen kieli noudattaa.
Erittelin ja analysoin tietojenkalasteluvies-
teistd sitten suomen yleiskielen normien
vastaisuuksia, tarkastelin toistuvia kielel-
lisid piirteitd, joista teoriakirjallisuuskin
luokitteli useimmat kalasteluviestien omi-
naispiirteiksi, ja analysoin keinoja, joilla
viestin vastaanottajaan yritettiin vaikut-
taa. Erottelin 16ydokset aineistosta, luo-
kittelin ne ja nimesin niiden perusteella
yla- ja alakategoriat.

Analyysini kahdeksi yldkategoriaksi
muodostui normeista poikkeava kieli ja
vaikuttamisen ja vakuuttamisen keinot.
Normeista poikkeavat piirteet jaoin 19y-
dosten perusteella viideksi alakategoriaksi:
1) oikeinkirjoituskonventioista poikkea-
minen, 2) huomioita lauserakenteista ja
puhuttelusta, 3) omituiset ja virheelliset
sanavalinnat, 4) tyylinvaihto ja asiaankuu-
lumaton sisélto sekd 5) sisallolliset risti-
riidat ja muut huomiot. Vaikuttamisen ja
vakuuttamisen keinot jaoin viiteen alaka-
tegoriaan: 1) auktoriteettiin vetoaminen,
2) seuraus ja houkutus, 3) hoputtaminen,
4) muunlainen painostava tunnelma ja 5)
tulevan yhteydenoton valmistelu.

Vertasin 16ydoksidni keskenddn seka
madrdllisin ettd laadullisin keinoin. Tar-
kastelin 16ydoksid yhtaaltd suhteessa sii-
hen, mitd yleiskielen ja virkakielen nor-
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meista ja konventioista on aiemmin kir-
joitettu (mm. Hiidenmaa 2000, 2005;
Lauerma 2012; Tiilild 2015), ja toisaalta
sithen, mitd suostuttelusta ja kayttdjan
manipuloinnista (engl. social engineering)
on kirjoitettu (mm. Cialdini 2013; Fincher
& Hadnagy 2015; Jokinen 2016).
Tietojenkalasteluviestien lisdksi tar-
kastelin sitd, mihin suomenkieliset lukijat
kiinnittavit huomiota pohtiessaan vies-
tien aitoutta. Lihetin 23 vapaaehtoiselle
vastaajalle viisi viestid, joista kolme oli
huijausviesteji ja kaksi luotettavia, aitoja
viestejd. Aidot viestit olivat itse kerda-
midni viesteja minun ja ldheisteni sahko-
postilaatikosta ja verkkopankista. Vastaa-
jat tiesivit, ettd osa viesteistd oli aitoja ja
osa huijausviestejd, mutta he eivét tien-
neet huijausviestien jakaumaa, vaan yrit-
tivat itse miettid, mitka viesteistd olivat
huijausviestejé ja milld perusteella. Liitin
kaikki tarkasteltavat viestit sahkoposti-
viestiin, johon kirjoitin vastausohjeet.
Tehtavana oli kuvailla, mika viesteissa he-
ratti epdilyn tai toisaalta vakuutti sen ai-
toudesta. Vastaajina oli sekd lahipiirini
henkil6itd ettd heiddn kauttaan saavutet-
tuja ihmisid. Vastaajien syntymavuodet ja
koulutustaustat vaihtelivat suuresti.

Tietojenkalasteluviestien piirteista

Seuraavaksi esittelen yhden esimerkin
tietojenkalasteluviestistd kdymalld lapi
sen kielellisid piirteitd ja vaikuttamisen
keinoja, my6s Gillin (2013: 413—-415) mal-
lia hyodyntden. Tietokonevilitteiseen
viestintddn liittyy muita medioita enem-
mén epavarmuutta, esimerkiksi viestien
tarkoitusperistd, mahdollisesta rikolli-
sesta toiminnasta ja haittaohjelmien lataa-
misesta. Gillin (mas. 413) mukaan hdnen
tutkimiensa nigerialaiskirjeiden autent-
tisuuteen vaikuttavat johdonmukaisuus,
mdédré, spontaanius, vakuuttavuus ja so-
pivuus sekd sitoutuminen. Méaralla Gill
tarkoittaa, ettd jos jokin asia toistuu tar-
peeksi usein muuttuen kaavamaiseksi, se
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menettdd autenttisuuden vaikutelmansa.
Esimerkiksi ylikorostettu vakuuttelu ja
ylitsepursuava kiittely vahentévit viestin
uskottavuutta. Myos huijausviestien luku-
maard vaikuttaa niiden tulkintaan. Jos
vastaanottaja saa yhden odottamattoman
viestin tuntemattomalta, vaikuttaa se au-
tenttisemmalta kuin samalla rakenteella
kirjoitetut lukuisat viestit. Myds spon-
taanius vahvistaa vilpittomyyden vaiku-
telmaa: kun viestin ldhettéja esittaa joutu-
neensa yllattdvéddn tilanteeseen, hinen us-
kotaan reagoivan suunnittelemattomasti
ja ndin ollen rehellisesti. Edelleen huijaus-
viestien ldhettdjd voi vaikuttaa rehelliseltd,
jos hdn esimerkiksi paljastaa itsestddn tai
yrityksestddn jotakin arkaluontoista. Va-
kuuttavuus ja sopivuus tarkoittavat Gil-
lin mukaan sitd, miten asiat muotoillaan
viestissd ja miten sopiva vaikkapa viestin-
tdkanava on suhteessa vditettyyn ldhetté-
jaan. Sitoutuminen liittyy vuorovaikutuk-
seen, jossa lahettdjakeskeisyyden sijaan
keskitytdan vastaanottajaan niin, ettd syn-
tyy vuorovaikutuksellinen ja sitouttava
suhde. (Mas. 413-415.)

Kéyn seuraavaksi lapi Nordean nimissé
lahetetyn tietojenkalasteluviestin lapi rivi
riviltd. Kalasteluviestid lahetettiin ainakin
alkuvuodesta 2019. Se on kirjoitettu suju-
valla suomen kielelld, eikd se erotu yhta
rdikedsti aidosta asiakasviestinnastd kuin
monet tokerdommat kalasteluviestit, mika
tekee siitd mielenkiintoisen tarkastelukoh-
teen. Olen lisannyt rivinumerot havainto-
jen esittdmisen helpottamiseksi.

)

1 Hyvi asiakas

2 Nordea:n asiakkaana on tirkedi
olla tietoinen palveluitamme ja
tuotteitamme koskevista muutok-
sista. Haluamme tarjota asiakkail-
lemme mahdollisimman turvalli-
sen virtuaalisen ympériston.

3 Tarkastus osoittaa, ettd useista
sahkopostiviesteistd huolimatta



kaytdt edelleen vanhentuneella
tekniikalla varustettua korttia.
Hae uutta korttia

5 Sinulla on mahdollisuus hakea
uutta korttia ilmaiseksi 25.7. asti.
Téman péaivaimadran jalkeen veloi-
tamme jokaisesta uudesta kortista

19,99.

6

7 Hae uutta korttia klikkaamalla
tdstd.

8

9 Ehkiise petoksia

10 Koska olemme viime aikoina al-
tistuneet korttipetoksille, olemme
paittineet kehittdd uuden kortin
ennaltaehkdisevissa tarkoituksessa.

11 Uusi kortti tayttaa tiukemmat tur-
vallisuusvaatimukset ja antaa si-
nulle mahdollisuuden kayttda
uusia ominaisuuksia.

12 Oletamme ndin ollen, etta olet tie-
toinen tasta asiasta.

13

14 Ystavillisin terveisin

15 Nordea

Viestin vaitetty ldhettdjd on pankki,
joka on auktoriteettiasemassa viestin
vastaanottajaan eli asiakkaaseen nahden.
Viestin muodollinen rakenne on selked.
Se alkaa ja paittyy asialliseen tervehdyk-
seen, se on jaettu napakoihin kappaleisiin
ja sisdltda aiheeseen johdattelevat alaotsi-
kot. Viestin keskelle sijoitettu linkki (r. 7),
joka veisi tietojenkalastelusivulle, on pei-
tetty suomenkielisen virkkeen alle.

Viesti alkaa kohteliaalla - joskin tie-
tojenkalasteluviesteille tyypillisella koh-
distamattomalla - tervehdyksella. Ensim-
maisessa virkkeessa (r. 2) on viestin ainoa
oikeinkirjoitusvirhe eli kaksoispisteelld
taivutettu Nordea:n. Kyseiselld kirjoitus-
tavalla voi olla myds kiytannoéllinen pe-
ruste. Kaksoispisteen edelle voidaan vaih-
taa helposti toisen yrityksen nimi, jos
viestipohjaa halutaan kayttdd uudestaan.
Virke vetoaa myo6s vastaanottajan velvol-

lisuudentuntoon. Sen sijaan, ettd pankki
kertoisi haluavansa tiedottaa muutoksista,
se esittdd, ettd on asiakkaan tehtavi olla
tietoinen muutoksista. Puhuttelun epi-
suorasti syyllistava tyyli ei sovi vditettyyn
lahettdjadn — samoin kuin ei sovi sekién,
ettd viestintdkanavana on sihkoposti. Gil-
lin (2013: 414-415) esittelemd sopivuus
horjuu jo viestin alussa ja heikentdi au-
tenttisuuden vaikutelmaa.

Viestin toinen virke (r. 2) antaa ym-
martdd, ettd viestissd on kyse virtuaali-
sen ympdriston turvallisuudesta. Koska
viestin vditetty ldhettdja on pankki, vir-
tuaalisen ympdriston voidaan olettaa tar-
koittavan esimerkiksi verkkopankkia tai
muuta pankkiasiointia verkossa. Seu-
raavassa kappaleessa (r. 3) puhe kdin-
tyy kuitenkin korttiin. Kortilla voi toki
maksaa verkossa, mutta se, miten uusi
tekniikka tekisi asioinnista turvallisem-
paa, jaa kertomatta. Tietojen puutteel-
lisuus ja ristiriitaisuus heikentavit vies-
tin johdonmukaisuutta ja siten uskotta-
vuutta (Gill 2013: 413—-414). Samalla viesti
jatkaa vastaanottajan velvollisuudentun-
toon vetoamista ja siirtyy sinuttelemaan
vastaanottajaa. Nordea sinuttelee asiak-
kaitaan virallisessa viestinndssaan (ks.
www.nordea.fi), mutta puhuttelun muut-
taminen kesken viestin tekee virkkeestd
erityisen painokkaan. Vastaanottajassa
heritetddn epdilys omaa toimintaansa
kohtaan: vastaanottaja on laiminly6nyt
pankkiasioittensa hoitoa jo pitkdéan.

Seuraavaksi, rivilld s, luodaan tieto-
jenkalastelulle tyypillinen kiireen tuntu.
Vastaanottajaa hoputetaan toimimaan
nyt, kun se on vield ilmaista. Ilmoitetun
hinnan peréstd puuttuu valuuttayksikko.
Vaikka kortin maksullisuus voi kum-
mastuttaa, myohemmin tilattavan kortin
hinta on melko maltillinen ja ndin ollen
jopa uskottava. Gillin (2013: 414) mukaan
liioittelu heikentdd autenttisuuden vaiku-
telmaa, joten maltillisuus voi vaikuttaa
vilpittomalta. Viesti jatkaa tyypillisen tie-
tojenkalasteluviestin kaavaa ja kehottaa
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seuraavaksi vastaanottajaa klikkaamaan
linkkid. Linkki on peitetty tekstilld, joka
on samalla kehotus (r. 7).

Linkin jdlkeen viesti perustelee vield
uuden kortin kayttoonottoa. Lahettdja
paljastaa, ettd pankki on altistunut viime
aikoina petoksille (r. 10). Téssa kéyte-
tdan hyvaksi Gillin (2013: 414) esittimaa
spontaaniutta. Lahettdjd paljastaa itses-
tdan arkaluontoista tietoa ja nayttaytyy
yllattden haavoittuvana ja avoimen rehel-
lisend. Uuden kortin on madré ehkiista
tulevia petoksia, mutta petoksista tai kor-
tin uusista ominaisuuksistakaan ei ker-
rota enempda (r. 11). Viestin viimeinen
virke (r. 12) ohjaa ajatukset jalleen vas-
taanottajan velvollisuuksiin. Vain asiakas
voi tehdé paitoksen toiminnasta, ja se on
tehtdvd nopeasti. Onko asiakas valmis ot-
tamaan vastuun pankkiasioittensa laimin-
ly6nnistd johtuvista petoksista?

Astevaihteluvirheit3, viestien
kierrattamista ja suurpiirteisyytta

Ylld kuvattu Nordean nimissd lahetetty
kalasteluviesti on muihin aineistoni vies-
teihin verrattuna yksi taitavimmin teh-
dyistd. Se on kielellisesti taitava, eiké se
sorru lijallisuuksiin. Viesti on maltillinen
lopputervehdystd mydten, vaikka vetoaa-
kin vastaanottajan tunteisiin. Esimerkiksi
Kielitoimiston ohjepankin mukaan ystd-
vallisin terveisin on hyva valinta virallisen
kirjeen lopputervehdykseen. Valimerk-
kejikddn ei lopputervehdyksessd kuulu
kayttaa. (Kielitoimiston ohjepankki.) Mo-
net tietojenkalasteluviestit ovat puhut-
telussaan tokerompié ja kielellisesti hei-
kompia. Seuraavaksi esittelenkin muita
aineistoni viestien ominaisuuksia.
Jokaisessa aineistoni 53 tietojenkalas-
teluviestissd oli vdhintédn yksi poikkeama
oikeinkirjoitussdannoista tai kielioppikon-
ventioista. Yleisid olivat astevaihteluun ja
persoonan merkitsemiseen liittyvit kom-
méhdykset, yhdyssanavirheet sekd isoihin
alkukirjaimiin ja valimerkkeihin liittyvit
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virheet. Osa virheistd saattaa olla tahalli-
sia. Tietojenkalastelijat leikittelevit joskus
kielelld hamaitikseen roskapostisuodat-
timia tai vastaanottajaa. Esimerkiksi pie-
neltd [-kirjaimelta nayttavd merkki voikin
olla iso i-kirjain (paypal.com). (Scams &
swindles 2006: 188.)

Aineistoni viesteissd oli keskendin
identtisia virkkeitd ja jopa kappaleita.
Osa viestien sisélloistd oli 10ydettavissa
oikeiden pankkien tai muiden tahojen
verkkosivuilta. Ndin ollen voidaan olet-
taa, ettd tietojenkalasteluviestien kir-
joittajat koostavat viestinsd toisinaan
oikeiden yritysten tekstien ja jo lahetet-
tyjen tietojenkalasteluviestien pohjalta.
Samat lauserakenteisiin liittyvit ongel-
mat toistuivat eri viesteissd. Esimer-
keissd 2—-4 on yhtenevd rakenne, vaikka
sanavalinnat eroavat toisistaan jonkin
verran. Virkerakenne on samankaltai-
nen, verbien rinnastaminen ontuu sa-
malla tavalla (on hyviksyttivi ja pdivit-
tdd), omistusliite puuttuu (yhteys)tiedot-
sanasta, ja jokaisessa on sama virheelli-
sesti yhteen kirjoitettu ajantasalle.

(2)  Verkkopankissa tietoturvapii-
vitysten vuoksi verkkopalvelu-
jen kéyttdjien on hyvéiksyttava
péivitys ja pdivittdd yhteystie-
dot ajantasalle.

(3)  S-Pankin paivityksissa jarjestel-
mapdivitysten vuoksi verkko-
palvelujen kéyttdjien on hyvik-
syttavd jérjestelmapaivitys ja
péivittdd tiedot ajantasalle.

(4)  Verkkopankissa jarjestelmapai-
vitysten vuoksi verkkopalvelu-
jen kéyttdjien on hyviksyttava
jarjestelmapaivitys ja pdivittda
yhteystiedot ajantasalle.

Viestiaineiston kierrdttiminen selit-

tdd luultavasti myos sen, miksi joissa-
kin viesteissd tyyli vaihtelee huomatta-



vasti. Useassa aineistoni viestissd kom-
peld tai sekava kieli muuttui sujuvaksi
yleiskieleksi kesken viestin tai jopa kes-
ken virkkeen. Alla oleva esimerkki 5 ha-
vainnollistaa kyseistd ilmiota. Edelld
mainittujen ongelmien lisdksi vies-
tin alkuosassa on astevaihteluvirhe ja
virkkeiden vilistd puuttuu piste (tdstd
Prosessi). Esimerkin jdlkiosa taas on
tyypillistd, virheetontd virkakieltd, joka
l6ytyy tismalleen samanlaisena Sdasto-
pankin henkildtietojen kdyttod ja tie-
tosuojaa kasittelevaltd verkkosivulta
(Saastopankki 2019).

(5) Hyvd asiakaamme, Verkko-
pankissa tietoturvapdivitysten
vuoksi verkkopalvelujen kaytta-
jien on hyviksyttiva tietoturva-
paivitys ja paivittda yhteystiedot
ajantasalle. Pdivitd tietosi ja tee
tietoturvapaivitys tasta Prosessi
jarjestelmin ja tietojen paivitta-
miseksi on tehty mahdollisim-
man helpoksi ja sujuvaksi.

Kisittelemme rekistereissamme
kaikkien asiakkaidemme tietoja
samojen kasittely- ja tietoturva-
periaatteiden mukaisesti. Kaik-
kien asiakkaidemme tiedot ovat
esimerkiksi pankkisalaisuuden,
vakuutussalaisuuden tai vas-
taavan salassapitovelvoitteen
alaisia tietoja riippumatta siitd,
onko kyse henkil6- vai yritys-
asiakkaasta. Tietojen luovut-
taminen on mahdollista vain
asiakkaan antaman suostumuk-
sen tai lain perusteella.

Seki alkutervehdyksen ettd lopetuk-
sen suurpiirteisyys on tietojenkalastelu-
viesteille tyypillinen piirre (esim. Fincher
& Hadnagy 2015: 13, 23). Kun viestid ei ole
suunnattu tietylle henkilolle, on kalaste-
lijoilla mahdollisuus ldhettdd sama viesti
suurille vastaanottajajoukoille. Analyy-

sini vahvistaa huomiot viestien yksiloi-
miéttomyydestd ja lahettdjaa koskevien
tietojen puutteellisuudesta. Myds sana-
valinnat kiinnittavdt huomiota. Jotkut
sanat olivat selkedsti englannin kielestd
muunnettuja (deaktivointiin), ja osa sa-
navalinnoista (syddmellisesti Nordea.fi)
pisti hdmmentévisti silmééan virkakielen
ja asiakasviestinndn kontekstissa — eten-
kin, kun viestin vastaanottajaa oli juuri
uhattu tilin sulkemisella. Sanavalintoi-
hin liittyvid ristiriitoja syntyi, kun vies-
tin aihe tai lahettdjd ei vastannut viestin
sisdltod. Esimerkiksi erddn pankkiviestin
lahettajakentassa luki Yhteystietojen pdi-
vitys, mutta viestissd puhuttiin verkko-
pankin jdrjestelmapdivityksestd. Toisessa
aiheeksi oli kirjoitettu Tilausvahvistus
tunnuslukulaite, vaikka viestissa vasta ke-
hotettiin laitteen tilaamiseen - ei suin-
kaan vahvistettu tilausta.

Tietojenkalastelijoiden tyypillinen ta-
voite on, ettd viesti saa vastaanottajan
avaamaan viestissd olevan linkin. Aineis-
toni viesteissd oli kéytetty erilaisia vas-
taanottajaan vaikuttamisen keinoja. Lahes
kaikkien viestien ldhettdja — esimerkiksi
pankki tai Verohallinto - oli auktoriteetti-
asemassa vastaanottajaan nihden. Aukto-
riteettien pyynndilld voidaan olettaa ole-
van vahva perusta. Viesteissd vedottiin
monesti my9s itse auktoriteettilahettdjaa
ohjaavaan lakiin tai direktiiviin. Pankkien
nimissé lahetetyissé viesteissa perusteltiin
muutoksia esimerkiksi rahanpesulailla ja
PSD2-direktiivilla.

Useimmissa tietojenkalasteluviesteissé
esitettiin, ettd ohjeiden noudattamatto-
muudesta seuraa jotakin ikdvad. Pankkien
nimissd lahetetyissd kalasteluviesteissa
uhattiin yleensd pankkipalveluiden ra-
joittamisella tai katkaisemisella. Office
365 -palvelussa levinneiden viestien ylei-
sin uhkaus oli séhkopostitilin menettami-
nen. Monesti seurauksilla pelottelu erot-
taa tietojenkalasteluviestit muusta viestin-
néstd ja voi paljastaa viestin huijaukseksi.
Kalastelijat haluavatkin viestin vastaanot-
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tajan toimivan nopeasti ennen kuin tdma
ehtii kyseenalaistaa viestin aitoutta. Ai-
neistoni kalasteluviesteissd painostettiin
asettamalla aikarajoja ja antamalla suoria
kehotuksia toimia nopeasti. Runsas kol-
masosa aineistoni viesteistd sisélsi selvin
aikarajan tai hoputtavan sanallisen oh-
jeen, kuten esimerkeissé 6 ja 7.

(6)  Jos vastausta ei vastaanoteta 48
tunnin kuluessa, kdyttooikeutesi
keskeytetddn automaattisesti

(7)  S-Pankin internetpalvelujen
kaytto edellyttad, ettd kayttaja
tekee paivityksen viipymiittd.

Viidessa kalasteluviestissd rauhoitel-
tiin etukdteen, ettd kone saattaisi toimia
normaalia hitaammin péivityksen jal-
keen tai ettd luvattujen rahojen saami-
nen voisi kestéa tavallista kauemmin eri-
ndisistd vaitetyn normaaleista syistd joh-
tuen. Selitysten tavoite saattoi olla se,
ettei henkil6kohtaisia tietoja luovuttanut
uhri alkaisi epiilld tilannetta ja ryhtyisi
valittomasti turvatoimenpiteisiin. Ehka
paivityslinkiksi véitettyd linkkid paina-
nut asiakas olikin tietdméttadn ladan-
nut haittaohjelman, minka seurauksena
tietokone toimi hitaasti.

Taulukko 1.
Vastaajien paatelmat viestien aitoudesta.

Viesti Arveli |Arveli Eparoi
aidoksi | huijauk-
seksi
e .
S Pankid | v | -
Kharet 2 e
gi:l?uspankki 2! 2
sz?tymarket %3
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Toisessa osatutkimuksessani tarkaste-
lin vastaanottajien pditelmid heille ldhe-
tettyjen viestien vilpillisyydesta ja vilpit-
tomyydestd. Keskeisin tulos oli, ettd kyse-
lyyn vastanneet ihmiset eivit kiinnittineet
huomiota niinkéan kielellisiin ongelmiin,
vaan perustelivat padtelmiddn viestien tun-
nelmalla ja sisdllolld. Kielivirheistd mai-
nitsi jokaisen viestin kohdalla korkeintaan
neljdsosa vastaajista. Padsadntoisesti hui-
jausviestit tunnistettiin. Taulukosta 1 na-
kyy, miten vastaajien padtelmat jakautui-
vat kunkin viestin kohdalla.

Yksi vapaachtoisille lahetetyistd vies-
teistd oli esimerkissd 1 esitelty Nordean
nimissd ldhetetty tietojenkalasteluviesti.
Vastaajien huomion heritti erityisesti
viestin kieli ja painostava siavy. Osa vas-
taajista kuvaili kielen matkivan virka-
kieltd siina tdysin onnistumatta (esimerkit
8 ja 9). Vastaajat eivét kuitenkaan osan-
neet eritelld sitd, mika kielenkéytossa ei
toiminut.

(8)  kaytetdan jargon-kieltd jota
pankki kayttdisi, mutta jokin
tekstissd ei ole niin sujuvaa
kuin aidossa viestissa

(9)  Taa jotenkin yrittdd imitoida
sellaista lainopillista kapula-
kieltd, jotta vaikuttaisi jotenkin
uhkaavammalta ja varmaan sit-
ten jonkun tylyn tyylin kautta
pakottaisi toimintaan.

Viisi vastaajaa kiinnitti huomiota sii-
hen, ettd ilmoitetun hinnan perdsta puut-
tui valuuttayksikko. Suurin osa vastaa-
jista huomautti, ettd viestissd painostet-
tiin painamaan linkkid tietyn ajan sisalla.
Vastaajien joukossa ihmeteltiin, miksi
vanhentuneella tekniikalla olevan kor-
tin vaihtaminen olisi asiakkaan vastuulla.
Suurpiirteisyys ja tietojen puutteellisuus
lisdsi epduskottavuutta. Samoin kom-
mentoitiin viestintdkanavaa — sopivam-
pana kanavana olisi pidetty puhelimella



soittamista tai viestintdd verkkopankissa.
Kukaan vastaajista ei veikannut Nordean
nimissd ldhetettyd viestid aidoksi vies-
tiksi, mutta sen kuvailtiin olevan tie-
tojenkalasteluviestiksi yllattavin hyva.
Vastaajilla oli siis jonkinlainen ennakko-
ajatus siitd, millainen tyypillinen tieto-
jenkalasteluviesti olisi.

Painostus linkin painamiseen kielii
kalasteluviestista

Vaikka aineistoni viestit olivat padsaan-
toisesti ymmarrettdvid, useissa viesteissa
oli vaikeaselkoisia virkkeitd ja asiaankuu-
lumattomia tekstiosioita. Viestien vililla
oli runsaasti yhteisid tekstiosioita yksit-
téisistd lauseista useisiin kappaleisiin. Osa
teksteistd oli perdisin virallisten tahojen
sivuilta. Leikkaa-liimaa-tyylinen viestinta
oli johtanut monesti vaikeaselkoisuuteen
ja viestien sisall6llisiin ristiriitoihin.

50 viestissd oli linkki, jota viestissd oh-
jattiin painamaan. Linkit olivat joko sel-
laisenaan nékyvilla tai ne oli peitetty teks-
tilld tai toisella, luotettavaksi osoitteeksi
naamioidulla internetosoitteella. Link-
kien painamisen merkitystd voimistettiin
yleensd uhkailemalla ikévilld seurauk-
silla. Jotta harkinnalle jéisi vain vahén ai-
kaa, useimmissa viesteissd painostettiin
nopeaan toimintaan. Kalasteluviestien
vaitetyt ldhettdjat olivat auktoriteetteja,
joiden viestinndn vaikuttavuutta saatet-
tiin vahvistaa esimerkiksi vetoamalla la-
keihin ja direktiiveihin. Kyselytutkimuk-
seni vastaajat huomioivat herkasti vies-
tien tunnelman ja yhdistivit esimerkiksi
vaatimisen ja aikarajojen asettamisen ni-
menomaan tietojenkalasteluun. Osatut-
kimukseni perusteella voidaan sanoa,
ettd tietojenkalasteluviestejd tunnistetaan
melko hyvin ainakin silloin, kun niit4 osa-
taan etsid. Vain yksi vastaaja arvioi hui-
jausviestin aidoksi, vaikka epéro6ijid olikin
enemman (ks. taulukkoa 1).

Huolimatta siitd, ettd jokainen aineis-
toni kalasteluviesti poikkesi vahintddn

kerran suomen yleiskielen kielioppi- tai
oikeinkirjoituskonventioista, viestien ana-
lyysi paljasti, etteivit laheskédan kaikki ka-
lasteluviestien tuntomerkit ole puhtaasti
kielellisia. Kalasteluviestien tunnusomais-
ten piirteiden havaitseminen vaatii vies-
tien tarkastelua eri konteksteissa ja ajan-
kohtaisiin tapahtumiin verraten. Viestin
vastaanottajakaan ei aina kiinnitd huo-
miota yksittaiseen kielivirheeseen, kuten
kyselytutkimukseni osoitti.

Tietojenkalastelu — muiden verkko-
huijausten joukossa — on ollut aiempaa-
kin runsaampaa kuluneen kahden vuo-
den aikana, kun tyoskentely ja sosiaalinen
toiminta on siirtynyt koronapandemian
takia kokonaisvaltaisemmin verkkoon.
Muun muassa Postin nimissd on ldhe-
tetty tekaistuja saapumisilmoituksia, jotka
ovat ohjanneet viestin vastaanottajan ai-
dolta nayttaville sivulle, jolla on vaadittu
verkkopankkitunnuksilla tunnistautu-
mista (Posti 2021). Myo6s esimerkiksi Fin-
nairin, pankkien ja Microsoftin nimissd
on kalasteltu tietoja, joiden avulla on on-
nistuttu siirtdméédn tuhansia euroja yksi-
tyishenkiloiden tileiltd (esim. Mikrobitti
22.1.2021; Ilta-Sanomat 1.2.2021).

Suomenkielisten kalasteluviestien
kieltd ja vastaanottajien paatelmid tutki-
malla saadaan tietoa, joka auttaa tunnis-
tamaan kalasteluviestejd aiempaa tehok-
kaammin ja ymmairtdmaén, mika saa vas-
taanottajan luottamaan kalasteluviestiin.
Mitd paremmin ymmarretdin kalasteluun
lankeamisen syitd, sitd tdsméllisemmin
voidaan tiedottamalla ja kouluttamalla
estdd niihin lankeaminen. Kielenpiirtei-
den tutkiminen auttaa luomaan myos en-
tistd toimivampaa automatiikkaa tietojen-
kalastelun tunnistamiseksi.
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